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DESCRIPCION

Procedimiento, sistema y tarjeta de microcontrolador para la comunicacion de servicios de aplicacién desde una
tarjeta de microcontrolador hacia un terminal.

La presente invencion concierne la comunicacion de servicios relativos a una aplicacién memorizada en una tarjeta
de microcontrolador, dicha igualmente tarjeta inteligente o tarjeta de circuito integrado, hacia un terminal.

El terminal acoge la tarjeta inteligente y puede ser, seglin un primer ejemplo, un terminal radio movil para el que la
tarjeta inteligente es del tipo UICC (Universal Integrated Circuit Card). La tarjeta inteligente es por ejemplo una tarjeta
SIM (Subscriber Identity Module) para una red de radiocomunicacién celular del tipo GSM, o un médulo de identidad
USIM para una red de acceso multiple de distribucién por cédigos CDMA (Coded Division Multiple Access) de la
tercera generacion (3GPP) del tipo UMTS (Universal Mobile Telecommunications System). Segin otros ejemplos, el
terminal puede ser un terminal bancario que acoge una tarjeta de débito o de crédito, o un ordenador personal (PC)
dotado de un lector de tarjeta inteligente, o bien un pequefio equipamiento comunicante, tal como un asistente digital
personal (PDA) que pueda leer una tarjeta inteligente que se le haya introducido.

Generalmente, una tarjeta de microcontrolador, que implementa una o varias aplicaciones, cada una de ellas ligadas
a uno o varios servicios no puede transmitir directamente al terminal datos relativos a los servicios propuestos por una
aplicacion. El enlace entre el terminal y la tarjeta es un enlace maestro-esclavo en el que el Terminal es el maestro
y la tarjeta la esclava. Los datos entre la tarjeta y el Terminal se intercambian segiin un protocolo de comunicacién
dedicado conforme a la norma ISO 7816-3. La tarjeta utiliza un mecanismo de tipo proactivo con el fin de activar
acciones en el terminal que interroga periédicamente la tarjeta.

En este ciclo de enlace, el propio terminal descubre los servicios que puede eventualmente ofrecer la tarjeta. Luego
la tarjeta debe esperar una orden del terminal referente al servicio de la aplicacion que el terminal desea utilizar, para
transmitir al terminal los datos de este servicio memorizado en la tarjeta. La orden del terminal se establece con la
orden del usuario del terminal, o de una entidad del mundo exterior a la tarjeta conectada al terminal.

Al igual que lo demuestra la figura 1, un procedimiento de comunicacién de servicio conocido entre la tarjeta y el
terminal posee etapas E1 a ES.

La primera etapa El indica que un usuario del terminal o el propio terminal, en el que estd insertada la tarjeta de
microcontrolador, desea acceder a un servicio de una aplicacién memorizada en la tarjeta.

El terminal, en calidad de cliente, transmite a la tarjeta una orden para seleccionar la aplicacion en la etapa E2.
Esta orden es por ejemplo la orden normalizada “SELECT”. A raiz de la orden, la tarjeta transmite al terminal un
mensaje de estatuto acusando recibo de la orden del terminal en la etapa E3. Este primer mensaje de estatuto contiene
Unicamente campos de encabezamiento; por ejemplo, el primer mensaje incluye dos octetos que indican con éxito
que la aplicacién existe en la tarjeta, o el fracaso de la orden del terminal sefialando una anomalia o la ausencia
de la aplicacién en la tarjeta. El primer mensaje de estatuto es por ejemplo el valor hexadecimal 0x9000 segun la
norma ISO 7816. El mensaje no transmitird ningin campo de datos hacia el terminal, mientras éste ltimo no lo
haya solicitado. En la siguiente etapa E4, el terminal interroga (polling) periédicamente la tarjeta sobre su estatuto,
por ejemplo cada 500 ms. Si la tarjeta desea transmitir datos al terminal, la tarjeta le transmite, durante la etapa ES,
un segundo mensaje de estatuto que sefiala que la tarjeta posee uno o varios servicios a declarar en relacién con la
aplicacién. El segundo mensaje de estatuto es por ejemplo el valor hexadecimal 0x61xx segtn la norma ISO 7816.
En cuanto reciba este mensaje, el terminal transmite a la tarjeta una orden invitando a la tarjeta a transmitir datos que
identifican €l o los servicios de la aplicacién en la etapa E6. Esta orden es por ejemplo la orden normalizada ISO 7816
“GET RESPONSE”. A continuacién en la etapa E7, la tarjeta transmite datos de identificacién del o de los servicios
en uno o varios mensajes que tienen un encabezamiento de estatuto.

Mientras no se hayan divulgado al terminal los datos de identificacién de servicio, la tarjeta no puede eximir él o
los servicios de la aplicacién. Una vez que estos datos se transmiten al terminal, la tarjeta no los transmite mas hasta
una nueva actualizacién (reset) del o de los servicios de la aplicacion.

Este procedimiento necesita varias etapas de orden y respuesta E2 a E7 entre el terminal y la tarjeta para que la
tarjeta transmita datos relativos a los servicios de una aplicacién al terminal.

Las etapas intermedias E3 a E6 difieren la comunicacién de los datos de servicio de la tarjeta hacia el terminal y
mds generalmente hacia el mundo exterior de la tarjeta. Si la aplicacién ofrece numerosos servicios, a menudo son
necesarios varios mensajes para identificar los servicios, lo que difiere tanto mas la comunicacién de los datos.

Segtin otro procedimiento conocido implementado en sistemas bancarios, se comunican aplicaciones disponibles
por una tarjeta de microcontrolador de tipo EMV hacia un terminal. Al igual que el procedimiento anterior, este
procedimiento necesita varios intercambios de orden y respuesta entre el terminal y la tarjeta para que la tarjeta
transmita datos relativos a las aplicaciones al terminal.
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La invencidn tiene como objetivo reducir en una tarjeta de microcontrolador el tiempo de acceso a los datos de
servicio de aplicacion por un terminal y comunicar de este modo rdpidamente servicios desde la tarjeta hacia su mundo
exterior.

Para lograr este objetivo, un procedimiento para comunicar uno o varios servicios de una aplicacién memorizada
en una tarjeta de microcontrolador hacia un terminal, segin el cual, inmediatamente después de cada seleccion de
la aplicacidn, el terminal transmite una orden de seleccién identificando la aplicacién seleccionada de la tarjeta, se
caracteriza porque posee en la tarjeta una seleccion de servicios activos entre los servicios ligados a la aplicacion, a
raiz de la orden de seleccion, con el fin de construir dinamicamente una lista de datos de identificacion de los servicios
activos, y una transmisién de un mensaje de respuesta que incluye los datos de identificacion de los servicios activos
desde la tarjeta hacia el terminal.

En el sentido de la invencién, una aplicacién estd vinculada a uno o varios servicios.

El procedimiento de la invencién permite un intercambio directo de datos de tipo orden-respuesta en ambos senti-
dos entre el terminal y la tarjeta, lo que resulta imposible en el sistema conocido que presentamos anteriormente.

Los datos de identificacion relativos a servicios de una aplicacion memorizada en la tarjeta de microcontrolador
se transmiten de este modo inmediatamente hacia el terminal sin que éste dltimo no tenga que enviar 6érdenes para
descubrir un servicio a la vez.

El usuario del terminal se informa de todos los servicios propuestos por una misma aplicaciéon por mediacién de
una sola orden.

El procedimiento de la invencién posee asi un niimero minimo de etapas de intercambio entre la tarjeta y el terminal
para transmitir datos de la tarjeta hacia el terminal. El procedimiento conocido, anteriormente presentado, ejecuta cinco
etapas de intercambio entre la tarjeta y el terminal antes de que la tarjeta pueda transferir datos al terminal.

Segtin una caracteristica de la invencidn, el procedimiento tiene en el momento de la seleccion de los servicios
activos vinculados a la aplicacidn, una verificacién de la actividad de los servicios, con objeto de detectar los servicios
activos y leer los datos de identificacion de los servicios activos para construir dindmicamente la lista.

Segtin otra caracteristica de la invencién, después de la transmisién de un mensaje de respuesta que incluya datos
de identificacion de los servicios activos vinculados a la aplicacion desde la tarjeta hacia el terminal estd previsto un
andlisis de dichos datos de identificacién para comunicar los servicios activos vinculados a la aplicacién e identificados
por los datos de identificacion.

La invencién también tiene como objeto un sistema para comunicar uno o varios servicios de una aplicacién
memorizada en una tarjeta de microcontrolador hacia un terminal, el terminal transmite una orden de seleccion identi-
ficando la aplicacién seleccionada de la tarjeta inmediatamente después de cada seleccion de la aplicacién. El sistema
se caracteriza en que la tarjeta posee un medio para seleccionar servicios activos entre los servicios vinculados a la
aplicacidn, a raiz de la orden de seleccion, con el fin de construir dindmicamente una lista de datos de identificacién
de los servicios activos y transmitir un mensaje de respuesta que incluya los datos de identificacion de los servicios
activos desde la tarjeta hacia el terminal.

Preferiblemente, el terminal posee un medio para analizar los datos de identificacién del mensaje de respuesta
con objeto de comunicar los servicios activos vinculados a la aplicacién e identificados por los datos de identifica-
cién.

Los elementos que son el medio para seleccionar y el medio para analizar permiten un intercambio directo de datos
en ambos sentidos de tipo orden-respuesta, lo que no es posible en el sistema de comunicacién conocido presentado
anteriormente.

El medio para seleccionar servicios activos accede de manera indirecta a los distintos servicios de la aplicacién
seleccionada por el terminal, evitando asi al usuario del terminal o al propio terminal hacer mdltiples bisquedas y
ordenes hacia la tarjeta para cada servicio o grupo de servicios de una aplicacion. El terminal puede como respuesta a
una orden recibir los datos de identificacién de todos los servicios de una sola aplicacién memorizada en la tarjeta.

Segtn otra caracteristica de la invencién, el mensaje de respuesta posee dos primeros campos de encabezamiento
que indican la eventual presencia de otros campos, un tercer campo indica la longitud de un cuarto campo, y el cuarto
campo incluye datos de identificacién de los servicios activos vinculados a la aplicacién seleccionada.

El terminal accede asf directamente a las aplicaciones e indirectamente a los servicios vinculados a cada aplicacion.

La invencién se refiere también a una tarjeta de microcontrolador para comunicar uno o varios servicios de una
aplicacién hacia un terminal que hubiera transmitido una orden de seleccién identifican la aplicacién de la tarjeta
inmediatamente después de cada seleccion de la aplicacion. La tarjeta se caracteriza porque comprende un medio para
selecciona servicios activos entre los servicios vinculados a la aplicacidn, a raiz de la orden de seleccién, con el fin
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de construir dindmicamente una lista de datos de identificacion de los servicios activos y transmitir un mensaje de
respuesta que incluya los datos de identificacién de los servicios activos hacia el terminal.

Seglin otra caracterfstica de la tarjeta, posee una primera capa informdtica dedicada a las aplicaciones memorizadas
en la tarjeta, y una segunda capa informadtica dedicada a los servicios memorizados en la tarjeta, cada aplicacién y cada
servicio poseen una interfaz para hacer la interfaz de las aplicaciones y los servicios que tienen un formato comun.

Otras caracteristicas y ventajas de la presente invencion apareceran mas claramente cuando se lea la descripcion
siguiente de una realizacion preferida de la invencidn, dada a titulo de ejemplo no limitativo, en referencia a los dibujos
anexados correspondiente en los que:

- la figura 1, ya comentada es un algoritmo del procedimiento conocido de comunicacién de servicio;

- la figura 2 es un bloque diagrama de un sistema de comunicacién de servicio de aplicacién segtin una realizacién
de la invencidn,;

- las figuras 3 y 4 ilustran la interfaz que vincula las aplicaciones y servicios de la invencion;
- la figura 5 muestra un mensaje de respuesta parcialmente propietaria segiin una realizacion de la invencién; y

- la figura 6 es un algoritmo de un procedimiento de comunicacién de servicio de aplicacion segtin una realizacién
de la invencion.

En referencia a la figura 2, un sistema de comunicacién segtn la invencién posee por lo menos un terminal T y una
tarjeta de microcontrolador C.

El terminal T posee un procesador PT, memorias MT y un lector de tarjeta de microcontrolador LT. El lector LT
acoge al menos parcialmente la tarjeta de microcontrolador con o sin contacto eléctrico. El terminal T puede tener
igualmente una interfaz red IR, para comunicar con el mundo exterior. Por ejemplo, la interfaz red es una interfaz
radio cuando el terminal es un movil en una red de radiocomunicacién celular digital del tipo GSM o UMTS. Segtin
otro ejemplo, la interfaz red incluye un médem para comunicar con un servidor web a través de Internet, o con un
servidor privado via un enlace asignado o especializado. Los distintos elementos del terminal estdn vinculados entre
sf mediante un bus bidireccional BT. El terminal T posee en forma de médulo informatico un analizador de respuesta
AR incluido en las memorias MT. El analizador AR decodifica y analiza un mensaje transmitido por la tarjeta de
microcontrolador C que incluye datos de servicio de aplicacién memorizadas en la tarjeta C.

Como ya se conoce, la tarjeta de microcontrolador C, igualmente denominada tarjeta inteligente o tarjeta de circuito
integrado, posee principalmente un procesador PC, tres memorias MC1 a MC3 y un puerto de entrada/salida PES que
se conecta al lector LT, con o sin contacto eléctrico, para intercambiar ordenes y respuestas entre el terminal T y la
tarjeta C. Los distintos elementos de la tarjeta estan vinculados entre si por un bus bidireccional BC.

La memoria M1 es del tipo ROM e incluye el sistema de explotacion de la tarjeta y una maquina virtual en la que
se basa el sistema de explotaciéon. En la memoria M1 se implementan algoritmos de autentificacién, comunicacién
y aplicacién. La memoria M2 es una memoria no volatil de tipo EEPROM que posee caracteristicas vinculadas al
usuario, tales como un identificador de un usuario que posee la tarjeta, un perfil de abono, un cédigo confidencial,
etc... La memoria M3 es una memoria RAM que sirve para el tratamiento de los datos que deben intercambiarse entre
el procesador PC de la tarjeta C y el procesador PT incluido en el terminal T.

Segtin la invencidn, un generador de respuesta GR esté incluido en forma de médulo informético en las memorias
MCI1 y MC2. El generador de respuesta verifica la actividad de los servicios vinculados a una aplicacién, previamente
seleccionada por el terminal T con el fin de construir dindmicamente una lista de datos de identificacion de los servicios
activos. El generador de respuesta GR crea igualmente un mensaje de respuesta para transmitir al terminal T, que
incluye la lista de los datos de identificacion de los servicios activos vinculados a la aplicacion.

La tarjeta de preferencia multiaplicativa incluye una maquina virtual que puede ser de tecnologia Jacvard y que esta
dirigida por el procesador de la tarjeta de microcontrolador C. Cada aplicacién es entonces un applet que interroga,
por mediacidn de la interfaz, a uno o varios servicios respectivos segin la orden de un usuario exterior por ejemplo via
el teclado del terminal T, en calidad de terminal bancario o terminal mdvil, conectado a la tarjeta de microcontrolador.

Como se representa en las figuras 3 y 4, la arquitectura informaética de la tarjeta C posee dos capas informdticas
CH1 y CH2. La primera capa CH1 se dedica a las aplicaciones AP memorizadas en la tarjeta. Cada aplicacién incluye
una interfaz IT para hacer la interfaz mediante 6rdenes y respuestas directamente con el terminal T, o via el terminal
con una entidad exterior a la tarjeta. La segunda capa CH2 se dedica a los servicios SE memorizados en la tarjeta. Los
datos de identificacién de un servicio vinculado por informatica a una aplicacién constituyen un subidentificador de
un identificador de la aplicacion.

El terminal T o una entidad exterior acceden directamente a los servicios vinculados a una aplicacion previamente
seleccionada por mediacién de dicha aplicacién y del generador de respuesta. Se han previsto respectivamente interfa-
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ces IA e IS en cada servicio SE y cada aplicacion AP para efectuar la interfaz de los servicios SE y de las aplicaciones
AP que tienen un formato comin de conexién. Segin la figura 3, una aplicaciéon AP estd vinculada a dos servicios
SE1 y SE2. Cuando debe instalarse un nuevo servicio SE en la tarjeta C, se declara en una o varias aplicaciones AP1,
AP2 que tienen un formato en comtn con el servicio, por mediacién de las interfaces respectivas IA e IS de dichas
aplicaciones y de dicho servicio, como se demuestra en la figura 4.

Las interfaces IA e IS encaminan el generador de respuesta GR hacia los servicios vinculados a una aplicacién. En
referencia a la figura 3, uno o varios servicios SE1, SE2 que tienen la interfaz con una aplicacién AP estdn activados
y desactivados por ordenen que proceden del terminal o de una entidad exterior, o bien por la propia aplicacion.
La activacioén, inactivacion, instalacion, desinstalacion, adicién y borrado de servicios con respecto a una o varias
aplicaciones evolucionan dindmicamente en el transcurso de una sesion entre la tarjeta y el terminal.

Para una mejor comprensién de la invencién presentamos a continuacién varias implantaciones de aplicacién
(applets) con sus servicios asociados. La tarjeta de microcontrolador puede proponer distintos tipos de aplicacién
independientes o no entre si y memorizados en la tarjeta C.

En una primera realizacidn, varias aplicaciones independientes memorizadas en la tarjeta de microcontrolador
proponen cada una de ellas un servicio dnico. Por ejemplo, una aplicacién de tarjeta bancaria rige un servicio de
gestién de cuenta bancaria y una aplicacién de monedero electrénico rige un servicio de gestion de monedero. Estos
servicios se integran a menudo directamente en sus aplicaciones. En otro ejemplo, una de las aplicaciones facilita un
acceso asegurado a un ordenador personal, y la otra un acceso asegurado a un local.

Segtin una segunda realizacién ilustrada en la figura 3, una sola aplicacién de servicio Internet AP estd imple-
mentada en la tarjeta de microcontrolador y rige un servicio de proveedor de paginas Web no aseguradas SEI y un
servicio de proveedor de paginas Web aseguradas SE2. En otro ejemplo, una aplicacion rige varias cuentas de usuarios
respectivamente seglin varios servicios distintos en la tarjeta.

Segiin una tercera realizacidn, ilustrada en la figura 4, un servicio comtn SE es facilitado por varias aplicaciones
AP1, AP2 distintas implementadas en la tarjeta de microcontrolador. Por ejemplo, las empresas socias acceden cada
una de ellas a una aplicacién de fidelidad. Estas aplicaciones de fidelidad proponen un mismo servicio de gestién
de punto de fidelidad. Segtn otro ejemplo un servicio para codificar una firma electrénica con datos personales del
portador de la tarjeta es accesible por varias aplicaciones con la condicién de que estén autorizadas por un servidor de
certificacion via un enlace a través del terminal.

La figura 5 ilustra la estructura de un mensaje de respuesta REP transmitido por la tarjeta C al terminal T. El
mensaje es parcialmente propietario y posee cuatro campos C1 a 4. Los dos primeros campos C1 y C2 constituyen
el encabezamiento del mensaje. El tercer campo C3 indica la longitud de los datos que deben transmitirse. El cuarto
campo C4 posee datos de identificacion de servicios activos que deben transmitirse al terminal T. Los datos incluyen
informaciones de identificacién o una lista recapitulativa de la totalidad de los servicios activos vinculados a una
aplicacién designada en una orden previa del terminal.

El mensaje de respuesta REP segtin la invencion recurre por ejemplo a la norma ISO 7816 referente a las tarjetas de
identificacién y las tarjetas de circuito integrado sin modificar la estructura material de los terminales y de las tarjetas.

Los dos primeros campos C1 a C2 estdn normalizados y describen los contenidos de los campos segin C3 y
C4. Por ejemplo, una orden de seleccidn solicitada previamente por el terminal necesita a vuelta datos que tengan
un formato de archivo. Segiin otro ejemplo, el valor hexadecimal 0x85 de la norma ISO 7816 indica que la tarjeta
transmite datos que no tienen ninguna relacién con el formato de archivo en respuesta a la orden del terminal. El
tercer y cuarto campo C3 y C4 del mensaje son campos propietarios que incluyen por ejemplo nimero de puerto o
direcciones que identifican servicios de una aplicacién bancaria previamente seleccionada por el terminal. Cuando el
valor hexadecimal del identificador de un primer servicio es 0x2760 y el valor del identificador de un segundo servicio
es 0x27CB, el mensaje de respuesta REP es el siguiente:

Cl C2 C3 C4
0x62 0x85 0x04 0x27 0x60 0x27 O0xCB

Nos referimos ahora a la figura 6, el procedimiento de comunicacién segin la invencion posee etapas S1 a S8. El
procedimiento se aplica a la vez en el terminal T y la tarjeta de microcontrolador C para comunicar todos los servicios
vinculados a una aplicacién, los servicios y la aplicacién se memorizan como minimo en la memoria MC2 de la tarjeta
de microcontrolador C. El procedimiento de comunicacién de servicios se activa cuando el terminal selecciona la
aplicacién. Esta seleccion puede resultar de una inicializacién o de una actualizacién de la aplicacién y/o por lo menos
de uno de sus servicios en la tarjeta. Después de la seleccion, la tarjeta transmite al terminal datos de identificacién de
todos los servicios activos de la aplicacion hasta una préxima seleccion de la aplicacion.
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En la etapa S1, el usuario del terminal, o cualquier entidad del cliente autorizada a través del terminal seleccionado
por ejemplo mediante un formulario o una pdgina de acceso una aplicacién memorizada en la tarjeta C. El terminal T
establece seguidamente una orden SELECT para identificar e interrogar la aplicacién seleccionada. La orden SELECT
se transmite desde el terminal T a la tarjeta C a través del lector LT y el puerto de entrada/salida PES en la etapa S2.

Una vez recibida la orden SELECT, el generador de respuesta GR selecciona en la etapa S3 los servicios activos
entre los servicios inactivos y activos registrados en la memoria MC2 de la tarjeta y vinculados a la aplicacién con
el fin de construir dindmicamente en la etapa S4 una lista de datos de identificacién de dichos servicios activos. La
seleccidn de los servicios activos posee una verificacién de al actividad de los servicios vinculados a la aplicacién
de manera a detectar los servicios activos, por ejemplo leyendo el estado de un bit indicador de actividad/inactividad
asociado a los datos de identificacion de cada servicio en la memoria MC2, y leer los datos de identificacion de los
servicios activos. El generador de respuesta GR construye dindmicamente la lista con los datos de identificacién de
los servicios activos y registra la lista construida en la memoria MC2.

Durante la etapa S5, el generador de respuesta forma un mensaje de respuesta parcialmente propietaria REP, tal y
como se describe en referencia en la figura 5, que comprende los datos de identificacién de todos los servicios activos
de la aplicacion seleccionada incluidos en la lista anteriormente construida. Seguidamente la tarjeta C transmite a
la etapa S6 el mensaje de respuesta REP hacia el terminal T por mediacién del puerto de entrada/salida PES y del
lector LT al analizador de respuesta AR en el terminal T. El analizador AR analiza el mensaje de respuesta REP
para extraer y decodificar los datos de identificacién de todos los servicios de la aplicacién seleccionada en la etapa
S7. Finalmente en la etapa S8, los datos de identificacion de los servicios activos de la aplicacion seleccionado se
comunican memorizandolos en las memorias MT del terminal T y/o transmitiéndolos a entidades autorizadas via la
interfaz de red IR.

El generador de respuesta GR integrado en la tarjeta C y el analizador de respuesta AR integrado en el terminal
T contribuyen a la transferencia directa segin la invencién de una orden con interrogacién de una aplicacion desde
el terminal hacia la tarjeta y de una respuesta con la identificacién del o de los servicios activos de la aplicacién
seleccionada desde la tarjeta hacia el terminal. Ademads, el generador de respuesta GR en la tarjeta contribuye con la
aplicacién a encaminar la orden para cada aplicacién seleccionada con el fin de acceder indirectamente a los servicios
de la aplicacién a raiz de una orden del terminal.

Como variante al procedimiento de la invencién, durante la construccion de la lista dindmica por el generador de
respuesta GR de la tarjeta, ciertos datos d identificacion de los servicios activos vinculados a la aplicacién seleccionada
por el terminal e intransmisibles al terminal pueden estar ocultos en la lista segtin caracteristicas materiales, informé-
ticas o de comportamiento terminal o de una entidad exterior. Estas caracteristicas ya las conoce probablemente la
tarjeta que las registra por ejemplo durante la apertura de una sesién de comunicacién SO entre el terminal y la tarjeta,
como se demuestra en la parte alta de la figura 6.

Por ejemplo, las caracteristicas del terminal son relativas a las caracteristicas de la interfaz de usuario referentes a
la pantalla del terminal, o de periféricos especificos tales como una impresora. Segiin otro ejemplo relativo a caracte-
risticas de comportamiento, una aplicacién prohibe comunicar un servicio activo, tal y como un servicio de apertura
de una pagina Web asegurada, a un terminal si el terminal no tiene las debidas seguridades.
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REIVINDICACIONES

1. Procedimiento para comunicar uno o varios servicios de una aplicacién memorizada en una tarjeta de micro-
controlador (C) hacia un terminal (T), segin el cual inmediatamente después de cada seleccion (S1) de la aplicacion,
el terminal (T) transmite (S2) una orden de seleccién (SELECT) identificando la aplicacién seleccionada en la tarjeta
(C), caracterizado porque comprende en la tarjeta una seleccion (S3) de servicios activos entre los servicios vincu-
lados a la aplicacidn, a raiz de la orden de seleccién (SELECT), con el fin de construir dindmicamente una lista de
datos de identificacion de los servicios activos y transmitir (S6) un mensaje de respuesta (REP) que incluya los datos
de identificacion de los servicios activos desde la tarjeta hacia el terminal.

2. Procedimiento conforme a la reivindicacién 1, segtin el cual la seleccién (S3) de servicios activos vinculados a
la aplicacién que incluye una verificacion de la actividad de los servicios de manera a detectar los servicios activos y
leer los datos de identificacion de los servicios activos para construir dindmicamente la lista.

3. Procedimiento conforme a la reivindicacién 1 6 2, que incluye, después de la transmisién (S6) de un mensaje
de respuesta (REP) que incluye los datos de identificacion de los servicios activos vinculados a la aplicacion desde la
tarjeta hacia el terminal, un andlisis (S7) de dichos datos de identificacién para comunicar (S8) los servicios activos
vinculados a la aplicacién identificados por los datos de identificacion.

4. Procedimiento conforme a cualquiera de las reivindicaciones 1 a 3, segtin el cual la lista de datos de identificacion
de los servicios activos se construye en funcidn de las caracteristicas del terminal previamente conocidas por la tarjeta
ocultando en dicha lista los datos de identificacion de servicios activos intransmisibles al terminal.

5. Sistema para comunicar uno o varios servicios de una aplicacién memorizada en una tarjeta de microcontro-
lador (C) hacia un terminal (T), el terminal (T) estd en condiciones de transmitir una orden de seleccién (SELECT)
identificando la aplicacién seleccionada de la tarjeta (C) inmediatamente después de cada seleccidn de la aplicacion,
caracterizado porque la tarjeta (C)incluye un medio (GR) para seleccionar servicios activos entre servicios vincu-
lados a la aplicacién, a raiz de la orden de seleccién (SELECT), con el fin de construir dindmicamente una lista de
datos de identificacion de los servicios activos y transmitir un mensaje de respuesta (REP) que incluye los datos de
identificacién de los servicios activos desde la tarjeta (C) hacia el terminal (T).

6. Sistema conforme a la reivindicacién 5, en el que el terminal (T) posee un medio (AR) para analizar los datos de
identificacién del mensaje de respuesta (REP) con el fin de comunicar los servicios activos vinculados a la aplicacién
e identificados por los datos de identificacion.

7. Sistema conforme a la reivindicacion 5 6 6, en el que el mensaje de respuesta (REP) posee dos primeros campos
de encabezamiento (C1, C2) que indican la presencia eventual de otros campos (C3, C4), un tercer campo (C3) que
indica la longitud de un cuarto campo, y un cuarto campo (C4) que incluye los datos de identificacion de los servicios
activos vinculados a la aplicacion seleccionada.

8. Sistema conforme a cualquiera de las reivindicaciones 6 a 7 en el que una o varias aplicaciones (AP1, AP2)
estdn vinculadas a un servicio (SE).

9. Tarjeta de microcontrolador (C) para comunicar uno o varios servicios de una aplicacién hacia un terminal (T)
habiendo transmitido una orden de seleccién (SELECT) identificando la aplicacién a la tarjeta (C) inmediatamente
después de cada seleccion de la aplicacion, caracterizada porque posee un medio (GR) para seleccionar servicios
activos entre los servicios vinculados a la aplicacion, a raiz de la orden de seleccién (SELECT), con el fin de construir
dindmicamente una lista de datos de identificacién de los servicios activos y transmitir un mensaje de respuesta (REP)
incluyendo los datos de identificacion de los servicios activos hacia el terminal (T).

10. Tarjeta de microcontrolador conforme a la reivindicacién 9, que posee una primera capa informatica (CH1)
dedicada a las aplicaciones (AP) memorizada en la tarjeta, y una segunda capa informatica (CH2) dedicada a los
servicios (SE) memorizados en la tarjeta, cada aplicacidon y cada servicio que posee una interfaz (IA, IS) para efectuar
la interfaz de las aplicaciones y servicios que tienen un formato comun.
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FIG. 6
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