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(57) Abstract : The invention relates to a transaction method, the method
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sor (HP), a graphic processor (GP) controlling a display (DSP), and a
control member (CM), the graphic processor including a memory bank
(LMEM) which cannot be accessed from the outside; creating a link bet-
ween the graphic processor and a secure processor (SRV, SE), the link
being secured by means of an encryption key (KO) shared only by the gra-
phic processor and the secure processor; presenting first data (CH) to the
user; collecting second data (PsO, Psl,...) from commands entered by the
user by means of the control member (CM), in connection with the first
data; transmitting the second data to the secure processor; and, it the user
has been authenticated from the second data, carrying out the transaction,
the secure link being used to transmit the first and/or second data, and/or to
carry out the transaction.

(57) Abrégé : L'invention concerne un procédé de transaction, le procédé
comprenant des étapes consistant a : prévoir un terminal (MT) comprenant
un processeur principal (HP), un processeur graphique (GP) contrélant un
écran d'affichage (DSP), et un organe de commande (CM), le processeur
graphique comprenant une mémoire (LMEM) non accessible de l'extérieur,
¢établir une liaison entre le processeur graphique et un processeur sécurisé
(SRV, SE), la liaison étant sécurisée au moyen d'une clé de chitfrement
(KO) partagée uniquement par le processeur graphique et le processeur sé-
curisé, présenter

[Suite sur la page suivante]
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a l'utilisateur des premicres données (CH), recueillir des secondes données (PsO,Psl,...), a partir de commandes introduites par
l'utilisateur au moyen de l'organe de commande (CM), en relation avec les premicres données, transmettre les secondes données
au processeur sécurisé, et si l'utilisateur a été authentifié a partir des secondes données, exécuter la transaction, la liaison sécurisée
étant utilisée pour transmettre les premicres et/ou secondes données, et/ou pour exécuter la transaction.
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PROCEDE DE TRANSACTION SECURISEE A PARTIR D'UN TERMINAL NON
SECURISE

La présente invention concerne un procédé de transaction sécurisée
entre un terminal mobile et un serveur distant.

Récemment sont apparus des terminaux mobiles, appelés "téléphones
intelligents" ("smartphones") équipés de moyens de connexion a un réseau de
transmission de données tel que le réseau Internet, d'un processeur principal et
d'un écran d'affichage contrélé par un processeur graphique GPU (Graphics
Processing Unit). Un tel terminal comprend également un organe de commande
pouvant se présenter sous la forme d'un clavier séparé de I'écran d'affichage ou
d'une surface tactile associée a ce dernier.

Parallélement, le commerce électronique a connu un fort développement.
Dans ce contexte, on cherche a réaliser des transactions de commerce
électronique a partir de terminaux mobiles, ce qui souléve notamment des
problemes de sécurité. En effet, il est possible d'installer dans un terminal de
type téléphone intelligent, et de faire exécuter par le processeur principal du
terminal, un logiciel dit "malveillant" ayant accés a I'ensemble de la mémoire
accessible par le processeur principal. Un tel logiciel peut étre configuré pour
espionner d'éventuelles transactions conduites a partir du terminal et de
récupérer d'éventuelles données secrétes manipulées durant ces transactions
pour les transmettre par le réseau.

Pour assurer la sécurité de telles transactions, il a déja été proposé
d'utiliser comme élément de sécurité et de calcul cryptographique un processeur
sécurisé tel que le processeur d'une de carte SIM (Subscriber Identification
Module) équipant en général les téléphones mobiles. Pour pouvoir exécuter une
ou plusieurs applications de paiement, le processeur sécurisé doit pouvoir
meémoriser autant de clés cryptographiques secrétes que d'applications de
paiement. Or le chargement d'une application dans la mémoire d'un processeur
sécurisé est une opération complexe devant étre hautement sécurisée. A cet
effet, elle nécessite des intervenants externes comme un Gestionnaire de
Service de Confiance ("Trusted Service Manager"). Comme les cartes SIM sont
émises par un opérateur de téléphonie mobile, celui-ci peut refuser l'installation
de telles applications dans la carte. En outre, en cas de vol ou lors d'une
opération de maintenance du téléphone, le processeur de la carte SIM peut faire
l'objet d'attaques par un fraudeur visant a découvrir les clés secrétes qu'il
memorise.

L'acces a des fonctions sécurisées installées dans le processeur d'une
carte SIM nécessite généralement la saisie d'un code secret (code PIN) au
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moyen de 'organe de commande connecté au processeur principal du terminal.
Il en résulte qu'un code secret saisi par l'utilisateur transite nécessairement par
le processeur principal. Un logiciel malveillant exécuté par le processeur
principal peut donc avoir acces a ce code secret.

Par ailleurs, il a déja éeté proposé d'utiliser la puissance de calcul des
processeurs graphiques installés dans les ordinateurs pour effectuer des calculs
cryptographiques. En effet, un tel processeur dispose d'une architecture de
calcul paralléle qui s'avere adaptée a la réalisation de certains calculs
cryptographiques comme des calculs de chiffrement et déchiffrement
symeétriques ou asymetriques. Toutefois, un processeur graphique ne dispose
généralement pas de mémoire non volatile. Il n'est donc pas possible d'y stocker
une application ou une clé secréte, sans que celles-ci disparaissent a chaque
extinction de l'ordinateur. Il en résulte un probléme de conservation de données
secrétes nécessaires a la conduite de transactions sécurisées.

En outre, le processeur graphique ne peut pas communiquer directement
avec un serveur externe. Toutes les données d'une transaction doivent donc
étre relayées par le processeur principal de I'ordinateur assurant la gestion de
circuits de communication de l'ordinateur. Il en résulte qu'un programme
malveillant installé dans l'ordinateur peut récupérer et mémoriser toutes les
données de transaction échangées entre le processeur graphique et le serveur.
Méme si les données de transaction sont chiffrées avant d'étre transmises, le
programme malveillant peut réutiliser les données de transaction chiffrées pour
conduire une transaction identique a celle correspondant aux données
memorisees.

Il est donc souhaitable de protéger des données secretes ou plus
généralement, des données sensibles comme des données de transaction, lors
de leur transit dans un terminal disposant d'un processeur graphique, ou de leur
transmission entre un tel terminal et un serveur.

Des modes de réalisation concernent un procédé de transaction
comprenant des étapes consistant a: prévoir un terminal comprenant un
processeur principal, un processeur graphique contrélant un écran d'affichage,
et un organe de commande, le processeur graphique comprenant une mémoire
non accessible de I'extérieur du processeur graphique, établir une liaison entre
le processeur graphique et un processeur seécurisé, par l'intermédiaire du
processeur principal, la liaison étant sécurisée au moyen d'une clé de
chiffrement partagée uniquement par le processeur graphique et le processeur
sécuriseé, et non accessible de l'extérieur du processeur graphique et du
processeur securise, présenter a l'utilisateur des premiéres données, recueillir
des secondes données, a partir de commandes introduites par ['utilisateur au
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moyen de l'organe de commande, en relation avec les premieres donneées,
transmettre les secondes données au processeur securise, authentifier
l'utilisateur a partir des secondes données, et si l'utilisateur a été authentifié,
exécuter la transaction, la liaison sécurisée étant utilisée pour transmettre les
premiéres donneées, et/ou pour transmettre les secondes données, et/ou pour
exécuter la transaction.

Selon un mode de réalisation, les premiéres données comprennent une
séquence d'images affichées a I'écran d'affichage par le processeur graphique,
chaque image de la séquence eétant décomposée en plusieurs trames
complémentaires non intelligibles individuellement pour un utilisateur, les trames
complémentaires étant générées par un algorithme de cryptographie visuelle et
affichées successivement de maniére a ce que l'image correspondante
apparaisse a I'écran d'affichage d'une maniere intelligible pour l'utilisateur.

Selon un mode de réalisation, les premiéres données comprennent une
image ou plusieurs images affichées successivement a I'écran d'affichage par le
processeur graphique, chaque image affichée n'étant intelligible qu'en présence
d'une image formée sur une étiquette semi transparente disposée sur I'écran
d'affichage de maniére a étre superposée a l'image affichée, I'image formée sur
I'étiquette et I'image affichée ou certaines des images affichées étant générées
par un algorithme de cryptographie visuelle a partir d'une image intelligible a
présenter a |'utilisateur.

Selon un mode de réalisation, les premiéres données sont transmises par
le processeur sécurisé au processeur graphique par la liaison sécurisée, ou bien
sont générees par le processeur graphique.

Selon un mode de réalisation, le processeur sécurisé est implanté sur
une carte installée dans le terminal, ou dans un serveur distant connecté au
terminal par I'intermédiaire d'un réseau de transmission de donnée.

Selon un mode de realisation, les secondes données sont des
commandes introduites par l'utilisateur au moyen de I'organe de commande si
les premiéres données ne sont pas directement accessibles, ou bien sont
déterminées a partir de ces commandes en fonction des premiéres données et
transmises au processeur sécuriseé par la liaison sécurisée.

Selon un mode de réalisation, la liaison sécurisée est établie sans utiliser
d'algorithme de chiffrement asymétrique a partir d'une donnée secréte partagee
par le processeur graphique et le processeur sécurise.

Selon un mode de réalisation, le procédé comprend des étapes
d'authentification de l'utilisateur au moyen d'un code secret et d'utilisation du
code secret pour générer une clé partagée uniquement par le processeur
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graphique et le processeur sécurisé, la clé partagée étant utilisée pour établir la
liaison sécurisée entre les processeurs graphique et sécurisé.

Selon un mode de réalisation, le procédé comprend des étapes de:
geénération par le processeur graphique ou le processeur sécurisé d'une suite de
numeéros de séquence comportant un premier numéro de séquence, et des
numeéros de séquence suivants obtenus chacun par application d'une fonction
de hachage a un numéro de séquence précédent dans la suite de numéros de
séquence, insertion dans chaque message émis par la liaison sécurisée d'un
numeéro de séquence sélectionné de maniére a étre situé dans la suite de
numeros de séquence avant un numéro de séquence précedemment transmis
par la liaison sécurisée, et comparaison du résultat de la fonction de hachage
appliquée a un numero de séquence regu par la liaison sécurisée a un numero
de séquence préecédemment regu par la liaison sécurisée.

Selon un mode de réalisation, le procédé comprend des étapes
consistant a : recueillir des données de paiement, et chiffrer les données de
paiement a l'aide de la clé de chiffrement utilisée pour sécuriser la liaison entre
le processeur graphique et le processeur sécurise, mémoriser la clé de
chiffrement par le processeur sécurisé, et mémoriser les données de paiement
chiffrées par le processeur principal, lors d'une transaction de paiement, établir
une liaison sécurisée entre le processeur graphique et un serveur de commerce
électronique, et une liaison sécurisée entre le processeur graphique et le
processeur sécurisé, authentifier I'utilisateur auprés du processeur sécurisé et
transmettre par la liaison sécurisée avec le processeur sécurise la clé de
chiffrement des données de paiement, recevoir par le processeur graphique la
clé de chiffrement des données de paiement et les données de paiement
chiffrées, et déchiffrer les données de paiement, et transmettre les données de
paiement par la liaison sécurisée avec le serveur de commerce électronique.

Selon un mode de réalisation, le recueil des données de paiement
comprend des étapes consistant a : recueillir une photographie d'une carte de
paiement et extraire de la photographie les données de paiement, ou bien
présenter a l'utilisateur des premieres données par le processeur graphique,
recueillir des données a partir de commandes introduites par l'utilisateur au
moyen de l'organe de commande, en relation avec les premiéres données, et
transmettre les données recueillies au processeur graphique, et convertir par le
processeur graphique les données recueillies en données de paiement a 'aide
des premiéres données.

Selon un mode de réalisation, les données de paiement sont dans un
format standard compréhensible par le serveur de commerce électronique, ou
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sont transmises a un serveur passerelle qui transmet les données de paiement
au serveur de commerce électronique dans un format attendu par ce dernier.

Selon un mode de réalisation, le procédé comprend des étapes de
chargement d'un programme dans une mémoire du processeur graphique,
d'exécution du programme par le processeur graphique, de calcul d'une
signature du contenu de la mémoire du processeur graphique tenant compte
d'un code secret introduit par l'utilisateur et connu du processeur sécurise, de
transmission de la signature au processeur sécurisé, et de vérification que la
signature recue par le processeur securisé correspond a une signature
meémorisée et modifiée en tenant compte du code secret connu du processeur
sécurise.

Des modes de réalisation concernent également un terminal comprenant
un processeur principal, un processeur graphique contrélant un écran
d'affichage, et un organe de commande, le processeur graphique comprenant
une memoire non accessible de I'extérieur du processeur graphique. Le terminal
est configuré pour mettre en ceuvre le procedeé tel que précédemment défini.

Selon un mode de réalisation, I'organe de commande comprend une
surface tactile transparente disposée sur |'écran d'affichage, ou comprend un
clavier a touches.

Selon un mode de réalisation, le processeur sécurisé appartient a un
serveur distant relieé au terminal par [l'intermédiaire d'un réseau de
communication, ou bien est intégré dans une carte et connecté au processeur
principal du terminal.

Des exemples de réalisation de I'invention seront décrits dans ce qui sulit,
a titre non limitatif en relation avec les figures jointes parmi lesquelles :

la figure 1 représente schématiquement un terminal classique en
communication avec un serveur de transaction,

la figure 2 représente schématiquement un processeur graphique
classique,

les figures 3 a 5 représentent des séquences d'étapes exécutées par le
terminal et le serveur, selon des modes de réalisation,

les figures 6 et 7 représentent des séquences d'étapes exécutées par le
terminal, selon des modes de réalisation,

les figures 8 et 9 représentent des séquences d'étapes exécutées par le
terminal et un ou plusieurs serveurs distants, selon des modes de réalisation,

la figure 10 représente schématiquement un terminal classique relié a un
processeur sécurisé dans un lecteur de carte.
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La figure 1 représente un terminal MT classique, susceptible de
communiquer avec un serveur SRV par lintermédiaire d'un réseau de
transmission de données tel que le réseau Internet. Le serveur SRV peut étre
configuré pour conduire des transactions avec des terminaux auxquels il peut
étre connecté.

Le terminal MT est équipé de circuits de connexion avec un réseau tel
que le réseau Internet. Le terminal MT est par exemple du type téléphone mobile
notamment du type intelligent ou PDA (assistant personnel) ou tout autre type
de dispositif, comme un ordinateur personnel équipé de circuits de connexion a
un réseau tel que le réseau Internet. Le terminal MT comprend également un
processeur principal HP, des circuits NIT de connexion a un réseau NT,
connectés au processeur HP, un écran d'affichage DSP, un processeur
graphique GP assurant la gestion de I'écran DSP, connecté au processeur HP,
et un organe de commande CM connecté au processeur HP. L'organe de
commande peut comprendre un clavier ou une surface tactile, par exemple une
surface tactile transparente disposée sur I'écran DSP, et éventuellement un
dispositif de pointage tel qu'une souris. Le processeur HP peut étre le
processeur principal du terminal ("Base band processor").

Le terminal peut comprendre également un processeur sécurisé SE qui
peut étre implanté dans une carte a circuit integrée UICC ("Universal Integrated
Circuit Card"). Le processeur SE peut étre par exemple de type carte SIM
("Subscriber Identity Module"), ou mini-SIM ou micro-SIM, permettant I'accés a
un réseau de téléphonie mobile. Le processeur sécurisé peut comprendre un
circuit NFC ("Near Field Communication") pour pouvoir communiquer avec une
borne sans contact. Le circuit NFC peut &tre implanté dans une carte SIM (SIM-
NFC) ou UICC, ou dans un circuit SoC ("System on Chip") ou dans une carte
mémoire externe, par exemple de type "SD card". Les circuits NIT peuvent
comprendre des circuits de radiotéléphonie donnant accés a un réseau de
téléphonie mobile, et au réseau Internet par l'intermédiaire du réseau de
teléphonie mobile, et/ou un circuit de connexion a un réseau sans fil (WiFi,
Bluetooth), et/ou tout autre moyen de connexion avec ou sans fil a un réseau de
transmission de données tel que le réseau Internet.

Le serveur SRV est configuré pour offrir des services de transaction a
des utilisateurs. |l peut comprendre un dispositif de sécurité, un programme de
gestion de services de transaction, et une zone mémoire dédiée au stockage de
programme et de données de transaction. Le dispositif de sécurité protége le
serveur et notamment l'accés a la zone mémoire dédiée aux données de
transaction et au programme de gestion de services de transaction.
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Dans ce qui suit, le terme "transaction" désigne généralement l'acces par
un utilisateur a un service ou a des données, par l'intermédiaire d'une liaison,
cet accés nécessitant une authentification de I'utilisateur.

La figure 2 représente un exemple de processeur graphique GP. Sur la
figure 2, le processeur GP présente une architecture paralleéle comprenant
plusieurs unités de traitement multiples MPU. Chaque unité de traitement MPU
comprend plusieurs processeurs de fil (thread processor) TP et une unité de
fonctions spéciales SFU. Les unités SFU sont configurées pour exécuter des
opérations peu fréquentes et colteuses en ressources de calcul, telles que la
division, la racine carrée, etc. Les processeurs TP d'une méme unité MPU
peuvent communiquer entre eux par l'intermédiaire d'une mémoire locale LMEM
propre a l'unit¢ MPU. En revanche, des processeurs TP appartenant a
différentes unités MPU ne peuvent pas communiquer entre eux ou se
synchroniser. Les processeurs TP d'une unité MPU n'ont donc pas accés aux
meémoires locales LMEM des autres unités MPU du processeur GP.

Les unités MPU sont gerees par une unité de contréle de d'exécution de
fil (Thread Execution Control Unit) TPU. Le processeur GP comprend egalement
une meémoire vidéo VMEM et une mémoire principale GMEM qui n'est pas
accessible directement de l'extérieur du processeur GP. Réciproquement, la
meémoire HMEM du processeur HP n'est pas directement accessible par le
processeur GP. Les transferts de données entre les mémoires GMEM et HMEM
sont cependant possibles par l'intermédiaire d'un port d'entrée / sortie du
processeur GP et d'une procédure de type DMA (Direct Memory Access).

La figure 3 représente une séquence d'étapes exécutées a l'activation
d'un programme spécifique de gestion de transaction sur le processeur HP du
terminal MT. Cette séquence comprend des transferts de données entre les
processeurs HP et GP, effectués par l'intermédiaire des mémoires GMEM et
HMEM.

L'exécution du programme de gestion de transaction par le processeur
HP comprend des étapes E11 a E26. A I'étape E11, le processeur HP charge un
programme APG dans la mémoire HMEM. A |'étape E12 suivante, le programme
APG est transféré de la mémoire HMEM a la mémoire GMEM du processeur GP.
Durant cette étape, une clé publique PK du serveur SRV est également
transférée dans la mémoire GMEM. Le programme APG comprend une fonction
de génération de nombre aléatoire PRN, une fonction de chiffrement
asymetrique F, par exemple RSA a 2048 bits, une fonction de chiffrement
symétrique E, par exemple AES a 256 bits (AES-256) ou AES-512, et des
fonctions de hachage f et H, par exemple de type SHA-1, SHA-256, SHA-224,
SHA-384 ou SHA-512.
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A l'étape suivante E13, le processeur GP exécute le programme APG
comprenant des opérations d'exécution de la fonction PRN appliguée a un
nombre SD1 appelé "graine", pour obtenir un nombre MK. Le nombre MK est
utilisé par la suite comme clé secréte dite "maitre" et mémorisé et confiné dans
une zone mémoire du processeur GP non accessible de l'extérieur de ce
dernier. La clé MK est mémorisée dans une mémoire locale LMEM et utilisée par
le processeur GP tant que la mémoire LMEM, qui est volatile, n'est pas effacée,
notamment en raison d'une mise hors tension du processeur GP. Une clé de
session KO est également calculée en appliquant une fonction de hachage H a
la clé MK et a un nombre Sp qui peut étre généré aléatoirement. Le processeur
GP applique ensuite la fonction de chiffrement asymeétrique F en utilisant la clé
PK qu'il a recue a I'étape E12, pour chiffrer la clé MK et le nombre Sp. A I'étape
E14, la donnée chiffrée EK ainsi obtenue est transmise au processeur HP, puis
retransmise par le processeur HP au serveur SRV a I'étape E15. A I'étape E16,
le serveur SRV recoit la donnée chiffrée EK, et la déchiffre en utilisant une clé
privée SK correspondant a la clé publiqgue PK, et qu'il est le seul a connaitre.
Cette opération de déchiffrement permet au serveur SRV d'obtenir la clé maitre
MK et le nombre Sp. Connaissant la fonction H, le serveur SRV peut ensuite
déterminer la clé de session KO qui va étre utilisée par le terminal MT, en
appliquant la fonction H a la clé MK et au nombre Sp. Ainsi, le processeur GP et
le serveur SRV sont les seuls a connaitre la clé maitre MK, la clé de session KO
et le nombre Sp. La clé de session KO peut donc étre utilisée par le processeur
GP et le serveur SRV comme clé secrete pour chiffrer des messages échangeés
par un algorithme de chiffrement symétrique, et ainsi, sécuriser leurs échanges.
La clé de session KO est destinée a étre utilisée durant une seule transaction. Si
une nouvelle transaction doit étre effectuée, sans que la mémoire du processeur
GP ait été réinitialisée, une nouvelle clé de session peut étre générée a partir de
la clé maitre MK, que seuls le processeur GP et le serveur SRV connaissent.

A I'étape E17 suivant I'étape E14, le processeur GP génére un message
MO. Chaque message Mj échangé entre le processeur et le serveur SRV
comprend une entéte et un corps de message. L'entéte des messages peut
comprendre une ou plusieurs variables d'état indiquant par exemple un état
courant de transaction, une valeur de compteur, des informations de
geolocalisation, des informations d'horodatage, une adresse IP, une adresse
MAC, et des valeurs de commande a exécuter par le destinataire du message.
Les informations d'entéte peuvent étre utilisées pour établir un lien du message
regu avec un message précedemment regu pour une méme transaction ou avec
un utilisateur authentifie. Les informations d'entéte peuvent également étre
utilisées pour procéder a des vérifications de cohérence, par comparaison avec
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des valeurs correspondantes préceédentes. Le corps de message peut étre
absent ou comprendre des informations et/ou des commandes a transmettre
entre le processeur GP et le serveur SRV. A |'étape E17, le message MO est
chiffré par la fonction de chiffrement symétrique E en utilisant la clé de session
KO.

A l'étape E18, le message chiffré BO = E(KO, MO) est transmis par le
processeur GP au processeur HP. A I'étape E19, le processeur HP retransmet le
message chiffré BO au serveur SRV. A I'étape E20, le serveur SRV recoit le
message chiffré B0, et le déchiffre a I'aide d'une fonction cryptographique E' et
de la clé KO, pour obtenir le message MO. Les fonctions E et E' peuvent étre
identiques ou différentes.

Les étapes E22 a E26 suivantes peuvent étre exeécutées periodiqguement
ou a chaque fois que des données sont transmises entre le processeur GP et le
serveur SRV. A l'étape E22, le processeur GP détermine un message Mj a
transmettre au serveur SRV, et chiffre le message Mj a 'aide de la fonction de
chiffrement E et de la clé de session KO pour obtenir un message chiffré
Bj = E(KO,Mj). A I'étape E23, le processeur GP transmet le message chiffré Bj au
processeur HP. A I'étape E24, le processeur HP regoit et retransmet le message
chiffré Bj au serveur SRV. A ['étape E25, le serveur SRV regoit le message
chiffré Bj et le déchiffre a I'aide de la fonction E' et de la clé KO. A I'étape E26
suivante, le serveur SRV vérifie le contenu du message M;j ainsi obtenu. Cette
opération de vérification peut consister a vérifier la cohérence des données de
I'entéte du message Mj avec des données d'entéte d'un message Mj-1 recgu
préecédemment, et éventuellement a vérifier les données du corps du message
Mj. Si cette opération de vérification reussit, le serveur SRV considere qu'il est
toujours en communication avec le terminal MT. En revanche, si cette opération
de vérification échoue, le serveur SRV considére que la sécurité de la liaison
avec le terminal MT est compromise et met fin a la transaction en cours.

Il est a noter que les étapes E22 a E26 peuvent étre également ou
alternativement exécutées a l'initiative du serveur SRV, c'est-a-dire que le
serveur execute les étapes E22, E23 et le processeur GP les étapes E25, E26,
le processeur HP fonctionnant toujours comme relai entre le serveur SRV et le
processeur GP. Ainsi, les étapes E22 a E26 peuvent étre exécutées a l'initiative
de I'un ou l'autre du processeur GP et du serveur SRV, lorsque celui-ci doit
transmettre des données a l'autre.

La clé maitre MK peut étre générée d'une autre maniere, par exemple par
un algorithme de Diffie Hellman. Ainsi, la figure 4 représente des étapes E11' a
E19' exécutées par les processeurs GP, HP et le serveur SRV, en remplacement
des étapes E11 a E16 de la figure 3. A I'étape E11', le processeur HP charge un
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programme APG1 dans la mémoire HMEM du processeur HP. A I'étape E12'
suivante, le programme APG1 est transfére de la mémoire HMEM a la mémoire
GMEM du processeur GP. Durant cette étape, la clé publigue PK du serveur
SRV est également transférée dans la mémoire GMEM. Le programme APG1
comprend les fonctions PRN, F, E, f, H, ainsi qu'une fonction d'exponentiation
modulaire.

A l'étape suivante E13', le processeur GP exécute le programme APG1
comprenant des opérations d'exécution de la fonction de génération d'un
nombre aléatoire appliquée a des valeurs de graine SD1, SD2, pour obtenir des
nombres a, g. Les nombres a et g sont utilisés par le processeur GP pour
générer une clé maitre. Le processeur GP procéde ensuite a un calcul
d'exponentiation modulaire en élevant le nombre g a la puissance a modulo p.
Le nombre p est par exemple fourni par le programme APG1. Le processeur GP
applique également la fonction de chiffrement asymétrique F en utilisant la clé
PK qu'il a regue a I'étape E12', pour chiffrer un nombre Sp qui peut étre généré
aléatoirement.

Les nombres g et p, le résultat A du calcul d'exponentiation modulaire,
ainsi que le résultat du chiffrement EK sont transmis au processeur HP a I'étape
E14', puis retransmis par le processeur HP au serveur SRV a l'étape E15'. A
I'étape E16', le serveur SRV recgoit ces données et calcule un nombre B en
appliquant au nombre g un calcul d'exponentiation modulaire modulo p a une
puissance b par exemple générée aléatoirement. Le nombre b permet
également au serveur SRV d'obtenir une donnée secréte en élevant a la
puissance b modulo p le nombre A regu. Cette donnée secrete est partagée
avec le processeur GP, et peut donc étre utilisée par la suite comme une clé
maitre MK. Le serveur SRV déchiffre la donnée chiffrée EK en utilisant une clé
privée SK correspondant a la clé publique PK, qu'il est le seul a connaitre. Cette
opération de déchiffrement permet au serveur SRV d'obtenir le nombre Sp. Le
serveur SRV détermine ensuite une clé de session KO en appliquant la fonction
H a la clé maitre MK et au nombre Sp. A I'étape suivante E17', le serveur SRV
transmet le nombre B processeur HP. A I'étape E18' suivante, le nombre B est
retransmis au processeur GP. A I'étape E19' suivante, le processeur GP recoit le
nombre B et calcule a son tour la clé maitre MK en élevant a la puissance a
modulo p le nombre B regu. Le processeur GP calcule également la clé de
session KO en appliqguant la fonction H a la clé MK et au nombre Sp. Ainsi,
comme précedemment, le processeur GP et le serveur SRV sont les seuls a
connaitre la clé maitre MK, la clé de session KO et le nombre Sp.

La figure 5 représente une séquence d'étapes E31 a E48 exécutées
durant une transaction, a la suite de I'étape E20 ou E26 de la figure 3, ou de
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I'étape E19' de la figure 4. A I'étape E31, le serveur SRV détermine le contenu
d'un message Mj+1 a envoyer au terminal MT, et chiffre le message Mj+1 a
I'aide de la fonction E' et de la clé KO. Les données du corps du message Mj+1
comprennent des données de requéte d'information secréte CH de l'utilisateur
du terminal MT. Les données CH peuvent comprendre une image ou une
séquence d'images a afficher a I'écran DSP du terminal MT. A I'étape E32, le
serveur SRV transmet au terminal MT le message chiffre Bj+1 = E'(KO,
Mj+1(CH)). A I'étape E33, le processeur HP recoit le message chiffré Bj+1 et le
retransmet au processeur GP.

A l'eétape E34, le processeur GP regoit le message chiffré Bj+1, et le
déchiffre pour obtenir le message Mj+1(CH) = E(KO,Bj+1). A I'étape E35, le
processeur GP verifie la cohérence des données d'entéte du message Mj+1,
avec des données d'entéte du message Mj précédemment regu. Si les données
d'entéte du message Mj+1 sont cohérentes, le processeur GP détermine a
I'étape E36 le contenu d'un message Mj+2 a envoyer au serveur SRV. Les
données du corps du message Mj+2 comprennent un résultat de la vérification
ON effectuée a I'étape E35. Le processeur GP chiffre le message Mj+2 (ON) a
I'aide de la fonction E et de la clé de session KO. Aux étapes suivantes E37 et
E41, le processeur GP transmet au processeur HP le message chiffré
Bj+2 = E(KO,Mj+2(ON)) et affiche les données CH a I'écran DSP du terminal MT.
A I'étape E38, le processeur HP transmet au serveur SRV le message chiffré
Bj+2 regu du processeur GP a l'étape E37. A I'étape E39, le serveur SRV
déchiffre le message chiffré recu Bj+2. A I'étape E40, le serveur SRV vérifie les
données d'entéte du message Mj+2 et notamment le résultat de la vérification
ON, contenus dans le message déchiffré Mj+2. Si les données d'entéte du
message Mj+2 ne sont pas cohérentes avec les données d'entéte du message
précédent Mj+1 ou si le résultat de vérification ON révéle une erreur, le serveur
SRV met fin a la transaction. Parallélement, a la suite de l'affichage des
données de requéte d'information secrete CH, l'utilisateur est invité fournir une
réponse a l'aide de I'organe de commande CM du terminal MT. A |'étape E42,
l'utilisateur fournit une réponse sous la forme de données d'activation
Ps0,Ps1,... comprenant par exemple une série de positions, et/ou de
mouvements, et/ou de touches activées sur lI'organe de commande CM. Les
données PsO0,Ps1,... sont recues par le processeur HP et transmises au
processeur GP a l'étape E43.

L'étape suivante E44 correspond a I'étape E36, mais appliquée non pas
au résultat de vérification ON, mais aux données d'activation Ps0O, Ps1, .... A
cette étape, le processeur GP détermine un message Mj+3 a envoyer au serveur
SRV, comprenant les données d'activation Ps0,Ps1,..., et chiffre le message
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Mj+3. A 'étape E45, le processeur GP transmet au processeur HP le message
chiffré obtenu Bj+3 = E(KO, Mj+3(Ps0,Ps1,...)). A I'étape E46, le processeur HP
retransmet au serveur SRV le message chiffré Bj+3. A I'étape E47, le serveur
SRV recgoit et déchiffre le message chiffré Bj+3, pour obtenir le contenu du
message Mj+3. A I'étape E48, le serveur SRV veérifie les données d'entéte du
message Mj+3 déchiffrée, ainsi que les données d'activation Ps0,Ps1,...
contenues dans le corps du message Mj+3. Si ces vérifications ont échoug, le
serveur SRV met fin a la transaction. Dans le cas contraire, il considere que
l'utilisateur a été authentifié.

Le processeur HP peut ajouter a tous les messages transmis au serveur
SRV dans les séquences d'étapes des figures 3 a 5, un identifiant du terminal tel
qu'une adresse IP, une adresse MAC, ou bien un numeéro de téléphone ou un
numeéro IMEI si le terminal est de type téléphone mobile. Ainsi, le serveur SRV
peut identifier la provenance des messages regus, et ainsi déterminer
notamment la clé de session KO a utiliser.

Selon un mode de réalisation, il est prévu a I'étape E13 ou E13' que le
processeur GP exécute la fonction PRN appliquée a un nombre graine SD3 pour
obtenir un nombre SO utilisé par la suite comme un premier numéro d'une suite
de numéros de séquence. Le processeur GP calcule ensuite successivement p
numeéros de séquence en appliquant la fonction de hachage f au premier numéro
S0, puis en appliqguant cette fonction au résultat obtenu, et en répétant cette
derniére opération un certain nombre de fois. Le nombre p de numéros ainsi
calculés peut étre choisi aléatoirement et a une valeur de l'ordre de plusieurs
centaines ou plusieurs milliers. Les p numéros de séquence ainsi calculés sont
memorisés dans une meémoire non accessible de l'extérieur du processeur GP.
Le numéro de séquence Sp est transmis avec la clé maitre chiffrée EK aux
étapes E14 et E15. Chaque message Mi échangé entre le processeur GP et le
serveur SRV est transmis avec un numéro de séquence Si égal ou généré a
partir du numeéro de séquence S0. A I'étape E17, le message MO est transmis
avec le numeéro de séquence Sp-1 tel que Sp = f(Sp-1). Ainsi, a I'étape E21, le
serveur SRV peut vérifier que le numéro de séquence Sp-1 recu avec le
message MO permet d'obtenir le numéro de séquence Sp qu'il a recu a I'étape
E15. A I'étape E22, le processeur GP transmet avec le message Mj un numéro
de séquence Si correspondant, dans la suite des numéros de séquence SO0...Sp,
au numeéro de séquence preceédent celui (Si+1) qui a été transmis au serveur
SRV avec le dernier message transmis (Bj-1). A 'étape E26, le serveur SRV
vérifie le numéro de séquence Si recu en lui appliquant la fonction f et en
comparant le résultat obtenu avec le numéro de séquence Si+1 précédemment
recu : Si+1 = f(Si).
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De méme, préalablement a I'étape 31, le serveur SRV peut aussi générer
une suite de numéros de séquence S'k a partir d'un premier numéro de
sequence S'0 génére aleatoirement et a l'aide de la fonction de hachage f. Le
nombre de numéros de séquence de la suite est également choisi aléatoirement.
Les numéros de séquence ainsi générés S'k sont transmis successivement dans
I'ordre inverse de celui ou ils ont été obtenus, avec chaque message émis par le
serveur SRV. Durant une transaction, le processeur GP peut ainsi s'assurer que
chaque message recu provient bien du serveur SRV en vérifiant que le résultat
de la fonction f appliqué au numéro de séquence recu est égal au numéro de
séquence précedemment recu.

Compte tenu de la propriété de non réversibilit¢ des fonctions de
hachage, il est impossible de déterminer la fonction inverse d'une fonction de
hachage, c'est-a-dire de déterminer le numéro de séquence Si a partir du
numeéro de séquence suivant Si+1, fourni par la fonction de hachage f appliqué
au numeéro Si. Cette utilisation des numéros de séquence Si offre un niveau de
sécurité supplémentaire, en interdisant un programme malveillant exécuté par le
processeur HP qui disposerait de la clé de session KO, de déterminer le numéro
de séquence Si a partir du numéro de séquence précédemment transmis Si+1,
et donc d'usurper l'identité du processeur GP vis-a-vis du serveur SRV, ou
l'identité du serveur SRV vis-a-vis du processeur GP. Il est a noter que les
numeros de séquence Si transmis peuvent étre insérés dans les messages Mj et
donc transmis sous forme chiffrée avec les messages M;.

Cette utilisation des numéros de séquence Si qui sont modifies et
transmis dans chaque message transmis entre le processeur GP et le serveur
SRV, peut étre également utilisé pour générer une nouvelle clé de session a
partir de la clé maitre MK et du numéro de séquence courant Si (Ki = H(MK,Si))
ou S’k (Kk = H(MK, S'k)). Ainsi, le terminal MT peut effectuer une nouvelle
transaction, sans que le processeur GP ne doive générer une nouvelle clé
maitre MK, si celui-ci mémorise déja une clé maitre MK. La nouvelle transaction
peut alors étre exécutée directement a partir de I'étape E17 (figure 3) ou apres
I'etape E19' (figure 4). Au prealable le processeur GP et le serveur SRV
geénerent une nouvelle clé de session Kj = H(MK,Sj) a partir de la clé maitre MK
qu'ils partagent et du dernier numeéro de séquence Sj qui est connu a la fois du
serveur SRV et du processeur GP. A noter qu'il peut également étre decidé de
changer de clé de session durant une transaction, la nouvelle clé de session
étant calculée a partir d'un numéro de séquence courant.

Dans un mode de réalisation, les processeurs HP, GP et SE du terminal
MT sont configurés pour exécuter une procédure telle que celle représentée sur
l'une des figures 3 a 5. Cette procédure peut étre simplifiee conformément a la
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figure 6. Ainsi, la figure 6 représente une séquence d'étapes E50 a EG8
permettant au processeur SE d'authentifier |'utilisateur du terminal MT sans
gu'un code secret ne soit accessible du processeur HP. A l'étape E50, le
processeur SE émet une requéte d'authentification ARQ pour authentifier
l'utilisateur. A I'étape E51 suivante, le processeur HP recoit la requéte ARQ et
charge un programme APG2 dans la mémoire HMEM du processeur HP. A
I'étape E52 suivante, le programme APG2 est transféré de la mémoire HMEM a
la mémoire GMEM du processeur GP. Durant cette étape, une clé publique PK
du processeur SE est également transférée dans la mémoire GMEM. Le
programme APG2 comprend une fonction de génération de nombre aléatoire
PRN, une fonction de chiffrement asymétrique F, par exemple RSA a 2048 bits,
une fonction de chiffrement symétrique E, par exemple AES a 256 bits, et une
fonction de hachage H, par exemple de type SHA-1.

A I'étape ES53 suivante, le processeur GP exécute le programme APG2
comprenant des opérations d'exécution de la fonction de génération d'un
nombre aléatoire PRN appliquée a des valeurs de graine SD1, SD2 pour obtenir
des nombres MK et SO. Ces nombres sont mémorisés et confinés dans une zone
meémoire du processeur GP non accessible de l'extérieur de ce dernier. Le
nombre MK est utilisé par la suite comme une clé secréte maitre. Une clé de
session KO est également calculée en appliquant une fonction de hachage H a
la clé MK et au nombre SO. Le processeur GP applique également la fonction de
chiffrement asymétrique F en utilisant la clé PK qu'il a recue a I'étape E12, pour
chiffrer la clé MK et le nombre SO. La donnée chiffrée EK ainsi obtenue est
transmise a I'étape E54 au processeur HP, puis retransmise par le processeur
HP au processeur SE a |'étape E55. A I'étape E56, le processeur SE recoit la
donnée chiffrée EK, et la déchiffre en utilisant une clé privée SK correspondant
a la clé publigue PK, qu'il est le seul a connaitre. Cette opération de
déchiffrement permet au processeur SE d'obtenir la clé maitre MK et le nombre
S0. Connaissant la fonction H, le processeur SE peut ensuite déterminer la clé
de session KO utilisée par le processeur GP, en appliquant la fonction H a la clé
MK et au nombre SO. La clé de session KO est ainsi connue seulement du
processeur SE et du processeur GP et peut donc étre utilisée par ces derniers
pour chiffrer des messages échangés et ainsi sécuriser leurs échanges. La clé
de session KO est destinée a étre utilisée uniquement durant la procédure en
cours d'exécution.

A I'étape E57 suivante, le processeur SE chiffre une requéte d'information
secréte CH a 'aide de la fonction E et de la clé de session KO. Les données CH
peuvent comprendre une image ou une séquence d'images a afficher a I'écran
DSP. A I'étape E58, le processeur SE transmet au processeur HP les données
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B1 = E(KO, CH). A I'étape E59, le processeur HP recgoit les données chiffréees B1
et les retransmet au processeur GP. A I'étape E60, le processeur GP recoit les
données chiffrées B1, et les déchiffre pour obtenir les données CH. A I'étape
E61, le processeur GP affiche les données CH a I'écran DSP du terminal MT.
L'utilisateur est ainsi invité fournir une réponse a l'aide de l'organe de
commande CM du terminal MT. A ['étape E62, I'utilisateur fournit une réponse
sous la forme d'une série de positions, et/ou de mouvements et/ou de touches
Ps0,Ps1,... activées sur I'organe de commande CM. Ces données d'activation
Ps0,Ps1,... sont recues par le processeur HP et transmises au processeur GP a
I'étape E63. A I'étape E64 suivante, le processeur GP regoit les données
d'activation Ps0,Ps1,..., et les chiffre le message a l'aide de la fonction E et de
la clé KO. A I'étape suivante E65, le processeur GP transmet au processeur HP
les données chiffrées obtenues B2 = E(KO,PsO,Ps1,...). A l'étape E66, le
processeur HP retransmet au processeur SE les données chiffrées B2. A I'étape
E67, le processeur SE recoit et déchiffre les données B2, pour obtenir les
données d'activation Ps0,Ps1,.... A I'étape E68, le processeur SE vérifie les
données d'activation Ps0,Ps1,.... Si cette vérification échoue, le processeur SE
considere que l'utilisateur n'est pas authentifié. Dans le cas contraire, le
processeur SE considére que l'utilisateur a été authentifié et peut donc donner
acces a des services tels qu'un service d'accés a un réseau de téléphonie
mobile. Il est a noter que chaque message transmis entre les processeurs GP et
SE peut étre accompagné d'un numeéro de séquence Si correspondant a un
numeéro de séquence precédemment transmis Si+1, tel que Si+1 = 1(Si), f étant
une fonction de hachage telle que SHA-1.

La mise en ceuvre du processeur GP durant la séquence d'étapes E5S0 a
E58 permet d'éviter qu'un code secret transite par le processeur HP susceptible
d'exécuter un programme malveillant. En effet, durant les étapes E50 a E58, le
processeur HP n'a pas acces aux données de requéte d'authentification, et peut
étre incapable de donner une signification aux données d'activation Ps0,Ps1,...
introduites par I'utilisateur, si les données de requéte d'authentification sont
définies a partir d'une variable aléatoire.

Il est a noter que la séquence d'étapes E50 a E68 peut étre simplifiee en
utilisant directement la clé MK comme clé de chiffrement aux étapes E57, EGO,
E65 et E67.

Si les données de requéte d'information secréte CH sont transmises sans
pouvoir étre accessibles au processeur HP, les données d'activation Ps0,Ps1,...
peuvent ne pas étre transmises sous forme chiffrée et donc peuvent étre
transmises directement a I'étape E59 au processeur SE.
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Le processeur GP peut étre configuré pour déterminer des données
d'authentification a partir des données d'activation Ps0,Ps1,... a I'étape E44 ou
E64 (en fonction des donnees CH). Dans, ce cas, le processeur GP insere ces
données d'authentification dans le message Mi+2 ou B2 a la place des données
Ps0,Ps1,....

La figure 7 représente une séquence d'étapes qui differe de celle de la
figure 5, en ce que les données de requéte d'information secréte CH sont
directement générées par le processeur GP. Ainsi, la séquence d'étapes de la
figure 7 difféere de celle de la figure 6, en ce que les étapes E57 a E59 sont
supprimées, et les étapes E60 et E64 a E68 sont remplacées par des étapes
EGO' et E64' a EB8'. A I'étape E60Q', le processeur GP génére les données CH. A
I'étape E64', le processeur GP détermine un code secret SC a partir des
positions activées Ps0,Ps1,..., et des données CH, et chiffre le code SC a l'aide
de la fonction E et de la clé KO. Aux étapes E65 et E66, la donnée chiffrée
obtenue B3 est transmise au processeur SE par l'intermédiaire du processeur
HP. Aux étapes E67' et E68', le processeur SE déchiffre la donnée B3 pour
obtenir le code secret SC, et compare le code SC a une valeur attendue SC'.

Il est a noter que si le processeur sécurisé SE requiert une nouvelle
authentification, et si les processeurs GP et SE mémorisent déja une clé maitre
partagée MK, 'authentification peut étre effectuée sans générer une nouvelle clé
maitre. La nouvelle authentification peut alors étre exécutée directement a partir
de I'étape E57 (figure 6) ou a I'étape E60Q' (figure 7). Au préalable, le processeur
GP et le processeur SE générent une nouvelle clé de session K1 = HMK,S1) a
partir de la clé maitre MK et d'un numéro de séquence S1=f(S0) calculé en
fonction du numéro de séquence SO qui est connu a la fois du processeur SE et
du processeur GP.

Dans les séquences d'étapes des figures 5 a 7, il importe que ni les
données CH, ni les données Ps0,Ps1,... saisies par l'utilisateur ne permettent a
elles seules de déterminer des données d'authentification de l'utilisateur aupres
du serveur SRV ou du processeur SE, et que seule la connaissance a la fois des
données CH et des données Ps0,Ps1,... ou des données d'authentification
correspondant aux données Ps0,Ps1,..., permet d'authentifier 'utilisateur.

Selon un mode de réalisation, les données d'activation Ps0,Ps1,...
saisies par l'utilisateur a I'étape E42 comprennent un code d'activation a usage
unique regu par un autre canal de transmission (tel que SMS, serveur Web,
courrier électronique ou postal). Ce code d'activation peut étre une séquence de
caractéres alphanumeériques ou une séquence d'icones ou d'images, ou une
combinaison de ces éléments. Dans le cas ou ce code d'activation est fourni par
un serveur Web par I'intermédiaire d'une connexion Internet, ce code peut étre
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un code optique a une ou deux dimensions, qui peut étre saisi par le terminal
MT si celui-ci dispose d'un capteur d'image. Les données d'authentification
Ps0,Ps1,... peuvent également comprendre une photographie d'identité de
I'utilisateur ou toute autre information biométrique telle qu'une empreinte digitale
si le terminal dispose d'un lecteur de telles empreintes. Les données de requéte
d'information secrete CH affichées par le processeur GP comportent alors
simplement une image affichée a I'écran DSP invitant l'utilisateur a introduire les
données d'identification requises.

Selon un mode de realisation, les données CH comprennent une
séquence d'images, et il est prévu de programmer le processeur GP pour que
celui-ci affiche cette séquence d'images de maniere a ce qu'elle ne puisse pas
étre capturée par un programme malveillant exécuté par le processeur HP. A cet
effet, le serveur SRV ou le processeur SE et le processeur GP peuvent mettre
en ceuvre un procédé basé sur un algorithme de cryptographie visuelle. Un tel
algorithme est par exemple décrit dans les documents "Visual Cryptography",
Moni Naor, Adi Shamir, Eurocrypt 94, et "Contruction and Bounds for Visual
Cryptography", G. Ateniese, C Blundo, A. De Santis, G. G. Stinson. Cet
algorithme consiste a décomposer une image d'origine, par exemple intelligible
humainement, en plusieurs images source de mémes dimensions que l'image
d'origine, de telle maniére que l'image d'origine ne puisse étre restituée qu'en
superposant toutes les images source, issues de la décomposition, et qu'il soit
trés difficile de reconstituer I'image d'origine en I'absence de l'une quelconque
des images sources.

Selon un mode de réalisation, chaque image de la séquence d'images a
afficher est décomposée en plusieurs images source qui sont affichées a I'écran
par le processeur GP, non pas simultanément en étant superposées, mais d'une
maniére successive. La rémanence rétinienne de l'utilisateur est exploitée pour
que ce dernier puisse reconstituer chacune des images de la séquence.

Selon un mode de réalisation, la séquence d'images comporte des
images différentes et est transmise au processeur GP sous la forme d'une
séquence de n images, chaque image étant décomposée en m images source.
Le processeur GP regroupe les m images source de chaque image en plusieurs
trames, par exemple en deux ou trois trames, qu'il affiche successivement a
I'écran. Dans I'exemple de deux trames par image de la séquence d'image, la
premiére des deux trames résulte par exemple de I'addition de x images source
de l'image et la seconde trame résulte de |'addition des m-x autres images
source de l'image. La sélection des images source formant chaque trame peut
étre effectuée aléatoirement. Le processeur GP affiche chaque trame ainsi
geénérée pendant une durée t. Pour exploiter la rémanence rétinienne, la durée
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F-t peut étre inférieure a 15 ms, F étant le nombre de trames affichées pour
chaque image de la séquence.

Cette disposition permet d'éviter qu'un programme malveillant exécuté
par le processeur HP puisse récupérer les images de la séquence par copie
d'écran. Il peut étre prévu que le programme executé par le processeur GP
commande l'effacement d'une trame dans la mémoire vidéo VMEM lorsqu'une
trame suivante est affichée.

Ce mode d'affichage d'une séquence d'images peut étre exploité pour
afficher par exemple un clavier dans lequel les touches sont agencées les unes
par rapport aux autres dans un ordre aléatoire. Le clavier affiché permet a
l'utilisateur d'introduire un code secret sous la forme d'une séquence de
caractéres alphanumeériques ou d'icones. Dans ce cas, les images de la
séquence d'image présentent toutes un méme clavier, mais sont décomposées
de maniéres différentes en trames inintelligibles qui sont affichées
successivement par le processeur GP. Pour obtenir un plus haut niveau de
sécurité, il peut étre prévu de régenérer plusieurs fois les images source de
I'image du clavier, de maniére a ce que chaque image source ne soit figure
qu'un nombre limité de fois par exemple une seule fois dans les trames qui sont
affichées successivement. Pour limiter la puissance de calcul nécessaire a la
décomposition de l'image du clavier en images source, il peut étre prévu que
l'image du clavier soit décomposée en une image rassemblant seulement la
forme des touches du clavier et une image rassemblant seulement les libellés
des touches du clavier, seule 'image des libellés des touches du clavier étant
décomposée en images sources inintelligibles séparément, regroupées en
différentes trames qui sont affichées successivement. Le code secret peut étre
saisi au moyen d'un écran tactile superpose sur I'écran d'affichage ou au moyen
d'un clavier, les images affichées indiquant alors simplement la correspondance
entre des caractéres du code secret a introduire et des touches du clavier.

De cette maniére, si un programme malveillant exécuté par le processeur
HP peut avoir accés a la position de zones ou de touches activées par
I'utilisateur lors de la saisie d'un code secret, il ne peut pas en procédant a des
copies d'écran successives, déterminer a quels caracteres alphanumeériques
correspondent les zones ou touches activées. En effet, I'activation de la fonction
de copie d'écran n'est généralement pas suffisamment rapide pour acquérir
toutes les trames d'une telle séquence d'images, et le processeur GP peut étre
configuré pour afficher les trames a une cadence supérieure a celle a laquelle
une fonction de copie d'écran peut étre activée et effacer les trames au fur et a
mesure qu'elles sont affichées et remplacées par une nouvelle trame a I'écran
d'affichage.
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Les données de requéte d'information secréte CH peuvent également
comprendre un modele d'objet en trois dimensions, le processeur GP affichant a
un instant donné une vue de cet objet, et modifiant I'angle de vue de I'objet en
fonction de commandes introduites par I'utilisateur par l'intermédiaire de l'organe
de commande CM. Les déplacements de l'objet en relief ainsi commandés par
I'utilisateur permettent de déterminer le code secret introduit par l'utilisateur. Par
exemple, I'objet en trois dimensions affiché peut étre un cube dont les faces sont
numeérotées, que l'utilisateur peut faire tourner pour faire apparaitre les chiffres
d'un code secret. Les données d'activation peuvent alors comprendre les
commandes de manipulation introduites par I'utilisateur et des commandes de
validation d'une sélection de face du cube.

Les positions activées ou les déplacements introduits par I'utilisateur sont
envoyes sous forme chiffrée par le processeur GP au serveur SRV ou au
processeur SE par l'intermédiaire du processeur HP (étapes E45, E46, EGS,
E66). Le serveur SRV (figure 5), (ou le processeur SE - figure 6 -, ou encore le
processeur GP - figure 7) qui dispose de la séquence d'images affichées CH
peut alors déterminer a quelle séquence de caractéres alphanumériques
correspondent les positions activées ou les déplacements introduits par
I'utilisateur, et donc le code secret ainsi saisi par l'utilisateur. Si le code secret
saisi correspond a un code secret attendu, le serveur SRV, ou le processeur SE,
peut considérer que I'utilisateur a été authentifie.

Selon un autre mode de réalisation, les données CH comprennent un
ensemble de plusieurs images, dont certaines sont des zones d'image source
d'une image intelligible, au sens de la cryptographie visuelle. Les zones d'image
source appartenant a I'ensemble d'images CH sont complémentaires d'une zone
de l'image imprimée sur une étiquette semi transparente ETQ remise a
l'utilisateur et a disposer sur une zone de I'écran d'affichage du terminal. Ainsi,
chaque zone d'image source lorsqu'elle est superposée avec l'étiquette ETQ
forment une zone d'image intelligible pour I'utilisateur. L'utilisateur est invité a
disposer son étiquette ETQ sur une zone de I'écran ou peuvent étre affichées
les images de l'ensemble d’images, et a commander a l'aide de l'organe de
commande CM le déplacement des images affichées. Lorsqu'il peut observer
une zone d'image intelligible a I'ecran DSP, ce qui signifie que I'image affichée
est une image source de l'image intelligible, au sens de la cryptographie
visuelle, il est invité a introduire une commande de validation. Les commandes
de déplacement et de validation Ps0,Ps1,... activées par l'utilisateur permettent
de déterminer parmi I'ensemble d'images affichées CH quelles sont les images
sélectionnées par l'utilisateur. Si les images ainsi sélectionnées par |'utilisateur
correspondent bien a des zones d'image source de l'image intelligible, il peut
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étre considéré que l'utilisateur possede bien une étiquette sur laquelle est
imprimée l'image complémentaire des zones d'image source de l'ensemble
d'images CH. Si I'étiquette ETQ remise a I'utilisateur est unique, il peut étre
considéré que l'utilisateur a eté authentifie. Bien entendu, 'étiquette est réalisée
dans un film suffisamment fin pour ne pas empécher I'utilisation de la partie de
la surface tactile sur I'écran d'affichage, recouverte par I'étiquette.

L'image intelligible peut présenter une photographie en noir et blanc ou
en couleurs, ou une seéquence de caracteres alphanumériques. Chaque partie
d'image source peut faire apparaitre avec I'image figurant sur I'étiquette ETQ de
l'utilisateur un ou plusieurs caractéres alphanumeériques.

Selon un autre mode de réalisation, I'image intelligible peut comprendre
plusieurs pictogrammes correspondant chacun a un afficheur a plusieurs
segments dont tous les segments sont "affichés". Ainsi chaque pictogramme
peut étre le caractére "8" dans le cas d'un afficheur a sept segments. L'image
imprimée sur I'étiquette ETQ remise a l'utilisateur est une image source de cette
image intelligible comportant un certain nombre de ces pictogrammes. Par
ailleurs, I'ensemble d'images CH affichées par le processeur GP comprend une
ou plusieurs images permettant de faire apparaitre certains des segments des
pictogrammes de l'image intelligible. L'utilisateur est invité a disposer son
étiquette ETQ sur une zone de I'écran ou peut étre affichée chaque image de
I'ensemble d’'images CH, et a introduire au moyen du clavier CM du terminal les
caractéres qu'il voit apparaitre en fonction des segments qui apparaissent a
I'écran au travers de son étiquette ETQ. Si les caractéres introduits par
I'utilisateur correspondent a ceux attendus compte tenu de I'ensemble d'images
CH, cela signifie que l'utilisateur possede bien I'étiquette ETQ complémentaire
des images sources affichées. Il est a noter que les caractéres introduits par
l'utilisateur correspondent a un code secret a usage unique, sachant qu'un
ensemble d'images a afficher CH peut faire apparaitre avec une seule étiquette
n'importe quelle séquence de caractéres, compte tenu du mode de présentation
choisi, analogue a celui d'un afficheur a segments (par exemple a 7 segments).

Le serveur SRV, ou le processeur SE, peut ainsi authentifier |'utilisateur
si celui-ci est le seul a disposer d'une étiquette ETQ sur laquelle figure I'image
source complémentaire. Le code introduit par l'utilisateur peut étre a usage
unique, de sorte que méme si un programme malveillant exécuté par le
processeur HP récupére ce code, il ne peut pas l'utiliser ultérieurement pour
s'authentifier frauduleusement a la place de I'utilisateur. L'image source ou les
parties d'image source CH peuvent étre déterminées par le serveur SRV ou le
processeur SE a partir de l'image figurant sur I'étiquette ETQ remise a
l'utilisateur.
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Selon un mode de realisation, les données CH comprennent une
séquence audio source, et il est prévu de mettre en ceuvre un procédé basé sur
un algorithme de cryptographie audio similaire a un algorithme de cryptographie
visuelle. Un tel algorithme est par exemple décrit dans le document "Simple
Audio Cryptography", Yusuf Adriansyah. Cet algorithme consiste a décomposer
une seéquence audio d'origine en plusieurs séquences audio source de méme
durée que la séquence audio d'origine, de telle maniére que la séquence audio
d'origine ne peut étre restituée qu'en diffusant simultanément toutes les
séquences audio source, issues de la décomposition, et qu'il soit trés difficile de
reconstituer la séquence audio d'origine en l'absence de 'une quelconque des
séquences audio source. Il peut étre prévu de diffuser simultanément deux
séquences audio source, l'une par le terminal MT et l'autre par un dispositif
portable muni d'une mémoire pour mémoriser une séquence audio source et
d'une oreillette pour diffuser la séquence audio source mémorisée sans qu'elle
puisse étre captée par un microphone du terminal. Si l'utilisateur percoit un
message audio intelligible en diffusant simultanément les deux séquences audio
source, cela signifie que la séquence audio source diffusée par le dispositif
portable est complémentaire de la séquence audio source appartenant aux
données CH transmises par le serveur SRV ou le processeur SE.

La clé maitre MK peut étre également générée sans utiliser d'algorithme
de chiffrement asymeétrique qui nécessite généralement des moyens de calcul
plus importants que les algorithmes de chiffrement symétriques. A cet effet, la
séquence d'étapes E70 a E79 représentée sur la figure 8 peut étre exécutée. A
I'étape E70, des données de requéte d'information secréte CH sont générées
par le processeur GP pour permettre a l'utilisateur d'introduire un code secret.
Les données CH sont affichées a I'écran DSP a I'étape E71. Comme
préecédemment décrit, les données CH peuvent comprendre une séquence
d'images intelligibles pour un utilisateur, chaque image intelligible étant
décomposée en plusieurs images sources, au sens de la cryptographie visuelle,
chaque image source eétant inintelligible pour un utilisateur. Chaque image
intelligible peut représenter un clavier dont les touches sont réparties dans un
ordre aléatoire. A I'étape E72, un code secret est saisi par l'utilisateur a 'aide de
I'organe de commande CM. Le code secret SC est connu du serveur SRV ou du
processeur SE et permet d'authentifier ['utilisateur. A [I'étape E73, les
commandes Ps0,Ps1,... introduites par l'utilisateur sont transmises par le
processeur HP au processeur GP. A I'étape E74, le processeur GP détermine le
code secret SC introduit par I'utilisateur en fonction des commandes Ps0,Ps1,...
introduites par l'utilisateur et en fonction du contenu des images intelligibles
affichées a l'étape E71. A 'étape E74, le processeur applique une fonction de
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hachage H, par exemple du type SHA-1, au code secret SC pour obtenir un
code dérivé HSC. Aux étapes E75, E76, le code dérivée HSC est transmis au
serveur SRV ou au processeur SE par l'intermédiaire du processeur HP. A
I'étape E77, le calcule un code dérivé HSC' en appliqguant la fonction de
hachage H a un code secret SC' préalablement mémorisé en association avec
des informations d'identification de I'utilisateur. A I'étape E78, le serveur SRV ou
le processeur SE compare le code dérivé HSC recu au code dérivé calculé
HSC'. Si ces deux codes dérivés sont identiques, le serveur SRV ou le
processeur SE considére que l'utilisateur a été authentifié et exécute I'étape E79
ou il calcule une clé secrete SKO en fonction du code secret SC. A I'étape E80,
le processeur GP calcule également la clé SKO en appliquant la méme fonction
au code secret SC. Le processeur GP ou le serveur SRV (ou le processeur SE)
peut ensuite générer une clé maitre MK qu'il transmet a l'autre sous forme
chifirée a l'aide de la cle SKO. La clé MK peut étre générée aléatoirement. A
I'étape E78, si les codes dérivés HSC et HSC' sont différent, le serveur SRV ou
le processeur SE peut transmettre au processeur GP par l'intermédiaire du
processeur HP un message de compte rendu de vérification. Si la vérification a
échoué, le processeur GP met fin a la procédure exécutée, sinon, le processeur
GP exécute I'étape E80. La clé SKO peut par exemple étre déterminée en
appliquant une fonction de hachage FF au code secret SC ainsi partagé par le
processeur GP et le serveur SRV ou le processeur SE. La clé SKO ou la clé
maitre MK peut également étre générée en mettant en ceuvre l'algorithme décrit
dans le document "Simpler Session-Key Generation from Short Random
Passwords", Minh-Huyen Nguyen, Salil Vadhan, Nov. 10, 2006.

Il est a noter que la séquence d'étapes représentée sur la figure 8 peut
étre également mise en ceuvre a l'aide d'une étiquette semi transparente a poser
sur I'écran d'affichage DSP, telle que celle décrite précédemment. Dans ce cas,
les données CH sont préalablement transmises non chiffrées par au processeur
GP. A I'étape E78, le serveur SRV ou le processeur SE vérifie que les données
Ps0,Ps1,... saisies par l'utilisateur correspondent a des données attendues,
compte tenu de l'étiquette ETQ dont dispose I'utilisateur qui est connue
seulement du serveur SRV ou du processeur SE.

Selon un mode de réalisation, le procédé d'établissement d'une liaison
sécurisée en le processeur GP et un serveur peut étre utilisé pour conserver des
informations de paiement d'une maniere seécurisée, et pour utiliser ces
informations de paiement lors d'une transaction de paiement engagée avec un
serveur de commerce électronique. La figure 9 représente des seéquences
d'étapes qui peuvent étre exécutées pour sauvegarder des informations de
paiement et pour transmettre des informations de paiement a un serveur de
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commerce électronique. Sur la figure 9, le programme APG chargé dans le
processeur GP peut étre configuré pour générer une clé de session commune
KO avec un serveur dédié DSRV, conformément aux étapes E11 a E16 ou E11' a
E19', puis ensuite, pour authentifier ['utilisateur conformément aux étapes E41 a
E48. Les informations de paiement Pl peuvent étre ensuite introduites par
l'utilisateur, par exemple en adaptant a cet effet les étapes E41 a E43 ou E61 a
E63, pour gu'elles ne soient pas accessibles directement au processeur HP,
méme si ces informations sont introduites au moyen de I'organe de commande
CM. Les informations de paiement peuvent étre des informations de carte de
paiement ou de compte bancaire (relevé d'identité bancaire) qui sont
normalement saisies pour effectuer un virement ou un paiement en ligne. Il peut
également étre prévu que les informations Pl soient introduites sous la forme
d'une photographie d'une carte de paiement ou d'un relevé d'identité bancaire,
qui peut étre prise par le terminal MT si celui-ci est équipé d'un appareil
photographique. Une fonction de reconnaissance de caractéres imprimeés peut
ensuite étre mise en ceuvre pour déterminer les informations figurant sur la
photographie de la carte de paiement. Les informations ainsi saisies Pl sont
chiffrées a l'aide de la clé de session KO et transmises sous forme chiffrée au
processeur HP (étape E91) qui les mémorise (étape E92). De son cote, le
serveur dédié meémorise la clé de session KO comme clé de déchiffrement des
informations de paiement de l'utilisateur préalablement authentifié (étape E90).
La clé de session est donc mémorisée en association avec des informations
d'identification de I'utilisateur.

Lors d'une transaction de paiement avec un serveur de commerce
électronique ECSR, le processeur GP génére et partage une clé de session K1
avec le serveur ECSR en exécutant les étapes E11 a E16 ou E11' a E19' avec
ce dernier. Le processeur GP exécute également avec le serveur dédié DSRYV,
les étapes (E11 a E16 ou E11' a E19') de génération d'une clé de session
commune K2, et les étapes E41 a E48 d'authentification de I'utilisateur. Le
processeur GP transmet ensuite au serveur DSRV une requéte de clé pour
pouvoir déchiffrer les informations de paiement mémorisées par le terminal MT
(étapes E93, E94). Le serveur DSRV transmet en réponse au processeur GP
(etapes E95, E96, E97) la cle KO chiffréee avec la clé de session K2 (E(K2, KO)).
A l'étape E98, le processeur GP déchiffre la clé KO a I'aide de la clé de session
K2. Le processeur GP demande ensuite au processeur HP les informations de
paiement chiffrées (étape E99). Le processeur GP recgoit ces informations a
I'étape E100, les déchiffre avec la clé KO obtenue du serveur DSRV et les chiffre
avec la clé de session K1 a I'étape E101. Ensuite le processeur GP transmet au
serveur ECSR les informations de paiement chiffrées Bk (étapes E102, E103). A
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I'étape E104, le serveur ECSR déchiffre les informations de paiement IP. Le
serveur de commerce électroniqgue ESCR peut ainsi valider une transaction de
paiement initiee précédemment, par exemple lors de la génération de la clé de
session K1. Les informations de paiement peuvent étre mémorisées dans un
format standard, par exemple le standard ECML (défini par le document RFC
4112). Si le serveur ECSR n'est pas compatible avec ce format, un serveur
passerelle peut étre mis en ceuvre pour recevoir les informations de paiement au
format ECML émises par le processeur GP, et pour les retransmettre dans un
format spécifique au serveur ECSR. Bien entendu, comme précédemment décrit,
chaque message transmis entre le processeur GP et les serveurs DSRV et
ECSR peuvent étre accompagné d'un numéro de séquence Si, et donner lieu a
la réception a une vérification a l'aide du numeéro de séquence Si+1
précédemment regu.

Dans la séquence d'étapes E90 a E104, les informations de paiement ne
sont jamais accessibles en dehors du processeur GP et du serveur ECSR. |l est
a noter que le processeur sécurisé SE du terminal peut également jouer le role
du serveur dédié DSRV pour mémoriser une clé de chiffrement et la transmettre
d'une maniére sécurisée au processeur GP.

Le programme APG, APG1, APG2 transmis par le processeur HP au
processeur GP et exécuté par le dernier, peut étre sécurisé contre un
remplacement par un programme malveillant, par exemple par un calcul de
signature de la mémoire ou des mémoires du processeur GP dans lequel le
programme est chargé, la signature calculée étant modifiée par un code secret
saisi par l'utilisateur et connu du serveur SRV ou du processeur SE. La
signature ainsi modifiée est transmise par le processeur GP au serveur SRV ou
au processeur SE qui mémorise une table de valeurs attendues de signature du
programme en fonction du type de terminal MT. Connaissant le code secret et la
valeur de signature attendue, le serveur SRV ou le processeur SE peut calculer
une valeur modifiée attendue et la comparer avec celle regue du processeur GP,
et ainsi vérifier que le programme chargé dans la mémoire du processeur GP
n'est pas un programme malveillant.

Il apparaitra clairement a I'homme de l'art que la présente invention est
susceptible de diverses variantes de réalisation et diverses applications. En
particulier, le processeur SE n'est pas nécessairement intégré au terminal MT,
mais peut étre intégré dans une carte a puce et étre relié au processeur HP par
l'intermédiaire d'un lecteur de carte connecté sur un port du terminal MT. Ainsi,
la figure 10 représente un lecteur de carte RD dans lequel est engagé le
processeur SE intégré dans une carte. Le terminal MT peut comprendre une
carte a puce SMC telle qu'une carte SIM. Bien entendu, le lecteur RD peut ne
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pas étre nécessaire si le processeur SE est associé a des moyens de connexion
ou de transmission permettant d'etablir une liaison avec le terminal MT (liaison
USB, Bluetooth, port audio).

Selon un autre mode de réalisation, le lecteur de carte RD peut
comprendre un processeur securisé SP assurant la gestion des communications
entre le processeur SE et le processeur HP, et en particulier, I'établissement
d'une liaison sécurisée avec le processeur GP. Le processeur sécurisé SP peut
également assurer la génération et la transmission des données de requéte CH
(étape E31). Le processeur sécurisé SP peut également exécuter les étapes
E39, E40, E47 et E48, |le processeur SE vérifiant les données d'activation PsO0,
Ps1, ... fournies par l'utilisateur. Si une étiquette telle que I'étiquette ETQ est
utilisée, l'image qu'elle supporte peut étre connue seulement du processeur SP.

Par ailleurs, l'invention n'est pas limitée aux séquences d'étapes
précédemment décrites, mais couvre également les combinaisons de ces
séquences d'étapes. Ainsi, dans les séquences représentées sur les figures 5 a
9, certaines des étapes exécutées par le serveur SRV, DSRV peut étre
exécutées par le processeur SE ou SP. Réciproquement, certaines des étapes
exécutées par le processeur SE peuvent étre exécutées par le serveur SRV ou
DSRV.
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REVENDICATIONS

1. Procédé de transaction comprenant des étapes consistant a :

prévoir un terminal (MT) comprenant un processeur principal (HP), un
processeur graphique (GP) contrélant un écran d'affichage (DSP), et un
organe de commande (CM), le processeur graphique comprenant une
mémoire (LMEM) non accessible de I'extérieur du processeur graphique,

établir une liaison entre le processeur graphique et un processeur
sécurisé (SRV, SE), par l'intermédiaire du processeur principal, la liaison
étant sécurisée au moyen d'une clé de chiffrement (KO) partagée
uniquement par le processeur graphique et le processeur sécurise, et non
accessible de l'extérieur du processeur graphique et du processeur
sécurise,

présenter a |'utilisateur des premiéres données (CH),

recueillir des secondes données (PsO,Ps1,..., SC), a partir de
commandes (Ps0,Ps1,...) introduites par l'utilisateur au moyen de l'organe
de commande (CM), en relation avec les premiéres données,

transmettre les secondes données au processeur Sécurise,

authentifier 'utilisateur a partir des secondes données, et

si l'utilisateur a été authentifié, exécuter la transaction, la liaison
sécurisée étant utilisée pour transmettre les premiéres données, et/ou pour
transmettre les secondes données, et/ou pour exécuter la transaction.

2. Procédé selon la revendication 1, dans lequel les premiéres
données (CH) comprennent une séquence d'images affichées a I'écran
d'affichage (DSP) par le processeur graphique (GP), chaque image de la
séquence étant décomposée en plusieurs trames complémentaires non
intelligibles individuellement pour un utilisateur, les trames complémentaires
étant générées par un algorithme de cryptographie visuelle et affichées
successivement de maniére a ce que l'image correspondante apparaisse a
I'écran d'affichage d'une maniére intelligible pour I'utilisateur.

3. Procédé selon la revendication 1, dans lequel les premiéres
données (CH) comprennent une image ou plusieurs images affichées
successivement a I'écran d'affichage (DSP) par le processeur graphique
(GP), chaque image affichée n'étant intelligible qu'en présence d'une image
formée sur une étiquette (ETQ) semi transparente disposée sur ['écran
d'affichage de maniére a étre superposée a l'image affichée, I'image formée
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sur l'étiquette et l'image affichée ou certaines des images affichées étant
geénérées par un algorithme de cryptographie visuelle a partir d'une image
intelligible a présenter a |'utilisateur.

4. Procédé selon l'une des revendications 1 a 3, dans lequel les
premiéres données (CH) sont transmises par le processeur sécurisé (SE,
SRV) au processeur graphique (GP) par la liaison sécurisée, ou bien sont
genérees par le processeur graphique.

5. Procédé selon l'une des revendications 1 a 4, dans lequel le
processeur securiseé est implanté sur une carte (SE) installée dans le
terminal (MT), ou dans un serveur distant (SRV) connecté au terminal par
I'intermediaire d'un réseau de transmission de donnée.

6. Procédé selon l'une des revendications 1 a 5, dans lequel les
secondes données (Ps0,Ps1,..., SC) sont des commandes introduites par
l'utilisateur au moyen de l'organe de commande (CM) si les premiéres
données (CH) ne sont pas directement accessibles, ou bien sont
déterminées a partir de ces commandes en fonction des premiéres données
(CH) et transmises au processeur seécurisé (SE, SRV) par la liaison
securisee.

7. Procédé selon I'une des revendications 1 a 6, dans lequel la liaison
sécurisée est établie sans utiliser d'algorithme de chiffrement asymétrique a
partir d'une donnée secréte (SC) partagee par le processeur graphique (GP)
et le processeur securise (SE, SRV).

8. Procédé selon la revendication 7, comprenant des étapes
d'authentification de [I'utilisateur au moyen d'un code secret (SC) et
d'utilisation du code secret pour générer une clé (KO) partagée uniquement
par le processeur graphique (GP) et le processeur sécurisé (SRV, SE), la
clé partagee étant utilisée pour établir la liaison sécurisée entre les
processeurs graphique et sécurisé.

9. Procédé selon l'une des revendications 1 a 8, comprenant des
étapes de :

génération par le processeur graphique (GP) ou le processeur
sécurisé (SRV) d'une suite de numeéros de séquence comportant un premier
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numéro de séquence (S0), et des numeéros de séquence suivants (Si)
obtenus chacun par application d'une fonction de hachage (f) a un numéro
de séquence précédent (Si-1) dans la suite de numeéros de séquence,

insertion dans chaque message (Mj) émis par la liaison sécurisée
d'un numeéro de séquence (Si) sélectionné de maniére a étre situé dans la
suite de numéros de sequence avant un numeéro de séquence (Si+1)
précédemment transmis par la liaison sécurisée, et

comparaison du résultat de la fonction de hachage appliquée a un
numéro de séquence recu par la liaison sécurisée a un numero de sequence
précédemment recu par la liaison sécurisée.

10. Procédé selon l'une des revendications 1 a 9, comprenant des
étapes consistant a :

recueillir des données de paiement (Pl), et chiffrer les données de
paiement a l'aide de la clé de chiffrement (KO) utilisée pour sécuriser la
liaison entre le processeur graphique et le processeur sécurisé (DSRV, SE),

meémoriser la clé de chiffrement par le processeur sécurisé, et
meémoriser les données de paiement chiffrées par le processeur principal
(HP),

lors d'une transaction de paiement, établir une liaison sécurisée entre
le processeur graphique et un serveur de commerce électronique (ESRV), et
une liaison sécurisée entre le processeur graphique et le processeur
sécurisé (DSRV, SE),

authentifier I'utilisateur auprés du processeur sécurisé (DSRV, SE) et
transmettre par la liaison sécurisée avec le processeur sécurisé la clé de
chiffrement des données de paiement,

recevoir par le processeur graphique la clé de chiffrement des
données de paiement et les données de paiement chiffrées, et déchiffrer les
données de paiement, et

transmettre les données de paiement par la liaison sécurisée avec le
serveur de commerce électronique.

11. Procédé selon la revendication 10, dans lequel le recueil des
données de paiement (Pl) comprend des étapes consistant a :

recueillir une photographie d'une carte de paiement et extraire de la
photographie les données de paiement, ou bien

présenter a [l'utilisateur des premiéres données (CH) par le
processeur graphique (GP), recueillir des données (Ps0,Ps1,...) a partir de
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commandes introduites par l'utilisateur au moyen de I'organe de commande
(CM), en relation avec les premieres donnees, et transmettre les données
recueillies au processeur graphique, et convertir par le processeur
graphique les données recueillies en données de paiement a l'aide des
premiéres données.

12. Procédé selon la revendication 10 ou 11, dans lequel les données
de paiement (Pl) sont dans un format standard compréhensible par le
serveur de commerce électronique (ECSR), ou sont transmises a un serveur
passerelle qui transmet les données de paiement au serveur de commerce
électronique dans un format attendu par ce dernier.

13. Procédé selon l'une des revendications 1 a 12, comprenant des
étapes de chargement d'un programme dans une mémoire du processeur
graphique (GP), d'exécution du programme par le processeur graphique, de
calcul d'une signature du contenu de la mémoire du processeur graphique
tenant compte d'un code secret (SC) introduit par l'utilisateur et connu du
processeur seécurisé (SE, SRV), de transmission de la signature au
processeur securisé, et de vérification que la signature recue par le
processeur sécurisé correspond a une signature mémorisée et modifiée en
tenant compte du code secret (SC') connu du processeur sécurise.

14. Terminal (MT) comprenant un processeur principal (HP), un
processeur graphique (GP) contrélant un écran d'affichage (DSP), et un
organe de commande (CM), le processeur graphique comprenant une
mémoire (LMEM) non accessible de I'extérieur du processeur graphique,

caractérisé en ce qu'il est configuré pour mettre en ceuvre le procédeé
selon l'une des revendications 1 a 13.

15. Terminal selon la revendication 14, dans lequel l'organe de
commande (CM) comprend une surface tactile transparente disposée sur
I'écran d'affichage (DSP), ou comprend un clavier a touches.

16. Terminal selon la revendication 14 ou 15, dans lequel le
processeur sécurisé (SRV, SE) appartient a un serveur distant relié au
terminal par l'intermédiaire d'un réseau de communication, ou bien est
intégré dans une carte et connecté au processeur principal (HP) du terminal.
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