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(57) Abstract: The invention relates to a method for the wireless access of computer-based services in an attributable manner, using
a mobile hand-held device (11), by a service user (2) who is temporarily in the vicinity of a local service computer (26), on which
service software (3) comprising an input for services (5) and preferably an output for services (6) is run. Said service software (3)
can be distributed among additional service computers (4). To access said services, the service user (2) uses a personal, mobile
hand-held device (11), which comprises a standard input/output (14) and preferably a simulation system (12) for the interactive entry
of service data. The mobile hand-held device (11) for accessing a service interacts with the service software (3) via a distributed
service access (17) and a wireless connection (10). The mobile hand-held device (11) and the service computer (3) transmit data,
whose attributability is to be guaranteed, by means of digital signatures, according to an agreed protocol (25). Said data can be
summarised in certificates and transaction data records (9) and can be obtained in part on the mobile hand-held device (11), using
v read devices (13).

~
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& (57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum drahtlosen, zurechenbaren Zugreifen auf computerbasierte Ser-
O viceleistungen mittels eines mobilen Handgeréts (11) durch einen Serviceuser (2), der sich vortibergehend im Bereich eines lokalen
Servicecomputers (26)
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aufhilt, auf dem eine Servicesoftware (3) mit Serviceeingabe (5) und vorteilhafterweise eine Serviceausgabe (6) abléuft; die Ser-
vicesoftware (3) kann auf weitere Servicecomputer (4) verteilt sein. Hierzu verwendet der Serviceuser (2) ein perstnliches, mobiles
Handgeriit (11), das eine Standardeingabe/-ausgabe (14) sowie vorteilhafterweise eine Mimik (12) zum interaktiven Eingeben von
Servicedaten umfasst. Das mobile Handgerit (11) zum Zugreifen auf eine Serviceleistung tritt iiber einen verteilten Servicezugang
(17) und eine drahtlose Verbindung (10) mit der Servicesoftware (3) in Verbindung, und das mobile Handgerét (11) und der Ser-
vicecomputer (3) ibertragen Daten, deren Zurechenbarkeit gewzhrleistet werden soll, unter Verwendung digitaler Signaturen nach
einem vereinbarten Protokoll (25). Diese Daten konnen in Zertifikaten und Transaktionsdatensitzen (9) zusammengefasst sein und
teilweise am mobilen Handgerit (11) mittels Leseeinrichtungen (13) gewonnen werden.
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System und Verfahren zum zurechenbaren drahtlosen

Zugreifen auf computerbasierte Serviceleistungen

Die Erfindung bezieht sich auf ein Verfahren zum drahtlosen,
zurechenbaren Zugreifen auf computerbasierte Serviceleistun-
gen mittels eines mobilen Handgerdtes durch einen Service-

user.

Die Erfindung richtet sich allgemein auf Anwendungen von Com-
putern und Computernetzwerken und spezifischer auf Techniken,
um Usern einen drahtlosen, zurechenbaren Zugriff auf mittels
Computer angebotene oder veranlasste Funktionen, sogenannte
Serviceleistungen, zu ermdglichen. Die Erfindung steht auch

in engem Zusammenhang mit mobilem elektronischem Handel.

Die Ausdriicke ,mobile Commerce" und ,mobiler elektronischer
Handel" werden gebréduchlicherweise verwendet, um jede Art von
elektronischem Handel zu bezeichnen, der nicht vom Schreib-
tisch eines Users aus, d.h. von Zuhause oder seinem Arbeits-
platz, ausgeldst oder durchgefiihrt wird. Beim mobilen elekt-
ronischen Handel geht man davon aus, dass der Kdufer unter-
wegs ist, wobei die Software des Verkdufers auf einem nahezu

beliebigen Computer oder Computernetzwerk laufen kann.

Der mobile elektronische Handel ist ein bedeutendes und wich-
tiges Anwendungsgebiet der vorliegenden Erfindung. Sie rich-
tet sich jedoch auch auf andere Anwendungen, so dass allge-
mein der Begriff ,Serviceuser"“ statt ,Kidufer"“ und ,Service-
leistung™ statt ,Angebot des Anbieters"“ verwendet wird. Eine

Serviceleistung im Sinne der Erfindung ist allgemein etwas,
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was mittels einer Computersoftware und/oder Firﬁware angebo-
ten wird und zwischen User und Serviceanbieter eine Beziehung
herstellt, die im juristischen Sinne einen Vertrag darstellt,
d.h. aus Angebot und Annahme besteht. Die genannte Software
und/oder Firmware wird im erfindungsgemidfen Zusammenhang als
Servicesoftware bezeichnet. Mit ,User"“ ist hier der User der
Servicesoftware gemeint, nachfolgend Serviceuser genannt, mit
Serviceanbieter die Person oder Paftei, die die Serviceleis-
tung bereitstellt, welche in der Servicesoftware reprisen-
tiert wird beziehungsweise von der Servicesoftware veranlasst

wird.

Im erfindungsgemdfen Zusammenhang wird genauer unter einem
Serviceuser eine Person verstanden, die unterwegs ist und po-
tentiell dafir in Frage kommt, die angebotene Serviceleistung
zu akzeptieren. Diese Person befindet sich voriibergehend in
der N&he eines Computers, auf dem die Servicesoftware lauft
bzw. angeboten wird. Der Serviceuser fihrt ein mobiles Hand-
gerdt wie beispielsweise ein Mobiltelefon oder einen Taschen-
computer mit sich, das permanent in seinem Besitz ist oder
voribergehend eindeutig personalisiert ist, das also die I-

dentit&t des Serviceusers zweifelsfrei wiederspiegelt.

Die Serviceleistung kann die Lieferung von physikalischen o-
der elektronischen Waren oder Dienstleistungen umfassen, aber
auch jede andere Beziehung zwischen Serviceuser und Service-
anbieter reprédsentieren, flr welche Zurechenbarkeit erwlinscht
ist, beispielsweise das Durchschreiten einer Sicherheits-

schleuse.

Entsprechend wird unter Servicesoftware im erfindungsgeméfien
Zusammenhang eine beliebige Software verstanden, bei deren
Bedienung durch wechselnde Benutzer Zurechenbarkeit erwiinscht

oder erforderlich ist, beispielsweise aufgrund rechtsverbind-
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3
licher Wirkungen wie bei mobilem elektronischem Handel und

elektronischen Auktionen, im Umgang mit Behdrden uﬁd Informa-
tions- und Dienstleistungsanbietern, im Umgang mit schutzwiir-
digen Informationen oder Orten von Unternehmen oder im Umgang
mit personenbezogenen Daten wie bei der Personalzeiterfas-
sung. Die Zurechenbarkeit kann dabei unterschiedliche Details
umfassen, beim elektronischen Handel beispielsweise die De-
tails einer bestellten Serviceleistung, beim Durchschreiten
einer Sicherheitsschleuse beispielsweise Ort und Zeitpunkt,
meist auch die Identit&t des Serviceusers und des Anbieters
der Serviceleistung'sowie gegebenenfalls weiterer Beteilig-
ter, gegebenenfalls aber auch nur das Zustandekommen einer
Beziehung zwischen Serviceuser und Serviceanbieter iberhaupt.
Interesse an der Zurechenbarkeit kann seitens des Servicean-
bieters bestehen und seitens des Serviceusers, gegebenenfalls

aber auch von einer der beiden Seiten.

Das Internet und der elektronische Handel verbreiten sich im-
mer weiter, und viele Serviceleistungen, beispielsweise
Dienstleistungen und Produkte, werden {liber Computer angebo-
ten. Oft l&uft auf diesen Computern eine Internet-Browser-
Software, die ihrerseits auf Server zugreift, auf denen Ein-
zelheiten Uber die angebotene Serviceleistung gespeichert
sind. Von einem potentiellen Serviceuser wird angenommen,
dass er das Angebot durchbldttert und evtl. Daten eingibt,
die Details von Bestellungen spezifizieren. Dies erfolgt iib-
licherweise durch Ausfiillen eines elektronischen Formulars.
Das Ausfillen des Formulars besteht oft aus dem Auswédhlen von
Optionen des Angebots und Eingeben persénlicher Daten wie I-
dentit&t, Adresse und Bankverbindung. Dementsprechend zielt
eine besondere Ausfiihrungsform der Erfindung auf die Verwen-

dung einer Internet-Browser-Software auf dem Servicecomputer.
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4
Ein mit Hilfe von Internet-Browser-Software realisierbares

Ablaufschema findet sich auch bei anderen Serviceleistungen
als dem unmittelbaren Kauf einer Dienstleistung oder eines
Produktes. Beispiele hierfiir sind das Anbieten nicht kommer-
zieller Serviceleistungen, beispielsweise durch eine Behorde,
oder Serviceleistungen, die der Werbung oder der Vorbereitung
eines Verkaufs zuzurechnen sind, beispielsweise beim Bestel-
len eines kostenlosen Katalogs. Ein weiteres Beispiel ist der
Abschluss eines nicht kommerziellen rechtlichen Vertrages
zwischen der Partei, die durch den Servicecomputer reprdsen-
tiert wird, und dem Serviceuser, beispielsweise eine Geheim-
haltungsvereinbarung als Beispiel flir gesch&dftliche und be-
triebliche Vorgédnge, die zurechenbar sein sollen. Flir andere
derartige Vorgédnge bietet sich zur Realisierung erfindungsge-
médRer Verfahren und Systeme eher nicht die Verwendung von In-
ternet-Browser-Software an, beispielsweise flir das Durch-
schreiten von Sicherheitsschleusen wie beschrieben oder fir
die Personal-Zeiterfassung. Welche erfindungsgemdffen Verfah-
ren und Systeme mit der auf Internet-Browser-Software abge-
stimmten besonderen Ausfiihrungsform realisiert werden und
welche nicht, muss im Einzelfall beispielsweise anhand der
jeweils vorherrschenden Unternehmenspraxis entschieden wer-

den.

Ein anderes Anwendungsbeispiel bezieht sich auf elektronische

Versteigerungen, wobei die Rollen von Anbieter und Kdufer im

kaufmd@nnischen Sinne unterschiedlich verteilt sein koénnen.
Das Angebot der Partei, die die Software bereitstellt, kann
sich darauf beschrénken, das virtuelle Auktionshaus d.h. die
Mittel bereitzustellen, damit Dinge zur Versteigerung angebo-
ten werden kénnen und Gebote abgegeben werden koénnen; die
Rolle des Serviceusers kann darin bestehen, den Bedingungen
der Auktion zuzustimmen und Gebote abzugeben, gegebenenfalls

auch etwas zur Versteigerung anzubieten.
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Systeme" sind, also in eine umgebende Maschinerie integriert
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von denen Serviceuser Gebrauch machen.

In vielen Fédllen ist es aus Sicht des Serviceusers und/oder
aus Sicht des Anbieters der Serviceleistung nicht wlinschens-

wert oder nicht durchfihrbar, dass ein sich unterwegs befin-
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anbietenden Computer und seine Peripherie manuell zugreift.
Beispiele hierfiir sind Computermonitore, die hinter Fenster-
scheiben bzw. Schaufenstern, beispielsweise von geschlossenen
Geschédften installiert sind und auch auRerhalb der Offnungs-
zeit eine Serviceleistung, z.B. das Buchen einer Reise, an-
bieten, Computersysteme, die zu sicherheitskritischen Netz-
werken gehdren, Computer an 6ffentlichen Pl&tzen, denen Ser-
viceuser nicht ohne weiteres sicherheitskritische Daten an-
vertrauen und Gerédte, an denen kurze Transaktionen durchge-
fiihrt werden und Benutzer nicht viel Zeit mit der Eingabe
persdnlicher Daten verbringen wollen, beispielsweise Ver-

kaufsautomaten.

Zurechenbarkeit bezeichnet im erfindungsgemdfen Zusammenhang
die Mdglichkeit, dass im wiinschenswerten Umfang Einzelheiten
der erfindungsgemidfien Nutzung einer Servicesoftware fir den
Serviceuser und/oder flir den Anbieter der Serviceleistung
nachweisbar belegt werden. Dazu bedient sich das erfindungs-
gemédfte Verfahren der aus dem Stand der Technik bekannten Ver-
fahren der digitalen Signatur und der Nutzung von digitalen

Zertifikaten.
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Das Schutzziel Zurechenbarkeit ist allgemein bekannt aus der
computergestiitzten Kommunikation mit vertragsbildendem Cha-
rakter oder mit rechtsverbindlichen Bestandteilen, beispiels-
weise beim elektronischen Handel, wo sichergestellt werden
muss, dass ausgehandelte Vertragsinhalte d.h. gesendete Daten
und ausgeldste Funktionen den Vertragspartnern zugerechnet
werden koénnen und die Identitdten der Vertragspartner und
ggf. anderer am Vorgang Beteiligter dabei zweifelsfrei sind.
Zugerechnet werden sollen im Normalfall konkrete gesandte Da-
ten, ggf. auch nur das Vorkommen einer Kommunikation bzw. de-
ren Umsté@nde wie der Zeitpunkt. Bei konventionellen Vertrags-
abschlissen geschieht dies, indem Vertragsinhalte f&lschungs-
sicher unterzeichnet und die Unterschriften ,gesichert™ wer-
den (hinterlegt oder durch vorgelegte oder hinterlegte Doku-
mente wie Ausweise gepriift). Im Rahmen der Computerkommunika-
tion wird Zurechenbarkeit nach dem Stand der Technik mittels
sogenannter digitale Signaturen sichergestellt. Deren Grund-
lage sind unsymmetrische oder ,public-key* Vérschlﬁsselungs—
verfahren, bei denen zum Ver- und zum Entschliisseln verschie-
dene Schliissel notwendig sind, von denen einer geheim gehal-

ten und einer 6ffentlich allgemein bekannt gemacht wird.

Digitale Signaturen sind verschliisselte Priifsummen der zu
signierenden Daten derart, dass

1. von Empféngern und Dritten aus den Daten die Prifsumme
eindeutig reproduziert werden kann,

2. aus der Prifsumme weder die Originaldaten noch andere
sinnvolle Daten mit selber Prifsumme mit lohnenswertem
Aufwand  konstruiert werden koénnen,

3. die Verschlisselung der Prifsumme nur vom urspriinglichen
Sender mit dessen Geheimschliissel mit lohnenswertem Auf-

wand vorgenommen werden kann und
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7 .
4. die Entschlisselung der Priifsumme vom Empfédnger und

Dritten unter Kenntnis eines zum Geheimschliissel geh®ri-

gen O6ffentlichen Schliissels vorgenommen werden kann.
Die Priifung einer digitalen Signatur erfolgt durch deren Ent-
schllisselung mittels &6ffentlichem Schliissel und Vergleich mit
der reproduzierten Priifsumme. Zuverlédssige digitale Signatu-
ren lassen folgende Angriffe nicht mit lohnendem Aufwand zu:
Fédlschung einer Signatur, Fdlschung signierter Daten und
Leugnen der Urheberschaft einer Information. Als Vorausset-
zung fir den letztgenannten Punkt muss verhindert werden,
dass die Urheberschaft eines verwendeten 6ffentlichen Schliis-
sels geleugnet werden kann. Als (digitale) Zertifikate be-
zeichnet man in diesem Zusammenhang Daten iiber die Identité&t
einer an computergestiitzter Kommunikation beteiligten Seite,
iiblicherweise einschlieRlich eines zur Priifung digitaler Sig-
naturen zu verwendenden‘6ffentlichen Schliissels, Ublicherwei-
se digital signiert von einer vertrauenswirdigen Instanz,
welche fir die Richtigkeit des Zertifikatsinhaltes blirgt. Der
Zertifikatsstandard X.509 und die digitalen Signaturverfahren
SHA und MD5, welche in erfindungsgeméfien Verfahren zum Ein-

satz kommen, spiegeln den Stand der Technik wieder.

Mobile Handgerédte, Systeme zur drahtlosen Kommunikation und
Verfahren fir digitale Signaturen als Bestandteile der voxr-
liegenden Erfindung sind weit verbreitet. Dennoch gibt es fiir
die vielfdltigen, oben genannten Anwendungsfdlle des mobilen
elektronischen Handels und allgemein des zurechenbaren mobi-
len Zugreifens auf Computer bisher keine zufriedenstellende

Lésung, die den Anforderungen gerecht wird.

Aus dem Dokument DE 19903822 Al ist ein Verfahren zur Durch-
fihrung bargeldloser Zahlungen bekannt, das in der Praxis un-
ter der Bezeichnung ,Paybox"“ betrieben wird. Dabei wird eine

Bezahlung mittels eines Mobiltelefons durchgefiihrt. Dem Ver-
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fahren liegt folgendes Schema zugrunde. Der Serviceuser muss
sich bei einem ,Paybox-Service“ registrieren und den Paybox-
Service autorisieren, Geldtransfer von seinem Bankkonto
durchzufiihren. Zwischen dem Serviceuser und dem Paybox-
Service wird in sicherer Weise eine Autorisierungs-PIN einge-
richtet, die der Mobilfunknummer des Serviceusers zugeordnet
ist. Beim Abschluss eines Vertrages mit einem Verkdufer bzw.
Anbieter wird der Serviceuser durch die Servicesoftware auf-
gefordert, an dem Servicecomputer des Verkdufers seine Mobil-
funknummer einzugeben. Die Servicesoftware richtet dann eine
sichere Verbindung zu dem Paybox-Service ein und lbertrigt
den zu bezahlenden Betrag, die Kontodaten des Anbieters der
Serviceleistung und die von dem Serviceuser abgefragte Mobil-
funknummer seines Mobiltelefons. Der Paybox-Service ruft dann
den Serviceuser an, libertridgt Daten iliber den zu bezahlenden
Betrag und den Anbieter der Serviceleistung und fordert den
Serviceuser auf, den Geldtransfer von seinem Konto auf das

Konto des Anbieters durch Eingabe seiner PIN zu bestédtigen.

Dieses bekannte Verfahren weist verschiedene Nachteile auf.
Es ist nur zur Abwicklung von Zahlungen‘eines Kdufers an ei-
nen Anbieter geeignet, die Mobilfunknummer des Kdufers muss
dem Verkdufer bekannt gegeben werden, eine dritte Partei, der
Paybox-Service, muss in die Transaktion eingeschaltet werden
und die Transaktion erfordert den zeit- und kostenaufwendigen
Aufbau einer Mobilfunkverbindung zwischen dem Kaufer und dem
Paybox-Service. Insbesondere kann der Kdufer nicht selbst

mittels seines Mobiltelefons in dem Angebot bléttern.

Aus dem Dokument WO 97/05729 ist ein mobiles Funkterminal be-
kannt, das ilber einen zus&dtzlichen Chipkartenleser verfiigt,
mit dem vorausbezahlte Chipkarten zur Entrichtung der Geblih-
ren filir die Nutzung des Mobilfunkservices verwendet werden

konnen. Diese Vorrichtung ist nur fiir den Gebiihreneinzug
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durch den Mobilfunknetzbetreiber geeignet und weist keine

allgemeine Funktionalitdt zur Durchfiihrung von mobilem elekt-

ronischem Handel auf.

Das Dokument DE 19747603 Al offenbart ein Verfahren zum digi-
talen Signieren einer Nachricht mittels eines mobilen Handge-
rédts, vorzugsweise eines Mobiltelefons. Das mobile Handgeréts
Ubernimmt dabei die Funktion eines Signiergerdts, das nicht,
wie z.B. bei Geldautomaten iiblich, {iber eine lokale Drahtver-
bindung, sondern drahtlos iiber ein Telefonnetz, z.B. ein Mo-
bilfunktelefonnetz angeschlossen ist, um beispielsweise einen
Internet-Banking-Vorgang zu signieren. Eine r&dumliche N&he
zwischen dem mobilen Handgerdt und der Nachrichtengquelle bzw.
dem Empfé&nger der signierten Nachricht muss nicht bestehen.
Das bekannte Verfahren ist jedoch nur zum Signieren geeignet
und erméglicht nicht das interaktive Zugreifen auf eine Ser-
viceleistung mittels des mobilen Handgerédts liber eine beriih-
rungsfreie, drahtlose Verbindung zu einem Servicecomputer,
der in der r&umlichen N&he eines Serviceusers eine Service-

leistung anbietet.

Aus dem Dokument US 6,038,549 ist ein Verfahren fiir einen
verschliisselten Datentransfer zwischen einem Sender und einem
Empfénger, insbesondere einem Pager bekannt, mit dem Nach-
richten authentifiziert und bestdtigt werden k&énnen. Auch
dieses Verfahren ermdglicht nicht das interaktive Zugreifen
auf eine Serviceleistung mittels eines mobilen Handgerdts -
ber eine berlthrungsfreie, drahtlose Verbindung zu einem Ser-
vicecomputer, der in der r&umlichen N&he eines Serviceusers

eine Serviceleistung anbietet.
Der Erfindung liegt unter Bericksichtigung dieses Standes der

Technik die Aufgabe zugrunde, ein System und ein Verfahren

zum zurechenbaren Zugreifen auf computerbasierte Serviceleis-
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tungen zu schaffen, das den geschilderten Anforderungen bei-

spielsweise im Zusammenhang mit mobilem elektronischem Handel
genligt. Dabei sollen die Identitdt der beteiligten Parteien
und Daten betreffend die Serviceleistung in einer zurechenba-
ren Weise {ibermittelt und von den beteiligten Parteien fest-
gehalten werden kénnen. Den Sicherheitsanforderungen hin-
sichtlich Integritédt und Sicherheit soll, zumindest in bevor-
zugten Ausgestaltungen und Weiterbildungen, ebenfalls Rech-

nung getragen werden.

Diese Aufgabe wird erfindungsgemdfy durch ein Verfahren mit
den Merkmalen des beigefiigten Anspruchs 1 und durch ein ent-
sprechendes System mit den Merkmalen des beigefligten An-
spruchs 10 geldst. Bevorzugte Ausgestaltungen und Weiterbil-
dungen der Erfindung ergeben sich aus den Anspriichen 2 bis 9
sowie 11 und der nachfolgenden Beschreibung mit zugehdrigen

Zeichnungen.

Bei einem erfindungsgemédffen Verfahren zum drahtlosen, zure-
chenbaren Zugreifen auf computerbasierte Serviceleistungen
mittels eines mobilen Handgerdtes durch einen Serviceuser
lduft auf einem Servicecomputer eine Servicesoftware zum Be-
reitstellen einer Serviceleistung durch einen Serviceanbieter
fur potehtielle, sich voriibergehend im Bereich eines Service-
computers aufhaltende Serviceuser. Ein sich im Bereich eines
Servicecomputers aufhaltender Serviceuser kann mittels einer
Serviceeingabe auf die Servicesoftware zugreifen. Hierzu ver-
wendet der Serviceuser ein persénliches, mobiles Handgerét,
das eine Standardeingabe/-ausgabe sowie vorteilhafterweise
eine Mimik zum interaktiven Eingeben von Servicedaten fiir die
Servicesoftware und Programme flir einen Servicezugang um-
fasst. Das mobile Handgerdt zum Zugreifen auf eine Service-
leistung tritt {iber eine drahtlose Verbindung mit einem Ser-

vicecomputer in Verbindung. Der Vorgang der Servicenutzung
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selbst sowie gegebenenfalls beschreibende Daten hieriber wer-
den in zurechenbarer Weise zwischen dem Servicecomputer und
dem mobilen Handgerédt unter Verwendung digitaler Signaturen
ausgetauscht. Zur wechselseitigen Bekanntgabe von Identitédt
und Charakteristika der an der Servicenutzung beteiligten
Einheiten tauschen das mobile Handgerdt und der Servicecompu-
ter gegebenenfalls digitale Zertifikate iiber den Serviceuser
sowie {iber die die Serviceleistung realisierende Servicesoft-
ware und damit Uber die Serviceleistung aus, ferner iiber das

mobile Handgerdt und den Servicecomputer.

Ein solches Verfahren ist fiir Anwendungen des mobilen elekt-
ronischen Handels geeignet und dariiber hinausgehend fiir alle
Anwendungen des mobilen Rechnens, fiir die Zurechenbarkeit ge-
wiinscht ist. Insbesondere betrifft dies Anwendungen, bei de-
nen die Serviceleistung von einem Unternehmen, einer Behérde,
einem Anbieter von Verkaufs- oder Werbeunterlagen, einem Auk-
tionsveranstalter oder einem Gerdt, beispielsweise einem Ko-
piergerdt, einem Verkaufsautomaten oder einem Personal-
Zeiterfassungsgerdt bereitgestellt wird. Als mobile Handgeréi-
te kommen dabei in bevorzugten Ausfiihrungsformen Mobiltelefo-
ne, die weit verbreitet sind, Palmtop-Taschencomputer oder

vergleichbare Gerdte in Frage.

Darliber hinaus weist die Erfindung weitere Vorteile auf. Der
Serviceuser kann beim Zugreifen auf eine Serviceleistung und
dem damit verbundenen Vertragsschluss bzw. der Ubermittlung
einer digitalen Signatur zum elektronischen Unterschreiben
ein ihm vertrauenswirdiges mobiles Handgerdt, z.B. sein eige-
nes Mobiltelefon verwenden und braucht geheime Daten und
Schliissel etc. nicht fremden Einrichtungen anvertrauen. Auch
kann der abgeschlossene, digital gegensignierte Vorgang von
ihm in seinem mobilen Handger&dt gespeichert zu Nachweiszwe-

cken mit nach Hause genommen werden.
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Nach einer weiteren vorteilhaften Ausgestaltung kann vorgese-
hen sein, dass die Daten iliber die Identitdt des Serviceanbie-
ters und des Serviceusers und iiber die Details der Verbindung

sofort oder nachtrédglich verifiziert werden.

Gegentiiber einem konventionellen mobilen elektronischen Handel
weist die vorliegende Erfindung unter anderem zwei Besonder-
heiten auf. Einerseits richtet sie sich auf Anwendungen, die
in der Weise beschrénkter sind, dass vorausgesetzt wird, dass
der Kiufer bzw. Serviceuser ein persdnliches, elektronisches
Gerdt, nidmlich das mobile Handger&dt mit sich fihrt. Das Hand-
gerdt kann er permanent besitzen oder es kann ihm voriliberge-
hend zugeordnet werden, beispielsweise am Eingang eines Ge-
schiftes oder einer Einkaufszone, um darin Eink&ufe zu t&ti-
gen oder auf andere Serviceleistungen zuzugreifen. Anderer-
seits ist der Anwendungsbereich erweitert, da die Erfindung
jede Art von computerunterstiitzter Kommunikation zwischen ei-
nem Serviceuser, d.h. seinem persénlichen mobilen Handgerét,
und einem Servicecomputer, auf das der Serviceuser im Vori-
bergehen zugreift, unterstiitzt. Dazu gehdren beispielsweise
Geschidftsbeziehungen und rechnergestiitzt abgewickelte Vorgén-
ge zwischen Unternehmen und Mitarbeitern oder Dritten, insbe-
sondere Kunden, Lieferanten oder Besuchern, die sich auf dem
Firmengelidnde oder anderweitig in r&umlicher N&he von Compu-
tern und von Software aufhalten, welche als erfindungsgeméfie
Servicesoftware ausgestaltet ist, wenn diese Vorgdnge zure-
chenbar sein sollen. Letzteres ist beispielsweise beim Pas-
sieren von Sicherheitsschleusen, im Zusammenhang mit der Ar-
beitszeiterfassung, beim Abschluss einer Geheimhaltungsver-

einbarung oder eines verhandelten Vertrages der Fall.

Die Erfindung wird nachfolgend anhand eines in den Figuren

dargestellten Ausfiihrungsbeispiels ndher erldutert. Die darin
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beschriebenen Besonderheiten kénnen einzeln oder in Kombina-

tion miteinander eingesetzt werden, um bevorzugte Ausgestal-

tungen der Erfindung zu schaffen. Es zeigen:

Fig. 1 ein erfindungsgemiRes System,

Fig. 2 ein Protokoll zu Fig. 1,

Fig. 3 ein erfindungsgemif ausgestattetes Mobiltelefon

Fig. 4 den zeitlichen Ablauf eines sogenannten Handshake
und

Fig. 5 eine erweiterte Darstellung eines erfindungsgemidRen
Systems.

Die Fig. 1 veranschaulicht ein erfindungsgeméRes Verfahren
und ein entsprechendes System zum drahtlosen, berithrungsfrei-
en, zurechenbaren und fédlschungssicheren Zugreifen auf compu-
terbasierte Serviceleistungen 1 mittels eines mobilen Handge-
rédtes 11 durch einen Serviceuser 2, der sich voriibergehend in
Sicht- oder HOrweite eines lokalen Servicecomputers 26 auf-
h&lt. Die Servicecomputer 4, die auch zu einem Computernetz-
werk, insbesondere dem Internet, gehdéren kdnnen, bieten eine
Serviceleistung 1 an, und der Serviceuser 2 ist ein poten-

tieller Nutzer der Serviceleistung 1.

In der in Fig. 1 dargestellten Ausfiihrungsform sind zwei Ser-
vicecomputer 4 vorhanden, darunter ein spezieller, ndmlich
lokaler Servicecomputer 26. Unter einem lokalen Servicecompu-
ter 26 wird im erfindungsgemidfRen Zusammenhang der Computer
verstanden, auf dem ein Teil oder die gesamte Servicesoftware
3 l&uft und der sich wadhrend der Benutzung durch den Service-
user 2 in dessen Ndhe befindet, ggf. zusammen mit anderen
Komponenten eines Intranets oder des Internets, die in das
Anbieten der Serviceleistung 1 und die Ubermittlung der Ser-
viceleistung 1 involviert sein kénnen. Der lokale Servicecom-

puter 26 kann dabei als ,eingebettetes System“ in ein Gerit,
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beispielsweise einen Verkaufsautomaten oder einen Kopierer
integriert sein. Der lokale Servicecomputer 26 ist dabei der
zwingend vorhandene Servicecomputer, der aulBer in der Ausges-
taltung nach Anspruch 9 direkt mit dem mobilen Handgerat 11

des Serviceusers 2 in drahtloser Verbindung steht.

Die Servicesoftware 3 umfasst die Computersoftware und/oder
Firmware, die in der Serviceleistung 1 involviert ist, ein-
schliefflich aller Daten und Medien, auf die im Zusammenhang
mit der Serviceleistung 1 zugegriffen wird. Diese Software
kann iUber den lokalen Servicecomputer 26 und einen oder meh-
rere weitere angeschlossene Servicecomputer 4 verteilt sein,
d.h. auf diesen laufen. Letzteres ist beispielsweise der
Fall, wenn auf dem lokalen Servicecomputer 26 ein Internet-

Browser l&uft, der mit einem entfernten Server verbunden ist.

Der lokale Servicecomputer 26 umfasst vorteilhafterweise ein
Mittel zur Serviceausgabe 6 zum Ubermitteln von Information
Uber die Serviceleistung 1 an den Serviceuser 2. Allgemein
werden hierunter die verwendeten Darstellungsmittel und Ein-
richtungen des lokalen Servicecomputers 26 zum Ubermitteln
von Information an den Serviceuser 2 verstanden. In einer be-
vorzugten Ausfihrungsform umfasst das Mittel zur Serviceaus-
gabe 6 einen flir den Serviceuser 2 einsehbaren Monitor zusam-
men mit einem auf der Fenstertechnik basierenden Anzeigesys-
tem des lokalen Betriebssystems und der standardmdfRigen An-

zeigeausgabe eines Internet-Browsers.

Es kann eine Standard-Internet-Browser-Software wie bei-
spielsweise Microsoft™ Internet Explorer™ oder Netscape™-
Navigator als Servicesoftware 3 auf dem lokalen Servicecompu-
ter 26 verwendet werden, die auf einem Standard PC mit Moni-
tor l&duft. Entsprechende Web-Server wie beispielsweise Apa-

che™, Datenbankserver usw., wie sie in einer standardmifigen,
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webbasierten Servicesoftware 3 verwendet werden, konnen auf
weiteren Servicecomputern 4 bzw. dem lokalen Servicecomputer

26 ablaufen.

Der Begriff ,Internet-Browser“ ist ein gebr&duchlicher Aus-
druck, der Software bezeichnet, die in der Lage ist, Multime-
dia-Dokumente (sogenannte World-Wide-Web- oder WWW- oder Web-
Dokumente), die auf Internet-Computern abgelegt sind und ge-
eigneten Standards entsprechen, die durch das World-Wide-Web-
Konsortium W3C geschaffen werden, darzustellen. Der Micro-
soft™ Internet Explorer™ und der Netscape Navigator™ sind be-
kannte Beispiele derartiger Internet-Browser. Die derzeit be-
vorzugte Sprache zur Beschreibung solcher Dokumente ist die
sogenannte HTML-Familie, es kommen aber auch andere Formate

und Protokolle wie XML, XHTML oder FTP in Betracht.

Der lokale Servicecomputer 26 erméglicht die Serviceeingabe 5
zur Steuerung der Servicesoftware 3. Hierzu rechnen im erfin-
dungsgemdlRen Zusammenhang alle Mittel, die zur Umsetzung
drahtlos ibertragener Daten in interaktive Eingaben an den
lokalen Servicecomputer 26 geeignet sind, d.h. alle Mittel
und Vorrichtungen, die auf dem lokalen Servicecomputer 26
verwendet werden, um von dem Serviceuser 2 Ubermittelte Ein-
gaben an die Servicesoftware 3 weiterzuleiten. In der bevor-
zugten Ausfiihrungsform bildet die Mimik 12 Standardeingabe-
mittel des mobilen Handgerdts 11 wie beispielsweise Funkti-
onskndépfe eines Mobiltelefons auf Standardeingabemittel des
lokalen Servicecomputers 26, insbesondere Tastatureingaben
und Mausbewegungen nach. Auf diese Weise ist es dem Service-
user 2 moéglich, in einer ihm vertrauten Art und Weise die

Servicesoftware 3 zu bedienen.

Aus demselben Grund ist es vorteilhaft, wenn mit dem mobilen

Handger&dt 11 durch den Serviceuser 2 vorgenommene Eingaben in
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Mausbewegungen auf einem fiir den Serviceuser 2 einsehbaren

Monitor des lokalen Servicecomputers 26 umgesetzt werden.
Derartige Eingaben kénnen mit standardmédfigen Mitteln 14 zur
Ein- und Ausgabe, die bei dem mobilen Handgerdt 11 gebr&uch-
licherweise vorhanden sind, durchgefiihrt werden, beispiels-
weise der Buchstaben- oder Zifferntastatur, Cursortasten, ei-
ner Maus oder einer Mausbewegungen simulierenden Vorrichtung
wie beispielsweise Stift oder Touch-Panel. Auch andere Einga-
beformen wie beispielsweise Sprachsteuerung sind méglich, e-
benso kann die Serviceausgabe 6 neben der beschriebenen Aus-
fihrungsform beispielsweise als Sprach-, Ton- oder Musik-

Ausgabe ausgefiihrt sein.

In einer bevorzugten Ausfiihrungsform umﬁasst die Mimik 12 ein
Trédgheitsnavigationssystem zum Erfassen der Bewegung des mo-
bilen Handger&ts durch den Serviceuser 2 und zum Erzeugen von
Serviceeingaben 5 in Abhéngigkeit hiervon. Ein derartiges
Tré&gheitsnavigationssystem wird verwendet, um zu detektieren,
wie ein Serviceuser 2 das mobile Handgerdt 11 in der Luft be-
wegt; diese Bewegungen werden in Mausbewegungen umgewandelt
und iiber die drahtlose Verbindung 10 und einen Servicezugang
17 an die Serviceeingabe 5 {ibermittelt. Dabei kann vorzugs-
weise eine bestimmte Taste auf der Tastatur des mobilen Hand-
gerdts 11 verwendet werden, um einen linken Mausklick nachzu-

ahmen.

GemdfR einer bevorzugten Ausfihrungsform weist ein Tradgheits-
navigationssystem einer Mimik 12 einen Beschleunigungsmesser
oder einen Kreisel auf. Es ist bekannt, gewdhnliche Computer-
mduse (Zeigegerdte), die in der Luft verwendet werden koénnen,
auf Basis von Vorrichtungen zu bauen, die die Beschleunigung
oder Drehung der Maus messen. Derartige Gerdte kénnen als

Mikrovorrichtungen gefertigt und somit in ein mobiles Handge-

rdt 11 integriert oder an diese angesetzt werden. Miniaturi-
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sierte Beschleunigungsmesser sind beispielsweise von AMD (A-

nalog Devices, Norwood, USA) erhdltlich. Eine auf einem Krei-
selsystem basierende Maus wurde von Gyropoint Inc., Saratoga,
Kalifornien, vorgeschlagen, wobei ein Mikrobeschleunigungs-
messer von Gyration Inc., Saratoga, Kalifornien, verwendet

wurde.

Die Mimik 12 fir Tastatureingaben kann die Standardeingabe-
mittel 14, die auf dem Handger&dt 11 vorhanden sind, verwen-
den. Wenn das mobile Handgerdt 11 ein Funktelefon ist, das
nur eine numerische Tastatur aufweist, konnen numerische Tas-
ten verwendet werden, um sowohl numerische Daten, die unmit-
telbar zugeordnet sind, als auch alphanumerische Eingaben,
beispielsweise wie bei Telefontasten, einzugeben. Bei tragba-
ren Taschencomputern sind die gerdtespezifischen Eingabemit-
tel abhdngig von der Art des Gerdts, beispielsweise ein Stift
mit Handschrifterkennung, eine Miniaturtastatur usw. Service-
zugang 17 und drahtlose Verbindung 10 werden verwendet, um
die Eingaben an die Serviceeingabe des lokalen Servicecompu-

ters 26 zu Ubertragen.

Zusammenfassend werden unter Mimik 12 im erfindungsgemidRen
Zusammenhang die Mittel verstanden, die interaktive Eingaben
am mobilen Handgerdt durch den Serviceuser 2 abbilden auf
nachgeahmte interaktive Eingaben an die Servicesoftware 3,
soweit sich die am mobilen Handgerédt verwendeten Standardein-
gabe/-ausgabemittel von den in der Serviceeingabe 5 erwarte-
ten unterscheiden. Wenn die Serviceeingabe 5 auf Tastaturein-
gaben und Mausbewegungen oder Mausaktionen beruht, muss die
Mimik 12 relevante Eingaben mittels des mobilen Handger&ts 11

in diese Art von Eingaben umsetzen.

Ein besonderer, mit der Erfindung realisierbarer Vorteil be-

steht also darin, dass die nach dem Stand der Technik an ei-
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nem lokalen Servicecomputer 26 vorzunehmenden Serviceeingaben

5, beispielsweise Maus- und Tastatureingaben, drahtlos von
dem mobilen Handgerdt 11 durchgefiihrt werden, ohne dass der
Serviceuser 2 unmittelbaren Zugang zu dem lokalen Servicecom-
puter 26 hat. Die Standardausgabe des lokalen Servicecompu-
ters 26 muss dabei in der bevorzugten Ausfﬁhrungsfo;m nicht
zu dem mobilen Handgerdt 11 ilibertragen bzw. umgeleitet wer-
den, da der sich im Bereich des lokalen Servicecomputers 26
aufhaltende Serviceuser 2 die Standardausgabe des lokalen
Servicecomputers 26, z.B. eine.Monitordarstellung oder Audio-

Ausgabe, wahrnehmen kann.

Unter Servicezugang 17 wird im erfindungsgeméfen Zusammenhang
alle Software und/oder Firmware, einschlieflich aller ent-
sprechender Daten und Medien, auf dem mobilen Handgerdt 11
und dem lokalen Servicecomputer 26 verstanden, die zu einem
korrekten Ablauf des erfindungsgeméffen Verfahrens wie folgt
beitragen. Diese Software gewdhrleistet die koordinierte Ver-
wendung von Zertifikaten, Personenkennzeichen 15, Serviceda-
ten 16, Mitteln flir die Standardeingabe/-ausgabe 14, evtl.
Leseeinrichtungen 13, Steckzusdtzen, der Mimik 12 und der
drahtlosen Kommunikation 10 auf dem mobilen Handgerdt 11 so-
wie der drahtlosen Kommunikation 10 und der Serviceeingabe 5
auf dem lokalen Servicecomputer 26 sowie des Transaktionsda-
tensatzes 9, um das Zugreifen auf die Servicesoftware 3 von

dem mobilen Handgerdt 11 aus zu ermdglichen.

Falls eine lokale drahtlose Kommunikation fiir die Verbindung
zwischen dem Handgerdt 11 und dem lokalen Servicecomputer 26
verwendet wird, wird der Servicezugang 17 sowohl auf dem
Handgerdt 11 als auch dem lokalen Servicecomputer 26 imple-
mentiert sein. Falls gemidfR Anspruch 9 ein 6ffentliches draht-
loses Telefonnetz verwendet wird und der lokale Servicecompu-

ter 26 nicht mit der entsprechenden Hardware fiir die drahtlo-
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se Kommunikation ausgeriistet ist, beispielsweise aus wirt-

schaftlichen Grinden, wird auf dem Computer, mit dem das mo-
bile Handgerdt 11 in Verbindung tritt, ein zus&tzliches zwi-
schengeschaltetes Modul fiir den Servicezugang 17 erforderlich

sein.

Das mobile Handgerdt 11 ist in bevorzugten Ausfiihrungsformen
ein Mobiltelefon oder ein Palmtop-Taschencomputer. Allgemein
ist es ein tragbares elektronisches Ger&dt, ndmlich der von
dem Serviceuser 2 mit sich gefilihrte und ggf. in seinen Besitz
befindliche Computer. Dieser Computer kann in ein Gerdt in-
tegriert sein, beispielsweise in ein Mobiltelefon. Neben den
Mitteln zur Standardeingabe/-ausgabe 14 und einem Servicezu-
gang 17 mittels der drahtlosen Verbindung 10 kann das mobile
Handgerdt 11 auch die Mimik 12 und eine oder mehrere Leseein-

richtungen 13 umfassen.

Eine solche Leseeinrichtung 13 bezeichnet allgemein die Hard-
ware und die Funktionen, die entweder zum Lesen von Daten von
natilirlichen oder kiinstlichen Datentridgern oder zum Verbinden
mit externen Funktionen dienen. Das Lesen von Daten bezieht
sich beispielsweise auf biometrische Daten oder externe Da-
tentrdger, beispielsweise Fingerabdriicke, Kreditkarten usw..
+Externe Funktionen®“ bezieht sich auf zu lesende Objekte, die
Code enthalten und optional Ausfihrungslogik wie beispiels-
welise Chipkarten (Geldkarten, SmartCards).

Die Verwendung einer Leseeinrichtung 13 ist zur Durchfiithrung
der Erfindung nicht zwingend erforderlich. Allerdings ist es
beispielsweise praktisch, einen Kreditkartenleser zu verwen-
den. In diesem Fall kénnen die Kreditkarte und die zugehdrige
PIN verwendet werden, um die Software des Servicezugangs 17
auf dem Handgerdt 11 automatisch zu veranlassen, einen gehei-

men Schliissel zu einem Anwendungszertifikat fiir den Inhaber
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der Karte, idealerweise ein von dem Kreditkartenunternehmen

herausgegebenes Zertifikat, mit dem Serviceuser 2 des Handge-
rdts 11 zu verknipfen. Diese Option ist praktisch fir die
weite Verbreitung erfindungsgeméffer Gerdte. Serviceuser 2 oh-
ne Kreditkartenleser kénnen dann eine Teilmenge der von Ser-
viceanbietern allgemein angebotenen Serviceleistungen 1 in
Anspruch nehmen; sicherheitskritischere Serviceleistungen 1,
z.B. solche, die mit hohen Kosten verbunden sind, kénnen dann
auf Serviceuser 2 beschrédnkt werden, die ein Handgerdt 11 mit
einem Kreditkartenleser und ein von einem Kreditkartenunter-

nehmen ausgegebenes Zertifikat besitzen.

Die drahtlose Verbindung 10 zwischen dem Handger&dt 11 und dem
lokalen Servicecomputer 26 kann in vorteilhaften Ausfilhrungs-
formen als lokale Verbindung ausgefiihrt sein oder {iber ein
6ffentliches Telefonnetz erfolgen. Zu der drahtlosen Verbin-
dung 10 gehdren die Hardware- und Softwareteile sowohl des
Handgerdts 11 als auch des Servicecomputers 4 bzw. 26, die
verwendet werden, um Daten zwischen diesen hin und her zu u-
bertragen. Bevorzugt ist eine lokale drahtlose Verbindung,
die das Handgerdt 11 mit dem lokalen Servicecomputer 26 ver-

bindet, beispielsweise per Funk oder Infrarot. Viele ge-

" brduchliche Handgeféte wie Mobiltelefone oder Palmtops weisen

bereits heute entsprechende Einrichtungen zum lokalen Kommu-
nizieren auf, z.B. nach dem Bluetooth™-Verfahren oder mittels
Infrarotschnittstellen. Je nach der fiur die drahtlose Verbin-
dung 10 verwendeten Technologie kénnen grundlegende Identifi-
kationen und Sicherheitsfunktionen im Sinne von Datenschutz
und Datensicherheit auch in dem Modul fir die drahtlose Ver-
bindung statt in Servicesoftware 3 und Servicezugang 17

durchgefiihrt werden.

Nach einem weiteren vorteilhaften Merkmal kann vorgesehen

sein, dass die drahtlose Verbindung 10 zwischen dem mobilen
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Handgerdt 11 und dem Servicecomputer 4, 26 automatisch aufge-

baut wird, wenn der Serviceuser 2 in die N&he des lokalen
Servicecomputers 26 gelangt. Dies ist insbesondere vorteil-

haft, wenn die drahtlose Verbindung 10 lokal ist.

Im erfindungsgemdfen Zusammenhang ist die Verwendung von 6f-
fentlichen Netzen zur drahtlosen Kommunikation wie GSM, UMTS
oder Paging-Netzen im allgemeinen nur sinnvoll, wenn das
Handger&t 11 oder der lokale Servicecomputer (26) keine Vor-
richtung zur lokalen drahtlosen Kommunikation besitzt, da
Kommunikation tber 6ffentliche Netze iliblicherweise gebiihren-
pflichtig ist. Der ,Umweg" liber das &ffentliche Netz kann fiir
die hinreichende Marktdurchdringung einer Servicesoftware
sinnvoll sein, solange Mobiltelefone nicht fl&chendeckend {ii-
ber Méglichkeiten zur drahtlosen lokalen Kommunikation wverfii-
gen, wie dies bei sogenannten SmartPhones mit Bluetooth™-Kom-
munikationsfédhigkeit oder anderen, gegebenfalls zukinftigen

Entwicklungen der Fall ist.

In einer bevorzugten Ausfihrungsform erfolgt die drahtlose
Verbindung 10 mittels einer Bluetooth™-Sende- und Empfang-
seinrichtung. In diesem Fall wird kein &ffentliches Telefon-
netz bendtigt. Das Handgerdt 10 und der lokale Servicecompu-
ter 26 sind jeweils mit einer Sende- und Empfangseinrichtung
ausgestattet. Vorteilhafterweise kann das sogenannte Blue-
tooth™-Host-Controller-Interface verwendet werden, um Einga-
ben des Serviceusers 2, von der der Mimik 12 kommend, an den

lokalen Servicecomputer 26 zu ilbertragen.

Bluetooth™ ist eine drahtlose, kurzreichweitige, digitale
Kommunikationstechnik, deren Standardisierung und Verbreitung
vom Bluetooth-Konsortium mit tber 1000 Mitgliedern, meist
Firmen, betrieben wird. Bluetooth™ arbeitet im 2,4 GHz Band;

angewendet wird das ,Frequency-Hopping" (FH)-~Verfahren. Dessen
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spezielle Ausprégung sorgt dafiir, dass Gerdte ohne manuellen
Eingriff Verbindung miteinander aufnehmen kénnen, wenn sie
einander r&umlich nahe kommen, auch wenn diese einander vor-
her ,unbekannt“ waren (es ist also kein manueller Konfigura-
tions-Schritt notwendig). Aufeinander aufbauende Kommunikati-
onsprotokolle im Bluetooth-Rahmenwerk sorgen f£ilir wichtige
Funktionen wie die eigentliche Signaliibertragung, gesicherte
Kommunikationsbeziehungen, Austausch von Gerdte-~
Charakteristika, Internet-kompatible Kommunikation, Ubertra-
gung strukturierter Daten iiber das vom Infrarot-
Kommunikationsstandard ,IrDA“ bekannte ,OBEX“ (object ex-
change) u.s.w. Bluetooth unterstiitzt in elementarer Form auch
Schutzziele wie Vertraulichkeit (durch verschliisselte Kommu-
nikation) und Authentifizierung (auf Ger&iteebene, sicherge-
stellt wird dabei die Identit&t des Gerdtes, nicht von Soft-
ware oder Nutzer). Der Umfang, in dem diese Ziele erreicht
wurden, wurde viel diskutiert und kritisiert; letztlich ist
Sicherheit fiir Bluetooth aufgrund der begrenzten rdumlichen
Ausdehnung und urspriinglicher Einsatzszenarien (,cordless
desktop") kein vorrangiger Anspruch. Die in der vorliegenden
Patentschrift geforderte Zurechenbarkeit erfordert zusdtzli-

che Maffnahmen.

Aus Sicherheitsgriinden ist es vorteilhaft, wenn sich der Ser-
viceuser 2 mittels digital signierter Daten gegeniiber dem
Servicecomputer 4, 26 identifiziert. Die digital signierten
Daten konnen vorteilhafterweise mittels einer Leseeinrich-
tung, insbesondere eines Chip- oder Kreditkartenlesers oder
eines biometrischen Sensors, in das mobile Handgerdt 11 ein-
gelesen und / oder mittels der Standardeingabemittel 14 des
mobilen Handger&ts 11, insbesondere in Form einer PIN oder
eines Passworts oder mit einem digitalen Schreibstift, in das

mobile Handgerédt 11 eingegeben werden.
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Die in dem erfindungsgeméffien Verfahren involvierten Anwen-

dungszertifikate umfassen vorteilhafterweise ein digitales
Anwendungszertifikat 7 lber den Serviceuser 2 und/oder ein
digitales Anwendungszertifikat 27 tliber die Servicesoftware 3
und damit {iber die Serviceleistung 1. Es ist empfehlenswert,
den derzeitigen Standard fiir digitale Zertifikate, ISO Stan-
dard X.509 zu verwenden. Diese Zertifikate helfen, die Iden-
titédt, Authentizitdt und Eigenschaften der Servicesoftware 3
und somit der Serviceleistung 1 sowie des Serviceusers 2 ge-
geneinander zu beweisen. Die Entscheidung des Serviceusers 2,
eine bestimmte Serviceleistung 1 in Anspruch zu nehmen, kann
davon abhi&ngig gemacht werden, dass ein entsprechendes Anwen-
dungszertifikat oder ein Anwendungszertifikat mit bestimmten
Merkmalen vorhanden ist. Aus der Sicht des Anbieters der Ser-
viceleistung 1 kann der Umfang der angebotenen Serviceleis-
tung 1 von der Existenz eines digitalen Zertifikats tiiber den
Serviceuser 2 oder eines solchen Anwendungszertifikats mit

bestimmten Merkmalen abhingig gemacht werden.

In einer besonderen Ausfiihrungsform kann vorgesehen sein,
dass das Anwendungszertifikat 7 des Serviceusers 2 auf einem
mit dem Internet verbindbaren Computer gespeichert ist und
das mobile Handgerédt 11 die digital signierte Internet- Ad-
resse des Anwendungszertifikats des Serviceusers 2 bereit-
stellt. Die Servicesoftware 3 kann dann mittels des Service-
zugangs 17 das Anwendungszertifikat 7 des Serviceusers 2 ab-
fragen und die Identitdt des Serviceusers 2 durch Entschliis-

seln der Signatur mittels des von dem Zertifikat entnommenen

-6ffentlichen Schliissels verifizieren.

Nach einem zusdtzlichen vorteilhaften Merkmal kann vorgesehen
sein, dass ein digitales Systemzertifikat 33 fiir Systembe-
standteile wie Software, Hardware oder erfindungsgemédRe Sys-

temerweiterungen des mobilen Handgerdts 11 und/oder ein digi-
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tales Systemzertifikat 8 filir Systembestandteile des lokalen

Servicecomputers 26 verwendet wird. Auch hierfiir ist X.509
ein empfehlenswerter Standard. Diese Zertifikate dienen dazu,
das Vertrauen in die nicht-lokale Software, zu der eine Ver-
bindung hergestellt wird, insbesondere den Servicezugang 17,
herzustellen. Der Servicezugang 17 kann auf dem Handgeridt 11
derart implementiert sein, dass er nur Verbinduhgen zu ent-
sprechend richtig zertifizierter Software fiir den Servicezu-
gang 17 auf dem lokalen Servicecomputer 26 akzeptiert; ent-
sprechendes kann filir die Implementierung des Servicezugangs

17 auf dem lokalen Servicecomputer 26 gelten.

Jedes der digitalen Zertifikate 7, 8, 27, 33 kann aus mehre-
ren unabhé&ngigen Teilzertifikaten bestehen, beispielsweise
bei Anwendungszertifikaten, wenn unterschiedliche Merkmale
des Serviceusers 2 oder der Serviceleistung 1 in unterschied-
lichen Zertifikaten beschrieben sind, oder bei Systemzertifi-
katen, wenn unterschiedliche Systemkomponenten durch unter-

schiedliche Zertifikate ausgewiesen werden.

Die Verwendung von digitalen Anwendungszertifikaten 7, 26 und
Systemzertifikaten 8, 33 ist zur Durchfiihrung der Erfindung
nicht zwingend erforderlich. Bei rechtsverbindlichen Verein-
barungen, deren elektronische Variante die vorliegende Erfin-
dung unterstiitzt, ist es h&dufig iiblich, dass die Beteiligten
sich ausweisen, aber von den Umstdnden des Falles abhéngend,
ob und wie. Insbesondere zeigt sich beim elektronischen Han-
del, dass allzu strenge Regelungen des Verwendens von Zerti-
fikaten hemmend wirken. Im Zusammenhang mit dem Schutzziel
«Zurechenbarkeit" stellen Zertifikate sicher, dass die Urhe-
berschaft von 6ffentlichen Schliisseln, wie sie in digitalen
Signaturen verwendet werden, nicht geleugnet werden kann.
Insbesondere koénnen diese Zertifikate verwendet werden, um

wdhrend des Verbindungsaufbaus das Vertrauen in einen gegen
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Ende der Servicenutzung 24 zu verwendenden Transaktionsdaten-

satz 9 herzustellen.

Ein solcher Transaktionsdatensatz 9 wird nach einem zusdtzli-
chen vorteilhaften Merkmal verwendet. Er beinhaltet Daten U-
ber die Servicenutzung 24 der Serviceleistung 1 durch den
Serviceuser 2 einschlieRlich einer Identifikation der Servi-
celeistung 1 und des Serviceusers 2. Nach einem weiteren vor-
teilhaften Merkmal wird der Transaktionsdatensatz 9 am Ende
einer Verhandlungsphase 22 beim Beginn einer Vertragsschluss-
phase 23 erstellt bzw. vervollstdndigt. Dabei kann nach einem
bevorzugten Merkmal vorgesehen sein, dass eine verwendete In-
ternet-Browser-Software flir den Servicezugang 17 auf dem lo-
kalen Servicecomputer 26 ein Plug-In zum Erzeugen eines

Transaktionsdatensatzes 9 umfasst.

Der Begriff ,Plug-In“ bezeichnet ein Standardverfahren zum
Ergénzen von Browser-Software. Das erfindungsgemdfe Plug-In
erzeugt einen Transaktionsdatensatz 9, der in der bevorzugten
Ausfiihrungsform wesentlich ist. Er enthdlt den Inhalt des
ausgefiillten, auf dem Internet-Browser basierenden Formulars,
das von dem Serviceuser 2 bestdtigt ist. Dabei bezieht sich
.bestidtigt™ auf die Aktion, die veranlasst, dass der Service-
zugang 17 eine Verhandlungsstufe 22 verldsst und die Phase

des Vertragsschlusses 23 vorbereitet.

In der bevorzugten Ausfiihrungsform erfolgt das Bestdtigen,
wenn der Internet-Browser derart verwendet wird, dass ein ge-
rade flir den User dargestelltes Formular abgeschlossen wird,
was Ublicherweise durch einen Mausklick auf eine bestimmte
Schaltfldche erfolgt. Diese Aktion wird durch das Plug-In un-
terbrochen und ein Transaktionsdatensatz 9 wird erzeugt, in
dem die Inhalte des Formulars in einer bestimmten Beschrei-

bung enthalten sind.
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Ein anderes vorteilhaftes Merkmal kann darin bestehen, dass
in dem mobilen Handgerdt 11 Personenkennzeichen 15 des Servi-
ceusers 2 gespeichert sind. Personenkennzeichen in diesem
Sinne sind Daten und/oder Funktionen, die den Serviceuser 2
eindeutig identifizieren, zuziiglich Daten, die den Service-
user 2 beschreiben und die durch die Servicesoftware 3 abge-
fragt werden kdénnen. Solche Personenkennzeichen 15 sind bei-
spielsweise die anschrift, Bankverbindungsdaten usw. Aus Si-
cherheitsgriinden kann weiterhin vorgesehen sein, dass in dem
mobilen Handgerét 11 ein Teil der Personenkennzeichen 15 des
Serviceusers 2 permanent gespeichert und/oder ein Teil fliich-

tig gespeichert ist.

Das permanente Speichern von Personenkennzeichen 15 verein-
facht die Benutzung des Systems durch den Serviceuser 2. Um
die Persodnlichkeitsdaten gegen Veranderung oder unerlaubte
Benutzung zu schiitzen, kann vorgesehen sein, dass der in dem
mobilen Handgerdt 11 permanent gespeicherte Teil der Perso-
nenkennzeichen 15 nicht zur eindeutigen zuréchenbaren Identi-
fizierung des Serviceusers 2 ausreicht, so dass so eine Ver-
dnderung oder unerlaubte Verwendung nur einen geringen Scha-

den verursachen kann.

Ein flichtig gespeicherter Teil von Personenkennzeichen 15
wird vorteilhafterweise nach Ablauf einer vorgegebenen Zeit,
vorzugsweise kurz nach dem Eingeben oder Einleéen in das
Handgerdt 11, oder bei Eintritt eines vorgegebenen Ereignis-
ses, insbesondere nach dem Ende der Nutzung einer Service-
leistung 1 oder beim Ausschalten oder Ablegen des mobilen
Handgerdts 11 automatisch geldscht. In diesen Fillen muss der
fliichtige Teil dexr Personenkennzeichen 15 fiir die weitere

Verwendung des Handgerdts 11 neu eingegeben oder eingelesen
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werden. Es ist empfehlenswert, hochsensitive Daten oder Funk-

tionen fliichtig zu speichern.

Zum Eingeben oder Einlesen fliichtiger Personenkennzeichen 15
in das Handgerdt 11 kénnen Mittel der Standardeingabe/-
ausgabe 14 oder Leseeinrichtungen 13 verwendet werden. Im
Falle der Mittel fiir die Standardeingabe/-ausgabe 14 gibt der
Serviceuser 2 den fliichtigen Teil seiner Personenkennzeichen
15 (z.B. PIN, Passwort usw.) unter Verwendung der normalen
Eingabe- und Ausgabemittel des Handgerdts 11, beispielsweise

Tastatur oder Stift ein.

Bei Verwendung einer Leseeinrichtung 13 wird angenommen, dass
der Serviceuser 2 ein externes Medium hat, auf dem die fliich-
tigen Personenkennzeichen 15 zur Verfiigung stehen. Solche ex-
terne Medien kénnen beispielsweise Plastikkarten oder Kdrper-
teile sein. Die entsprechende Leseeinrichtung 13, beispiels-
weise ein biometrischer Sensor oder ein Chip- oder Kreditkar-
tenleser machen den entsprechenden, fliichtigen Teil der Per-
sonenkennzeichen 15 fiir das Handgerdt 11 zugédnglich. Das
Merkmal der Fliichtigkeit bezieht sich insoweif nur auf die
Speicherung in dem Handgerdt 11, da die Daten (z.B. Iris,
Fingerabdruck, Kreditkarte) auf dem entsprechenden externen
Medium nicht flichtig, sondern permanent sind. Dies kann zu
einem Sicherheitsrisiko fithren, das aufRerhalb der Erfindung
liegt, beispielsweise wenn eine Kreditkarte verloren oder ge-
stohlen wird. Derartige Risiken kénnen verringert werden,
wenn Mittel zur Standardeingabe/-ausgabe 14 und Leseeinrich-
tungen 13 in Kombination verwendet werden, beispielsweise

durch Kombination einer PIN mit einer Kreditkarte.
In Fig. 5 wird die Darstellung von Fig. 1 erweitert. Insbe-

sondere sind dort die Servicedaten 16 dargestellt. Sie be-

zeichnen die Information, die von dem Serviceuser 2 zusdtz-
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lich zu den Personenkennzeichen 15 an die Servicesoftware 3
Ubertragen wird. Darin kénnen auch Selektionsdaten enthalten
sein, die Einzelheiten der akzeptierten Serviceleistung 1
betreffen. Weiters sind in Fig. 5 die erl&uterten Zertifikate

dargestellt.

Wie in der nicht-digitalen Welt ist es auch im erfindungsge-
méffen Zusammenhang nicht sinnvoll, in der Erfindung verbind-
lich festzulegen, welche Daten und Schliissel als Teil der
Zertifikate 7,8,27,33, welche als Personenkennzeichen 15 und
welche als Servicedaten 16 anzusehen sind. Zertifikate sind
Ausweisen vergleichbér; Personenkennzeichen 15 sind mitge-
fihrten Schriftstilicken vergleichbar, welche h&dufig bendtigte
Angaben enthalten, und Servicedaten 16 sind Angaben ver-

gleichbar, die fallweise gemacht werden und dann neu eingege-

ben werden miissen. Auch beim nicht-elektronischen Handel kén-

nen sich diese drei Kategorien fallweise unterscheiden: ob
beim nicht-elektronischen Handel beispielsweise ein Kunde zur
Angabe seiner Kontendaten eine vertrauenswiirdige Kontokarte
vorlegt, einen Zettel mit diesen Angaben aus der Tasche holt
oder die Angaben neu niederschreibt, hd&ngt von der iiblichen
Praxis, den Gewohnheiten und gegebenenfalls den Umstdnden des

Falles ab.

In Fig. 2 ist der zeitliche Ablauf eines Protokolls 25 zwi-
schen einem mobilen Handger&t 11 und einem lokalen Service-
computer 26 dargestellt. Es umfasst vorteilhafterweise die
Stufen Begriffung 21, Verhandlung 22 und Vertragsschluss 23.
Nach einem zus&dtzlichen vorteilhaften Merkmal wird vorge- -
schlagen, dass die Zertifikate als Teil der Begriiung 21 und
Serviceeingaben als Teil der Verhandlung 22 iibertragen werden
und der Vertragsschluss 23 stattfindet, wenn eine bestimmte
Schaltfl&che durch einen nachgeahmten Mausklick bet&dtigt

wird. Die Begriifung 21 umfasst in dem dargestellten Beispiel
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eine Entdeckung 18, einen Sicherheitshandshake 19 und eine

Modalitédtenabstimmung 20.

Die Entdeckung 18 umfasst die Prozeduren und Protokolle der
drahtlosen Kommunikation 10 und anderer Teile des Systems,
die das mobile Handgerdt 11 und den Servicecomputer 4 bzw.
lokalen Servicecomputer 26 und ihre relevanten Eigenschaften
gegenseitig miteinander bekannt machen und die die maschinen-
lesbaren Details sowie ggf. die fiir einen Menschen verstdnd-
lichen Beschreibungen der Servicesoftware 3 und der Service-

leistung 1 fir das mobile Handger&dt 11 bekannt machen.

Der Sicherheitshandshake 19 umfasst die Prozeduren und Proto-
kolle, durch die das mobile Handgerdt 11 und der Servicecom-
puter 4 bzw. lokale Servicecomputer 26 sich gegenseitig in
digital signierter Form ihre Identité&t mitteilen, Systemzer-
tifikate 8, 33 austauschen, Anwendungszertifikate 7, 27 aus-
tauschen oder fir das Handgerdt 11 zus&dtzlich den Speicherort
des Anwendungszertifikates libertragen, Art und Umfang der zum
Zwecke der Zurechenbarkeit digital zu signierenden Kommunika-
tionselemente wie beispielsweise einen Transaktionsdatensatz
9 festlegen, sich ﬁber weitere Sicherheitsabl&ufe einigen,
beispielsweise liber eine bestimmte Verschlisselung, und in
Abhdngigkeit von den anderen Anforderungen Schliissel austau-

schen.

Die Verschliisselung der iibertragenen Daten stellt eine vor-
teilhafte Option gegen Verfdlschung, Abhdéren oder Missbrauch
der Daten dar. Die Bedeutung der Verschliisselung ist jedoch
in Anwendungsfdllen, in denen die Verschwiegenheits- und Ver-
traulichkeitsanforderungen gering sind, nicht hoch. Dies gilt
insbesondere auch in Anwendungsf&llen, in denen die Ubertra-

gung iliber ein lokales Netz erfolgt, da dort normalerweise we-
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gen der rdumlich begrenzten Abhdrméglichkeiten bereits ein

Schutz geschaffen ist.

Der Sicherheitshandshake 19 kann sich mit der Phase der Ent-
deckung 18 iberlappen, beispielsweise wenn eine fortgeschrit-
tene drahtlose Kommunikationstechnologie wie Bluetooth™ ver-
wendet wird, da dort im Rahmen der Entdeckung 18 als Teil der
vorinstallierten Funktionen zwar nicht die gesamte erforder-
liche Authentifizierung, zumindest aber eine Gerdteauthenti-
fizierung durchgefiihrt wird. Daher wird ein erfindungsgemiRes
System, das Bluetooth™ verwendet, den mit Bluetooth™ verbun-
denen Teil des Sicherheitshandshakes 19 als Teil des Verbin-
dungsaufbaus auf Ger&teebene durchfiihren, d.h. bevor die Pha-

se der Entdeckung 18 beendet ist.

Die Modalit&tenabstimmung 20 betrifft die Protokolle und Pro-
zeduren, die verwendettwerden, um Information iber folgende
Punkte auszutauschen:

- die vom lokalen Servicecomputer 26 angebotenen Serviceein-
gabemittel wie Maus, numerische Eingaben, alphanumerische
Eingaben, Sprache usw., zusdtzlich zu Abfragekriterien wie
»Zwingend“, ,bevorzugt"“, ,optional"“ usw.;

- die von dem Handgerédt 11 flir den Serviceuser 2 bereitge-
stellten Eingabemittel der Mimik 12, die analog zu den o-
bengenannten durch Angaben wie <,Maus“, ,bevorzugt“> usw.
spezifiziert sind;

- die im weiteren Verlauf konkret zu verwendenden Eingabemit-
tel, zuzliglich Details iiber deren Nutzung soweit erforder-
lich; als zu verwendende Eingabemittel kommen nur solche in
Frage, die sowohl auf dem Handgerdt 11 als auch auf dem lo-
kalen Servicecomputer 26 angeboten werden;

- verfiligbhare und erwartete Optionen beziglich der bevorste-
henden Phase der Servicenutzung 24;

- die im weiteren Verlauf konkret zu verwendenden Optionen.
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In der bevorzugten Ausfithrungsform bildet die Mimik 12 Einga-

ben des Serviceusers 2 auf Maus- und Tastatureingaben ab. In
diesem Fall werden die vom Handgerdt 11 bereitgestellten Ein-
gabemittel als <,Maus“, ..> usw. bezeichnet, auch wenn bei-
spielsweise ein Beschleunigungsmesser oder Kreisel verwendet
wird, um Mausbewegungen nachzuahmen, weil fiir die Service-
software 3 die Umsetzung in Mausbewegungen entscheidend ist.
Auch andere Details wie die Bezeichnung und Versionsnummer
einer Dokumentenbeschreibungssprache wie beispielsweise <HTML
1.1> kénnen im Rahmen der Modalitdtenabstimmung 20 zwischen
dem lokalen Servicecomputer 26 und dem Handgerét 11 ausge-

tauscht werden.

Die Verhandlung 22 bezieht sich auf die nachgeahmten Eingaben
des Serviceusers 2 an die Servicesoftware 3, die von der Mi-

mik 12 {iber den Servicezugang 17 und die drahtlose Verbindung
10 an die Serviceeingabe 5 mit der Absicht ubertragen werden,
die gesamte Information auszuwdhlen und zu spezifizieren, die
zum Bereitstellen der entsprechenden Serviceleistung 1 erfor-
derlich ist sowie optional weitere in diesem Kontext von dem

Serviceuser 2 angeforderte oder bereitgestellte Information.

Der Vertragsschluss 23 wandelt die in der Verhandlung 22 vom
Serviceuser vorgenommene, bis dahin vorl&ufige Anforderung
einer Serviceleistung 1 um in eine rechtsverbindliche Servi-
ceanforderung bei der Servicesoftware 3 und somit beim Servi-
ceanbieter. Die Phase des Vertragsschlusses 23 wird begonnen,
wenn die Phase der Verhandlung 22 als abgeschlossen betrach-
tet werden kann und der Serviceuser 2 eine bestimmte, in der
Servicesoftware 3 ausgezeichnete Aktion auslést, beispiels-
weise das Klicken auf eine ausgezeichnete Schaltflédche eines
elektronischen Formulars. Dabei erfolgt das Klicken iber die
Standardeingabe/-ausgabe 14 und gegebenenfalls iiber die Mimik

12, wie bei der Verhandlung 22 beschrieben; die ausgezeichne-
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te Schaltfléche kann beispielsweise mit ,Klicken Sie hier, um

die Bestellung abzusenden® beschriftet sein. Die Ubermittlung
von Formularen durch Klicken auf eine ausgezeichnete Schalt-

flédche ist in Internet-Browser-Software eine géngige Vorge-

hensweise. In der hier beschriebenen bevorzugten Ausfiithrungs-

form der Erfindung wird vor die iiblicherweise mit diesem Kli-
cken verbundene Softwarefunktion der hier beschriebene Ablauf

des Vertragsschlusses 23 eingefiigt.

Optional wird als Teil eines empfohlenen Verfahrens ein
Transaktionsdatensatz 9 durch die Servicesoftware 3 und/oder
den Teil des Servicezugangs 17, der auf dem Servicecomputer 4
bzw. 26 angeordnet ist, erzeugt; der Transaktionsdatensatz 9
wird mit der digitalen Signatur der Servicesoftware 3 digital
signiert und dann durch den Servicezugang 17 signiert. Die
erste Signatur verwendet den privaten Schlissel, der dem An-
wendungszertifikat 27 der Serviceleistung 1 und der Service-
software 3 entspricht, die zweite Signatur verwendet den pri-
vaten Schliissel, der dem Systemzertifikat 8 des lokalen Ser-
vicecomputers 26 entspricht. Der Transaktionsdatensatz 9 wird
dann an das mobile Handgerdt 11 {ibertragen. Dort werden ana-
log zu der Prozedur auf dem lokalen Servicecomputer 26 zweil
Signaturen hinzugefliigt, wobel eine dem Anwendungszertifikat 7
des Serviceusers 2 entspricht und die andere dem Systemzerti-
fikat 33 des mobilen Handgerédts 11. Auf dem Riickweg miissen
{iblicherweise nur die Signaturen selbst iibertragen werden, da
der Transaktionsdatensatz 9 selbst im lokalen Servicecomputer
26 schon vorliegt. In dem beschriebenen Ablauf sind die Sig-

naturen jede flir sich optional.

Je nach Serviceleistung 1 kénnen zwischen dem Ende der Phase
der Verhandlung 22 und dem Ende der Phase des Vertragsschlus-
ses 23 zusdtzliche Aktionen eingefligt werden, die gegebenen-

falls Benutzereingaben erfordern. Derartige Aktionen kdénnen
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Voraussetzung flir die endgiiltige Zustimmung des Serviceusers

2 und/oder der die Serviceleistung 1 anbietenden Partei zur
im Transaktionsdatensatz 9 beschriebenen Serviceleistung
sein. Insbesondere kann die Software fiir den Servicezugang 17
auf dem mobilen Handger&t 11 den Serviceuser 2 explizit auf-
fordern; dem Vertragsschluss zuzustimmen, beispielsweise
durch Anzeigen einer Nachricht wie ,wollen Sie wirklich das
Formular unterzeichnen, das auf dem Display des Servicecompu-
ters dargestellt wird? (ja/nein)"“ oder durch lokale Anzeige
und Bitte um Bestdtigung des Transaktionsdatensatzes. Auf
Seiten der die Serviceleistung 1 anbietenden Partei kann bei-
spielsweise eine Zahlungsprozedur wie das eingangs erlduterte
~Paybox“-Schema eingeschoben werden. Sind alle derartigen zu-
sétzlichen Aktionen abgeschlossen und der Transaktionsdaten-
satz 9 zwischen dem lokalen Servicecomputer 26 und dem Hand-
gerdt 11 signiert und hin- und hergesandt und sind alle er-
forderlichen Signaturen verifiziert, dann gilt die rechtsver-
bindliche Vereinbarung als geschlossen. Im Kommunikationspro-
tokoll 25 muss auf Basis des Standes der Technik, beispiels-
weise unter Zuhilfenahme von Quittungsmeldungen und Zeit-
schranken, dafiir gesorgt werden, dass Kommunikationsfehler im
Zusammenhang mit der drahtlosen Verbindung 10 nicht zu fal-
scher Interpretation des beschriebenen Ablaufes fithren, d.h.
dass beispielsweise aufgrund verlorengegangener Nachrichten
nicht eine Seite den Vertragsschluss als abgeschlossen be-
trachtet und die andere als abgebrochen. In der beschriebenen
besonders vorteilhaften Ausfihrungsform mittels Internet-
Browser-Software veranlasst dann die auf einem Plug-In basie-
rende Software des Servicezugangs 17 die Riickkehr zum {ibli-
chen Ablauf und l&sst die Software des Internet-Browsers das

Formular an den Webserver {ibertragen.

Die Servicenutzung 24 betrifft die Verbindung einer Phase der

Verhandlung 22 mit einer nachfolgenden Phase des Vertrags-

ERSATZBLATT (REGEL 26)



WO 02/19648 PCT/EP01/09915

10

15

20

25

30

34
schlusses 23. Auf eine Phase eines Sicherheitshandshakes 19

und einer Modalit&tenabstimmung 20 kénnen mehrere Phasen von
Servicenutzungen 24 folgen. Die Beendigung der Kommunikation
ist zu jeder Zeit mdéglich. Die Kommunikation kann insbesonde-
re zu jeder Zeit abgebrochen werden, wenn eine Prozedur oder
ein Datenprotokoll nicht erfolgreich abgeschlossen werden
kann. Eingaben des Serviceusers 2 wdhrend der Verhandlung 22
kénnen entfallen, wenn alle notwendigen Daten zur Beschrei-
bung der Serviceanforderung, in der besonderen Ausfiihrungs-
form beispielsweise realisiert als Ausfiillen eines Formulars,
den im Handgerdt gespeicherten Informationen wie z.B. Perso-
nenkennzeichen 15 entnommen werden kénnen. Selbst der Ver-
tragsschluss 23 kann fallweise nur einmalig fiir eine ganze
Reihe von zurechenbar auszugestaltenden Kommunikationsvorgén-
gen vom Benutzer beauftragt werden, so dass nicht bei jedem
solchen Vorgang eine Eingabe vom Serviceuser 2 angefordert
werden muss, beispielsweise wenn in kurzen Zeitabstdnden das
mehrmalige Durchschreiten einer Sicherheitsschleuse dem

Durchschreitenden zurechenbar protokolliert werden soll.

In Fig. 3 ist eine Ausfiihrungsform eines mobilen Handgeréidts
11 dargestellt. Es handelt sich dabei um ein Mobiltelefon mit
einer Leseeinrichtung 13 in Form eines Kreditkartenlesers. Es
umfasst ein Ansetzmodul 28, das die Funktionalit&dt fiir lokale
drahtlose Verbindungen 10 bereitstellt. Diese kann in der be-
schriebenen vorteilhaften Ausfiihrungsform nach dem Blue-
tooth™-Kommunikationsstandard ausgefiihrt sein. Das Ansetzmo-
dul 28 umfasst auch eine Mimik 12 in Form eines Tragheitsna-
vigationssystems, mit dem Bewegungen des mobilen Handgeréts
11 in Mausaktionen auf dem Internet-Browser des lokalen Ser-
vicecomputers 26 umgesetzt werden, und andere, fiir das erfin-
dungsgeméfie Verfahren erforderliche Funktionalitdten. Das An-

setzmodul 28 ist an das mobile Handgerdt 11 ansetzbar.
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Die Klassifikation der Kommunikation zwischen dem mobilen

Handgerédt 11 und dem lokalen Servicecomputer 26 in die drei
Kategorien Sicherheitshandshake 19, Verhandlung 22 und Ver-
tragsschluss 23 entspricht der iiblichen geschdftlichen Pra-

xis.

In besonders vorteilhafter Ausgestaltung des erfindungsgemi-
Ren Verfahrens fasst der Transaktionsdatensatz 9 alle Kommu-
nikationselemente im Sinne von Vertragsbestandteilen zusam-
men, fir welche Zurechenbarkeit gewiinscht wird, und wird von
beiden kommunizierenden Seiten signiert. Er ist vergleichbar
einer Zusammenfassung von Belegen, die ein Serviceuser 2 im
nicht-elektronischen Handel bei Nutzung einer Kreditkarte iib-
licherweise bekommt: dort sind Details der Serviceanforderung
wie gekaufte Gegenstédnde oder Dienstleistungen auf einem
Kaufbeleg aufgelistet, Kunden- und Kreditkartendaten ein-
schliefflich Rechnungsbetrag auf einem Transaktionsbeleg. Bei
erhShter Risikobereitschaft koénnen Kreditkartentransaktionen
auch beleglos durchgefiihrt werden, z.B. aus Bequemlichkeit
oder um Kunden nicht zu verlieren. Aus &hnlichen und weiteren
Griinden kann auch im erfindungsgemdfen Ablauf die Verwendung
des signierten Transaktionsdatensatzes entfallen, obwohl sei-
ne Verwendung empfehlenswert ist. Neben der Verwendung von
Dokumentbeschreibungssprachen wie HTML oder XML bieten sich
zu seiner Ausgestaltung auch andere Alternativen an, bei-
spielsweise ein Faksimile des bei vorteilhafter Ausgestaltung
am Bildschirm dargestellten Internet-Browser-Fensters im Sin-
ne eines ausdruckbaren Belegs als Menge von Bildpunkten, die

sich ebenfalls zur digitalen Signatur eignet.

In Fig. 4 ist eine bevorzugte Ausfiihrungsform des Si-
cherheitshandshake 19 veranschaulicht, der nach dem Ende der
Entdeckung 18 beginnt. Bei Verwendung der Bluetooth™-
Technologie ist zu beachten, dass nach Stand der Technik die
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Bluetooth™-Prozedur nur Gerdte, aber keine User authentifi-

ziert; die Bluetooth™-Technologie kann fallweise mitverwendet
werden, um beispielsweise in geschlossenen Umgebungen (z.B.
Geschédfte oder Ausstellungen) den Zugang auf Handgeréte 11 zu
beschrédnken, die potentiellen Serviceusern 2 ausgehdndigt
wurden. Das Bluetooth™-Protokoll und Treibermodell RFCOMM
wird in dieser Ausfithrungsform verwendet, um die Module Mimik
12 und Servicezugang 17 des mobilen Handgerdts 11 direkt mit
einem Tastatur- und Maustreiber des lokalen Servicecomputers
26 und mit einem Treiber, der Teil des Servicezugangs 17 auf
dem lokalen Servicecomputer 26 ist, zu verbinden. Dabei koén-
nen sichere Kommunikationen, digitale Signaturen und Zertifi-
kate nach dem TLS-Standard (TLS = Transport Layer Security)
verwendet werden. TLS ist eine gebrduchliche Internet-
Prozedur zum sicheren Kommunizieren iiber unsichere Internet-
Verbindungen, die filir elektronischen Handel weit verbreitet
ist. TLS ist stark durch das SSL-Verfahren beeinfluft (SSL =
Secure Socket Layer), das in dem Dokument US 5,657,390 be-

schrieben ist.

Eine Variante und Ergdnzung des vorgeschlagenen Internet-
Standard TLS kann als Teil des Servicezugangs 17 verwendet
werden, um den Sicherheitshandshake 19 zu realisieren. Diese
TLS-Variante kann direkt auf Bluetooth™-RFCOMM aufgesetzt
werden. Andere Ausfithrungsformen koénnen beispielsweisé auf

PPP oder TCP basieren.

Die TLS-Nachricht ,Client Hallo"“ 29 beinhaltet in der be-
schriebenen Ausfiihrungsform z.B. zusdtzlich Angaben iber die
Rechtswirksamkeit, die mit dem Signieren eines Transaktions-
datensatzes 9 verbunden ist, d.h. die vertraglichen Bestim-
mungen und Bedingungen, insbesondere eine optionale Zeitdau-
er, bis zu der eine unterzeichnete Vereinbarung widerrufen

werden kann. Diese Option ist aus zwei Grinden wichtig. Ei-

ERSATZBLATT (REGEL 26)



WO 02/19648 PCT/EP01/09915

10

15

20

25

30

37
nerseits kénnen unterschiedliche L&nder in dieser Hinsicht

unterschiedliche rechtliche Randbedingungen haben; beispiels-
weise kann gesetzlich vorgeschrieben sein, dass ein mit e-
lektronischem Handel abgeschlossener Vertrag innerhalb von
wenigstens vier Tagen widerrufen werden kann. Andererseits
kann das mobile Handgerdt 11 Mittel aufweisen oder nicht, um
dem Serviceuser 2 den Transaktionsdatensatz 9 im Rahmen des
Vertragsabschlusses 23 lokal anzuzeigen; falls dies nicht
méglich ist, kann der Serviceuser 2 den Transaktionsdatensatz
9 erst lesen und persénlich verifizieren, nachdem er nach
Hause oder in sein Biliro zuriickgekehrt ist. In diesem Fall
kann es beispielsweise von den Zertifikaten abhédngen, welchen
Bestimmungen und Bedingungen der Serviceuser 2 zustimmen
méchte. Das entsprechende Verhalten des Servicezugangs 17 auf
dem Handgerdt 11 kann vorab, beispielsweise zu Hause, als
Teil der Einstellung eines sogenannten ,Profils“ des Service-
users 2 bestimmt werden; das Profil wiederum kann im Rahmen
der Softwareinstallation auf dem Handgerdt 11 initialisiert

werden.

Die TLS-Nachricht ,Server Hallo“ 30 beinhaltet Angaben zur
Bedeutung des Transaktionsdatensatzes 9 entsprechend dem Vor-
ausstehenden; diese Angaben miissen fiir erfolgreichen Verbin-
dungsaufbau den Bestimmungen und Bedingungen entsprechen, de-
nen das Handgerdt 11 gemdf der Nachricht ,Client Hallo“ 29

zuzustimmen bereit ist.

Die TLS-Nachricht ,Server Zertifikat"“ 31 wird zweimal in Fol-
ge gesandt. Einmal fiir das Systemzertifikat 8 und einmal fir
das Anwendungszertifikat 27 seitens des lokalen Servicecompu-
ters 26. Die Verwendung von Zertifikaten ist wie beschrieben
im erfindungsgemidfen Zusammenhang jedes flir sich optional.

Systemzertifikate kdénnen dabei zur Vereinfachung von der dem

jeweiligen Anwendungszertifikat entsprechenden Instanz zerti-
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fiziert sein oder umgekehrt, wobei das zertifizierende als

Ubergeordnetes Zertifikat betrachtet wird.

Die TLS-Nachricht ,Client Zertifikat™ 32 wird ebenfalls zwei-
fach in Folge gesendet und authentifiziert die Seite des mo-

bilen Handgerdts 11 anhand des Systemzertifikates 33 und des

Anwendungszertifikates 7. Fiir alle digitalen Signaturen wird
in der bevorzugten Ausfithrungsform SHA verwendet, ein Verfah-
ren, das unter anderem im Rahmen von TLS vorgeschlagen wird

und das als ,Secure Hash Standard“ SHS des amerikanischen Na-
tional Institute of Standards and Technology NIST detailliert
beschrieben ist. Fiir alternative Ausfiihrungsformen kommt bei-
spielsweise das bekannte MD5-Verfahren in Frage, das aber ge-

meinhin alg SHA unterlegen bewertet wird.

Die Systemzertifikate werden zur Authentifizierung der Imple-
mentierungen des Servicezugangs 17 verwendet und enthalten

insbesondere die 6ffentlichen Schliissel zur Verifikation der
beiden systembezogenen Signaturen der Transaktionsdatensétze
9. Weitere Verschlisselungsverfahren und Schlissel werden auf

Basis der Anwendungszertifikate bestimmt.
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Bezugszeichenliste

Serviceleistung
Serviceuser
Servicesoftware
Servicecomputer
Serviceeingabe
Serviceausgabe
Anwendungszertifikat zu 2
Systemzertifikat zu 26
Transaktionsdatensatz
Drahtlose Verbindung
Mobiles Handgerit

Mimik

Leseeinrichtung
Standardeingabe/-ausgabe
Personenkennzeichen
Servicedaten
Servicezugang
Entdeckung
Sicherheitshandshake
Modalitédtenabstimmung
Begriffung

Verhandlung
Vertragsschluf®
Servicenutzung
Protokoll

Lokaler Service Computer
Anwendungszertifikat zu 1 und 3
Ansetzmodul

Client Hallo

Server Hallo
Server-Zertifikat
Client-Zertifikat
Systemzertifikat zu 11
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Patentanspriiche:

1. Verfahren zum drahtlosen, zurechenbaren Zugreifen auf

computerbasierte Serviceleistungen (1) mittels eines mo-

bilen Handgerdtes (11) durch einen Serviceuser (2),

bei dem auf einem oder mehreren vernetzten Servicecompu-
tern (4) eine Servicesoftware (3) zum Bereitstellen ei-
ner Serviceleistung (1) durch einen Serviceanbieter fiur
potentielle, sich voriibergehend im Bereich des lokalen
Servicecomputers (26) aufhaltende Serviceuser (2) ab-
lduft und ein sich im Bereich des lokalen Servicecompu-
ters (26) aufhaltender Serviceuser (2) drahtlos auf die

Servicesoftware (3) zugreifen kann, und

bei dem das mobile Handgerdt (11) dauerhaft im Besitz
des Serviceusers (2) ist oder diesem voriibergehend ein-
deutig zugeordnet wird und Eingaben des Serviceusers (2)
an die Servicesoftware (3) iliber die Standardeingabe/-

ausgabe (14) des mobilen Handgeré&ts (11l) erfolgen, und

bei dem zum Zwecke des Datenaustausches sowohl auf dem
mobilen Handgerdt (11) als auch auf dem lokalen Service-
computer (26) Komponenten zum Servicezugang (17) koope-
rieren, unter Nutzung von Komponenten zur drahtlosen
Kommunikation (10), wobei diejenigen Details, deren Zu-
rechenbarkeit gesichert werden soll, mit einer digitalen
Signatur versehen der Zurechenbarkeit wiinschenden Seite
zugesandt werden, im Falle beidseitigen Zurechenbar-
keits-Wunsches gegebenenfalls vom Empfénger gegenge-
zeichnet und im erforderlichen Ausmass zurilickgesandt

werden.
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. Verfahren nach einem der vorgenannten Anspriiche, dadurch

gekennzeichnet, dass Daten, insbesondere iiber die Iden-
titdt und den giiltigen 8ffentlichen Schliissel, in Form

digitaler Zertifikate iibertragen werden, insbesondere

vom mobilen Handger&dt (11l) an einen Servicecomputer (4)
ubertragen als Anwendungszertifikat (7) ilber den Servi-
ceuser (2) und/oder als Systemzertifikat (33) tber das
mobile Handger&dt (11), wobei an die Stelle der Zertifi-
kate selbst auch Angaben lber Speicherorte dieser Zerti-

fikate treten kénnen, und/oder

von einem Servicecomputer (4) an das mobile Handgerédt
(11) Ubertragen als Systemzertifikat (8) iiber den loka-
len Servicecomputer (26) und/oder als Anwendungszertifi-
kat (27) ilber die Servicesoftware (3) sowie liber die

Serviceleistung (1)

wobel jeweils unabhéngig zertifizierte Teilkomponenten
in Form mehrerer unabhdngiger Zertifikate in einem er-
findungsgeméfen Anwendungs- oder Systemzertifikat ent-
halten sein kénnen, jedes Zertifikat fiir sich optional

ist, und

die zum Zwecke der Zurechenbarkeit fallweise zu signie-
renden Informationen zu einem Transaktionsdatensatz (9)
zusammengefasst werden, der, falls Zurechenbarkeit sei-
tens des Serviceusers (2) gewlinscht wird, auf Seiten der
Servicecomputer (4) signiert und zum mobilen Handgerét
(11) Ubertragen wird, und, falls Zurechenbarkeit seitens
der Serviceleistung (1) und damit der Servicesoftware
(3) gewlinscht wird, im mobilen Handgerdt signiert und im

erforderlichen Umfang zurilickiibertragen wird.
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. Verfahren nach einem der vorgenannten Anspriiche, dadurch

gekennzeichnet, dass zwischen die Standardeingabe/-
ausgabe (14) des mobilen Handgerdtes (11) und die Servi-
ceeingabe (5) der Servicesoftware (3), vorzugsweise vor
den Servicezugang (17) am mobilen Handgeré&t (1l1), eine
Mimik (12) geschaltet wird, welche am mobilen Handgerit
(11) vorhandene Eingabemittel abbildet auf fiir die Ser-
vicesoftware (3) vorgesehene und von der Serviceeingabe
(5) erwartete Eingabemittel, beispielsweise von Stift-
eingaben auf Maus-Bewegungen oder von Funktionstasten
auf per Maustaste ausgeldste am Monitor dargestellte

Schaltflé&chen.

. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass

die Mimik (12) am mobilen Handgerédt (11l) ein Trédgheits-
navigationssystem enthdlt, beispielsweise nach der Funk-
tionsweise eines Beschleunigungsmessers oder eines Krei-
sels, zum Erfassen der Bewegung des mobilen Handgerdts

(11) durch den Serviceuser (2), und davon Daten fir die
Serviceeingabe (5) ableitet, insbesondere Mausbewegun-

gen, welche bei Verwendung gemdf Anspruch 3 auf dem Mo-
nitor der Serviceausgabe als Zeigerbewegungen wiederge-

geben werden kénnen.

. Verfahren nach einem der vorgenannten Anspriiche, dadurch

gekennzeichnet, dass

die Servicesoftware (3) am lokalen Servicecomputer (26)
als marktgdngige Internet-Browser-Software ausgestaltet.
und mit einer erfindungsgemidfen Software ergédnzt ist,
deren Schnittstelle zur Internet-Browser-Software in
standardisierter Weise als sogenanntes Plug-In ausge-

fihrt ist, und
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die Servicesoftware (3) mit im Internet iblicher Soft-

ware, Dokumentbeschreibungs- und Programmiersprachen wie
HTML, XML, Java, Sprachausgabe-Beschreibungssprachen

usw. erstellt ist und

die Serviceausgabe (6) der Servicesoftware (3) auf einem
flir den Serviceuser (2) einsehbaren Monitor und/oder an-
deren filir ihn wahrnehmbaren Kandlen wie Lautsprechern

erfolgt und

der nicht vorab gespeicherte Teil der Serviceeingabe (5)
fir die Servicesoftware (3) vom mobilen Handgerdt (11)
in passende Daten wie alphanumerische Angaben und Maus-

bewegungen und/oder Spracheingabedaten umgesetzt wird.

Verfahren nach einem der vorgenannten Anspriiche, dadurch
gekennzeichnet, dass Daten fiir wiederkehrende Eingaben
an die Servicesoftware (3) als Anwendungszertifikat (7),
Systemzertifikat (33), weitergehende Personenkennzeichen
(15) und/oder Servicedaten (16) voriibergehend oder auf

Dauer im mobilen Handgerdt (11l) gespeichert werden und

insbesondere aus Sicherheitserwdgungen solche Daten fir
wiederkehrende Eingaben optional vor der Benutzung giil-
tig gemacht werden missen unter Verwendung von aus Sicht
des mobilen Handgerédtes (11l) fllichtigen Daten oder Funk-
tionen wie Schliissel, beispielsweise PINs, Teilschliis-
sel, Funktionen zur Berechnung oder Entschliisselung oder
unverzichtbare Bestandteile der Daten filir wiederkehrende
Eingaben oder sonstige filir die Gliltigkeit unverzichtbare
Daten oder Funktionen, welche nicht oder nur mit einer
kurzen Glltigkeitsdauer im mobilen Handgerdt (1l1l) ver-

fugbar gemacht werden, wobei
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optional die aus Sicht des mobilen Handgerétes (11)
fliichtigen Daten oder Funktionen oder auch funktionsaus-
fiihrende Komponenten wie beispielsweise Smartcards voll-
stdndig oder teilweise iiber Leseeinrichtungen (1l3) wie
Chipkarten- oder Smartcard-Leser oder biometrische Sen-
soren wie Fingerabdruck- oder Iris-Leseeinrichtungen o-
der Verbindungen zu anderen diese Daten oder Funktionen
liefernden Standard- oder eingebetteten Computern dem
mobilen Handgerdt zugednglich gemacht werden kénnen, so-
weit sie nicht iiber die Standardeingabe/-ausgabe (14)

des mobilen Handgerdtes (11l) einzugeben sind.

. Verfahren nach einem der vorgenannten Anspriiche, dadurch

gekennzeichnet, dass die drahtlose Verbindung (10) zwi-
schen mobilem Handgerdt (11) und Servicecomputer (4) die
Phasen Begriffung (21), Verhandlung (22) und Vertrags-
schluss (23) enthdlt, wobei aufeinanderfolgende Phasen
der Verhandlung (22) und des Vertragsschlusses (23) je-

weils eine aus Sicht der Zurechenbarkeit zusammengefass-

. te Servicenutzung (24) darstellen und mehrere Phasen der

Servicenutzung (24) auf eine Begrifung (21) folgen kén-

nen, und

die Begriifungsphase (21) mit der Phase Entdeckung (18)
beginnt, welche eine unterliegende drahtlose Verbindung
(10) aufbaut, welche wiederum optional automatisch ein-
geleitet werden kann, wenn sich der Serviceuser (2) in
die Ndhe eines lokalen Servicecomputers (26) begibt, u-
berlappt mit oder gefolgt von der Phase Sicherheits-
handshake (19), worin Optionen fiir die Servicenutzungs-
phasen (24) ausgehandelt werden kénnen wie Verschlisse-
lungsmechanismen, Dienstgiiteparameter und Details der
Sicherstellung der Zurechenbarkeit, sowie optional er-

gédnzt durch die Phase Modalit&tenabstimmung (20), worin

ERSATZBLATT (REGEL 26)



WO 02/19648 PCT/EP01/09915

10

15

20

25

30

45
Optionen beziliglich zul&dssiger Serviceeingaben (5) ausge-

handelt werden kénnen, beispielsweise die Verwendung wvon
Tastatur- und Maus~ oder Spracheingaben und La&nder- und
Sprachfestlegungen sowie die Abbildung der am mobilen
Handgerat (11) verfiigbaren Eingabemittel auf die ausge-

handelten Eingabemittel durch eine Mimik (12), und

in der optionalen Verhandlungsphase (22) Details der

Servicenutzung (24) festgelegt werden, indem gemidf An-
spruch 5 gewonnene wiederkehrende Eingaben und/oder tiber
die Standardeingabe/-~ausgabe (14) eingegebene Daten mit
Hilfe des Servicezugangs (17) und der drahtlosen Verbin-
dung (10) Ubertragen und tber die Serviceeingabe (5) der
Servicesoftware (3) zugdnglich gemacht werden, gegebe-
nenfalls im Wechsel mit Ausgaben an der Serviceausgabe

(6), und

in der Vertragsschlussphase (23) die Zurechenbarkeit

wichtiger Kommunikationsinhalte durch digitale Signatur
und Ubertragung dieser Inhalte, gegebenenfalls erneute
digitale Signatur und Riickiibertragung soweiﬁ noétig, si-

chergestellt wird, wobeil

der Serviceuser (2) der Durchfithrung zurechenbarer Kom-
munikation nach Mafgabe geltender Gesetze in einem Min-
destumfang zustimmen muss, beispielsweise mindestens ein
Mal fiir aufeinanderfolgende &hnliche Servicenutzungen

(24) oder mindestens ein Mal pro Servicenutzung (24),

‘indem er iUber die Standardeingabe/-ausgabe (14) und ge-

gebenenfalls die Mimik (12) Eingaben durchfihrt und/oder
iber eine Leseeinrichtung (13) Daten oder Funktionen

verfligbar macht, beispielsweise eine Chipkarte einfiihrt,
und zwar in einer Weise, aus der sich die Zustimmung des

Serviceusers (2) zur Durchfithrung einer zurechenbaren
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Kommunikation und nachfolgenden Serviceleistung (1)

ableiten lé&sst, und

optional bei Eintreffen eines von der Servicesoftware
(3) signierten und tbermittelten Transaktionsdatensatzes
(9) gem&f Anspruch 2 dieser an der Standardeingabe/-
ausgabe (14) des mobilen Handgerdtes (11) zur Uberprii-
fung durch den Serviceuser (2) angezeigt werden kann,
verbunden mit der Aufforderung zur Bestdtigung der Gil-
tigkeit durch den Serviceuser (2) als Voraussetzung fir
die an seiner Statt vorgenommene Signierung und Rick-

ibertragung.

. Verfahren nach einem der vorgenannten Anspriche, dadurch

gekennzeichnet, dass die drahtlose Verbindung (10) als
lokale Verbindung zwischen mobilem Handgerdt (11) und
lokalem Servicecomputer (26) ausgefihrt ist, vorzugswei-
se unter Verwendung der Standards des Bluetooth™-
Konsortiums, alternativ gemdf anderer Standards fur

drahtlose lokale Kommunikation.

. Verfahren nach einem der Anspriiche 1 bis 7, dadurch ge-

kennzeichnet, dass die drahtlose Verbindung (10) als
Verbindung iiber ein 6ffentliches Mobilfunknetz ausge-
fihrt ist, wobei der Servicezugang (17) auRer auf das
tragbare Handger&t (1l) und den lokalen Servicecomputer
(26) auf weitere Servicecomputer (4) verteilt sein kann
und die Verbindung auch drahtgebundene Teilstrecken um-

fassen kann.

System zur Durchfiihrung eines Verfahrens zum drahtlosen,
zurechenbaren Zugreifen auf computerbasierte Service-
leistungen (1) mittels eines mobilen Handgerdtes (11)

durch einen Serviceuser (2) nach einem der vorstehenden
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Anspriiche, umfassend

einen oder mehrere vernetzte Servicecomputer (4), auf
denen eine Servicesoftware (3) zum Bereitstellen einer
Serviceleistung (1) durch einen Serviceanbieter fiir po-
tentielle, sich voribergehend im Bereich des lokalen
Servicecomputers (26) aufhaltende Serviceuser (2) ab-
lauft und ein sich im Bereich des lokalen Servicecompu-
ters (26) aufhaltender Serviceuser (2) drahtlos auf die

Servicesoftware (3) zugreifen kann,

ein mobiles Handger&t (11), welches dauerhaft im Besitz
des Serviceusers (2) ist oder diesem voriibergehend ein-
deutig zugeordnet wird, umfassend eine Standardeingabe/-~
ausgabe (14) sowie optional eine Komponente Mimik (12)
zur Umwandlung von Eingaben des Serviceusers entspre-
chend den Eingabemitteln der Servicesofware (3) und Le-
seeinrichtungen (13) und/oder lokalen Speicher insbeson-
dere flir ein Anwendungszertifikat (7), ein Systemzerti-
fikat (33), Personenkennzeichen (15) und/oder Serviceda-

ten (16),

verteilte kooperierende Komponenten fiir Servicezugang
(17) und drahtlose Verbindung (10) auf mobilem Handgeréit
(11) und ausgewdhlten Servicecomputern (4), woriiber Da-
ten zur ndheren Bestimmung der Servicenutzung (24) wvom
mobilen Handgerdt (11) an den lokalen Servicecomputer
(26) geleitet werden und Daten betreffend Kommunikati-

onsabldufe und Zurechenbarkeit ausgetauscht werden.
System nach Anspruch 10, dadurch gekennzeichnet, dass

der lokale Servicecomputer (26) in ein Gerdt, beispiels-

welse einen Verkaufsautomaten, eine Sicherheitsschleuse,
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ein Zeiterfassungssystem oder ein Kopiergerdt, eingebet-

tet ist.
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