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(57)Anotace:

Jsou poskytnuty zptisoby, software a systémy ke zméné
chovéni spolupracujiciho klienta podle kontextu béhem
spoluprace na internetu. HTTP poZadavek z prohliZe€e na
strané zakaznika se poSle webovému serveru (140)
prosttednictvim serveru (110) podpory informaéniho
termindlu. Webovy server (140) poté posle kontex odezvou na
pozadavek webového prohlizede (131) na strang zékaznika
prostfednictvim serveru (110) podpory informaéniho
terminalu. V této dobé& zkontroluje server (110) podpory
informaéniho termindlu obsah kontextu a pokud se uréi, Ze
existuje shoda s pfedem uréenou podminkou, do kontextu se
vloZi pifkaz, kontext bez vloZeného ptikazu se posle
webovému prohliZedi (131) na strang zékaznika a kontext s
vloZenym ptikazem se posle webovému prohliZeci (131) na
strané agenta. Klientsky program (135) informaéniho
terminalu (130) na strané agenta poté pecte vestavény piikaz
pomoci rozhrani AP, které ma webovy prohliZec, a provede
zpracovani tak, aby zamezil odeslani formulate a tpravé
formuléfe a zakryl uré&ité formulafe &i pole podle obsahu
tohoto piikazu.
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TERMINALU, SPOLUPRACUJICT SYSTEM A  PAMETOVE  MEDIUM
vcHOVAVAJTCT PROGRAM PRO ZPRACOVANI INFORMACI

Oblast techniky

Vyndlez se tyk& zplsobu zpracovdni informaci a
konkrétn&ji zpusobu pro editovani obsahu zaslaného serverem

odezvou na po¥adavek klienta podle za&mé&rd administratora.

Dosavadni stav techniky

V dob& podani p¥ihlaZky tohoto vynadlezu je k dispozici,
jako nap¥. v japonské patentové publikaci Hei. 10-124461,
spolupracujici technologie, kde 1lze provad&t kooperativni
ginnost (&teni, presouvadni a zmé&ny) v HTML strance n&kolika
uzivateli soulasné. Obr. 5 zobrazuje p¥iklad této
kooperativni  &innosti na HTML strénce aplikované na
internetovy bankovni systém. Bankovni agent a agent
konzulta¥niho centra pro internetové zakazniky, atd. se pak
mohou pomoci této technologie odkazovat a pracovat na stejné

strdnce jako zdkaznik.

U jistych HTML dokument®, jako je nap¥iklad obrazovka
pro objedndvani vyrobku nebo obrazovka pro zadani mista
urdeni prevodu penéz, existuji situace, kdy by agent nem&l
byt schopen odeslat HTIML formuld¥ ¢i ménit data vloZena do
HTML formuld¥e. Spolupracujici servery v8ak byly plvodnég

zajisté&ny, aby distribuovaly stejny HTIML obsah mezi
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spolupracujici prohliéeée. Proto neexistuje zpusob, jak by

se spolupracujici klienti dozv&d&li, kdy a jak se takové
chovani zménilo. |
Podstata vyndlezu

\Y prvnim hledisku poskytuje tento vynélez

spolupracujici systém schopny mé&nit chové&ni spolupracujiciho

klienta podle kontextu bé&hem internetové zaloZené
spolupréace.
Tento  vynédlez  ptednostné  poskytuje systém, kde

administrdtor miZe zamé&rné mé&nit obsah poZadovany klientem.

Tento vynélez prednostné poskytuje asporny

¥ w

spolupracujici systém, v n&mZ jsou redukovany prost¥edky

pot¥ebné p¥i podpo¥e informadniho terminélu.

Tento vyndlez prednostn& poskytuje spolupracujici
systém, kde je moZné centralizované fizeni béhem podpory
informadniho termin&lu.

Tento vyndlez p¥ednostné& . poskytuje spolupracujici

systém, ktery neni z&visly platformé ovladaného informa&niho

termindlu.
Tento vynélez prednostné& poskytuje spolupracujici
¥idici systém schopny ¥idit obsah sluZby poskytované

informadénimu termin&lu, aniZ by zménil server odpovidajici

na poZadavek z informaéniho termindlu.

Podle jednoho provedeni tohoto vynédlezu se po8le
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z prohliZee na strané zdkaznika HTTP poZadavek webovému
serveru prost¥ednictvim serveru podpory informadniho
termindlu. Webovy server poté poSle kontext odezvou na
pozadavek webového prohliZele na strané zdkaznika
prostfednictvim serveru podpory informadniho termindlu.
V této chvili server podpory  informacniho  termindlu
zkontroluje obsah kontextu a pokud zjisti, Ze zde je shoda
g predem urdenou podminkou, vloZi se do kontextu prikaz.
Kontext bez prikazu se poS3le webovému prohliZe&i na strané
zékaznika a kontext s vlioZenym p¥ikazem se .poéle webovému
prohliZei na strané agenta. Klientsky program informac&niho
termindlu na strané agenta poté prelte vestavény prikaz pfes
API (rozhrani aplikadnich  programi), které m& webovy
prohliZed, a provede zpracovani tak, aby =zamezil odesléani
formula¥e a Upravé formuléd¥e a zakryl urdité formuld¥e &1

pole podle obsahu tohoto prikazu.

V jednom hledisku tohoto vyndlezu je poskytnut zpusob
zpracovani informaci v systému pro zpracovani informaci,
ktery obsahuje server podpory informadniho termindlu, ktery
podporuje spoluprdci prohliZele zavedeného v informadnim
termindlu na strané z&kaznika a prohliZele zavedeného
v informalnim termindlu na strand& agenta, prifemZ zplsob
obsahuje kroky:

(a) pfijeti, na daném serveru podpory informadniho
termindlu, HTTP zpravy odeslané odezvou na poZadavek
prohliZefe na strané zdkaznika;

(b) wurceni toho, zda se dan& HTTP zprava shoduje ¢&i
neshoduje s p¥edem urcenou podminkou;

(c) upraveni obsahu dané HTTP zpravy, pokud dand HTTP
zpréva odpovidad dané p¥edem urdené podmince;

(d) posléani neupravené HTTP zpravy prohliZe&i na strané

zakaznika a
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(e) posléni upravené HTTP zpravy prohli¥edi na strand

agenta.

V kontextu této prihlasky je "server podpory

informadniho termindlu" pojem, ktery obsahuje spolupracujici

servery a proxy servery.

V dalgim hledisku tohoto vyndlezu je poskytnut zpusob

zpracovadni informaci, kde upravovani v kroku (c) se provadi

P

za Ufelem vloZeni p¥ikazu pro klientsky program zavedeny

v informadnim termindlu na strané agenta. V kontextu této

¥ihlask ie "ptrikaz" koncepci, kterd zahrnuje ptrikazy
P Yy ] p J

instruujici zpracovéni, které lze provadé&t pomoci rozhrani

API specifickych pro prohliZed.

V daldim hledisku tohoto vyné&lezu Jje poskytnut zplscob

2 P ]

zpracovani informaci, kde dany pfikaz je jednim ze "zakaz

2

odeslani formuléd¥e", ‘"zédkaz Upravy formuldre", "zakryti

konkrétniho formuléd¥e" nebo "zakryti konkrétniho pole".

V dalZim hledisku tohoto vyndlezu je poskytnut zplsob

zpracovani informaci v systému pro zpracovani informaci

obsahujicim server podpory informaniho termindlu, ktery
podporuje informadni terminal p¥ipojeny k obsahovému serveru
a majici zaveden klientsky program, p¥icemZ zplsob obsahuje
kroky:
(a)

terminalu,

p¥ijeti, mna daném serveru podpory informacniho
zpravy odeslané z obsahového serveru odezvou na
poZadavek z informacniho terminalu;

(b)

neshoduje s p¥edem urlenou podminkou;

urdeni toho, zda se dand zpradva shoduje ¢&i

(¢) upraveni dané zpravy za Glelem vloZeni p¥ikazu pro

klientsky program, pokud dand zprava odpovidd dané pIredem
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uréené podmince a

(d) posléani upravené zpravy informaénimu termindlu.

V kontextu této p¥ihlasky odkazuje "obsahovy server" na

servery, jako ijsou web-servery ad., které posilaji obsah

stran& klienta odezvou na poZadavky od klienta.

V dal3im hledisku tohoto vynélezu je poskytnut server

podpory informa&niho termindlu, ktery podporuje spolupréci

v

prohliZede zavedeného v informadnim termindlu na strané

zédkaznika a prohliZele zavedeného v informalnim termindlu na
strand agenta, prilemZ
(a)

podminek a C&st nastaveni p¥ikazl;

(b)

server informadni podpory obsahuje:
Cast definujici pravidla, obsahujici &&st nastaveni
spravce kontroly pravidel pro sledovani, na daném
serveru informadni podpory, HTTP zprav posilanych odezvou na
pofadavky prohliZele na strané zékaznika;

(c)

shoduje &i neshoduje s podminkou z ¢&sti nastaveni podminek

HTTP hlida¢ urcujici, zda se dand HTTP =zprava

v Casti definujici pravidla;

(d) HTTP editor upravujici obsah danych HTITP zprav
podle obsahu &&sti nastaveni p¥ikazd =z &asti definujici
pravidla, pokud dand HTTP zpradva odpovidd predem urcené
podmince;

(e) vyrovnévaci pam&t zédkaznika uchovavajici
neupravenou HTTP zpravu zaslanou prohliZeCi na strané
zédkaznika a

(£) vyrovnadvaci pam&t agenta uchovavajici upravenou

HTTP zpravu zaslanou prohliZe&i na strané agenta.

V dalgim hledisku tohoto vynédlezu je poskytnut server
podpory informadniho termindlu, kde dany HTTP editor provéadi
za tUlelem vloZeni p¥ikazu pro

Upravy klientsky program
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zavedeny v informad&nim termindlu na strané& agenta.

V dal3im hledisku tohoto vyndlezu je poskytnut server
podpory informalniho termin&lu, kde dany pfikaz je jednim ze

"zdkaz odesladni formula¥e', "zdkaz Gpravy formulére",

"zakryti konkrétniho formulé&¥e" nebo '"zakryti konkrétniho

pole".

V dal%im hledisku tohoto vyndlezu je poskytnut server

podpory informadniho termindlu, ktery podporuje informalni

termindl p¥ipojeny k obsahovému serveru a majici zaveden

klientsky program, pfiéemik server podpory informadniho

termindlu obsahuje:
(a)

z obsahového

P

hlida& zprav pro zjisténi, zda se zpréva zasland

serveru odezvou na poZadavek =z informadniho

terminalu shoduje &i neshoduje s pFedem urdenou podminkou a

(b) editor zprav, upravujici zprévu za Gfelem vloZeni

p¥ikazu instruujiciho klientsky program, pokud danad zprava

odpovidéd pY¥edem urcené podmince.

V dal8im hledisku tohoto  vynélezu je  poskytnut

Py

1

v v

spolupracujici systém podporujic spoluprédci prohliZece

zavedeného v informadnim termindlu na strané& zakaznika a

prohlifele zavedeného v informadnim termindlu na strané
agenta, ptridemZz spolupracujici systém obsahuje:
(a)
s informalnim termindlem zé&kaznikovy strany;
(b1)

nastaveni podminek a &ast nastaveni p¥ikazil;

informadni termindl agentovy strany spolupracujici

Cast definujici  pravidla, obsahujici Cast

(b2) spravce kontroly pravidel pro sledovani HTTP zprav
posilanych odezvou na poZadavky prohliZee na strané
zédkaznika; »

(b3) HTTP hlidad wurlujici, zda se dand HTTP zpréva
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shoduje €1 neshoduje s podminkou z &&sti nastaveni podminek

v fasti definujici pravidla;

(b4) HTTP editor wupravujici obsah danych HTTP zprav
podle obsahu <&&sti nastaveni p¥ikazt =z Casti definujici
pravidla, pokud dan&d HTTP zprava odpovida p¥edem urdené
podmince;

(b5) vyrovnavaci pamét zédkaznika uchovéavajici
neupravenou HTTP zpravu zaslaﬁou prohliZei na strané
zdkaznika a

(b6) server podpory informaéniho termindlu, ktery ma

~

vyrovnavaci pamé

/

t agenta wuchovavajici upravené HTTP zpravy

zaslané prohliZeli na strané agenta.

V dalSim hledisku tohoto vyn&lezu Jje  poskytnuto
zadznamové médium uchovadvajici program pro zpracovani
informaci, spustény v systému obsahujicim server podpory
informac¢niho termindlu, ktery podporuje spolupréaci
prohliZele zavedeného v informad¢nim termindlu na strané

zdkaznika a prohliZece

stran& agenta, ptridemi

zavedeného v informa&nim termindlu na

program obsahuje:

(a)

informadéniho

programovy

terminalu,

kéd

instruujici

aby p¥ijal HTTP

sServer

podpory

zprévu poslanou

odezvou na poZadavek prohliZele na strané zdkaznika;

(b)

programovy

kéd

instruujici

server

podpory

informa¢niho termindlu, aby urc¢il, zda se dand HTITP zprava

shoduje &¢i neshoduje s p¥edem urlenou podminkou;

(c)

programovy

informadniho terminélu,

kéd

instruujici

server

podpory

aby upravil obsah dané HTTP zpravy,

pokud HTTP zpréva odpovidé predem urcené podmince;

(d)

programovy

informaéniho terminélu,

kéd

instruujici

server

podpory

aby poslal neupravenou HTTP zpravu

prohliZeli na strané zakaznika a

(e)
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informa&niho termindlu, aby poslal upravenou HTTP zprévu
prohliZeli na strané agenta.

V dal®im hledisku tohoto vynadlezu je  poskytnuto
zdznamové médium, v nd&mZ se upravovani provadi za ucelem
vlioZeni p¥ikazu do klientského programu zavedeného
v informadnim termindlu na strané agenta.

V dal&im hledisku tohoto vynédlezu Jje  poskytnuto
zdznamové médium, kde dany p¥ikaz je jednim ze "zékaz
odeslani formuld¥e", ‘'zédkaz fGpravy formuld¥e", ‘“zakryti

konkrétniho formula¥e" nebo "zakryti konkrétniho pole'.

V dal&im hledisku tohoto vynédlezu Jje  poskytnuto
zdznamové médium uchovévajici program pro zpracovani
informaci, spust&ny v systému obsahujicim server podpory

informa&niho termindlu, ktery podporuje informadni terminal

p¥ipojeny k obsahovému serveru a majici zaveden klientsky
program, p¥ifemZ dany program obsahuje:
(a) kéd

informadniho termindlu, aby p¥ijal zpravu poslanou obsahovym

programovy instruujici server podpory

serverem odezvou na poZadavek z informa&éniho terminélu;

(b) programovy  kéd instruujici server = podpory
informa&niho termin&dlu, aby urdil, zda se dan& zprava
shoduje &i neshoduje s p¥edem urfenou podminkou;

| (c) programovy kéd instruujici server podpory

informadniho termindlu, aby upravil danou zprdvu za UGcelem

vlo¥eni p¥ikazu poskytujiciho instrukce pro klientsky

program, pokud zprava odpovidd pfedem urdené podmince a

(d) programovy kéd instruujici server informalniho
termindlu, aby poslal upravenou Zpravu informaénimu -
termindlu.
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P¥ehled obrazki na vykresech

Vynédlez bude blize vysvétlen prostfednictvim‘

konkrétnich p¥ikladd provedeni zn&zornénych na vykresech, na

kterych p¥edstavuje

obr. blokové schéma zobrazujici provedeni serveru

podpory informa&niho termin&lu nebo hardwarové

konfigurace informadniho termindlu podle tohoto

vynélezu;

obr. blokové schéma prvkd zpracovani podle

up¥ednostiiovaného provedeni tohoto vyndlezu;

obr. vyvojovy diagram zobrazujici funk&éni proceduru

pro systém podpory informaéniho termindlu podle
up¥ednostiiovaného provedeni tohoto vynédlezu;
obr. koncepéni

schéma konfiguradniho souboru podle

up¥ednostiiovaného provedeni tohoto vynélezu a
obr. pohled =znézormujici

souvisejici spolupracujici

technologii.

P¥iklady provedeni vynalezu

A, Hardwarova konfigurace

Obr. 1 je schéma zobrazujici provedeni hardwarové

konfigurace pro server 110 podpory informa¢niho terminalu

pou¥ity v tomto vyndlezu. Server 110 podpory informacniho
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termindlu obsahuje centrélni procesorovou jednotku (CPU) 1 a
pamdt 4. CPU 1 a pamét 4 jsou prost¥ednictvim sb&rnice 2
p¥ipojeny na pomocné pamdtové zaf¥izeni, coZ je harddisk 13.
Prost¥ednictvim Fadide pruZnych diskt 19 (nebo IDE Yadice 25
nebo SCSI 27, atd.)
20

sb&rnici 2

Yadice je pIipojena ke

disketovd mechanika (nebo ovlada& 26, 28, i 9

zdznamového média jako MO nebo CD-ROM, atd.).

Disketa (nebo z&znamové médium jako MO ¢&i CD-ROM) je

vlo¥ena do disketové mechaniky 20 (nebo ovladafe z&znamového
média jako MO &i CD-ROM). Na tuto disketu, atd. harddisk 13

nebo ROM 14, mife byt zaveden kdéd pro poitalovy program,

ktery poskytuje instrukce pro CPU, atd. v souladu

s operadnim systémem, aby realizoval tento vynalez. Tento

program je zaveden do pam&ti 4 ke spuSténi. Ko&d pro tento

poditadovy program mi%e byt zkomprimovan nebo mtZe byt

zaznamenan odd&lend na mnoZstvi médii.

Server 110 podpory informadniho termindlu je vybaven

hardwarem u¥ivatelského rozhrani, které miZe =zahrnovat

ukazovaci za¥izeni 7 (my$, joystick, atd.) nebo klavesnici 6
pro zaddvani dat a displej 12 pro p¥edloZeni vizualnich dat
u¥ivateli. Vstupnim prost¥edkem miZe byt 1 dotykovy panel.
Lze tiskdrnu p¥es paralelni port

také p¥ipojit le ¢ci

p¥ipojit modem p¥es sériovy port 15. Server 110 podpory
informadniho termindlu je p¥ipojen k siti p¥es sériovy port
15 a modem nebo kartu 18 komunika®niho adaptéru (Ethernetova
nebo token ring karta) komunikovat

atd. a Jje schopen

s jinymi pocitacdi.
Reproduktor 23 p¥ijim& zvukovy signdl, D/A p¥evedeny
(digitdln&-analogovym p¥evodem) pomoci zvukového Ffadile 21,

pfes zesilovad® 22 a vysild tento signdl jako zvuk. Zvukovy
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21 A/D

fadid (analogové&-digit4lnim  zplisobem) pf¥evadi

zvukovou informaci p¥ijatou z mikrofonu 24 tak, aby zvukové

informace z vné systému mohly byt systémem p¥ijaty.

Lze snadno pochopit, Ze server 110 podpory informadniho

-

termindlu mtGZe byt informadni termindl, ktery mi& komunikadni

vietné ¢i kombinace osobniho

(PC),

funkci jednoho typického

pocitade pracovni stanice, notebooku, palmtopu nebo

sitového politale, atd. Takové prvky konfigurace jsou vdak

pouze uvedeny jako pfiklad a vSechny tyto prvky konfigurace

nejsou prvky konfigurace nezbytné pro tento vynélez.

Zejména ve zde popsané hardwarové konfiguraci zvukovy

Yadi¢ 21, zesiiovaé 22, reproduktor 23 a mikrofon 24,

potfebné pro zpracovani zvuku, klavesnice 6, my§ 7 a Yadi& 5§

klavesnice/my8i  umoZiiujici p¥imy vstup od operatora,
obrazovkovy displej 12, zobrazovaci za¥izeni 11, VRAM 9 a
VGA 8 pro predloZeni visudlnich dat wuZivateli a kaZdy
z procesoru 19, 25 a 27 zéznamového média, atd. nejsou
nezbytné pro podporu informadniho termindlu a 1lze Ije
vypustit.

Odbornika napadnou rizné modifikace, jako je kombinace

kaZdého prvku konfigurace serveru 110 podpory informa&niho
termindlu p¥es neékolik strojd a nédsledné spudt&ni té&chto

funkci distribuovanym zplsobem, a takové koncepty se

povazuji za zahrnuté do ducha a rozsahu tohoto vynalezu.

Informadni termindl 130 pouZity v tomto vyndlezu 1lze

rovnéz realizovat, stejné jako server 110 podpory

informa&niho

terminédlu,

zobrazené na obr. 1,

umoZilovat vstup
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poZadavky vydavat a p¥ijimat. Lze proto snadno pochopit, Ze
informadni termindl 130 lze realizovat pomoci jednoho ¢&i
kombinace typického osobniho poditafe (PC), notebooku,
palmtopu, rlznych vyrobkd domécnosti jako televize se
zabudovanym  poditadem, hernich zarizeni, kterd maji
komunikaéni funkce, nebo informalnich termindld, kterd maji
komunikadni  funkce, véetné telefonu, faxu, p¥enosného
telefonu, osobniho p¥iruéniho systému (PHS) ¢i
elektronického notebooku, atd. Tyto prvky konfigurace jsou
uvedeny jako p¥iklad a vS8echny tyto prvky konfigurace nejsou

v Zzadném p¥ipadé nezbytné pro tento vynédlez.

Operadni systém na stran€ serveru 110 podpory
informa¢niho termindlu neni v Z&dném p¥ipadé omezen na
prost¥edi konkrétniho opera¢niho systému a mlZe to byt
opera¢ni systém podporujici GUI prost¥edi mnoha oken jako
standard, jako jsou Windows NT (ochrannd zndmka Microsoftu),
Windows 9x (ochrannd zndmka Microsoftu), Windows 3.x
(ochrannd znéamka Microsoftu), O0S/2 (ochrannd znamka IBM),
MacOS (ochrannd znamka Apple), Linux (ochrannd zndmka Linuse
Torvaldse) nebo systém X-WINDOW (ochrannd zndmka MIT) na AIX
(ochrannd znémka IBM), znakové zaloZené prost¥edi jako PC-
DOS (ochrann& 2znamka IBM) ¢&i MS-DOS (ochrannd =znamka
Microsoftu), runtimovy OS jako VxWorks (ochrannd znadmka Wind
River Systems, Inc.) nebo operac¢ni systém jako Java 0S, atd.

zabudovany do sitového poditade.

Operacni systém na strané informaénihé termindlu 130
neni rovnéZ v Zadném pripadé omezen na prost¥edi konkrétniho
operacniho systému a miZe to byt operalni systém podporujici
GUI prostredi mnoha oken jako standard, jako jsou Windows NT
(ochrannd znamka Microsoftu), Windows 9x (ochrannd =znamka

Microsoftu), Windows 3.x (ochrannd znadmka Microsoftu), 0S/2
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(ochrann&d znamka IBM), MacOS (ochrannd zné&mka Apple), Linux

(ochrann& zné&mka Linuse Torvaldse) nebo systém X-WINDOW
(ochrannad znamka MIT) na AIX (ochrannd znamka IBM), znakové
zaloZené prost¥edi jako PC-DOS (ochrannd zné&mka IBM) &i MS-

DOS (ochrann& znamka Microsoftu), runtimovy O0S jako VxWorks

-

(ochrannd znadmka Wind River Systems, Inc.) nebo operadni

systém jako Java 0S, atd. zabudovany do sitového poditade.

B. Konfigurace systému

Obr. 2 je funk&ni blokové schéma zobrazujici systémovou
konfiguraci spolupracujiciho systému vietné serveru 110
podpory informa&niho termin&dlu dle upf¥ednostiiovaného
provedeni tohoto vynélezu.

Spolupracujici systém 100 dle uprednostiiovaného

provedeni tohoto vyn&lezu obsahuje informa¢ni termindly 130

a 132, server 110 podpory informaéniho termindlu a webovy

server 140.

V up¥ednostiiovaném provedeni tohoto vynéalezu je

nainstalovan webovy prohliZecd 131 na informacénich

termindlech 130 a 132. Webovy prohliZed 131 oznaluje URL a

posiléd poZadavek, ktery smé¥uje k p¥edem urlenému webovému

serveru. Webovy prohliZed 131 poté p¥ijme odezvu zaslanou

z webového serveru 140 pro zobrazeni na obrazovce. Na

agentové& informadnim termindlu 130 je nainstalovan klientsky
program 135.
API 133

Klientsky program 135 prost¥ednictvim rozhrani

webového prohliZele <te obsah HTML zavedeny ve

webovém serveru 131 a prost¥ednictvim zrozhrani API 133

webového prohliZefe a rozhrani API operadniho systému

v P

spoudti pr¥ikazy provadéné spravcem vyrovnavaci pam&ti na

proxy serveru.
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Server ';;g podpory informadniho termindlu dle
up¥ednostiiovaného provedeni tohoto vyndlezu je vybaven
webovym serverem/proxy serverem 113, rozhranim API 115
webového serveru/proxy serveru a spravcem 120 vyrovnévaci

paméti.

Spravce 120 wvyrovnavaci paméti uchovidvad obsahy HTML
(odpovédi HTML) pro HTTP pozadavky posilané webovymi
prohliZe&i 131. Pokud jsou ony dva webové prohliZece
sdilené, spréavce 120 vyrovndvaci pam&ti ¥idi vréceni
stejnych  HTML dat podle HTTP poZadavkll posilanych
interaktivnim zplsobem. V up¥ednostiiovaném provedeni tohoto
vynédlezu je spravce 120 vyrovnavaci paméti napsén s pouZitim
proxy serveru nebo rozhrani API 115 webového serveru/proxy
serveru, takZe lze sledovat vS8echny HTTP zpravy s pouzitim
proxy serveru ¢&i webového serveru 113. HTTP =zpravy
obsluhované a sledované spravcem 129 kontroly pravidel se
posilaji spravci 129 kontroly pravidel, ktery je povéren

zpracovanim téchto HTTP zprav.

Spravce 129 kontroly pravidel doruéi HTTP zpravy
poslané z web serveru/proxy serveru 113 ¥Yadidlm 126 a 127
pravidel oznaenym pomoci konfigura&niho souboru 128 a je
povéfen zpracovanim té&chto HTTP zprav. Spravce 129 kontroly
pravidel miZe oznalit mnoZstvi konfiguraénich souboru 128 a

miZe volat Yadice 126 a 127 pravidel v urdeném po¥adi.

Radi®e 126 a 127 pravidel obsahuji hlida& 125 HTTP
zprav a editor 123 HTTP zprav. Hlida¢ 125 HTTP zprav
odkazuje na <&ast 121 definovéni pravidel a urcéuje, zda
upravit ¢&i neupravit HTTP zpravu. Pokud je urleno upravit

zpravu, tato HTTP zprava se poSle editoru 123 HTTP zprav.
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Editor 123 HTTP zprav poté upravi HTTP zpravu podle obsahu

gasti 121 definujici pravidla, uloZi upravenou zpravu do

vyrovnadvaci paméti 163 agenta a vysledky lpravy jsou vréaceny

sprédvci 129 kontroly pravidel. Pokud je urceno neupravovat
zpravu, zpréva je vracena spravci 129 kontroly pravidel tak,
jak je. Cast 121 definujici pravidla obsahuje &ast nastaveni

podminek a <&ast nastaveni p¥ikaza a definuje, 2za jakych

podminek a jakym zplsobem se maji HTTP zpravy upravovat.

Kazdy funk&ni blok zobrazeny na obr. 2 je popsén vyse,
avdak tyto funkéni bloky jsou logickymi funkénimi bloky. To

nutné& neznamend, Ze tyto funkéni bloky je nutno individudlné

realizovat pomoci hardwaru a softwaru, funkdni bloky 1lze

realizovat kombinacemi hardwaru a softwaru nebo pomoci

sdileného hardwaru a softwaru. Neni tF¥eba také uvadét, :zZe

v8echny funkéni bloky zobrazené na obr. 2 nejsou nezbytnymi

prvky konfigurace tohoto vynélezu.
¢. Cinnost systému

Obr. 3 je vyvojovy diagram zobrazujici provoz systému

100 termindlu zpracovani informaci dle

podpory

upfednostiiovaného provedeni tohoto vyndlezu. Tato procedura

zadind v kroku 400. V této chvili se informad®ni termindl 130

na strané agenta a webovy prohliZed& 131 informadniho

termindlu 132 na strané klienta p¥ipoji k serveru 110

podpory informadéniho termindlu.

KdyZz v up¥ednostiiovaném provedeni tohoto vynélezu

webovy prohliZe& 131 z&kaznikova informadniho termindlu 132

provede poZadavek mna konkrétni URL smérovanou na webovy

server na spolupracujicim serveru, na serveru 110 podpory

informa&niho terminalu se vygeneruje UAI (informace
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identifikace z&kaznika) specifickd pro zakaznika a tato je

nastavena Jjako Cookie v hlavi&ce HTTP odezvy a odesléna

webovému prohliZeli na strané zdkaznika.

Na stran€ agenta se spusti spolupracujici software a

spolupracujici server je schopen 2z registrace u¥ivatelova

identifikadtoru (ID) a hesla rozpoznat, Ze je p¥ipojen webovy

prohli¥ed 131 majici identifikdtor (ID) pro konkrétniho

agenta. P¥ikaz cookie je pak zaldlen&n do v3ech hlavidek HTTP

poZadavkl generovanych nadédle. Nasledkem toho lze generovat
UAI informaci jedineln& identifikujici prohli¥ed zé&kaznikovy

strany a p¥itomnost agenta. Zakaznik a odpovidajici agent

jsou ¥izeni pomoci tabulky agentské spravy a je za¥izeno,

aby si odpovidali. Tato technologie je dob¥e zn&mé& a jeji

podrobnosti jsou tudiZ vynechany.

V tomto pocatelnim stavu vytvo¥i webovy 131

prohlizZed

zédkaznikova informadniho terminidlu 132 Zz URL oznadené

zakaznikem HTTP zprdvu a pofle tuto HTTP zpravu serveru 110

podpory informadniho termindlu (krok 401). Server 110

podpory informa&niho termindlu obdrZi tuto HTTP zpravu (krok

403) a predd tuto HITP zpradvu webovému serveru 140

oznalenému HTTP zpravou. V p¥ipad® spolupracujiciho serveru

HTTP

je zprava predidna webovému serveru oznadenému

v konfiguradnim souboru.

Webovy server 140 poté zpracuje p¥ijatou HTTP zpravu
(krok 405), vygeneruje se novd HTTP zprava a ta je vracena

serveru 110 podpory informadniho terminadlu (krok 407).

Server 110 podpory informadniho termindlu ulo¥i HTTP

zpravu p¥ijatou od webového serveru 140 do vyrovnavaci

paméti 161 zdkaznika a doru®i tuto HTTP zpravu spriavci 129
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kontroiy pravidel, ktery je pové¥en zpracovanim HTTP zpravy
(krok 409). Sprévce 129 kontroly pravidel je 2odpovédn? za
zpracovani HTTP zprdv volanych a posilanych v poF¥adi
poZadovaném  ¥Yadi¢i 126 a 127 pravidel, oznadenymi
v konfiguradnim souboru 128 (krok 411). V konfiguradnim
souboru miZe byt oznafeno mnoZstvi *¥adidd pravidel ve

formétu zobrazeném na obr. 4.

Samotné Yadile 126 a 127 pravidel jsou data Sdileného
Objektu (v Unixu) nebo Dynamické Spojené Knihovny (DLL, ve
Windows) . V up¥ednostiovaném provedeni tohoto vynadlezu je

toto programovaci rozhrani rozhodnuto ndsledovné.

[Tabulka 1]

int CscPluginCInit (const char *pszConf)

Tato funkce se vol&, pokud Jje CacheManager spustén
prosttednictvim CscPlhdrInitO.

argument

const char : umisténi konfiguradniho souboru HTML
dopliiku

return value
0 : OK
4900-4999 : chyba

int CscPluginCConv ( const CsmConvParam param,

const char *plIn,
const int isize,
char **ppout,
int *ogize )

Tato funkce se vold pro konverzi obsahu HTML prost¥ednictvim
CscPlhdrConv0.
argument

const CsmConvParam : informace pro konverzi
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const char *pIn : vstupni obsah
const int isize : velikost vstupniho obsgahu
char **ppout : vystupni obsah
int *osize : velikost vystupniho obsahu

return value
0 : OK
4900-4999 : chyba
void CsmPluginCFree ( char *p)
Tato funkce se vold pro.uvoln&ni ppOut v CscPliginCConv ()
prost¥ednictvim CscPlhdrFree0.
argument
char * : ppOut v CscPluginCConv ()
return value
None
int CscPluginCTerminate ()
Tato funkce se wvola, pokud je CacheManager zastaven
prost¥ednictvim CscPlhdrdrTerminate ().
argument
None
return value
0 : OK
4900-4999 : chyba

Radi®e 126 a 127 pravidel obsahuji hlida& 125 HTTP
zprév a editor 123 HTTP zprav, volaji kontrolu HTTP zpravy,
pokud je HTTP zprava zasléna spravcem 129 kontroly pravidel
a urcéuji, zda wupravit <¢&i neupravit tuto HTTP zpravu,

v souladu s &a&sti 121 definujici pravidla (krok 413).

Cast definujici pravidla je vyznaena s pouZitim
nésledujiciho formatu. Cast definujici pravidla v tomto
prikladu obsahuje ¢ast nastaveni podminek a &ast nastaveni

p¥ikazli. Cast definujici pravidla je nastavena na URL =

(2783170_CZ.doc)




19

<ndzev url> a hlida& 125 HTTP zprav uréi, zda HTITP zprava

odpovidéd ¢&i neodpovidd této podmince. V tomto p¥ikladu ije

vyznalen prikaz potladujici predem urlenou operaci vzhledem
k p¥edem urdené URL, avBak HTTP zpravu lze analyzovat a lze

nastavit podminku k urdeni v HTTP hlidadi 125, zda existuje

¢i neexistuje shoda s p¥edem urcenou podminkou (nap¥iklad

p¥itomnost tlacditka poslat, vstupniho pole nebo p¥edem

uréenych nédsilnickych nebo obscénnich znakt &i obrazkua)

URL=<nézev urls>;AgentActionProhibited=<p¥ikaz>[<p¥ikaz>...]
<p¥ikazs>=<odeslat |
alterform |
notshown: [formname=<nézev formulé¥es>,
fieldname=<nézev pole> [, <nézev pole>...]
>
V tomto p¥ikladu

jsou vyznafeny odeslani formulé¥e,

z N0

zm&ny formuld¥e a zakryti konkrétnich formuld¥ad &i poli.

Pokud hlida& 125 HTTP zprav rozhodne, Ze je nutnd dprava,

zkopiruji se data =z vyrovndvaci paméti 161 z&kaznika do

vyrovnavaci paméti 163 agenta. Poté se zavold editor 123
HTTP zprav a provede se TUprava podle informaci obsaZenych
v Casti 121 definujici pravidla (krok 415).

V upY¥ednostiiovaném provedeni tohoto vynédlezu zal&leni
editor 123 HTTP zpradv do HTTP zpravy ve vyrovnavaci paméti

163 agenta nédsledujici p¥ikazy.

<!--#CP_WebC_AgentActionProhibited=<p¥ikazs>[< p¥ikaz >..]-->
<p¥ikaz>=<odeslat |

alterform |
notshown: [formname=<nazev formuli¥es;]

fieldname=<nézev pole>[,<nazev pole>...]
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Server 110 podpory informa&niho termindlu poté posle

odpov&d na HTTP zpravu webovému prohliZeci 131 (krok 417).

V této chvili se HTTP zprava ve vyrovnadvaci pamé&ti 161
zédkaznika poSle webovému prohliZe¢i 131 v zékaznikové
informa¢nim termindlu 132 a HTTP zprava ve vyrovnavaci
pam&ti 163 agenta se pofle webovému prohliZedi 131

v agentové informadénim termin&lu 130.

Webovy prohliZed 131 v informaé¢nim termindlu 130 na
stran& agenta zobrazi p¥ijatou HTTP zpravu a upozorni
klientsky program 135, Ze se tak stalo (krok 419). Klientsky
program 135 vyslovn& ziskd konec zobrazovaci uddlosti pro

webovy prohliZel 131.

Klientsky program 135 p¥elte =zallen€ny piikaz pomocil
rozhrani API, kterym je vybaven webovy prohliZe&, a poté
tento p¥ikaz spusti (krok 421). V tomto p¥ipadé€ klientsky
program 135 dava pokyn, pomoci rozhrani API, kterym je
vybaven webovy prohliZe& nebo 0S, k zdkazu odeslé&ni a zmén
formuld¥e a k zakryti konkrétnich formuld¥d a poli.
V up¥ednostiiovaném provedeni tohoto vyndlezu se na strané

klienta, pokud Jje p¥ikaz NOTSHOW (nezobrazeni pY¥edem

urdenych informaci), provadi nasledné zpracovani.

Pole, které neni zobrazeno na strané€ agenta, se bere
jako PoleA. KdyZ zdkaznik vkladad data do urditého pole,
klientsky program p¥enadsi vloZend data ke klientovi na
strané& agenta tak, jak jsou, ale kdyZ jsou data zadavana do
PoleA, prenese se stejny polet symbold "*" misto pF¥eneseni
vloZenych dat, ty se v klientovi na strané agenta uloZi

spolu se symboly "#*" v PoliA a zlUstanou v tomto stavu. Timto
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zpracovanim lze tedy udrZfet velmi  vysoky standard
bezpelnosti.
D. Ostatni

vyse Jje uveden popis p¥ikladu tohoto vynalezu
aplikovaného na spolupracujici technologii. HTTP zprava

zasland od webového serveru 140 v tomto vyndlezu se vSak

analyzuje a pokud existuje shoda s p¥edem urcenou podminkou,

tato zpradva se upravi a poSle stran& klienta. Tuto
technologii lze proto také aplikovat na jiné oblasti neZ
spolupréaci, jako Jje internetové wvzdé€lavani, kde lze

napt¥iklad zamaskovat pole sprévné odpovédi, dokud nenastane

shoda s predem urdenou podminkou. Dadle je v up¥ednostiiovaném

provedeni tohoto vynédlezu popsan ptriklad sité
internet/intranet, tuto technologii v8ak lze aplikovat na
komunikadni systémy vyuzivajici jiné protokoly nez
internetovy protokol. Dale, v upYednostiiovaném provedeni
tohoto vyndlezu se kontext s vloZenym p¥ikazem posila

webovému prohliZeZi na strané€ agenta a tento ptikaz je

proveden klientskym programem. Je ale také moZné poslat

kontext s vloZXenym p¥ikazem webovému prohliZe&i na strané

zdkaznika, aby se =zakaznikovi zabrédnilo provadét predem

urdené operace, a Dpoté provést tento pfikaz klientskym

programem nebo provést pfikaz jak zdkaznikem, tak agentem.
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Jak je popséno vySe, podle up¥ednostiiovaného provedeni

2

tohoto vyndlezu je poskytnut spolupracujici systém schopny
b&hem spolupréce na internetu ménit chovéani spolupracujicich

klient®t podle kontextu. Konkrétné& Jje poskytnut systém

schopny zm&nit kontext zaslany serverem odezvou na poZadavek

klienta podle zam&rd administratora.

Zastupuje: e

Dr. Petr Kalensky v.r.”"

Ll "‘yj -4 . - s
oGNS ADVOKATNT KANCELAR
WOLTEURA | oy &

A PARTNER
120 00 Praha 2, Hatkova 2
Ceska republika
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PATENTOVE NAROKY

1. Zplsob zpracovani informaci v systému pro
zpracovani informaci obsahujicim server podpory informa&niho
termindlu, ktery podporuje spolupréaci prdhliéeée zavedeného
v informadnim termindlu na stran& zdkaznika a prohliZele

M~

zavedeného v informa&nim termindlu na strané agenta, p¥icem

N

zpisob se vyznaduje tim, Ze obsahuje kroky

(a) prijeti, na serveru podpory informadniho termindlu,
HTTP zpravy zaslané odezvou na pozZadavek prohliZeCe na
strané& zakaznika,

(b) ur&eni toho, zda HTTP zprédva odpovidd &i neodpovida
p¥edem urcené podmince,

(c) upraveni obsahu HTTP zpréavy, pokud dand HTTP zprava
odpovidad p¥edem urdené podmince,

(d) poslani neupravené HTTP zpravy prohliZeli na strané
zdkaznika a

(e) poslédni upravené HTTP zprévy prohliZeli na strané

agenta.

2. Zptisob zpracovani informaci podle naroku 1,
vyznadujici se tim, Ze v kroku (c) se provadi Gprava
pro vloZeni p¥ikazu pro klientsky program umistény

v informadnim termindlu na strané agenta.

3. Zpisob zpracovani informaci podle naroku 2,

> o~

vyznafujici se tim, Ze p¥ikaz je jednim ze "zékaz

z

odeslani formuld¥e", ‘"zédkaz dUpravy formulédfe", r"zakryti

konkrétniho formuld¥e" nebo "zakryti konkrétniho pole".

4. Zplsob zpracovani informaci v systému pro
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zpracovdni informaci, ktery m& server podpory informalniho
termindlu, ktery podporuje informadni termindl, p¥ipojeny
k obsahovému serveru a majici =zaveden klientsky program,

o

zpusob tim,

NK

p¥icdem se vyznaduje Ze obsahuje kroky

(a) prijeti, na serveru podpory informaéniho termindlu,

zpravy zaslané z obsahového serveru odezvou na poZadavek
z informa&niho termindlu,

(b) ur&eni toho, zda =zprédva odpovidd ¢&i neodpovida
p¥edem urcené podmince,

(¢) wupraveni dané zprédvy pro vloZeni pfikazu pro
klientsky program, pokud zpradva odpovidd predem urcené

podmince a

(d) posléni upravené zpravy informadnimu termindlu.

5. Server ©podpory informaéniho termindlu, ktery

podporuje spoluprédci prohliZe&e zavedeného v informalnim

termindlu na stran& zékaznika a prohliZele zavedeného

v informadnim termindlu na strané agenta, p¥iemZ server

P

informa&ni podpory se vyznaduje tim, Ze obsahuje:

(a)
podminek a &&ast nastaveni p¥ikazl,
(b)

serveru informadni podpory, HTITP zpré&v posilanych odezvou na

st definujici pravidla, obsahujici &&st nastaveni

spravce kontroly pravidel pro sledovéni, na daném

poZadavky prohliZele na strané zékaznika,
(c)

&i neodpovidd podmince z &asti nastaveni podminek v c&asti

HTTP hlida& urdujici, zda se HTTP zprava odpovida
definujici pravidla,
(d)

obsahu &&sti nastaveni p¥ikazl 2z &asti definujici pravidla,

HTTP editor upravujici obsah HTITP zpravy podle

pokud dand HTTP zprava odpovidad p¥edem urlené podmince,

(e) vyrovnavaci pamét zdkaznika uchovavajici

neupravenou HTTP zprévu zaslanou prohliZe&i na strané

zédkaznika a
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(f) wvyrovnavaci pamét agenta wuchovavajici upravenou

pan)

HTTP zpravu zaslanou prohliZe&i na strané agenta.

6. Server  podpory informa&niho termindlu  podle
nidroku 5, vyznadujici se tim, Ze HTTP editor provadi
GUpravy pro vlo¥eni p¥ikazu pro klientsky program zavedeny

v informadnim termindlu na strané agenta.

7. Server podpory  informa&niho  termindlu podle
naroku 6, vyznadujici se tim, Ze pfikaz je jednim ze
"zidkaz odeslani formul&¥e", "zadkaz OGpravy formulére®,
"zakryti konkrétniho formuldfe" nebo "zakryti konkrétniho

pole'.

8. Server podpory informadniho terminélu, ktery
podporuje informadni termindl, p¥ipojeny k obsahovému
serveru a majici zaveden klientsky program, p¥idemZ server
podpory informa¥niho termindlu se vyznaduje tim, Ze
obsahuje

(a) hlida& zprav pro urleni toho, zda zpréva =zaslana
z obsahového serveru odezvou na pozadavek =z informacdniho
termindlu odpovidad &i neodpovidéd predem urlené podmince a

(b) editor zprav, upravujici zpréavu pro vloZeni p¥ikazu
¥idiciho klientsky program, pokud dan& zprava odpovida
p¥edem urcené podmince.

Pl

9. Spolupracujici systém podporujici spolupraci
prohli%e¥e zavedeného v informadnim termindlu na strané
zékaznika a prohliZfele zavedeného v informadnim termin&lu na
strané agenta, pticemZ spolupracujici systém se
vyznaduje tim, Ze obsahuje

(a) informadni termindl na strané agenta spolupracujici

s informadnim termindlem na strané zakaznika,
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(b1) Cast definujici pravidla, obsahujici gast
nastaveni podminek a &ast nastaveni p¥ikazu,

(b2) spravce kontroly pravidel pro sledovdni HTTP zprav
posilanych odezvou na poZadavky prohliZefe na strané
zdkaznika,

(b3) HTTP hlida& urdujici, zda dand HTTP zprava
odpovidd &i neodpovidd podmince z &&sti nastaveni podminek
v 8asti definujici pravidla,

(b4) HTTP editor upravujici obsah HTTP zprav podle
obsahu &asti nastaveni p¥ikazl z Casti definujici pravidla,
pokud HTTP zpréva odpovidéd p¥edem urcené podmince,

(b5) vyrovnavaci pamét zédkaznika uchovévajici
neupravenou HTTP zprévu zaslanou prohli%e¢i na strané
zdkaznika a |

(b6) server podpory informa&niho termindlu, ktery mé
vyrovnavaci pamét agenta uchovdvajici upravené HTTP zpravy

zaslané prohliZeli na strané agenta.

10. Program pro zpracovani informaci pro provadéni
v systému, ktery mé& server podpory informa&niho termindlu,

P

ktery podporuje spolupréaci prohliZecde zavedeného
v informadnim termindlu na stran& zdkaznika a prohliZele
zavedeného v informadnim termindlu na strané agenta, pIicemZ
program se vyznaduje tim, Ze obsahuje:

(a) programovy kdéd Fidici server podpory informaéniho
termindlu tak, aby p¥ijal HTTP zpravu poslanou odezvou na
po¥adavek prohliZefe na stran& zadkaznika,

(b) programovy k&éd ¥idici server podpory informacniho
termindlu tak, aby ur&il, zda dand HTTP zprédva odpovida ¢i
neodpovidd p¥edem urdené podmince,

(c) programovy kdéd ¥idici server podpory informadniho
termindlu tak, aby wupravil obsah HTTP zpravy, pokud HTTP

zprédva odpovida p¥edem urcené podmince,
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(d) programovy kéd ¥idici server podpory infdrmaéniho
termindlu tak, aby poslal neupravenou HTTP zprévu prohliZedi
na strané zakaznika a

(e) programovy kdéd ¥idici server podpory informacniho

termindlu tak, aby poslal upravenou HTTP zpravu prohliZedi

na strané agenta.

11. Zaznamové médium, které md na sobé€ zaznamenany

program podle n&roku 10.

12. Z&aznamové médium podle néroku 11, vyznacdujici
se tim, ¥e upravovani se provaddi pro vloZeni prikazu do
klientského programu zavedeného v informaénim termindlu na
strané agenta

13. Zaznamové médium podle ndroku 12, vyznadujici
se tim, %e ptrikaz je jednim ze "z&kaz odesldni formuléfe",
nzikaz tUpravy formuld¥e", "zakryti konkrétniho formulare"

nebo "zakryti konkrétniho pole'.

14. Program pro zpracovani informaci pro provadéni
v systému, ktery mé& server podpory informadniho terminalu,

ktery podporuje informa®ni termindl, pIipojeny k obsahovému
serveru a majici zaveden klientsky program, p¥icemz dany
program se vyznacduje tim, Ze obsahuje

(a) programovy kéd ¥idici server podpory informadniho
termindlu tak, aby p¥ijal zprédvu poslanou obsahovym serverem
odezvou na pofadavek z informacniho terminélu,

(b) programovy kéd ¥idici server podpory informacniho
termindlu tak, aby urdil, =zda dand zpradva odpovida ¢&i
neodpovidd p¥edem uréené podmince,

(c) programovy kdéd ¥idici server podpory informacniho

termindlu tak, aby upravil danou zprévu pro vloZeni pI¥ikazu
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poskytujiciho instrukce pro klientsky program, pokud zprava
odpovidd p¥edem ur&ené podmince a
(d) programovy koéd ¥idici server informa&niho termindlu

tak, aby poslal upravenou zprévu informadnimu terminalu.

15. Z&znamové médium, které mé& na sob& zaznamenany

program podle néaroku 14.

Zastupuje:
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