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一种双向隐私保护的安全多方计算方法

(57)摘要

本发明涉及计算机技术领域，具体涉及一种

双向隐私保护的安全多方计算方法，包括：模型

方建立神经网络模型拟合目标函数；将输入层神

经元的连接拆分为两个连接；建立协作输入神经

元和保留输入神经元；建立协作方；将协作数发

送给协作方；数据方获得保留数；协作方计算协

作连接的值；获得协作中间值；数据方将协作比

例系数和保留比例系数发送给模型方，获得保留

权系数；计算保留连接的值；将保留中间值发送

给协作方；协作方获得第1层神经元的输入；模型

方代入激活函数，获得第1层神经元的输出，进而

获得目标神经网络模型的输出，即为安全多方计

算的结果。本发明的有益效果是：扩大了安全多

方计算的范围；实现隐私数据和神经网络模型的

双向保密。
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1.一种双向隐私保护的安全多方计算方法，其特征在于，包括：

模型方建立神经网络模型拟合目标函数，获得目标神经网络模型；

将目标神经网络模型的输入层神经元涉及的连接拆分为两个连接，分别记为协作连接

和保留连接，协作连接和保留连接的权系数分别记为协作权系数和保留权系数；

为每个协作连接建立协作输入神经元，为每个保留连接建立保留输入神经元；

建立协作方，模型方将全部协作连接及协作权系数发送给协作方；

每个数据方分别为所属的协作连接和保留连接，随机生成协作比例系数和保留比例系

数，将协作连接对应的输入数与协作比例系数相乘的结果，作为协作数，发送给协作方；

数据方将输入数与保留比例系数相乘的结果，作为保留数；

协作方将协作数与协作权系数相乘，作为协作连接的值；

协作方将连接同一个第1层神经元的协作连接的值相加，作为第1层神经元的协作中间

值；

数据方将协作比例系数和保留比例系数发送给模型方，模型方通过计算获得适配的保

留权系数，将保留权系数反馈给数据方；

数据方将保留数与保留权系数相乘，作为保留连接的值；

将连接同一个第1层神经元的保留连接的值相加，作为第1层神经元的保留中间值，发

送给协作方；

协作方将第1层神经元的协作中间值、保留中间值和偏移值相加，获得第1层神经元的

输入，将第1层神经元的输入发送给模型方；

模型方将第1层神经元的输入代入激活函数，获得第1层神经元的输出，进而获得目标

神经网络模型的输出，即为安全多方计算的结果；

模型方建立神经网络模型拟合目标函数的方法包括：

模型方将目标函数涉及的输入字段发送给相关的数据方；

数据方提供输入字段的输入数的取值范围和分布概率；

模型方根据分布概率在输入数的取值范围内随机生成输入数；

将输入数代入目标函数获得目标函数的结果，结果作为标签，形成样本数据；

使用样本数据训练神经网络模型，获得目标神经网络模型；

模型方为输入层神经元涉及的连接的权系数生成一个随机的干扰量，干扰量与权系数

的比值小于预设阈值，根据协作权系数、协作比例系数、保留比例系数及添加干扰量后的原

连接权系数，计算出保留权系数，发送给数据源方；

模型方构建神经网络模型时，执行以下步骤：

设定阈值N，N为正整数；

模型方分别计算目标函数对每个输入数的1阶偏导至N阶偏导；

对于输入数，若目标函数的m阶偏导非常数，则模型方添加所述输入数的m次方作为神

经网络模型的输入神经元。

2.根据权利要求1所述的一种双向隐私保护的安全多方计算方法，其特征在于，

数据方计算输入数分布概率的方法为：数据方将输入数的取值范围划分为若干个区

间，计算每个区间的分布概率。

3.根据权利要求1或2所述的一种双向隐私保护的安全多方计算方法，其特征在于，
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模型方获得目标神经网络模型后，检查第1层每个神经元涉及的连接的权重值，若存在

第1层的神经元仅涉及一条权重非零的连接，则丢弃该目标神经网络模型，重新构建神经网

络模型并重新训练拟合目标函数。

4.根据权利要求1或2所述的一种双向隐私保护的安全多方计算方法，其特征在于，

模型方建立历史记录表，历史记录表记录每对协作连接和保留连接收到的协作比例系

数和保留比例系数，并记录模型方分配的协作权系数和计算所得保留权系数；

当再次收到历史表中记录的协作比例系数和保留比例系数时，为协作连接分配同样的

协作权系数；

将同样的保留权系数发送给数据源方。

5.根据权利要求1或2所述的一种双向隐私保护的安全多方计算方法，其特征在于，

模型方根据目标函数，选择划分量，所述划分量为目标函数中涉及指数函数的输入数，

模型方根据划分量的取值范围，为划分量设置若干个区间，为每个区间建立一个神经网络

模型，并将神经网络模型关联对应的区间，进行安全多方计算时，由划分量对应的数据方选

择对应的神经网络模型并通知其他数据方、协作方和模型方。
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一种双向隐私保护的安全多方计算方法

技术领域

[0001] 本发明涉及大数据技术领域，具体涉及一种双向隐私保护的安全多方计算方法。

背景技术

[0002] 随着大数据时代的到来，如何保护隐私数据和防止敏感信息泄露成为当前面临的

重大挑战。在具体应用中，隐私即为数据所有者不愿意被披露的敏感信息，包括敏感数据以

及数据所表征的特性。为解决大数据应用中隐私保护的问题，本领域提出了安全多方计算

的技术。安全多方计算主要是针对无可信第三方的情况下，如何安全地计算一个约定函数

的问题。安全多方计算能够同时确保输入数的隐私和计算结果的正确性。在无可信第三方

的前提下通过数学理论保证参与计算的各方成员输入信息不暴露，且同时能够获得准确的

运算结果。目前的安全多方计算方案包括加密布尔电路和同态加密。加密布尔电路的执行

效率非常低，难以满足需要。同态加密技术仅支持加法和乘法的计算，应用范围十分有限。

因而需要研究新的安全多方计算方法。

[0003] 如中国专利CN110546642A，公开日2019年12月6日，一种不利用可信初始化器的安

全多方计算，包括编码在计算机存储介质上的计算机程序，通过不利用可信初始化器的秘

密共享安全协同地计算包括第一方的隐私数据的第一矩阵和包括第二方的隐私数据的第

二矩阵的矩阵乘积。获得包括第一方的隐私数据的第一矩阵；生成第一随机矩阵；识别第一

随机矩阵的第一子矩阵和第一随机矩阵的第二子矩阵；基于第一矩阵、第一随机矩阵、第一

子矩阵和第二子矩阵计算第一方的第一加扰隐私数据；接收第二方的第二加扰隐私数据；

计算矩阵乘积的第一加数；接收矩阵乘积的第二加数；以及通过对第一加数和第二加数求

和来计算矩阵乘积。其技术方案使用矩阵乘积完成隐私数的计算，通过秘密共享和加饶数

据保证隐私数的保密。但其采用的矩阵乘法能够实现的计算有限，仍然无法解决安全多方

计算应用范围窄的技术问题。

发明内容

[0004] 本发明要解决的技术问题是：目前安全多方计算效率低或者应用范围窄的技术问

题。提出了一种双向隐私保护的安全多方计算方法，本方法能够扩大安全多方计算的应用

范围，同时能够保护目标函数的隐私，实现数据和函数的双向隐私保护。

[0005] 为解决上述技术问题，本发明所采取的技术方案为：一种双向隐私保护的安全多

方计算方法，包括：模型方建立神经网络模型拟合目标函数，获得目标神经网络模型；将目

标神经网络模型的输入层神经元涉及的连接拆分为两个连接，分别记为协作连接和保留连

接，协作连接和保留连接的权系数分别记为协作权系数和保留权系数；为每个协作连接建

立协作输入神经元，为每个保留连接建立保留输入神经元；建立协作方，模型方将全部协作

连接及协作权系数发送给协作方；每个数据方分别为所属的协作连接和保留连接，随机生

成协作比例系数和保留比例系数，将协作连接对应的输入数与协作比例系数相乘的结果，

作为协作数，发送给协作方；数据方将输入数与保留比例系数相乘的结果，作为保留数；协
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作方将协作数与协作权系数相乘，作为协作连接的值；协作方将连接同一个第1层神经元的

协作连接的值相加，作为第1层神经元的协作中间值；数据方将协作比例系数和保留比例系

数发送给模型方，模型方通过计算获得适配的保留权系数，将保留权系数反馈给数据方；数

据方将保留数与保留权系数相乘，作为保留连接的值；将连接同一个第1层神经元的保留连

接的值相加，作为第1层神经元的保留中间值，发送给协作方；协作方将第1层神经元的协作

中间值、保留中间值和偏移值相加，获得第1层神经元的输入，将第1层神经元的输入发送给

模型方；模型方将第1层神经元的输入代入激活函数，获得第1层神经元的输出，进而获得目

标神经网络模型的输出，即为安全多方计算的结果。

[0006] 作为优选，模型方建立神经网络模型拟合目标函数的方法包括：模型方将目标函

数涉及的输入字段发送给相关的数据方；数据方提供输入字段的输入数的取值范围和分布

概率；模型方根据按照分布概率在输入数的取值范围内随机生成输入数；将输入数代入目

标函数获得目标函数的结果，结果作为标签，形成样本数据；使用样本数据训练神经网络模

型，获得目标神经网络模型。

[0007] 作为优选，数据方计算输入数分布概率的方法为：数据方将输入数的取值范围划

分为若干个区间，计算每个区间的分布概率。

[0008] 作为优选，模型方获得目标神经网络模型后，检查第1层每个神经元涉及的连接的

权重值，若存在第1层的神经元仅涉及一条权重非零的连接，则丢弃该目标神经网络模型，

重新构建神经网络模型并重新训练拟合目标函数。

[0009] 作为优选，模型方建立历史记录表，历史记录表记录每对协作连接和保留连接收

到的协作比例系数和保留比例系数，并记录模型方分配的协作权系数和计算所得保留权系

数；当再次收到历史表中记录的协作比例系数和保留比例系数时，为协作连接分配同样的

协作权系数；将同样的保留权系数发送给数据源方。

[0010] 作为优选，模型方为输入层神经元涉及的连接的权系数生成一个随机的干扰量，

干扰量与权系数的比值小于预设阈值，根据协作权系数、协作比例系数、保留比例系数及添

加干扰量后的原连接权系数，计算出保留权系数，发送给数据源方。

[0011] 作为优选，模型方根据目标函数，选择划分量，所述划分量为目标函数中涉及指数

函数的输入数，模型方根据划分量的取值范围，为划分量设置若干个区间，为每个区间建立

一个神经网络模型，并将神经网络模型关联对应的区间，进行安全多方计算时，由划分量对

应的数据方选择对应的神经网络模型并通知其他数据方、协作方和模型方。

[0012] 作为优选，模型方构建神经网络模型时，执行以下步骤：设定阈值N，N为正整数；模

型方分别计算目标函数对每个输入数的1阶偏导至N阶偏导；对于输入数，若目标函数的m阶

偏导非常数，则模型方添加所述输入数的m次方作为神经网络模型的输入神经元。

[0013] 本发明的实质性效果是：通过神经网络模型拟合任意目标函数，扩大了安全多方

计算的范围；神经网络的计算效率较高，提高了安全多方计算的计算效率；实现隐私数据和

神经网络模型的双向保密。

附图说明

[0014] 图1为实施例一安全多方计算方法示意图。

[0015] 图2为实施例一拟合目标函数方法示意图。
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[0016] 图3为实施例一取值分布概率示意图。

[0017] 图4为实施例一模型方历史记录表使用示意图。

[0018] 图5为实施例一建立神经网络模型方法示意图。

[0019] 图6为实施例一目标神经网络模型示意图。

[0020] 图7为实施例一目标神经网络模型拆分示意图。

[0021] 其中：10、输入数，20、输入层，30、第1层，40、输出层，21、协作连接，22、保留连接，

23、保留输入神经元，24、协作输入神经元。

具体实施方式

[0022] 下面通过具体实施例，并结合附图，对本发明的具体实施方式作进一步具体说明。

[0023] 实施例一：

[0024] 一种双向隐私保护的安全多方计算方法，请参阅附图1，本方法包括以下步骤：

[0025] 步骤A01）模型方建立神经网络模型拟合目标函数，获得目标神经网络模型；

[0026] 步骤A02）将目标神经网络模型的输入层神经元涉及的连接拆分为两个连接，分别

记为协作连接21和保留连接22，协作连接21和保留连接22的权系数分别记为协作权系数和

保留权系数；

[0027] 步骤A03）为每个协作连接21建立协作输入神经元24，为每个保留连接22建立保留

输入神经元23；

[0028] 步骤A04）建立协作方，模型方将全部协作连接21及协作权系数发送给协作方；

[0029] 步骤A05）每个数据方分别为所属的协作连接21和保留连接22，随机生成协作比例

系数和保留比例系数，将协作连接21对应的输入数与协作比例系数相乘的结果，作为协作

数，发送给协作方；

[0030] 步骤A06）数据方将输入数与保留比例系数相乘的结果，作为保留数；

[0031] 步骤A07）协作方将协作数与协作权系数相乘，作为协作连接21的值；

[0032] 步骤A08）协作方将连接同一个第1层神经元的协作连接21的值相加，作为第1层神

经元的协作中间值；

[0033] 步骤A09）数据方将协作比例系数和保留比例系数发送给模型方，模型方通过计算

获得适配的保留权系数，将保留权系数反馈给数据方；

[0034] 步骤A10）数据方将保留数与保留权系数相乘，作为保留连接22的值；

[0035] 步骤A11）将连接同一个第1层神经元的保留连接22的值相加，作为第1层神经元的

保留中间值，发送给协作方；

[0036] 步骤A12）协作方将第1层神经元的协作中间值、保留中间值和偏移值相加，获得第

1层神经元的输入，将第1层神经元的输入发送给模型方；

[0037] 步骤A13）模型方将第1层神经元的输入代入激活函数，获得第1层神经元的输出，

进而获得目标神经网络模型的输出，即为安全多方计算的结果。

[0038] 请参阅附图2，模型方建立神经网络模型拟合目标函数的方法包括：步骤B01）模型

方将目标函数涉及的输入字段发送给相关的数据方；步骤B02）数据方提供输入字段的输入

数的取值范围和分布概率；步骤B03）模型方根据按照分布概率在输入数的取值范围内随机

生成输入数；步骤B04）将输入数代入目标函数获得目标函数的结果，结果作为标签，形成样
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本数据；步骤B05）使用样本数据训练神经网络模型，获得目标神经网络模型。请参阅附图3，

数据方计算输入数分布概率的方法为：数据方将输入数的取值范围划分为若干个区间，计

算每个区间的分布概率。将区间划分边界和数值的分布概率发送给模型方。

[0039] 理论上神经网络模型能够拟合任意函数。对多个输入数的一次方进行加法运输的

拟合效果最好，甚至能实现精准拟合。对于三角函数等取值范围有限的函数的拟合也具有

较高的拟合精度和训练效率。然而对于如2次方、3次方、幂函数、指数函数等，达到较高拟合

精度会造成神经网络模型较为复杂。采用将输入数的取值范围划分区间的方式，能够提高

神经网络模型拟合的精度，加快神经网络模型训练的效率。

[0040] 模型方获得目标神经网络模型后，检查第1层每个神经元涉及的连接的权重值，若

存在第1层的神经元仅涉及一条权重非零的连接，则丢弃该目标神经网络模型，重新构建神

经网络模型并重新训练拟合目标函数。若仅存在一条权重非零的连接，则说明在神经网络

模型训练过程中出现了权重消失的错误。需要重新进行神经网络模型的训练，通常需要修

改梯度函数还避免权重消失。

[0041] 请参阅附图4，本实施例中模型方执行以下步骤：步骤C01）模型方建立历史记录

表，历史记录表记录每对协作连接21和保留连接22收到的协作比例系数和保留比例系数，

并记录模型方分配的协作权系数和计算所得保留权系数；步骤C02）当再次收到历史表中记

录的协作比例系数和保留比例系数时，为协作连接21分配同样的协作权系数；步骤C03）将

同样的保留权系数发送给数据源方。

[0042] 模型方为输入层神经元涉及的连接的权系数生成一个随机的干扰量，干扰量与权

系数的比值小于预设阈值，根据协作权系数、协作比例系数、保留比例系数及添加干扰量后

的原连接权系数，计算出保留权系数，发送给数据源方。使用干扰量能够进一步提升模型的

隐私性。

[0043] 模型方根据目标函数，选择划分量，划分量为目标函数中涉及指数函数的输入数，

模型方根据划分量的取值范围，为划分量设置若干个区间，为每个区间建立一个神经网络

模型，并将神经网络模型关联对应的区间，进行安全多方计算时，由划分量对应的数据方选

择对应的神经网络模型并通知其他数据方、协作方和模型方。

[0044] 请参阅附图5，模型方构建神经网络模型时，执行以下步骤：步骤D01）设定阈值N，N

为正整数；步骤D02）模型方分别计算目标函数对每个输入数的1阶偏导至N阶偏导；步骤

D03）对于输入数，若目标函数的m阶偏导非常数，则模型方添加输入数的m次方作为神经网

络模型的输入神经元。如目标函数为y=x1^2+3*x2，则目标函数对于x1的一阶偏导、二阶偏

导非0，三阶偏导为0，对x2的一阶偏导非0，二阶偏导为0，则为x1建立1次方输入神经元和2

次方输入神经元，对x2建立1次方输入神经元。将幂运算转换为加法运算，降低神经网络的

复杂度，节省神经网络的训练时长。值得注意的是，即使不建立x1的2次方输入神经元，神经

网络模型也能够通过大量样本数据的训练，获得拟合x1的平方的结果。

[0045] 其大致原理为，与x1输入神经元连接的多个隐藏层神经元分别具有不同的权重。

当x1的取值与权重相当时，x1与权重的乘积即接近x1的2次方。当这样的隐藏层神经元足够

多时，其计算精度将满足要求。同样的，对于x1的3次方，当权重与x1的平方相当时，权重与

x1的乘积即接近x1的3次方。

[0046] 同样的，对于指数函数、三角函数、对数函数等较为复杂的函数。当隐藏层神经元
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数量足够多时，使得输入数在其取值范围内，总存在某个隐藏层神经元连接的权重与输入

数的乘积与对应函数值接近。其他不接近的神经元可以通过激活函数的抑制而不再传播。

虽然会导致神经网络模型庞大复杂，但能够实施。

[0047] 同时也意味着，未增加m次方作为神经网络模型的输入神经元时，该方案适合输入

数的数量多，而目标函数涉及的计算较为简单的情况。增加m次方作为神经网络模型的输入

神经元的技术方案时，由于增加了输入数的高次项，则能够计算更为复杂的目标函数。包括

含高次项的加权和计算。实际上，对应能够进行泰勒展开的函数，本方案都能够具有较高效

率的进行拟合。如e^x、lnx的泰勒展开式中，包括x的1次方至N次方，当N足够大时，能够使误

差低于阈值。从而本实施例大幅的扩大了神经网络模型能够高效率拟合的目标函数的范

围。扩大了本方案高效率实施的范围。

[0048] 请参阅附图6，神经网络模型通常包括一个输入层、一个输出层和若干个隐藏层，

隐藏层也称为中间层，在一些简单的神经网络模型中，也可以没有隐藏层。输出层可以有一

个神经元，也可以有多个神经元。较为典型的神经网络模型为全连接神经网络。即每层的神

经元与上一层的神经元均连接。输入层也被称为第0层，相应的隐藏层被依次称为第1层、第

2层等。图6中所示神经网络模型具有一个输入层20、一个输出层40和一个隐藏层，即第1层

30。输入层10的神经元的输出即为输入数10，用于将输入数10导入神经网络模型。图6所示

的神经网络模型的目标函数为x1、x2和x3的加权和。使用的激活函数ReLU在输入数为正数

时，是能够根据输出反推出输入数的。因而需要多个输入数才能保证输入数的隐私。

[0049] 请参阅附图7，输入层的神经元有3个，输入数分别为x1、x2和x3，其中x1和x2属于

数据方甲，x3属于数据方乙。以第1层的第1个神经元为例，分别将x1、x2和x3拆分为对应的

协作数和保留数。如输入数x1记为协作数x1_c和保留数x1_r，相应的协作权系数wc111和保

留权系数xr111。对输入数x2和x3做同样操作。

[0050] 协作权系数由模型方分配并发送给协作节点。数据方甲和数据方乙随机生成协作

比例系数和保留比例系数。将协作比例系数和保留比例系数发送给模型方。模型方根据协

作权系数、原连接权系数、协作比例系数和保留比例系数，计算获得保留权系数。计算等式

为：原连接权系数=协作比例系数*协作权系数+保留比例系数*保留权系数。模型方保留有

原连接的权系数，因而能够计算获得保留权系数。协作方因不知晓保留权系数，因而无法计

算获得原连接的权系数。数据方因不知晓协作权系数，也无法计算获得原连接的权系数。

[0051] 其中数据方甲和数据方乙分别将协作数x1_c、x2_c和x3_c发送给协作方。数据方

甲保留保留数x1_r和x2_r，数据方乙保留保留数x3_r，数据方甲计算保留中间值Temp_r_1=

x1_r*wr111+x2_r*wr112，数据方乙计算保留中间值Temp_r_2=x3_r*wr113，Temp_r_1和

Temp_r_2发送给协作方。协作方计算协作中间值Temp_c=  x1_c*wc111+x2_c*wc112+x3_c*

wc113，协作方获得第1层的第1个神经元对应的保留中间值Temp_r_1和保留中间值Temp_r_

2后，将保留中间值Temp_r_1、保留中间值Temp_r_2和协作中间值Temp_c求和，结果等于x1_

r*wr111+x2_r*wr112+x3_r*wr113+x1_c*wc111+x2_c*wc112+x3_c*wc113，即等于x1、x2和

x3分别与原连接权系数的乘积的和。再加上偏移值b1后，即获得第1层的第1个神经元的输

入。将输入发送给模型方，模型方将输入代入激活函数即可获得第1层的第1个神经元的输

出。进而继续获得目标神经网络模型的输出。

[0052] 本实施例的有益技术效果是：通过神经网络模型拟合任意目标函数，扩大了安全

说　明　书 5/6 页

8

CN 113780552 B

8



多方计算的范围；神经网络的计算效率较高，提高了安全多方计算的计算效率；实现隐私数

据和神经网络模型的双向保密。

[0053] 以上的实施例只是本发明的一种较佳的方案，并非对本发明作任何形式上的限

制，在不超出权利要求所记载的技术方案的前提下还有其它的变体及改型。
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图3

图4
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图5

图6
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