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(57) Abstract

Secret or person-related data is secured against attacks of third parties when the identity or authorisation of a person is verified.
Verification of said data takes places within a secured area. Externally inputted data is encrypted by a code when the verification result is
positive, whereby said code is stored within the secured area. The encrypted input data is outputted. The identity or authorisation can then
be verified by decrypting.




(57) Zusammenfassung

Geheime oder personenspezifische Daten werden bei der Priifung der Identitit oder Berechtigung einer Person gegen Angriffe Dritter

geschiitzt, indem die Priifung dieser Daten innerhalb eines geschiitzten Bereiches stattfindet. Ist das Priifungsergebnis positiv, werden von
aufen zugefiihrte Eingangsdaten mit einem innerhalb des geschiitzten Bereiches gespeicherten Schliissel verschliisselt. Die verschliisselten
Eingangsdaten werden nach auBen gegeben. Hier kann die Identitét oder Berechtigung durch Entschliisselung gepriift werden.
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Beschreibung

Anordnung zur Erfassung und Auswertung von Daten oder
Signalen und Verfahren zur Priifung der Identitit oder
Berechtigung einer Person

Im Zusammenhang mit der zunehmenden Verbreitung
informationstechnischer Systeme gewinnen Verfahren zur
Priifung der Identit&at oder Berechtigung von Personen rasch an
Bedeutung. Alle bekannten Verfahren dieser Art haben
gemeinsam, daB eine berechtigte Person sich gegeniiber einem
informationstechnischen System mit Hilfe einer Information
oder eines Merkmals identifiziert, welche nur dieser Person
bekannt ist bzw. welches fiir diese Person charakteristisch,
einmalig und unabinderlich ist.

Biometrische Merkmale wie Fingerabdruckmuster, Irismuster,
und &hnliche charakteristische Eigenschaften einer Person
zeichnen sich durch ihre Einmaligkeit und Unabinderlichkeit
aus. Deshalb laBt sich jeder Mensch an solchen biometrischen
Merkmalen mit Hilfe informationstechnischer Systeme leicht
erkennen. Auch ein geheimes Kennwort ist ein
charakteristisches Merkmal einer Person, solange das Kennwort
nicht preisgegeben wurde. Biometrische Merkmale und Kennworte
sind deshalb fiir die genannten Zwecke grundsatzlich gut
geeignet.

Moderne biometrische Verifikationsverfahren erfassen die
biometrischen Merkmale einer Person mittels speziellem Sensor
zunachst als Rohdaten. Aus diesen Rohdaten lassen sich
mittels spezieller Algorithmen die eigentlichen Merkmale
extrahieren. Die Verifikation oder Identifikation geschieht
dann durch einen Vergleich eines abgespeicherten
Referenzmerkmalssatzes mit den aktuellen Merkmalen.

Es ist klar, daB die Sicherheit des Verfahrens wesentlich
davon abhangt, daB die Rohdaten, die extrahierten
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Merkmalssdatze oder die Kennwdrter nicht in den Besitz
Unberechtigter gelangen. Diese Forderung ist aber bei heute
bekannten Systemen nicht oder nur unzureichend erfiillt. Der
Erfindung liegt die Aufgabe zugrunde, diese Situation zu
verbessern. Diese Aufgabe wird Hilfe einer Anordnung zur
Erfassung und Auswertung von Daten oder Signalen mit
Merkmalen nach Anspruch 1 bzw. durch ein Verfahren zur
Prifung der Identit&t oder Berechtigung einer Person mit
Merkmalen nach Anspruch 5 geldst.

Der Erfindung liegt dabei der Gedanke zugrunde, die fir eine
Person charakteristischen Daten nicht an ein fremdes System
zu Ubergeben, sondern diese Daten oder Signale durch eine
Anordnung zu erfassen, die im Besitz der berechtigten Person
ist, und mit Hilfe dieser Anordnung Eingangsdaten, die die
Anordnung von einem fremdem System erhilt, zu verschlisseln,
so daB das fremde System die Berechtigung der Person nicht an
Ihren Merkmalen, die ja zu schiitzen sind} erkennt, sondern an
der korrekten Verschliisselung der Eingangsdaten. Der gesamte
ProzeB der Merkmalserkennung und der
Eingangsdatenverschliisselung findet dabei innerhalb der
vorzugsweise gegen unberechtigten Zugriff besonders
gesicherten Anordnung statt. Hierdurch sind die
charakteristischen Daten einer Person wirksam gegen MiRbrauch
geschiitzt.

Vorteilhafte Weiterbildungen der Erfindung sind Gegenstand
von Unteranspriichen.

Im folgenden wird die Erfindung anhand bevorzugter
Ausfihrungsbeispiele und mit Hilfe einer Figur beschrieben.

Figur 1 zeigt in schematischer Weise den Aufbau einer
bevorzugten Ausfithrungsform der Erfindung und verdeutlicht
gleichzeitig den Ablauf eines erfindungsgemiBen Verfahrens.
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Eine erfindungsgem#éBe Anordnung zur Erfassung und Auswertung
von Daten oder Signalen, insbesondere zur Prifung der
Identitat oder Berechtigung einer Person, etc., umfaRt
eine Einrichtung (DE) zur Erfassung von Daten (D) oder
Signalen (S), eine Einrichtung (DV) zur Prifung der erfaBten
Daten oder Signale innerhalb der Anordnung und eine
Einrichtung (KE) zur Verschliisselung von Eingangsdaten (ED)
innerhalb der Anordnung. ‘

Die Einrichtung zur Erfassung von Daten oder Signalen kann
eine einfache Tastatur eines Computers oder
Kommunikationsendgerites oder eines anderen Kleingerates
sein. Natiirlich kann anstelle einer Tastatur auch ein
grafisches Eingabemedium, wie z.B. eine drucksensitive
Eingabeflache, vielleicht mit einem unterlegten Display, zum
Einsatz kommen. Solche Eingabeeinrichtungen sind besonders
zur Erfassung von Kennwdrtern oder Unterschriften geeignet.

Die Einrichtung zur Erfassung von Daten oder Signalen kann
aber auch ein Mikrophon sein, oder eine Kamera, oder ein
Fingerabdrucksensor. Weitere Einrichtungen, insbesondere zur
Erfassung biometrischer Merkmale einer Person, sind denkbar.
Die erfaften Daten oder Signale kénnen von Texten, Ziffern,
Schriftziigen, lber Stimmproben, gesprochenen Worten oder
Satzen alles umfassen, was zur Identifikation oder zur
Prufung der Berechtigung einer Person geeignet ist. Diese
Daten oder Signale werden direkt, oder nach Extraktion von
Merkmalsdaten (MD) durch eine Priifeinrichtung (DV) geprift.
Diese Priifeinrichtung befindet sich gemaB der vorliegenden
Erfindung innerhalb der Anordnung. Die zu priifenden Daten
oder Signale oder die aus ihnen extrahierten Merkmalsdaten
verlassen daher zur Priifung die Anordnung nicht.

Der Benutzer kann daher, zumindest solange er im

ausschlieflichen Besitz der Anordnung bleibt und Eingriffe
durch Unberechtigte ausschlieBen kann, sicher sein, daB seine
Daten nicht miBbraucht werden kdénnen. Verlauft die Priifung
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erfolgreich (positiv), d.h. weisen die erfaBten Daten und
Signale im Sinne der Priifung auf eine Eingabe durch einen
berechtigten Benutzer hin, so werden Eingangsdaten (ED), die
der Anordnung von auBen zugefiihrt werden, mit Hilfe einer
Einrichtung (KE) zur Verschliisselung innerhalb der Anordnung
verschliisselt.

Ein externes System kann nun jederzeit die korrekte
Verschlisselung der Eingangsdaten und damit die Identitat der
Person oder Ihre Berechtigung i{iberpriifen. Dazu sind lediglich
die verschliisselten Eingangsdaten auszulesen -und zu priifen.
Die charakteristischen Daten der Person bleiben in der
Anordnung und sind daher gegen MiBbrauch geschiitzt.

Die Priifung der Personendaten innerhalb der Anordnung kann
auf vielfaltig unterschiedliche Weisen durchgefithrt werden.
Zum einen ist es moglich, den Schliissel, der zur
Verschlusselung der Eingangsdaten benttigt wird, direkt aus
den erfaBten Daten oder Signalen oder aus den daraus
extrahierten Merkmalsdaten zu berechnen. Eine andere
Moglichkeit besteht darin, die Merkmalsdaten einer
Entscheidungsfunktion zuzufithren, die direkt das
Prifungsergebnis in Form einer Ja/Nein-Entscheidung
ermittelt. Am einfachsten ist hingegen wohl der direkte
Vergleich der Daten, Signale oder Merkmalsdaten mit in einer
Speichereinrichtung (SE1l) der Anordnung gespeicherten
Referenzdaten (RD). Die beiden zuvor genannten Methoden haben
allerdings den Vorteil, daB die zu schiitzenden Daten selbst
nicht in der Anordnung gespeichert und somit besser gegen
Miflbrauch geschiitzt sind.

Wird der Schliissel (K) nicht unmittelbar innerhalb der
Anordnung berechnet, ist es vorteilhaft, ihn in einer
Speichereinrichtung (SE2) innerhalb der Anordnung zu
speichern. Eine andere Méglichkeit bestiinde darin, einen
»festverdrahteten“ Algorithmus zur Verschlisselung zu
verwenden, bei dem der Schliissel implizit in der Architektur
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der Schaltung verborgen ist. Diese Methode hat Jjedoch den
Nachteil einer aufwendigeren Herstellung. Der explizit
gespeicherte Schliissel ist neben den eventuell in der
Anordnung gespeicherten Referenzdaten der einzige
personenspezifische Parameter einer ansonsten universellen
Anordnung.

Neben symmetrischen Schliisseln, die sich grundsétzlich auch
zur Verwendung im Zusammenhang mit der Erfindung eignen, sind
vor allem asymmetrische Schliisselpaare besonders geeignet. In
diesem Fall ware der Schliissel (K) der private, also geheim
zu haltende Schliissel der berechtigten Person. Der
6ffentliche Schliissel wiirde hingegen zur Entschliisselung der
verschlﬁsselten'Eingangsdaten in einem fremden
Informationssystem verwendet, welches die Identitit oder
Berechtigung der Person priifen will.

Als Eingangsdaten (ED) sind besonders zufallige oder
pseudozufallige Zeichen-, Zahlen- oder Symbolfolgen geeignet,
deren korrekte Verschliisselung von dem priifenden externen
System leicht gepriift werden kann, und welche von einem
Angreifer praktisch nicht vorhergesagt oder erraten werden
kbnnen. Auch sollte die Wiederkehrzeit dieser Symbolfelgen
ausreichend lang, d.h. praktisch unendlich lang sein.
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Patentanspriiche

c)

a)

Anordnung zur Erfassung und Auswertung von Daten oder
Signalen, insbesondere zur Priifung der Identitit oder
Berechtigung einer Person, etc., mit folgenden Merkmalen:
einer Einrichtung (DE) zur Erfassung von Daten (D) oder
Signalen (S);

einer Einrichtung (DV) zur Priifung der erfaBten Daten
oder Signale innerhalb der Anordnung;

einer Einrichtung (KE) zur Verschliisselung von
Eingangsdaten (ED) innerhalb der Anordnung;

Anordnung nach Anspruch 1, bei der die Prifung der
erfafiten Daten oder Signale durch einen Vergleich dieser
Daten oder Signale oder daraus abgeleiteter Merkmalsdaten
(MD) mit in einer Speicheranordnung (SE1l) innerhalb der
Anordnung gespeicherten Referenzdaten (RD) erfolgt.

Anordnung nach einem der vorhergehenden Anspriiche, bei
der die Verschliisselung der Eingangsdaten (ED) mit Hilfe
eines Schliissels (K) vorgenommen wird, der in einer
Speichereinrichtung (SE2) innerhalb der Anordnung
gespeichert ist.

Anordnung nach einem der vorhergehenden Anspriiche, bei
der eine Einrichtung (MT) zur Ubertragung der
verschlilsselten Eingangsdaten (ED) vorgesehen ist.

Verfahren zur Priifung der Identit&t oder Berechtigung
einer Person mit folgenden Schritten:

die Person gibt ein geheim zu haltendes Datum in eine
Anordnung ein, oder die Anordnung erfaft ein
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personenspezifisches, insbesondere biometrisches Merkmal
der Person mit Hilfe einer Sensoreinrichtung;

b) das eingegebene Datum oder die erfaBten Sensordaten wird
bzw. werden innerhalb der Anordnung gepruft;

c) ist das Priifungsergebnis positiv, werden Eingangsdaten
innerhalb der Anordnung verschliisselt;

6. Verfahren nach Anspruch 5, bei dem die Prifung des
eingegebenen Datums oder der erfaBten Sensordaten durch einen
Vergleich dieser Daten oder daraus abgeleiteter Merkmalsdaten
mit in einer Speicheranordnung innerhalb der Anordnung
gespeicherten Referenzdaten geschieht.

7. Verfahren nach einem der Anspruch 5 oder 6, bei dem die
Verschliisselung der Eingangsdaten (ED) mit Hilfe eines
Schliissels (K) vorgenommen wird, der in einer
Speichereinrichtung (SE2) innerhalb der Anordnung gespeichert
ist.

8. Verfahren nach einem der Anspriiche 5, 6 oder 7, bei dem
der innerhalb der Anordnung gespeicherte Schliissel ein
privater Schliissel der berechtigten Person ist, und bei dem
dié verschliisselten Eingangsdaten mit Hilfe einer
Ube:ﬁtagungseinrichtung (MT) an eine Empfangseinrichtung
ayferhalb der Anordnung ﬁberﬁragen und von der
Empfangseinrichtung oder einer ihr nachgeschalteten
Einrichtung durch Entschliisselung mit dem 6ffentlichen
Schliissel der berechtigten Person gepriift werden.
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