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Beschreibung
Gebiet der Erfindung

[0001] Die Erfindung betrifft die Kommunikation tber
Mobilfunknetze im Allgemeinen und insbesondere
Verfahren und Vorrichtungen zum Verwalten von
Subskriptionsprofilen auf einem mobilen Endgeréat
zum Einbuchen in ein Mobilfunknetz.

Hintergrund der Erfindung

[0002] Das Kommunizieren mittels eines mobilen
Endgeréts, beispielsweise einem Mobiltelefon, tber
ein Mobilfunknetzwerk (auch als PLMN [Public Land
Mobile Network] bezeichnet), das von einem Netz-
betreiber (auch als MNO [Mobile Network Opera-
tor] bezeichnet) betrieben wird, erfordert in der Re-
gel, dass auf dem mobilen Endgeréat Subskriptionsbe-
rechtigungsdaten ("Subscription Credentials”) sicher
hinterlegt sind, die den Benutzer des mobilen End-
gerats gegenuber dem Mobilfunknetzwerk eindeutig
identifizieren und authentisieren. Derartige Subskrip-
tionsberechtigungsdaten, beispielsweise eine IMSI
(International Mobile Subscriber Identity) und ein Au-
thentisierungsschlissel K;, sind in der Regel Teil ei-
nes sogenannten Subskriptionsprofils, dass neben
den Subskriptionsberechtigungsdaten beispielswei-
se auch eine Dateistruktur und/oder Applikations-
code umfassen kann, in dem betreiberspezifische
Kryptoalgorithmen implementiert sind. Aus Sicher-
heitsgriinden werden solche Subskriptionsprofile tib-
licherweise auf einem Sicherheitselement des mobi-
len Endgerats hinterlegt, das z. B. in Form einer aus-
wechselbaren SIM oder einer fest verbauten eUICC
vorliegt.

[0003] Aus dem Stand der Technik sind Sicherheits-
elemente bekannt, auf die Subskriptionsprofile un-
terschiedlicher Netzbetreiber geladen werden kdn-
nen. Dabei besteht jedoch die Anforderung, dass
die Subskriptionsprofile (insbesondere die Subskripti-
onsprofile unterschiedlicher Netzbetreiber) durch das
Betriebssystem des Sicherheitselements voneinan-
der abgeschottet sind, so dass es nicht moglich ist,
von einem Subskriptionsprofil auf die Daten eines an-
deren Subskriptionsprofils zuzugreifen.

[0004] Aus technischen Grinden ist bei die-
sen bekannten Sicherheitselementen mit mehreren
Subskriptionsprofilen in der Regel immer nur ein
Subskriptionsprofil aktiv. Dies hat unter anderem zur
Folge, dass mit dem zu einem inaktiven Subskripti-
onsprofil dazugehdrigen Netzbetreiber nicht kommu-
niziert werden kann. Hier kann das Problem auftre-
ten, dass von einem Netzbetreiber ein Softwareup-
date flr ein inaktives Subskriptionsprofil bereitgestellt
wird, dieses jedoch aufgrund der fehlenden Kom-
munikationsverbindung nicht auf dem Sicherheitsele-
ment installiert werden kann.

2/9

2016.07.21

[0005] Daher besteht ein Bedarf nach verbesser-
ten Verfahren und Vorrichtungen zum Verwalten von
Subskriptionsprofilen auf einem mobilen Endgerat.

Zusammenfassung der Erfindung

[0006] Die vorstehend genannte Aufgabe wird ge-
mal der vorliegenden Erfindung durch den jeweili-
gen Gegenstand der unabhangigen Anspriiche ge-
|6st. Bevorzugte Ausgestaltungen der Erfindung wer-
den in den abhangigen Ansprichen definiert.

[0007] Gemal einem ersten Aspekt der Erfindung
wird Verfahren zum Verwalten einer Vielzahl von
Subskriptionsprofilen auf einem Sicherheitselement
eines mobilen Endgerédts bereitgestellt. Dabei ist
immer nur ein Subskriptionsprofil der Vielzahl von
Subskriptionsprofilen aktiv, um Uber ein dazugeho-
riges Mobilfunknetzwerk kommunizieren zu kénnen,
und die anderen Subskriptionsprofile der Vielzahl von
Subskriptionsprofilen sind inaktiv. Das Verfahren ge-
mal dem ersten Aspekt der Erfindung umfasst die
folgenden Schritte: das Betreiben des Sicherheits-
elements mit dem aktiven Subskriptionsprofil; und
das Herunterladen wenigstens einer Aktualisierung
fur wenigstens ein inaktives Subskriptionsprofil auf
das mobile Endgeréat oder das Sicherheitselement.

[0008] Vorzugsweise umfasst der Schritt des Her-
unterladens der wenigstens einen Aktualisierung fur
das wenigstens eine inaktive Subskriptionsprofil den
Schritt des Herunterladens einer Aktualisierung fur
das aktive Subskriptionsprofil.

[0009] Gemal bevorzugter Ausfihrungsformen der
Erfindung wird nach dem Herunterladen der wenigs-
tens einen Aktualisierung fur das wenigstens eine in-
aktive Subskriptionsprofil und der Aktualisierung fir
das aktive Subskriptionsprofil das aktive Subskripti-
onsprofil aktualisiert und die wenigstens eine Aktua-
lisierung fiir das wenigstens eine inaktive Subskripti-
onsprofil zundchst vorgehalten.

[0010] Vorzugsweise wird die wenigstens eine
Aktualisierung fur das wenigstens eine inaktive
Subskriptionsprofil solange auf dem mobilen Endge-
rat oder dem Sicherheitselement vorgehalten, bis das
jeweilige wenigstens eine inaktive Subskriptionsprofil
aktiviert wird (und somit das bisher aktive Subskripti-
onsprofil inaktiviert wird) und die entsprechende Ak-
tualisierung installiert wird.

[0011] GemalR alternativer bevorzugter Ausfih-
rungsformen der Erfindung wird die wenigstens ei-
ne Aktualisierung fur das wenigstens eine inaktive
Subskriptionsprofil solange auf dem mobilen Endge-
rat oder dem Sicherheitselement vorgehalten wird,
bis das mobile Endgerat neu gestartet wird und die
entsprechende Aktualisierung installiert wird. Vor-
zugsweise umfasst bei dieser bevorzugten Ausfih-
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rungsform das Verfahren den weiteren Schritt, dass
nach einem Neustart des mobilen Endgerats tber-
pruft wird, fir welche der auf dem Sicherheitselement
vorliegenden Subskriptionsprofile eine Aktualisierung
zur Verfugung auf dem mobilen Endgerat oder dem
Sicherheitselement vorgehalten wird. Vorteilhaft bei
dieser Ausfihrungsform ist, dass sich zur Installation
der Aktualisierungen die einzelnen Subskriptionspro-
file nicht in ein Mobilfunknetz einbuchen missen.

[0012] Vorzugsweise wird beim Schritt des Herun-
terladens der wenigstens einen Aktualisierung fur das
wenigstens eine inaktive Subskriptionsprofil auf das
mobile Endgerat oder das Sicherheitselement die we-
nigstens eine Aktualisierung von einem Hintergrund-
system Uber einen IP-Kommunikationskanal bereit-
gestellt. Es ist beispielsweise denkbar, dass sich
das mobile Endgerat durch den Benutzer getriggert
oder automatisch in vordefinierten zeitlichen Abstén-
den mittels dem aktiven Subskriptionsprofil bei einem
in einem Hintergrundsystem implementierten Aktua-
lisierungsdienst anfragt, ob fur die auf dem mobilen
Endgerét oder dem Sicherheitselement vorliegenden
Subskriptionsprofile Aktualisierungen vorliegen. Dies
ist vorteilhaft, da hierzu das entsprechende Subskrip-
tionsprofil auf dem mobilen Endgerat nicht aktiv sein
muss. Wie der Fachmann erkennt, kann bei einem in-
aktiven Subskriptionsprofil eine Aktualisierung dieses
Subskriptionsprofils in der Regel nicht tiber das Mo-
bilfunknetz erfolgen, das zu diesem Subskriptions-
profil gehort.

[0013] Die Erfindung sieht somit vor, dass fir je-
des Subskriptionsprofil auf dem Sicherheitselement
Aktualisierungen bereitgestellt werden kdnnen, und
zwar unabhéngig davon, welches der Subskriptions-
profile gerade aktiv ist.

[0014] Gemal einem zweiten Aspekt der Erfindung
wird ein Sicherheitselement fir ein mobiles End-
gerat zum Kommunizieren tber ein Mobilfunknetz-
werk bereitgestellt, wobei das Sicherheitselement da-
zu ausgestaltet ist, wenigstens zwei Subskriptions-
profile nach einem Verfahren gemaf dem ersten As-
pekt der Erfindung zu verwalten.

[0015] Bei einem erfindungsgemafRen Sicherheits-
element handelt es sich beispielsweise um einen in
Hardware ausgestalteten Datentrager. Das Sicher-
heitselement ist beispielsweise als ein fest integrier-
ter Bestandteil in einem Endgerat angeordnet, wo-
bei es entweder in der Form nicht vom Endgerét ent-
nommen werden kann, beispielsweise als Teilneh-
meridentifikationsmodul, M2M-Modul, Co-Prozessor,
Trusted Base, Trusted Platform Module.

[0016] Alternativ ist das Sicherheitselement als ein
entnehmbares Modul mit dem mobilen Endgerat ver-
bunden, beispielsweise als Chipkarte, insbesonde-
re als Teilnehmeridentifikationsmodul, Smart Card,
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Massenspeicherkarte, USB-Token, Multimediakarte,
Secure MicroSD-Karte, Mobilfunknetztoken, z. B. ein
UMTS-Surfstick und/oder als elektronisches Identi-
tatsdokument, beispielsweise als elektronischer Per-
sonalausweis beziehungsweise Reisepass mit in ei-
nem Speicherbereich abgelegten maschinenlesba-
ren Identifikationsdaten einer Person.

[0017] Gemal einer weiteren Alternative kann das
Sicherheitselement als eine Kombination aus Hard-
und Softwarekomponenten in einem vertrauenswuir-
digen Teil eines Betriebssystems des Endgerats aus-
gebildet sein, die dem Fachmann auch als gesi-
cherte Laufzeitumgebung ("Trusted Execution Envi-
ronment”; TEE) bekannt ist. Das Sicherheitselement
kann dann beispielsweise innerhalb einer solchen ge-
sicherten Laufzeitumgebung in Form von darin ablau-
fenden Programmen ausgebildet sein.

[0018] Bei dem Sicherheitselement kann es sich
grundsatzlich um einen in BaugréRe und Ressour-
cenumfang reduzierten Computer handeln, der ei-
nen Prozessor und mindestens eine Schnittstelle
zur Kommunikation mit einem externen Gerat auf-
weist. Haufig besitzt er keine oder nur eine rudi-
mentdre eigene Nutzerdatenausgabe. Das Sicher-
heitselement weist insbesondere einen Datenspei-
cher zum Ablegen von Daten, Informationen, Da-
teien und/oder Applikationen mit dazugehdrigen Va-
riablen ab, wobei Bereiche des Datenspeichers
flichtig oder nicht-flichtig sein kdnnen. Der nicht-
flichtige Datenspeicher kann insbesondere perma-
nent, beispielsweise als ein Read-Only-Memory, kurz
ROM oder semi-permanent sein, beispielsweise als
ein Electrically-Erasable-Programmable-Read-Only-
Memory, kurz EEPROM, Flashspeicher, Ferroelectric
Random Access Memory, kurz FRAM bzw. FeERAM-
Speicher oder Magnetoresistive Random Access Me-
mory, kurz MRAM-Speicher.

[0019] Gemal einem dritten Aspekt der Erfindung
wird ein mobiles Endgerat zum Kommunizieren Uber
ein Mobilfunknetzwerk mit einem Sicherheitselement
gemal dem zweiten Aspekt der Erfindung bereitge-
stellt.

[0020] Der guten Ordnung halber sei erwdhnt, dass
es bei vorhandener Datenverbindung tber einen an-
deren Kanal, wie bspw. WLAN und/oder Bluetooth,
das Betreiben des Sicherheitselements mit einem ak-
tiven Subskriptionsprofil nicht zwingend erforderlich
ist. Stattdessen kann der andere Kanal verwendet
werden, um die Aktualisierung fiir das wenigstens ei-
ne inaktive Subskriptionsprofil auf das mobile Endge-
rat oder das Sicherheitselement herunterzuladen.

[0021] Wie der Fachmann erkennt, lassen sich die
vorstehend beschriebenen bevorzugten Ausgestal-
tungen im Rahmen der unterschiedlichen Aspekte
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der vorliegenden Erfindung vorteilhaft implementie-
ren.

[0022] Weitere Merkmale, Vorteile und Aufgaben
der Erfindung gehen aus der folgenden detaillier-
ten Beschreibung mehrerer Ausfihrungsbeispiele
und Ausfuhrungsalternativen hervor. Es wird auf die
Zeichnungen verwiesen, in denen zeigen:

[0023] Fig. 1 eine schematische Darstellung eines
Kommunikationssystems mit einem Sicherheitsele-
ment in Form einer eUICC als Teil eines Mobiltele-
fons, die unterschiedliche Aspekte der vorliegenden
Erfindung illustriert, und

[0024] Fig. 2 eine schematische Darstellung eines
bevorzugten Ablaufs beim Verwalten von Subskripti-
onsprofilen auf dem Sicherheitselement von Fig. 1.

[0025] Fig. 1 zeigt eine schematische Darstellung
der Komponenten eines Kommunikationssystems 10
sowie einige der Kommunikationsverbindungen zwi-
schen diesen Komponenten, das unterschiedliche
Aspekte der vorliegenden Erfindung illustriert. Ob-
gleich in der nachstehenden detaillierten Beschrei-
bung auf ein "mobiles” Endgerat Bezug genommen
wird, wird der Fachmann erkennen, dass die vorlie-
gende Erfindung vorteilhaft im Zusammenhang mit
jeder Art von Endgerat implementiert werden kann,
das dazu ausgestaltet ist, Uber ein mobiles oder zel-
lulares Kommunikationsnetzwerk zu kommunizieren,
also auch mit Endgeréaten, deren Standort sich prak-
tisch nicht andert. Mit anderen Worten: das hierein
verwendete Attribut "mobil” bezieht sich auf die Fa-
higkeit des Endgerats tber ein mobiles oder zellu-
lares Kommunikationsnetzwerk zu kommunizieren,
einschliellich IP-basierte Kommunikationsnetzwer-
ke.

[0026] Ein beispielhaftes mobiles Endgerat 12 ist in
Fig. 1 dargestellt, das vorzugsweise ein Sicherheits-
element ("Secure Element’) 14 zum sicheren Spei-
chern und Verarbeiten von Daten umfasst, die bei-
spielsweise das mobile Endgerat 12 und/oder des-
sen Benutzer eindeutig identifizieren. Wie dies in
Fig. 1 angedeutet ist, handelt es sich bei dem mo-
bilen Endgerat 12 vorzugsweise um ein Mobiltele-
fon, ein Smartphone oder eine dhnliche Vorrichtung.
Der Fachmann wird jedoch erkennen, dass das mo-
bile Endgerat 12 gemaR der vorliegenden Erfindung
ebenfalls in Form von anderen Vorrichtungen imple-
mentiert werden kann, die dazu eingerichtet sind,
Uber ein Mobilfunknetzwerk zu kommunizieren, wie
beispielsweise ein Tablett-Computer, ein Notebook,
ein TV-System, eine Set-Top-Box, ein Verkaufsauto-
mat, ein Kraftfahrzeug, eine Uberwachungskamera,
eine Sensorvorrichtung und dergleichen.

[0027] GemalR bevorzugter Ausfiihrungsformen der
Erfindung ist das Sicherheitselement 14 als eine eU-
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ICC (embedded Universal Integrated Circuit Card)
mit einer darauf implementierten SIM-Applikation
ausgestaltet, d. h. als ein Sicherheitselement, das
fester Bestandteil des mobilen Endgeréts 12 ist und
in einem Mobilfunknetzwerk fir die eindeutige und
sichere Ildentifizierung des Benutzers bzw. Teilneh-
mers und fir die Bereitstellung unterschiedlicher
Funktionen und Mehrwertdienste verwendet wird. Al-
ternativ kann das Sicherheitselement 14 als eine
UICC (Universal Integrated Circuit Card) oder SIM-
Karte (Subscriber Identity Module) ausgestaltet sein,
die dem Fachmann als eine der zurzeit am haufigsten
verwendeten Formen eines Sicherheitselements be-
kannt ist. Der Fachmann wird jedoch erkennen, dass
andere Arten von Sicherheitselementen, die je nach
Generation und Typ des zugrunde liegenden Mobil-
funkstandards als USIM, R-UIM, ISIM und derglei-
chen bezeichnet werden, ebenfalls von der vorliegen-
den Erfindung umfasst werden.

[0028] Gemall weiterer bevorzugter Ausfiihrungs-
formen der Erfindung kann das Sicherheitselement
14 als eine Kombination aus Hard- und Softwarekom-
ponenten in einem vertrauenswirdigen Teil eines Be-
triebssystems einer zentralen Prozessoreinheit des
mobilen Endgerats 12 ausgebildet sein, die dem
Fachmann auch als gesicherte Laufzeitumgebung
("Trusted Execution Environment”; TEE) bekannt ist.
Das Sicherheitselement 14 kann dann beispielswei-
se innerhalb einer solchen gesicherten Laufzeitum-
gebung des mobilen Endgerats 12 in Form von dar-
in ablaufenden Programmen, sogenannten Trustlets®
ausgebildet sein.

[0029] Das mobile Endgerat 12 ist dazu ausgestal-
tet, Uber die Luftschnittstelle mit einem Mobilfunk-
netzwerk (auch kurz als "Mobilfunknetz” oder als "Pu-
blic Land Mobile Network” [PLMN] bezeichnet) eines
Mobilfunksystems 20 zu kommunizieren. Wie dies
dem Fachmann bekannt ist, kann das mobile Endge-
rat 12 hierzu ein GSM-Modul (nicht in Fig. 1 darge-
stellt) mit einer Antenne zum Empfangen und Senden
von Radiowellen aufweisen.

[0030] In Fig. 1 sind beispielhaft die Mobilfunknetze
30 und 40 dargestellt. Dabei ist es denkbar, dass das
Mobilfunknetz 30 von einem ersten Mobilfunknetz-
betreiber (auch als "Mobile Network Operator” oder
MNO bezeichnet) und das zweite Mobilfunknetz 40
von einem zweiten Mobilfunknetzbetreiber betrieben
wird. Gemal bevorzugter Ausfihrungsformen der Er-
findung werden das Mobilfunknetz 30 und/oder das
Mobilfunknetz 40 gemal dem GSM-Standard ("Glo-
bal Standard for Mobile Communications”) betrieben.

[0031] Nachstehend werden bevorzugte Ausfiih-
rungsformen der Erfindung im Zusammenhang mit
Mobilfunknetzwerken 30, 40 als Teil des Mobilfunk-
systems 20 gemafl dem GSM-Standard beschrieben,
der in einer Vielzahl von ETSI-Spezifikationen spezi-
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fiziert ist. Der Fachmann wird jedoch erkennen, dass
die vorliegende Erfindung auch im Zusammenhang
mit anderen Mobilfunknetzen vorteilhaft eingesetzt
werden kann. Derartige Netze umfassen Mobilfunk-
netze der dritten Generation (3GPP), wie UMTS (Uni-
versal Mobile Telecommunications System), Mobil-
funknetze der vierten Generation (4G), wie LTE (Long
Term Evolution), sowie andere Mobilfunknetze, wie
CDMA und dergleichen.

[0032] Wie dies dem Fachmann bekannt ist, umfasst
ein gemall dem GSM-Standard aufgebautes Mobil-
funknetz bzw. PLMN im Allgemeinen ein BSS (’Ba-
se Station Subsystem”), das aus einer Vielzahl von
BTS ("Base Transceiver Station”) besteht, die jewei-
lige Funkzellen des PLMN definieren und mit einem
BSC ("Base Station Controller”) verbunden sind. Ub-
licherweise handelt es sich bei dem BSC um einen
einer Vielzahl von BSC, die mit einem gemeinsa-
men MSC ("Mobile Switching Center”) kommunizie-
ren. Haufig ist eine lokale Datenbank, die VLR ("Visi-
tor Location Register”) genannt wird, Teil des MSC,
um Informationen Uber die Mobilfunkteilnehmer vor-
zuhalten, die sich momentan in den Funkzellen befin-
den, die von einem MSC versorgt werden (d. h. der
von einem MSC abgedeckte Bereich). Das MSC stellt
im Wesentlichen dieselbe Funktionalitat wie eine Ver-
mittlungsstelle im Festnetz (public-switched telepho-
ne network; PSTN) bereit und steht in Kommunika-
tion mit einem HLR ("Home Location Register”), bei
dem es sich um die primare Datenbank des PLMN
handelt, in der Informationen zur Anmeldung bzw.
Authentisierung der Mobilfunkteilnehmer gespeichert
sind. Hierzu hat das HLR Ublicherweise Zugriff auf ein
AUC ("Authentication Center”). Wie dies dem Fach-
mann bekannt ist, kbnnen die Kommunikationsver-
bindungen zwischen den vorstehend beschriebenen
Komponenten eines PLMNs auf proprietaren und/
oder offenen Standards basieren. Die verwendeten
Protokolle kénnen beispielsweise SS7- oder IP-ba-
siert sein. Wie die Netzwerkkomponenten als sepa-
rate oder zusammengefasste Einheiten ausgebildet
sind und wie die Schnittstellen zwischen diesen Kom-
ponenten ausgebildet sind, ist Sache des MNO, so
dass die vorstehende Beschreibung lediglich als bei-
spielhaft zu verstehen ist.

[0033] Der Fachmann wird erkennen, dass, ob-
gleich die vorstehend beschriebenen Funktionsein-
heiten eines herkdmmlichen Mobilfunknetzes geman
dem GSM-Standard in anderen oder zukunftigen Mo-
bilfunkstandards andere Namen aufweisen kdénnen,
die zugrundeliegenden Prinzipien im Wesentlichen
gleich sind und diese daher von der Erfindung eben-
falls umfasst werden.

[0034] Der Ubersichtlichkeit halber sind von den vor-
stehend beschriebenen Komponenten eines Mobil-
funknetzes lediglich die folgenden in der schemati-
schen Darstellung von Fig. 1 gezeigt: ein beispielhaf-
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tes BTS 32 sowie ein HLR 34 fir das Mobilfunknetz
30 sowie ein beispielhaftes BTS 42 sowie ein HLR
44 fur das Mobilfunknetz 40. Wie sich dies Fig. 1 ent-
nehmen lasst, stehen das Mobilfunknetz 30 und das
Mobilfunknetz 40 zumindest zeitweise in Kommuni-
kation mit einem Hintergrundsystem 50, vorzugswei-
se in Form eines geeignet ausgestalteten Servers,
wie dies nachstehend im Detail beschrieben wird.
Das Mobilfunknetz 30 und/oder das Mobilfunknetz
40 kénnen neben weiteren dem Fachmann bekannte
Funktionseinheiten beispielsweise jeweils ein SMS-
C ("Short Message Service Center”) zum Speichern,
Weiterleiten, Konvertieren und Zustellen von SMS-
Nachrichten aufweisen, mittels derer beispielsweise
Daten vom Hintergrundsystem 50 an das Sicherheits-
element 14 des mobilen Endgerats 12 (bertragen
werden kdnnen.

[0035] Wie sich dies der vergroRerten Ansicht des
Sicherheitselements 14 in Fig. 1 entnehmen I[3sst,
umfasst das Sicherheitselement 14 vorzugsweise ei-
ne zentrale Verarbeitungseinheit bzw. einen zentra-
len Prozessor (“central processing unit’; CPU) 15.
Vorzugsweise ist der Prozessor 15 derart ausge-
stattet, dass Applikationen auf dem Prozessor 15
ausgefiihrt werden kdnnen, wie beispielsweise ei-
ne Subskriptionsverwaltungsapplikation ("subscripti-
on management applet”; SM Applet), die vorzugswei-
se zumindest einige der Features zum Verwalten von
Subskriptionsprofilen auf dem Sicherheitselement 14
bereitstellt, wie dies nachstehend im Zusammenhang
mit der Fig. 2 detailliert beschrieben wird. Vorzugs-
weise ist die Subskriptionsverwaltungsapplikation 16
in Form eines Java Applets implementiert. Zur Be-
reitstellung einer entsprechenden Ausfihrungsum-
gebung fiir das SM Applet 16 kann vorzugsweise ein
sicheres Betriebssystem (nicht in Fig. 1 gezeigt) auf
dem Prozessor 15 implementiert sein.

[0036] Das Sicherheitselement 14 umfasst vorzugs-
weise ferner eine Speichereinheit 17, die vorzugs-
weise als eine nicht-flichtige, wiederbeschreibbare
Speichereinheit, z. B. in Form eines Flash-Speichers,
implementiert ist. Die Speichereinheit 17 ist dazu
ausgestaltet, eine Vielzahl von Subskriptionsprofilen
aufzunehmen, beispielsweise die in Figur dargestell-
ten Subskriptionsprofile SP1 und SP2. Vorzugswei-
se enthalten das Subskriptionsprofil SP1 und das
Subskriptionsprofil Daten, die es dem Sicherheitsele-
ment 14 und dem mobilen Endgeréat 12 ermdglichen,
sich in das Mobilfunknetz 30 bzw. das Mobilfunknetz
40 einzubuchen und Uber dieses zu kommunizie-
ren, d. h. Daten, wie Subskriptionsberechtigungsda-
ten ("Subscription Credentials”), einen MNO-spezifi-
schen Authentisierungsalgorithmus und dergleichen.

[0037] Unter weiterer Bezugnahme auf Fig. 2 wird
nachstehend eine bevorzugte Ausfiuhrungsform ei-
nes Verfahrens zum Verwalten der Subskriptionspro-
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file SP1 und SP2 auf dem mobilen Endgerat 12 bzw.
Sicherheitselement 14 beschrieben.

[0038] Schritt S1 von Fig. 2 zeigt den normalen Be-
trieb des mobilen Endgeréats 12 bzw. des Sicherheits-
elements 14, bei dem das mobile Endgerat 12 mittels
des aktiven Subskriptionsprofils SP1 iber das Mobil-
funknetz 30 kommuniziert. Wie dem Fachmann be-
kannt ist, erfordert dies in der Regel zunachst, dass
sich das mobile Endgerat 12 bzw. das Sicherheitsele-
ment 14 gegeniber dem Mobilfunknetz 30 authen-
tisiert, und zwar insbesondere mit den im Subskrip-
tionsprofil SP1 enthaltenen Subskriptionsberechti-
gungsdaten, beispielsweise eine IMSI und/oder ein
Authentisierungsschlissels K;. Es ist denkbar, dass
das Subskriptionsprofil SP1 bereits im Rahmen der
Herstellung und/oder der Personalisierung des mobi-
len Endgerats 12 und/oder des Sicherheitselements
14 in der Speichereinheit 17 des Sicherheitselements
14 hinterlegt worden ist. GemaR einer erfindungsge-
maRen Variante ist es ebenfalls denkbar, dass das
Subskriptionsprofil SP1 OTA ("over-the-air”) auf dem
Sicherheitselement 14 bereitgestellt wird, wenn sich
das mobile Endgerat 12 und das Sicherheitselement
14 bereits im Feld befinden. Bei dieser Variante ist
es denkbar, dass bei der Herstellung bzw. Persona-
lisierung nur eine vorlaufige Subskription ("provisio-
nal subscription”) auf dem Sicherheitselement 14 hin-
terlegt wird, die es dem Benutzer des mobilen End-
gerats 12 ermdglicht, eine vollstdndige Subskription,
beispielsweise das Subskriptionsprofil SP1, auf dem
Sicherheitselement 14 zu installieren.

[0039] Sobald sich das Sicherheitselement 14 mit
dem Subskriptionsprofil SP1 in das Mobilfunknetz
bzw. PLMN 30 eingebucht hat, kann dieses tber das
Mobilfunksystem 30 beispielsweise mit dem Hinter-
grundsystem 50 kommunizieren. Wie dies in Schritt
S2 von Fig. 2 gezeigt ist, ist das Hintergrundsystem
50, das vorzugsweise einen Subscription-Manage-
ment-Server (SM-Server) umfasst, dazu ausgestal-
tet, Aktualisierungen von Subskriptionsprofilen vorzu-
halten.

[0040] In Schritt S3 von Fig. 2 stellt das mobile End-
gerat 12 vorzugsweise Uber das Mobilfunknetzwerk
30 eine Anfrage an das Hintergrundsystem 50, ob im
Hintergrundsystem 50 Aktualisierungen der auf dem
mobilen Endgerat 12 vorhandenen Subskriptionspro-
file SP1 und/oder SP2 vorliegen. Ist zumindest ei-
ne Aktualisierung eines der Subskriptionsprofile SP1
oder SP2 vorhanden, wird diese vom Hintergrundsys-
tem in Schritt S4 von Fig. 2 auf das mobile Endge-
rat 12 bzw. das Sicherheitselement 14 herunter gela-
den. In der beispielhaften Darstellung von Fig. 2 wird
sowohl eine Aktualisierung fur das aktive Subskripti-
onsprofil SP1 als auch eine Aktualisierung fir das in-
aktive Subskriptionsprofil SP2 in Schritt S4 von Fig. 2
herunter geladen.
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[0041] Vorzugsweise erfolgt die Kommunikation zwi-
schen dem Hintergrundsystem 50 und dem mobi-
len Endgerat 12 dabei auf der Grundlage des akti-
ven Subskriptionsprofils SP1 Gber das Mobilfunknetz
30. GemaR alternativer Ausfuhrungsformen der Erfin-
dung ist denkbar, dass ein anderer Kommunikations-
kanal zwischen dem mobilen Endgerat 12 und dem
Hintergrundsystem 50 fiir die Anfrage in Schritt S3
von Fig. 2 und/oder das Herunterladen der Aktuali-
sierungen in Schritt S4 von Fig. 2 verwendet werden,
z. B. ein WiFi-Netzwerk.

[0042] Vorzugsweise enthalt der Hintergrundsystem
50 Informationen dariber, welche Subskriptionsprofi-
le auf dem mobilen Endgerat 12 vorliegen. Gemal ei-
ner alternativen Ausfiihrungsform tGbermittelt das mo-
bile Endgerat 12 im Rahmen der Anfrage in Schritt S3
von Fig. 2 Informationen zur Identifizierung der auf
dem mobilen Endgerat 12 hinterlegten Subskriptions-
profile. Vorzugsweise enthalten diese Informationen
ferner jeweils die Versionsnummer, d. h. den Aktua-
lisierungsstand eines jeweiligen Subskriptionsprofils.

[0043] Nachdem in Schritt S4 von Fig. 2 die Aktuali-
sierung des Subskriptionsprofils SP1 und die Aktua-
lisierung des Subskriptionsprofils SP2 auf das mobi-
le Endgerat 12 bzw. das Sicherheitselement 14 her-
untergeladen worden sind, wird in Schritt S5 die Ak-
tualisierung des aktiven Subskriptionsprofils SP1 auf
dem mobilen Endgerat 12 bzw. dem Sicherheitsele-
ment 14 vorgenommen. Um den laufenden Betrieb
des aktiven Subskriptionsprofils SP1 nicht zu stéren,
wird zu diesem Zeitpunkt das inaktive Subskriptions-
profil SP2 nicht aktualisiert, sondern stattdessen wird
die vom Hintergrundsystem 50 in Schritt S3 herunter-
geladen Aktualisierung des Subskriptionsprofils SP2
im mobilen Endgerat 12 und/oder dem Sicherheits-
element 14 fir eine Aktualisierung zu einem spateren
Zeitpunkt gespeichert bzw. vorgehalten.

[0044] GemaR bevorzugter Ausfiihrungsformen der
Erfindung wird die Aktualisierung des Subskripti-
onsprofils SP2 erst dann vorgenommen, wenn das
Subskriptionsprofil SP2 aktiviert wird (siehe Schritt
S6 von Fig. 2).

[0045] Nachdem das Subskriptionsprofii SP2 in
Schritt S6 von Fig. 2 aktiviert und aktualisiert worden
ist, was gemal bevorzugter Ausfiihrungsformen der
Erfindung einen Neustart des mobilen Endgeréats er-
fordern kann, kann das mobile Endgerat 12 mittels
des aktualisierten Subskriptionsprofils SP2 Uber das
Mobilfunknetz 40 kommunizieren.

Patentanspriiche

1. Verfahren zum Verwalten einer Vielzahl von
Subskriptionsprofilen (SP1, SP2) auf einem Sicher-
heitselement (14) eines mobilen Endgerats (12), wo-
bei immer nur ein Subskriptionsprofil der Vielzahl von
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Subskriptionsprofilen (SP1, SP2) aktiv ist, um Uber
ein dazugehoriges Mobilfunknetzwerk (30, 40) kom-
munizieren zu kénnen, und die anderen Subskrip-
tionsprofile der Vielzahl von Subskriptionsprofilen
(SP1, SP2) inaktiv sind, wobei das Verfahren die fol-
genden Schritte umfasst:

das Betreiben des Sicherheitselements (14) mit dem
aktiven Subskriptionsprofil (SP1); und

das Herunterladen wenigstens einer Aktualisierung
fir wenigstens ein inaktives Subskriptionsprofil (SP2)
auf das mobile Endgerét (12) oder das Sicherheits-
element (14).

2. Verfahren nach Anspruch 1, wobei der Schritt
des Herunterladen der wenigstens einen Aktualisie-
rung fir das wenigstens eine inaktive Subskriptions-
profil (SP2) den Schritt des Herunterladens einer Ak-
tualisierung fir das aktive Subskriptionsprofil (SP1)
umfasst.

3. Verfahren nach Anspruch 2, wobei nach dem
Herunterladen der wenigsten einen Aktualisierung
fir das wenigstens eine inaktive Subskriptionsprofil
(SP2) und der Aktualisierung fur das aktive Subskrip-
tionsprofil (SP1) das aktive Subskriptionsprofil (SP1)
aktualisiert wird und die wenigstens eine Aktualisie-
rung fir das wenigsten eine inaktive Subskriptions-
profil (SP2) zunachst vorgehalten wird.

4. Verfahren nach Anspruch 3, wobei die wenigs-
tens eine Aktualisierung fir das wenigstens eine inak-
tive Subskriptionsprofil (SP2) solange auf dem mobi-
len Endgerat (12) oder dem Sicherheitselement (14)
vorgehalten wird, bis das jeweilige wenigstens eine
inaktive Subskriptionsprofil (SP2) aktiviert wird und
die entsprechende Aktualisierung installiert wird.

5. Verfahren nach Anspruch 3, wobei die wenigs-
tens eine Aktualisierung fir das wenigstens eine inak-
tive Subskriptionsprofil (SP2) solange auf dem mobi-
len Endgerat (12) oder dem Sicherheitselement (14)
vorgehalten wird, bis das mobile Endgerat (12) neu
gestartet wird und die entsprechende Aktualisierung
installiert wird.

6. Verfahren nach Anspruch 5, wobei das Verfah-
ren ferner den Schritt umfasst, dass nach einem Neu-
start des mobilen Endgerats (12) Gberpruft wird, fur
welche der auf dem Sicherheitselement (14) vorlie-
genden Subskriptionsprofile (SP1, SP2) eine Aktua-
lisierung zur Verfiigung steht.

7. Verfahren nach einem der vorstehenden An-
spriiche, wobei beim Schritt des Herunterladens der
wenigstens einen Aktualisierung fiir das wenigstens
eine inaktive Subskriptionsprofil (SP2) auf das mo-
bile Endgerat (12) oder das Sicherheitselement (14)
die wenigstens eine Aktualisierung von einem Hin-
tergrundsystem Uber einen IP-Kommunikationskanal
bereitgestellt wird.
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8. Sicherheitselement (14) fir ein mobiles Endge-
rat (12) zum Kommunizieren tber ein Mobilfunknetz-
werk (30, 40), wobei das Sicherheitselement (14) da-
zu ausgestaltet ist, wenigstens zwei Subskriptions-
profile gemaf einem Verfahren nach einem der vor-
stehenden Anspriiche zu verwalten.

9. Sicherheitselement (14) nach Anspruch 4 8, wo-
bei es sich bei dem Sicherheitselement (14) um ein
SIM, eUICC/UICC- oder M2M-Modul handelt.

10. Mobiles Endgerat (12) zum Kommunizieren
Uber ein Mobilfunknetzwerk (30, 40) mit einem Si-
cherheitselement (14) nach einem der Anspriiche 8
oder 9.

Es folgen 2 Seiten Zeichnungen
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