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Le procede de protection d'un algorithme decomposable sous forme de polynomes initiaux (P;) a au moins deux variables et ayant
un degre au moins egal a deux, comporte les etapes de realiser des polyndmes combines (Q, ) chacun obtenu a partir d'au moins
deux polynomes Initiaux (P;, P.+,), et de memoriser les polyndmes combines (Q,) sous forme d'un fichier de configuration dans
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(57) Abstract: The invention relates to a method for protection of a decomposable algorithm in the form of initial polynomials (P;)

with at least two variables and having a degree of at least two, comprises the steps of generation of combined polynomials (Q,), each
obtained from at least two initial polynomials (P;, P;+;) and memorising the combined polynomials (Qy) in the form of a configuration
file in a memory (3), associated with a processing unit (4).
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(57) Abrégé : Le procédé de protection d'un algorithme décomposable sous forme de polyndmes initiaux (P;) a au moins deux
variables et ayant un degré au moins égal a deux, comporte les étapes de réaliser des polyn6mes combinés (Q,) chacun obtenu
a partir d'au moins deux polynémes initiaux (P;, P;+;), et de mémoriser les polyn6mes combinés (Qy) sous forme d'un fichier de
configuration dans une mémoire (3) associée a une unité de traitement (4).
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L

Procédé de protection d'un algorithme
cryptographique.

La présente invention concerne un procédé de pro-
tection d'un algorithme cryptographique.

ARRIERE PLAN DE L’INVENTION

On sait que la fagon la plus efficace de conser-
ver la confidentialité lors d'une transmission de données
est de chiffrer les données au moyen d'un algorithme
Cryptographique.

A cet erfet on connait des dispositifs comportant
une unité de traitement programmable associés & un fi-
chier de configuration comportant un algorithme crypto-
graphique personnalisé. L'entité réalisant 1 'algorithme
cryptographique personnalisé est généralement dJdifférente
de l'entité réalisant le dispositif utilisant l'algo-
rithme cryptographique. Afin de protéger 1'algorithme
cryptographique pendant le transport depuis son lieu
d'élaboration jusqu'd son chargement dans le dispositif
auquel 1l est destiné, on procéde habituellement & un
chiffrement de l'algorithme lui-méme en utilisant une clé&
de protection. Sous cette forme chiffrée, l'algorithme
cryptographique ne peut &étre exécuté par le dispositif
auquel 11 est destiné. Lors du chargement de l'algorithme
cryptographique dans le dispositif auquel il est destiné,
un déchiffrement est donc effectué dans 1l'unité de trai-
tement en utilisant la clé de protection qui v a été com-
muniquée par le fabricant du dispositif et introduite par
celui-ci dans l'unité de traitement. Le fabricant du dis-
positif ayant accés & la clé de protection, il est POSs -
sible pour un fraudeur qui réussirait & obtenir d'une
part l'algorithme cryptographique chiffré et d'autre part
la clé détenue par le fabricant du dispositif, d'effec-
Cuer un déchiffrement de l'algorithme cryptographique 1lui
permettant de reconstituer cet algorithme. En outre,
apres son déchiffrement l'algorithme n'est plus protégé
de sorte qu'il est absolument nécessaire de disposer de

moyens de sécurité particuliers pour protéger l'unité de
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traitement pendant 1l'exécution de l'algorithme.
OBJET DE L’INVENTION
Un but de l'invention est de proposer un procédé

de protection d'un algorithme Cryptographique y compris

lors de son exécution dans une unité de traitement gans

qu'il soit nécessaire de faire intervenir le fabricant de
l'unité de traitement .

BREVE DESCRIPTION DE L’INVENTION

En vue de la réalisation de ce but, on propose,

i A

selon l'invention, un procédé de protection d'un algo-
rithme cryptographique décomposable sous forme de polynd-
mes initiaux 4 au moins deux variables et ayant un degré
au moins €gal & deux, le procédé comportant les Etapes de
réaliser des polynémes combinés, chacun obtenu 3 partir
d'au moing deux polyndmes initiaux, et de mettre en cuvre

les polynfSmes combinés dans l'unité de traitement .

Ainsi, la combinaison d'au moins deux polyndmes

initiaux ayant un degré au moins égal & deux, réalise un

polyndme ayant un degré au moins égal & quatre dont il

est extrémement difficile de retrouver les constituants

en particulier lorsqgque le nombre de variables de ces pPoO-

lynOdmes est suffisamment important. L'algorithme ainsi

transformé est donc protégé et peut donc é&tre transmis

avec un degré de sécurité satisfaisant. Par ailleurs, les
polyndmes combinés sont directement exécutables au méme
titre que les polyndmes initiaux. Aucune transformation
n'est nécessaire lors de la configuration de 1'unité de

traitement de sorte que l'algorithme reste protégé pen-

dant son exé&cution.

Selon une version avantageuse de 1l'invention, un
effacement partiel de 1l'unité de traitement, et de la mé-
moire contenant le fichier de configuration lorsque 1la
configuration est présente, est provoqué dans le ‘cas

d'une intrusion dans le dispositif. Dé&s 1'instant oi

quelques informations sont mangquantes la difficulté de
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d protéger l'algorithme.

Selon un autre aspect avantageux de l'invention,

le procédé comporte en outre l'étape de combiner chaque

polyndme combiné avec une fonction, et de combiner le po-
lynbme combiné suivant avec une fonction inverse. Cette
transformation complémentaire augmente encore la diffi-
culté de retrouver les polyndmes initiaux sans toutefois
nuire au caractére exécutable du polyndme combiné en rai-
son de l'élimination d'une fonction directe par la fonc-
tion inverse correspondante lors du passage d'un polynéme
combiné au polynéme combiné suivant .

De préférence, la fonction combinde 3& chaque po-
lyndme combiné est wune fonction linéaire. Le degré du po-
lyndme combiné reste alors inchangé, de sorte que 1'es-
pace pris en mémoire par le polyndme combiné reste lui-
méme inchangé.

DESCRIPTION DETAILLEE D

L]

L"INVENTION

de l'invention en relation avec 1la figure unique ci-
jointe qui est un diagramme schématique illustrant le
procédé selon l'invention.

En référence & la figure, le procédé de protec-
tion d'un algorithme cryptographique selon 1'invention

est destiné & étre mis en wuvre dans un dispositif de

chiffrement 1 compoxrtant de facon connue en soi un bol-

tier 2 dans lequel est disposée une mémoire volatile 3

destinée a4 contenir un fichier de configuration et reliéde

-,

d une unité de traitement 4 configurable par le fichier

de configuration pour effectuer un chiffrement de données
introduites dans le dispositif.

Egalement de fagon connue en soi, 1le dispositif 1
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comporte un organe d'effacement 5 relié 3 la mémoire 3 et

~,

d l'unité de traitement 4, pour assurer en cas d'intru-

sion un effacement au moins partiel des informations

qu'elles contiennent. A cet effet la mémoire et 1'unité

de traitement 4 sont de préférence volatiles de sorte
qu'une interruption méme bréve de l'alimentation provogque
un effacement partiel des informations contenues dans la
mémoire et/ou l'unité de traitement.

Selon 1l'invention, l'algorithme cryptographique .6

qui est destiné & étre introduit dans le fichier de con-

figuration 3 est tout d'abord divisé selon un procédé

connu en sol, selon des rondes représentées par des poly-

nomes lnlt laux Pl 7 Pz F i P3 f4 P4.oo F Pi 7 Pi+looo ! :—Dr—l i Pr F é. plu—

sleurs variables et ayant un degré au moins égal a deux.
Les polynOmes initiaux sont déterminés en utilisant dif-

férentes c¢lés (sauf répétition au hasard), ou différentes

sous-clés d'une méme clé. Les clés ou les sous-clés peu-

vent €tre totalement intégrées aux polyndmes ou consti-
tuer des variables supplémentaires au sein des polynbmes.
Les polynOmes initiaux P; sont ensuite combinés, deux par
deux dans le mode de mise en ecuvre 1llustré, selon une

combinai son mathématique de fonctions, pour obtenir des

polynmes combinés Q; = P, 0 Py, Q, = P, O Pa.. Qx = P;,q7 O
Piw, Q2 = Pr O Pr.;. Lorsque les polyndmes P; ont un degré
égal a deux, les polyndmes combinés Qy ainsi obtenus ont
un degré& égal a quatre.

Dans le mode de mise en ccuvre préféré illustré,

chaque polyndéme Qx est en outre combiné avec une fonction

fx, de préférence une fonction linéaire, et le polyndme
combiné suivant est combiné de facon correspondante avec

la fonction inverse fy*, & l'exception bien entendu du

premlier et du dernier polynémes combinés qui ne sont com-

.

binés qu'avec une fonction directe pour l'un et une fonc-

tion inverse pour l'autre.

Avant son chargement dans la mémoire 3 sous forme
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5

d'un fichier de configuration, 1l'algorithme cryptographi -
que est donc représenté par les fonctions polynomiales £

-1 -1 - -
O er f2 O Q2 O fl oo g fk O Qx O fk-l ’ fk-i—l O Qk+1 O Ik . see
1

Qr/2 O fr/z-l‘-

Bien entendu, 1l'invention n'est pas limitée au
mode de mise en ceuvre décrit et on peut y apporter des
variantes de réalisation sans sortir du cadre de 1'inven-

CLion tel que défini par les revendications.

En particulier, bien que 1les rondegs initiales

alent été représentées sous forme d'un seul polyndme ini-

tial par ronde, chaque ronde peut contenir plusieurs po-
lynCmes initiaux. Les polyndmes initiaux peuvent donc
€tre combinés au sein d'une méme ronde ou en combinant

plusieurs rondes entre elles.

Bien que le procédé ait été décrit en relation

avec un dispositif comprenant une unité de traitement 4
associée a une mémoire 3 destinée & recevoir l'algorithme
sous forme d'un fichier de configuration, ce qui permet
d'effectuer une modification de la configuration sans
avolr a effectuer un retour du dispositif en atelier, on
peut prévoir une mise en cuvre directe de 1'algorithme
dans 1l'unité de traitement par une configuration de

l'unité de traitement en atelier. Dans ce cas la configu-

ration ne peut plus é&tre modifiée sans un retour en ate-
lier.

Bl

en que le procédé selon l'invention ait été dé-
crit en combinant les polynémes initiaux deux & deux, il
peut étre nécessaire pour certains algorithmes de regrou-
per les polyndmes élémentaires selon un nombre supérieur

a deux. Par exemple pour l'algorithme dénommé DES dans

lequel les rondes sont entrelacées, il est nécessaire de

combiner plus de deux polyndmes initiaux pour obtenir des
polyndmes combinés exécutables de facon slire selon le

pxrocédé décrit ci-dessus.

Bien que l'invention ait é&té décrite avec une
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étape comprenant une combinaison avec une fonction et 1a
fonction inverse, on peut prévoir de constituer le fi-
chier de configuration simplement a4 partir des polyndmes
combinés Osc .

Au lieu d'effectuer la combinaison des différents

polyndmes combinés Q. avec des fonctions f, différentes
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REVENDICATIONS

1. Procédé de protection d'un algorithme crypto-
graphique (6) en vue de son exé&cution dans un dispositif
(1) comprenant une unité de traitement programmable (4) ,
l'algorithme é&tant décomposable sous forme de polyndmes
initiaux (P;) 3 au moins deux variables et ayant un degré

au moins egal a deux, caractérisé en ce que le procédé

(Qx) chacun obtenu 35 partir d'au moins deux polyndmes
initiaux (P;, Piu), et de mettre en cuvre les polyndmes
combinés (Qx) dans 1'unité de traitement programmable
(4) .

2. Procédé selon la revendication l, caractérisé
en ce qu'il comporte en outre l'étape de mémoriser les
polyndmes combinés (Q.) sous forme d'un fichier de confi-

guration chargé dans une mémoire (3) associée 3 1'unité
de traitement (4).

3. Procédé selon la revendication 2, caractérigé
el ce que la mémoire (3) et 1'unité de Craitement pro-

grammable (4) sont associés & un organe d'effacement (5)

provoquant, dans le cas d'une intrusion dans le disposi-
tif, un effacement de 1l'unité de traitement (4), et un
effacement de la mémoire (3) contenant le fichier de con-
figuration lorsque 1la configuration est présente dans
cette mémoire.

4. Procédé selon la revendication l, caractérigé
en ce qu'il comporte l'étape de combiner chaque polyndme
combiné (Qx) avec une fonction (fx) , et de combiner 1le po-
Llyndme combiné suivant (Qk+1)avec une fonction inverse
(£x7%) .

5. Procédé selon la revendication 4, caractérisé
en ce que la fonction (fyx) combinée 3 chaque polyndéme

combiné (Qx) est une fonction lindaire.
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