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Procédés d'utilisation sécurisée d'un premier réseau de neurones sur une donnée d'entrée, et
d'apprentissage de parametres d'un deuxieme réseau de neurones.

@ La présente invention concerne un procédé d'utilisa-
tion sécurisée d’'un premier réseau de neurones sur une
donnée d’entrée, le procédé étant caractérisé en ce quiil
comprend la mise en ceuvre par des moyens de traitement
de données (21) d'un terminal (2) d’étapes de :

(a) construction d’'un deuxieme réseau de neurones cor-
respondant au premier réseau de neurones dans lequel est
inséré au moins un réseau de neurones a convolution ap-
proximant la fonction identité ;

(b) utilisation du deuxiéme réseau de neurones sur la-
dite donnée d’entrée.

La présente invention concerne également un procédé
d’apprentissage de paramétres du deuxiéme réseau de
neurones

Figure pour 'abrégé: Fig. 1
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parametres d’un deuxiéme réseau de neurones
DOMAINE TECHNIQUE GENERAL

La présente invention concerne le domaine de I’intelligence artificielle, et en par-
ticulier un procédé d’utilisation sécurisée d’un premier réseau de neurones sur une
donnée d’entrée.

ETAT DE L’ART

Les réseaux de neurones (ou NN, pour neural network) sont massivement utilisés
pour la classification de données.

Apres une phase d’apprentissage automatique (généralement supervisé, c’est-a-dire
sur une base de données de référence déja classifiées), un réseau de neurones
« apprend » et devient tout seul capable d’appliquer la méme classification a des
données inconnues. Plus précisément, la valeur de poids et parametres du NN est pro-
gressivement modifiée jusqu’a ce que ce dernier soit capable de mettre en ceuvre la
tache visée.

Des progres significatifs ont été réalisés les dernieres années, aussi bien sur les archi-
tectures des réseaux de neurones, que sur les techniques d’apprentissage (en particulier
en apprentissage profond) ou encore sur les bases d’apprentissage (taille et qualité de
ces dernieres), et des taches auparavant considérées comme impossibles sont
aujourd’hui accomplies par des réseaux de neurones avec une excellente fiabilité.

Tout cela fait que les réseaux de neurones performants et leurs bases d’apprentissage
ont aujourd’hui une forte valeur commerciale et sont trait€s comme des « secrets
d’affaire » a protéger. De surcroit, beaucoup de bases de données contiennent des
données potentiellement personnelles (par exemple des empreintes digitales) qui
doivent rester confidentielles.

Malheureusement, ont été récemment développées des techniques de « reverse en-
gineering » permettant a un attaquant d’extraire les parametres et le modele de
n’importe quel réseau de neurones des lors qu’on est capable de lui soumettre suf-
fisamment de requétes bien choisies, comme décrit dans le document Cryptanalytic
Extraction of Neural Network Models, Nicholas Carlini, Matthew Jagielski, Ilya
Mironov https://arxiv.org/pdf/2003.04884v 1.pdf. Ainsi, méme dans un fonctionnement
« boite noire » dans lequel on n'aurait acces qu’aux entrées et aux sorties (par exemple
via un client web) on pourrait retrouver 1’intérieur du réseau.

L’idée est de constater que dans un réseau de neurones, on trouve une alternance de
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couches linéaire et couches non-linéaires mettant en ceuvre une fonction d’activation
telle que ReLLU. Cette non-linéarité entraine des « points critiques » de saut du
gradient, et on peut ainsi géométriquement définir pour chaque neurone un hyperplan
de I’espace d’entrée du réseau tel que la sortie est a un point critique. Les hyperplans
de la deuxieme couche sont « pliés » par les hyperplans de la premiere couche et, ainsi

de suite.
L’attaquant peut par exploration retrouver les intersections des hyperplans et progres-

sivement tout le réseau de neurone.

Un défi supplémentaire rencontré par les réseaux de neurones est 1’existence des
« perturbations antagonistes », ¢’est-a-dire des changements imperceptibles qui lorsque
appliqués sur une entrée du réseau de neurone changent significativement la sortie. On
voit par exemple dans le document A Simple Explanation for the Existence of Ad-
versarial Examples with Small Hamming Distance par Adi Shamir, Itay Safran, Eyal
Ronen, et Orr Dunkelman, https://arxiv.org/pdf/1901.10861v1.pdf comment une per-
turbation antagoniste appliquée sur une image de chat peut conduire a celle-ci
classifiée a tort comme une image de guacamole.

Plus précisément, des lors qu’un attaquant a réussi a identifier le découpage en hy-
perplans évoqué avant, il peut déterminer un vecteur permettant, a partir d’un point de
I’espace d’entrée, de franchir un hyperplan et donc de modifier la sortie.

On comprend donc qu’il est essentiel de parvenir a sécuriser les réseaux de neurones.
Une premiere piste est d’augmenter la taille, le nombre de couches et le nombre de
parametres du réseau de sorte a compliquer la tdche de 1’attaquant. Si cela fonctionne,
d’une part cela ne fait que ralentir I’attaquant et surtout cela dégrade les performances

car le réseau de neurone est alors inutilement lourd et difficile a apprendre.

Une deuxieme piste est de limiter le nombre d’entrées pouvant étre soumises au
réseau de neurones, ou du moins de détecter les s€quences suspectes d’entrées. Cela
n’est toutefois pas toujours applicables, puisque 1’attaquant peut Iégalement avoir
acces au réseau de neurones en ayant par exemple pay€ un acces sans restriction.

Ainsi, on pourrait encore améliorer la situation.

PRESENTATION DE L’INVENTION

Selon un premier aspect, la présente invention concerne un procédé d’utilisation
sécurisée d’un premier réseau de neurones sur une donnée d’entrée, le procédé étant
caractérisé en ce qu’il comprend la mise en ceuvre par des moyens de traitement de
données d’un terminal d’étapes de :

(a) construction d’un deuxieme réseau de neurones correspondant au premier réseau
de neurones dans lequel est inséré au moins un réseau de neurones a convolution ap-

proximant la fonction identité ;
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(b) utilisation du deuxieme réseau de neurones sur ladite donnée d’entrée.

Selon d’autres caractéristiques avantageuses et non limitatives :

Ledit réseau de neurones a convolution est inséré en entrée d’une couche cible du
premier réseau de neurones.

Ledit réseau de neurones a convolution présente une taille de sortie inférieure a une
taille d’entrée de ladite couche cible de sorte a approximer seulement certains canaux
d’entrée de cette couche cible.

L’étape (a) comprend la sélection de ladite couche cible du premier réseau de
neurones parmi les couches linéaires dudit premier réseau de neurones et/ou la
sélection des canaux d’entrée de ladite couche cible a approximer parmi tous les
canaux d’entrée de la couche cible.

L’au moins un réseau de neurones a convolution approximant la fonction identité
présente une taille de sortie égale au produit de deux entiers.

Le procédé comprend une étape (a0) préalable d’obtention des parametres du premier
réseau de neurones et de I’au moins un réseau de neurones a convolution approximant
la fonction identité.

L’étape (a0) comprend 1’obtention des parametres d’un ensemble de réseau de
neurones a convolution approximant la fonction identité.

L’étape (a) comprend la sélection dans ledit ensemble d’au moins un réseau de
neurones a convolution approximant la fonction identité a insérer.

L’étape (a) comprend, pour chaque réseau de neurones a convolution approximant la
fonction identité sélectionné, ladite sélection de ladite couche cible du premier réseau
de neurones parmi les couches linéaires dudit premier réseau de neurones et/ou la
sélection des canaux d’entrée de ladite couche cible a approximer parmi tous les
canaux d’entrée de la couche cible.

L’étape (a) comprend en outre la sélection préalable d’un nombre de réseaux de
neurones a convolution approximant la fonction identité dudit ensemble a sélectionner.
L’étape (a0) est une étape, mise en ceuvre par des moyens de traitement de données
d’un serveur, d’apprentissage des parametres du premier réseau de neurones et de I’au
moins un réseau de neurones a convolution approximant la fonction identité a partir

d’au moins une base de données d’apprentissage.

Le premier réseau de neurones et le ou les réseaux de neurones a convolution ap-
proximant la fonction identité comprennent une alternance de couches linéaires et de
couches non-linéaires a fonction d’activation.

Ladite fonction d’activation est la fonction ReLL.U.

Ladite couche cible est une couche linéaire du premier réseau de neurones.

I’au moins un réseau de neurones a convolution approximant la fonction identité

comprend deux ou trois couches linéaires.
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Les couches linéaires du réseau de neurones a convolution sont des couches de

convolution a filtre par exemple de taille 5x5.
Selon un deuxieme aspect est proposé un procédé d’apprentissage de parametres

d’un deuxi¢me réseau de neurones, le procédé étant caractérisé en ce qu’il comprend la
mise en ceuvre par des moyens de traitement de données d’un serveur d’étapes de :

(a) construction du deuxieme réseau de neurones correspondant a un premier réseau
de neurones dans lequel est inséré au moins un réseau de neurones a convolution ap-
proximant la fonction identité ;

(al) apprentissage des parametres du deuxi¢me réseau de neurones a partir d’une
base de données d’apprentissage

Selon un troisieme aspect est propos€ un procédé d’utilisation sécurisée d’un premier
réseau de neurones sur une donnée d’entrée, le procédé comprenant I’apprentissage de
parametres d’un deuxieme réseau de neurones conformément au précédé selon le
deuxiéme aspect ; et la mise en ceuvre par des moyens de traitement de données d’un
terminal d’une étape (b) d’utilisation du deuxi¢me réseau de neurones sur ladite
donnée d’entrée.

Selon un quatrieme et un cinquieme aspect, I’invention concerne un produit
programme d’ordinateur comprenant des instructions de code pour I’exécution d’un
procédé selon le premier ou le troisieme aspect d’utilisation sécurisée d’un premier
réseau de neurones sur une donnée d’entrée, ou selon le deuxieme aspect
d’apprentissage de parametres d’un deuxieme réseau de neurones ; et un moyen de
stockage lisible par un équipement informatique sur lequel un produit programme
d’ordinateur comprend des instructions de code pour I’exécution d’un procédé selon le
premier ou le troisieéme aspect d’utilisation sécurisée d’un premier réseau de neurones
sur une donnée d’entrée, ou selon le deuxi¢me aspect d’apprentissage de parametres

d’un deuxiéme réseau de neurones .
PRESENTATION DES FIGURES

D’autres caractéristiques et avantages de la présente invention apparaitront a la
lecture de la description qui va suivre d’un mode de réalisation préférentiel. Cette des-
cription sera donnée en référence aux dessins annexés dans lesquels :

— [Fig. 1]1a figure 1 est un schéma d’une architecture pour la mise en ceuvre des
procédés selon I’invention ;

— [Fig. 2a]la figure 2a représente schématiquement les étapes d’un premier
mode de réalisation d’un procédé¢ d’utilisation sécurisée d’un premier réseau
de neurones sur une donnée d’entrée selon I’invention ;

— [Fig. 2b]la figure 2b représente schématiquement les étapes d’un deuxieme

mode de réalisation d’un procédé¢ d’utilisation sécurisée d’un premier réseau
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de neurones sur une donnée d’entrée selon I’invention ;

— [Fig. 3]la figure 3 représente schématiquement un exemple d’architecture
d’un deuxieme réseau de neurones rencontré dans la mise en ceuvre des
procédés selon I’invention.

DESCRIPTION DETAILLEE

Architecture

Selon deux aspects complémentaires de 1’invention, sont proposés :

- un procédé d’utilisation sécurisée d’un premier réseau de neurones (1¢ NN)

- un procédé d’apprentissage de parametres d’un deuxi¢me réseau de neurones
(2¢ NN).

Ces deux types de procédés sont mis en ceuvre au sein d’une architecture telle que re-
présentée par la [fig.1], gridce a au moins un serveur 1 et un terminal 2. Le serveur 1 est
I’équipement d’apprentissage (mettant en ceuvre le deuxieme procédé) et le terminal 2
est un équipement d’utilisation (mettant en ceuvre le premier procédé). Ledit procédé
d’utilisation est mis en ceuvre sur une donnée d’entrée, et est par exemple une classi-
fication de la donnée d’entrée parmi plusieurs classes si ¢’est un NN de classification
(mais cette tache n’est pas nécessairement une classification méme si c’est la plus
classique).

On ne sera limité a aucun type de NN en particulier, méme si typiquement il s’agit
d’une alternance de couches linéaires et de couches non-linéaire a fonction d’activation
ReLU (Rectified Linear Unit, i.e. Unité de Rectification Linéaire) qui est égale a o(x)
= max(0, x). On comprend donc que chaque hyperplan correspond a I’ensemble des
points de I’espace d’entrée tels qu’une sortie d’une couche linéaire est égale a zéro. On
notera « ReLU NN » un tel réseau de neurones.

Dans tous les cas, chaque équipement 1, 2 est typiquement un équipement in-
formatique distant reli€ a un réseau étendu 10 tel que le réseau internet pour 1’échange
des données. Chacun comprend des moyens de traitement de données 11, 21 de type
processeur, et des moyens de stockage de données 12, 22 telle qu’une mémoire in-
formatique, par exemple un disque dur.

Le serveur 1 stocke une base de données d’apprentissage, i.e. un ensemble de
données pour lesquelles on connait déja la sortie associée, par exemple déja classifiées
(par opposition aux données dites d’entrée que 1I’on cherche justement a traiter). Il peut
s’agir d’une base d’apprentissage a haute valeur commerciale qu’on cherche a garder
secrete.

On comprendra qu’il reste possible que les équipements 1 et 2 puissent étre le méme
équipement, voire la base d’apprentissage €tre une base publique.

A noter que le présent procédé n’est pas limité€ a un type de NN et donc pas a une
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nature particulicre de données, les données d’entrée ou d’apprentissage peuvent étre re-
présentatives d’images, de sons, etc. Le 1° NN peut tout a fait étre un CNN, méme si
I’on décrira plus loin un CNN spécialisé qu’on va utiliser dans le cadre du présent
procédé.

Dans un mode de réalisation préféré il s’agit de données biométriques, les données
d’entrée ou d’apprentissage étant typiquement représentatives d’images voire di-
rectement des images de traits biométriques (visages, empreintes digitales, iris, etc.),
ou directement des données prétraitées issues des traits biométriques (par exemple la
position de minuties dans le cas d’empreintes digitales).

Principe

La présente invention propose de complexifier la tiche des attaquants sans com-
plexifier le NN grice a des hyperplans artificiels. En d’autres termes on sécurise le NN
en le rendant nettement plus robuste sans pour autant 1’alourdir et dégrader ses per-
formances.

Par commodité on nommera « premier réseau de neurones » le NN d’origine a
protéger et « deuxieme réseau de neurones » le NN modifié€ et ainsi sécurisé. A noter
que, comme 1’on verra plus tard, la sécurisation du 1¢ NN peut étre faite a posteriori
(une fois qu’il a été appris), ou des 1’origine (i.e. on apprend directement une version
sécurisée du NN).

Plus en détails, la sécurisation du premier réseau en deuxieme réseau consiste a
intégrer dans son architecture au moins un réseau de neurones a convolution (CNN)
approximant la fonction identité (on fera référence a ce dernier en tant que « CNN
Identité » par commodité).

Ce CNN « parasite » ne modifie pas le fonctionnement du NN car ses sorties sont
sensiblement égales a ses entrées. Par contre il brise la structure en hyperplans
d’origine.

L’idée d’approximer la fonction identité est tres originale pour un CNN, car c’est une
tache contre-nature qu’il a du mal a accomplir. Pour reformuler, on cherche toujours a
ce qu’un CNN accomplisse des traitements sémantiquement complexes (comme par
exemple de la segmentation d’image), et jamais une tache aussi triviale que de re-
produire sa propre entrée.

De surcroit, comme 1’on verra plus loin, on peut insérer plusieurs CNN Identité dans
le 1¢ NN, a divers endroits, impliquant certains canaux, le tout choisi le cas échéant de
maniere dynamique et aléatoire, ce qui ne laisse plus aucune chance a un attaquant (il
faudrait un nombre inimaginable de requétes envoyées au 2¢ NN pour arriver a
retrouver le 1° NN d’origine sous les hyperplans artificiels).

Procédé

Selon un premier aspect, est proposé€ en référence a la [fig.2a] un premier mode de
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réalisation du procédé d’utilisation sécurisée du le NN sur une donnée d’entrée, mis en
ceuvre par les moyens de traitement de données 21 du terminal 2.

Le procédé commence avantageusement par une étape « préparatoire » (a0)
d’obtention des parametres du 1° NN et d’au moins un CNN Identité, préféren-
tiellement une pluralité de CNN Identité, notamment de diverses architectures, de
diverses tailles d’entrée et sortie, appris sur des bases différentes, etc., de sorte a définir
un ensemble si possible varié de CNN Identité, on verra cela plus en détail plus loin.

Cette étape (a0) peut étre une étape d’apprentissage de chacun des réseaux sur une
base d’apprentissage dédiée, en particulier du 1¢ NN, préférentiellement mise en ceuvre
par les moyens de traitement de données 11 du serveur 1 a cet effet, mais on
comprendra que les réseaux (en particuliers les CNN Identité) pourraient étre pré-
existants et pris en I’état. En tout état de cause, le ou les CNN Identité peuvent €tre
appris en particulier sur n’importe quelle base d’images publiques, voire méme sur des
données aléatoires (pas besoin qu’elles soient annotées car on suppose que I’entrée est
aussi la sortie attendue). On verra plus loin un mode de réalisation alternatif dans
lequel il n’y a pas cette €tape (a0).

Dans une étape principale (a), on construit ledit 2¢ NN correspondant au 1¢ NN dans
lequel est inséré au moins un réseau de neurones a convolution approximant la
fonction identité, en particulier un ou plusieurs CNN Identité sélectionné(s). En
d’autres termes, 1’étape (a) est une €tape d’insertion du ou des CNN Identité dans le 1¢
NN. S’il y a plusieurs CNN Identité sélectionnés, ils peuvent étre insérés chacun a la
suite.

A ce titre, I’étape (a) comprend avantageusement la sélection d’un ou plusieurs CNN
Identité dans ledit ensemble de CNN Identité, par exemple aléatoirement. D’ autres
« parametres d’insertion » peuvent Etre sélectionnés, notamment une position dans le 1¢
NN (couche cible) et/ou des canaux d’une couche cible du 1¢ NN, voir plus loin. En
tout état de cause il reste possible que I’ensemble de CNN Identité ne contienne qu’un
seul CNN de sorte qu’il n’y a pas besoin de sélection, voire méme que le CNN Identité
soit appris a la volée.

Par insertion, on entend 1’ajout des couches du CNN Identité en amont de la couche
« cible » du 1¢ NN de sorte que I’entrée de cette couche soit au moins en partie la sortie
du CNN Identité. En d’autres termes, le CNN Identité « intercepte » tout ou partie de
I’entrée de la couche cible pour la remplacer par sa sortie.

On comprend que comme le CNN Identité approxime la fonction identité, ses sorties
sont sensiblement identiques a ses entrées de sorte que les données que regoit la couche
cible sont sensiblement identiques a celles interceptées.

La couche cible est préférentiellement une couche linéaire (et pas une couche non-

lin€aire a fonction d’activation par exemple), de sorte le CNN Identité est inséré en
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entrée d’une couche linéaire du 1¢ NN.

Avantageusement, le CNN Identité présente une taille de sortie inférieure a une taille
d’entrée de ladite couche linéaire de sorte a approximer seulement certains canaux
d’entrée de cette couche linéaire (i.e. pas tous). Par taille d’entrée/sortie, on entend le
nombre de canaux d’entrée/sortie.

C’est ce que I’on voit dans I’exemple de la [fig.3], qui représente un le NN a trois
couches linéaires (dont une couche cachée centrale), dans lequel un CNN Identité est
disposé en entrée de la deuxiéme couche.

On voit que la premiere couche présente huit canaux d’entrée (taille 8), alors que le
CNN identité présente seulement quatre canaux d’entrée/sortie (par définition un CNN
approximant la fonction identit€ a les mémes dimensions d’entrée et de sortie). Ainsi,
sur les huit canaux d’entrée de la premicre couche linéaire, seuls quatre sont ap-
proximés, et les quatre autres sont tel quels. Le fait de n’affecter que certains des
canaux (i.e. pas tous les neurones) a trois avantages : le CNN peut &tre plus petit et
donc impliquer moins de calculs lors de I’exécution, le fait d’affecter seulement par-
tiellement une couche génere des perturbations surprenante pour un attaquant, et on
peut méme disposer plusieurs CNN sous une couche et donc augmenter encore
davantage les perturbations des hyperplans pour un attaquant.

L’étape (a) peut également comprendre comme expliqué la sélection de la couche
cible et/ou des canaux d’entrée de la couche linéaire cible affectés par le CNN Identité
(le cas échéant préalablement sélectionné). Par exemple, dans la figure 3 il s’agit des
canaux 1, 2, 3 et 4, mais on aurait pu prendre n’importe quel ensemble de quatre
canaux parmi les huit, par exemple les canaux 1, 3, 5et 7.

Cette sélection peut a nouveau €tre faite au hasard et dynamiquement, i.e. on tire des
nouveaux canaux a chaque nouvelle requéte d’utilisation du 1¢ NN. En pratique la
sélection peut étre faite selon le protocole suivant (chaque étape étant optionnelle —
chaque choix peut €tre aléatoire ou prédétermin€) :

1. on choisit un nombre de CNN Identité a insérer ;

2. on tire autant de CNN Identité que ce nombre dans I’ensemble des CNN
Identité (avec ou sans remise) ;

3. pour chaque CNN Identité tiré on choisit une couche cible a affecter (i.e. en
entrée de laquelle le CNN sera insé€ré) parmi les couches linéaires du 1¢ NN ;

4. pour chaque CNN Identité tiré on choisit autant de canaux d’entrée de la
couche cible associ€e que le nombre de canaux d’entrée/sortie de ce CNN
Identité.

En ce qui concerne le point 3., il est a noter que deux CNN Identité peuvent étre
choisis comme affectant la méme couche cible : soit les canaux concernés sont

distincts et il n’y a aucun probleme, soit au moins un canal se recoupe et dans ce cas-la
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on peut soit décider que ce n’est pas souhaitable (et on recommencer le tirage), soit
accepter qu’un CNN identité soit en amont de 1’autre : un canal peut ainsi €tre
approximé deux fois de suite avant d’arriver en entrée de la couche cible.

En ce qui concerne le point 4., il est a noter que les CNN Identité sont typiquement
des réseaux travaillant sur des images, i.e. des objets bidimensionnels (des
« rectangles »), et donc présentant un nombre de canaux d’entrée/sortie égale au
produit de deux entiers, i.e. de la forme a*b, ol a et b sont des entiers chacun supérieur
ou égal a deux, et méme préférentiellement des « carrés » de dimension a2. On peut
tout a fait imaginer utiliser des CNN travaillant sur des objets tridimensionnels et donc
présentant un nombre de canaux d’entrée/sortie €gale au produit de trois entiers, i.e. de
la forme a*b*c, etc. Dans I’exemple de la figure 3, on a un CNN Identité travaillant sur
des images 2x2, et donc a quatre canaux d’entrée/sortie.

A noter enfin que les actions de sélection et de construction peuvent étre par-
tiellement imbriquées (et donc mise en ceuvre en méme temps) : s’il y a plusieurs CNN
identité a insérer, on peut déterminer les parametres d’insertion pour le premier,
I’insérer, déterminer les parametres d’insertion du deuxieéme, 1’insérer, etc. De plus,
comme expliqué la sélection de la couche cible et/ou des canaux peut étre faite a la
volée dans 1’étape (a).

A T’issue de I’étape (a) on suppose que le 2¢ NN est construit. Alors, dans une étape
(b) ce 2¢ NN peut étre utilisé€ sur ladite donnée d’entrée, i.e. on applique le 2¢ NN a la
donnée d’entrée et on obtient une donnée de sortie qui peut étre fournie a 1’ utilisateur
du terminal 2 sans aucun risque de pouvoir remonter au 1¢ NN.

CNN Identité

Des CNN de faible taille uniquement constitués d’une alternance de couches de
convolution (couches linéaires) et couches non-linéaires a fonction d’activation telle
que ReLU donnent de tres bons résultats a la fois en qualité d’approximation de
I’identité et en complexification des hyperplans sans alourdir le 1¢ NN pour autant.

Par exemple le CNN Identité peut comprendre seulement deux ou trois couches de
convolution (méme si on ne sera limité a aucune architecture).

Selon un mode de réalisation particulicrement préféré on peut prendre un CNN
Identité d’entrée/sortie carrée de taille jusqu’a 16x16 avec deux ou trois couches de
convolution a filtres de taille 5x5.

Tests

Des tests ont été faits en prenant comme 1°NN un ReLU NN a trois couches cachées
de type réseau entierement connecté (FCN, Fully-connected network), les couches
cachées ayant respectivement 512, 512 et 32 canaux d’entrée, ce FCN étant utilisé pour
la reconnaissance de chiffres manuscrits (classification d’images d’entrée de taille

quelconque). Ce 1°¢ NN peut €tre entrainé pour cette tache sur la base d’apprentissage
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MNIST (Mixed National Institute of Standards and Technology) et montre alors un
taux de classification correct de 97.9%

Le CNN Identité€ évoqué avant de taille d’entrée 16x16 (256 canaux) peut étre
entrainé sur 10000 images aléatoires, et on obtient une erreur absolue moyenne entre
I’entrée et 1a sortie de 0.0913%.

L’insertion de ce CNN Identité sur 256 des 512 canaux d’entrée de la premicre ou
deuxieme couche cachée du 1¢ NN ne montre aucune baisse du taux de classification
correct pour le 2¢ NN.

Apprentissage a posteriori

Alternativement a 1’obtention préalable des parametres du le NN et du ou des CNN
Identité, on peut directement commencer par I’étape (a) de construction du 2e NN a
partir de modeles des 1e NN et CNN Identité, le cas échéant en mettant en ceuvre les
sélections évoquées avant pour déterminer I’architecture du 2e NN, et ensuite
seulement on apprend les parametres du 2e NN sur la base d’apprentissage du 1le NN
(par exemple la base NIST évoquée ci-avant). Il s’agit du mode de réalisation illustré
par la [fig.2b], on comprend que la construction et I’apprentissage sont cette fois mis
en ceuvre du coté du serveur 1.

Cela évite d’avoir a apprendre séparément les parametres du CNN Identité puisque
ses parametres propres sont automatiquement appris en méme temps que ceux du reste
du NN.

Les résultats sont équivalents, le seul désagrément est qu’il n’est pas possible de
« reconstruire » dynamiquement le 2¢ NN a chaque requéte car ce serait trop long de
remettre en ceuvre un apprentissage a chaque fois.

Ainsi, selon un deuxi¢me aspect, I’invention concerne un procédé d’apprentissage
d’un deuxi¢me réseau de neurones, mis en ceuvre par les moyens de traitement de
données 11 du serveur 1, comprenant a nouveau I’étape (a) de construction du
deuxiéme réseau de neurones correspondant a un premier réseau de neurones dans
lequel est inséré au moins un réseau de neurones a convolution approximant la
fonction identité ; puis une étape (al) d’apprentissage des parametres du deuxieme
réseau de neurones a partir d’une base de données publique d’apprentissage.

Dans un troisieme aspect de 1’invention, on peut utiliser ce procédé d’apprentissage
comme partie d’un procédé d’utilisation sécurisée d’un premier réseau de neurones sur
une donnée d’entrée (comme le procédé selon le premier aspect), en rajoutant la méme
étape (b) d’utilisation du 2¢ NN sur ladite donnée d’entrée (mise en ceuvre cette fois par
les moyens de traitement de données 21 du terminal 1), i.e. on applique le 2¢ NN a la
donnée d’entrée et on obtient une donnée de sortie qui peut étre fournie a 1’ utilisateur
du terminal 2 sans aucun risque de pouvoir remonter au 1¢ NN.

Produit programme d’ordinateur
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Selon un quatrieme et un cinquieme aspects, I’invention concerne un produit
programme d’ordinateur comprenant des instructions de code pour I’exécution (en par-
ticulier sur les moyens de traitement de données 11, 21 du serveur 1 ou du terminal 2)
d’un procédé selon le premier ou le troisicme aspect de 1’invention d’utilisation
sécurisée d’un premier réseau de neurones sur une donnée d’entrée ou un procédé
selon le deuxieme aspect de I’invention d’apprentissage de paramétres d’un deuxi¢me
réseau de neurones, ainsi que des moyens de stockage lisibles par un équipement in-
formatique (une mémoire 12, 22 du serveur 1 ou du terminal 2) sur lequel on trouve ce

produit programme d’ordinateur.
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Revendications

Procédé d’utilisation sécurisée d’un premier réseau de neurones sur une
donnée d’entrée, le procédé étant caractérisé en ce qu’il comprend la
mise en ceuvre par des moyens de traitement de données (21) d’un
terminal (2) d’étapes de :

(a) construction d’un deuxie¢me réseau de neurones correspondant au
premier réseau de neurones dans lequel est inséré au moins un réseau de
neurones a convolution approximant la fonction identité ;

(b) utilisation du deuxi¢me réseau de neurones sur ladite donnée
d’entrée.

Procédé selon la revendication 1, dans lequel ledit réseau de neurones a
convolution est inséré en entrée d’une couche cible du premier réseau de
neurones et présente une taille de sortie inférieure a une taille d’entrée
de ladite couche cible de sorte a approximer seulement certains canaux
d’entrée de cette couche cible.

Procédé selon la revendication 2, dans lequel I’étape (a) comprend la
sélection de ladite couche cible du premier réseau de neurones parmi les
couches linéaires dudit premier réseau de neurones et/ou la sélection des
canaux d’entrée de ladite couche cible a approximer parmi tous les
canaux d’entrée de la couche cible.

Procédé selon 1’une des revendications 1 a 3, dans lequel 1’au moins un
réseau de neurones a convolution approximant la fonction identité
présente une taille de sortie €gale au produit de deux entiers.

Procédé selon 1’une des revendications 1 a 4, comprenant une étape (a0)
préalable d’obtention des parametres du premier réseau de neurones et
de I’au moins un réseau de neurones a convolution approximant la
fonction identité.

Procédé selon la revendication 5, dans lequel 1’étape (a0) comprend
I’obtention des parametres d’un ensemble de réseau de neurones a
convolution approximant la fonction identité, I’ étape (a) comprenant la
sélection dans ledit ensemble d’au moins un réseau de neurones a
convolution approximant la fonction identité€ a insérer.

Procédé selon les revendications 3 et 6 en combinaison, dans lequel
I’étape (a) comprend, pour chaque réseau de neurones a convolution ap-
proximant la fonction identité sélectionné, ladite sélection de ladite
couche cible du premier réseau de neurones parmi les couches linéaires

dudit premier réseau de neurones et/ou la sélection des canaux d’entrée
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de ladite couche cible a approximer parmi tous les canaux d’entrée de la
couche cible.

Procédé selon 1’une des revendications 6 et 7, dans lequel 1’étape (a)
comprend en outre la sélection préalable d’un nombre de réseaux de
neurones a convolution approximant la fonction identité dudit ensemble
a sélectionner.

Procédé selon 1’une des revendications 5 a 8, dans lequel 1’étape (a0) est
une étape mise en ceuvre par des moyens de traitement de données (11)
d’un serveur (1) d’apprentissage des parametres du premier réseau de
neurones et de ’au moins un réseau de neurones a convolution ap-
proximant la fonction identité a partir d’au moins une base de données
d’apprentissage.

Procédé selon 1’une des revendications 1 a9, dans lequel le premier
réseau de neurones et le ou les réseaux de neurones a convolution ap-
proximant la fonction identité comprennent une alternance de couches
linéaires et de couches non-linéaires a fonction d’activation telle que la
fonction ReLU.

Procédé selon les revendications 2 et 10 en combinaison, dans lequel
ladite couche cible est une couche linéaire.

Procédé selon 1’une des revendications 10 et 11, dans lequel 1I’au moins
un réseau de neurones a convolution approximant la fonction identité
comprend deux ou trois couches linéaires, qui sont des couches de
convolution a filtre par exemple de taille 5x5.

Procédé d’apprentissage des parametres d’un deuxieme réseau de
neurones, le procédé étant caractérisé en ce qu’il comprend la mise en
ceuvre par des moyens de traitement de données (11) d’un serveur (1)
d’étapes de :

(a) construction du deuxieme réseau de neurones correspondant a un
premier réseau de neurones dans lequel est inséré au moins un réseau de
neurones a convolution approximant la fonction identité ;

(al) apprentissage des parametres du deuxi¢me réseau de neurones a
partir d’une base de données d’apprentissage

Procédé d’utilisation sécurisée d’un premier réseau de neurones sur une
donnée d’entrée, le procédé comprenant I’apprentissage de parametres
d’un deuxi¢me réseau de neurones conformément au précédé selon la
revendication 13 ; et la mise en ceuvre par des moyens de traitement de
données (21) d’un terminal (2) d’une étape (b) d’utilisation du deuxi¢me

réseau de neurones sur ladite donnée d’entrée.
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Produit programme d’ordinateur comprenant des instructions de code
pour I’exécution d’un procédé selon 1’'une des revendications 1 a 14
d’apprentissage de parametres d’un deuxieme réseau de neurones, ou
d’utilisation sécurisée d’un premier réseau de neurones sur une donnée
d’entrée, lorsque ledit programme est exécuté par un ordinateur.

Moyen de stockage lisible par un équipement informatique sur lequel un
produit programme d’ordinateur comprend des instructions de code pour
I’exécution d’un procédé selon 1’une des revendications 1 a 14
d’apprentissage de parametres d’un deuxieme réseau de neurones, ou
d’utilisation sécurisée d’un premier réseau de neurones sur une donnée

d’entrée.
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