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2.
Procédé et application d'association intersystéme basés sur

une unité de sécurité logicielle

La présente invention concerne la technologie du calcul sécurisé, et plus
particuliérement, un procéd¢ et une application d'association intersystéme basés sur
une unit¢ de sécurité matérielle.

Une unit¢ de sécurité matérielle, telle que le « Trusted Platform Module »
(TPM) possede généralement les fonctionnalités pour sécuriser le caractére unique de
l'identité d'un utilisateur, I'état complet et le caractére secret de I'espace de travail de
l'utilisateur ; la sécurisation de la confidentialité/I'é¢tat complet des informations
mémorisées, traitées et transmises ; et la sécurisation de 1'état complet des réglages de
'environnement matériel, du noyau d'exploitation du systéme, des programmes
utilitaires et applicatifs. En tant que base d'un systéme sécuris¢, l'unité de sécurité
matériclle sécurise le systéme de manire a avoir une immunité telle a bloquer les
attaques d'un virus et d'un logiciel de piratage. De plus, en tant que module de clé
¢lectronique, 1'unité de sécurité matérielle sauvegarde a l'intérieur de la puce les clés
utilisées pour le chiffrement, ou chiffre et mémorise les clés dans un espace externe,
au lieu de sauvegarder les clés sur un disque dur ou un autre support, sous forme de
texte en clair comme habituellement, et fournit un service de cryptographie fiable a la
plate-forme du systétme et aux programmes d'application par l'intermédiaire d'un
intergiciel de I'unité de sécurité matérielle. Dans cette procédure, la gestion des clés,
l'encapsulation/désencapsulation de sécurisation des données et le calcul de signature
numérique ont une trés haute sécurité.

Un dispositif équipé d'une unité de sécurité matérielle peut étre appelé
systéme de calcul sécurisé. Dans les spécifications et les techniques antérieures, les
fonctionnalités de I'unité de sécurité matérielle ne sont efficaces que dans le dispositif
ou elle est située, il n'existe aucune approche pour ¢tablir une relation sécurisée entre
différents dispositifs comportant des unités de sécurit¢ matérielles, en se basant sur
I'unité de sécurité matérielle. 1l existe en conséquence un besoin pour étendre les
fonctions de calcul sécurisées a d'autres systémes de calcul sécurisés.

Par exemple, un utilisateur posséde deux dispositifs ¢électroniques, un
ordinateur personnel (PC) et un téléphone portable, tous deux comportant des unités
de sécurité matériclles montées sur ceux-ci. L'utilisateur mémorise certains fichiers
secrets sur le PC, et utilise une cl¢ de l'unité¢ de sécurité matérielle sur le PC pour le
chiffrement et la mémorisation. Si l'utilisateur souhaite transmettre ces fichiers au

téléphone portable pour un autre traitement, alors il est nécessaire d'exécuter une
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procédure dans laquelle les fichiers sont d'abord déchiffrés en entrant une clé de
déchiffrement sur le PC. Aprés cela, les fichiers déchiffrés sont transmis au téléphone
portable. Enfin, le téléphone portable utilise son unité de sécurité matérielle pour
chiffrer les fichiers regus pour mémorisation. Dans la procédure ci-dessus, il n'existe
aucun mécanisme pour prendre en compte un probléme tel que le systéme de calcul
sécuris¢ d'homologue est ou non de confiance ; d'autre part, puisque la transmission
est effectuée sous forme de texte en clair, il y existe un risque potentiel pour la
sécurité ; et on demande a l'utilisateur d'entrer les clés et mot de passe durant le
chiffrement et le déchiffrement, et ainsi, la procédure est pénible.

Il existe un grand nombre d'autres besoins pour des extensions de calcul
sécurisées, par exemple, un ordinateur portable avec un PC, un téléphone portable
avec un PC, un t¢léphone portable avec un ordinateur portable, un PC avec un PC,
des associations de dispositifs sans fil, et ainsi de suite. Toutefois, dans les techniques
antérieures, il n'existe aucune approche pour accorder les confiances entre systémes,
basée sur une unité¢ de sécurité matérielle.

Un objectif de la présente invention est de fournir un procédé d'association
de systemes de calcul inter-sécurisés, basé sur une unité¢ de sécurité matérielle,
capable de fournir une approche pour octroyer des confiances entre des systémes de
calcul sécurisés, basée sur l'unité de sécurité matérielle.

Selon un aspect de la présente invention, il est fourni un procéd¢
d'association de systémes de calcul inter-sécurisés, bas¢ sur une unité¢ de sécurité
matérielle, comprenant :

Etape 11, la configuration des conditions nécessaires d'association pour des
unités de sécurité matériclles de systémes de calcul sécurisés ;

Etape 12, I'échange d'informations d'unités de sécurité matériclles entre les
unités de sécurité matériclles des systémes de calcul sécurisés a associer, et le
contrdle des validités des dispositifs de ['unité de sécurité matérielle d'homologue ; et
si le contréle de validation réussit, il se poursuit par les ¢tapes suivantes ; sinon, la
sortie de la procédure d'association ;

Etape 13, la vérification respective du fait que l'association satisfait leurs
conditions nécessaires d'association respectives par les unités de sécurité matérielles
des systémes de calcul sécuris€s a associer ; et si la vérification réussit, il se poursuit
par les étapes suivantes ; sinon, la sortie de la procédure d'association ; et

Etape 14, la mémorisation respective des informations de la plate-forme
d'homologue et des informations d'association des unités de sécurit¢ matérielles par

les unités de sécurité matérielles des systémes de calcul sécurisés.
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De préférence, avant 1'¢tape 12 d'échange mutuel des informations des unités
de sécurité matérielles, le procédé comprend en outre, une étape consistant a :

générer respectivement une paire de clés asymétriques en tant que clé
publique, et échanger la clé publique générée par les unités de sécurité matérielles
des systémes de calcul sécurisés a associer de facon a ¢tablir un tube chiffré entre les
systémes de calcul sécurisés a associer.

De préférence, entre les étapes 13 et 14, le procédé comprend en outre, une
¢tape consistant a :

respectivement générer une clé et remplacer la clé par les unités de sécurité
matériclles des systémes de calcul sécurisés a associer de facon a établir un tube
chiffré entre les systémes de calcul sécurisés a associer.

Dans un mode de réalisation, la clé générée a I'étape 13b est une clé
asymétrique, et la clé échangée est une clé publique ; ou la clé générée et ¢changée a
I'étape 13b est une clé symétrique.

Dans un mode de réalisation, entre les étapes 13 et 14, le procédé comprend
en outre, une étape consistant a :

Etape 13b, respectivement générer une clé et remplacer la clé par les unités
de sécurité matérielles des systémes de calcul sécurisés a associer de fagon a établir
un tube chiffré entre les systémes de calcul sécurisés a associer.

Dans un mode de réalisation, la clé générée a I'étape 13b est une clé
asymétrique, et la clé échangée est une clé publique ; ou la clé générée et ¢changée a
I'étape 13b est une clé symétrique.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent le fait que l'association est autorisée ou non, et/ou le type d'unit¢ de
sécurité matérielle qu'il est permis d'associer, et/ou les numéros de série des unités de
sécurité¢ matérielles qu'il est permis d'associer, et/ou les identifiants des dispositifs ou
sont situées les unités de sécurité matérielles qu'il est permis d'associer, et et/ou les
modes d'association autorisés, ct/ou le fait qu'il puisse initialiser activement une
association ou non, et/ou le fait qu'il puisse accepter une demande d'association ou
non, et/ou des algorithmes de cryptographie pouvant étre sélectionnés pour une
association, et/ou des ressources et services matériels et logiciels configurables.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, un nombre maximum de liaisons d'association respectivement
pour déterminer le nombre maximum de liaisons d'association satisfaisant les

conditions nécessaires d'association respectives.
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Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, un niveau de sécurité pour indiquer une plage dans laquelle
l'unité de sécurité matérielle peut utiliser les fonctions, droits et services de 1'unité de
sécurité matérielle associée d'homologue.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, la détermination de la vérification d'association.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, la durée de l'association, et/ou le temps maximum disponible
pour l'association, et/ou les clés ou variables ou bits de nombres indiqués ou
informations de plate-forme selon lesquelles 1'association peut exister.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, la détermination du fait que les informations d'association
mémorisées par l'unité de sécurité¢ matérielle sont autorisées ou non a étre distribuces
a d'autres unités de sécurité matérielles ou a d'autres systémes.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, le fait que 'association est autorisée ou non, et/ou le type d'unité
de sécurité matérielle qu'il est autoris¢ d'associer, et/ou les numéros de série des
unités de sécurité matérielles qu'il est permis d'associer, et/ou les identifiants des
dispositifs ou sont situées les unités de sécurité matérielles qu'il est permis d'associer,
et/ou les modes d'association autorisés, et/ou le fait qu'il puisse ou non initialiser
activement une association, et/ou le fait qu'il puisse ou non accepter une demande
d'association, et/ou les algorithmes de cryptographie pouvant étre sélectionnés pour
une association, et/ou les ressources et services logiciels et matériels configurables.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, un nombre maximum de liaisons d'association respectivement
pour déterminer le nombre maximum de liaisons d'association satisfaisant les
conditions nécessaires d'association respectives.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, un niveau de sécurité pour indiquer une plage dans laquelle
l'unité de sécurité matérielle peut utiliser les fonctions, droits et services de l'unité de
sécurité matérielle associée d'homologue.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, la détermination de la vérification d'association.

Dans un mode de réalisation, lesdites conditions nécessaires d'association

comportent en outre, la durée de l'association, et/ou le temps maximum disponible
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pour l'association, et/ou les clés ou variables ou bits de nombres indiqués ou
informations de plate-forme selon lesquelles 1'association peut exister.

Dans un mode de réalisation, lesdites conditions nécessaires d'association
comportent en outre, la détermination du fait que les informations d'association
mémorisées par l'unité de sécurité matérielle sont autorisées ou non a étre distribuées
a d'autres unités de sécurité matérielles ou a d'autres systémes.

Selon la description ci-dessus, la présente invention fournit le procédé
d'association de systémes de calcul inter-sécurisés bas¢ sur une unité de sécurité
matérielle, dans lequel, aprés les contréles de validation du dispositif et que les
vérifications des conditions nécessaires d'association des unités de sécurité
matérielles entre les systémes de calcul sécurisés sont satisfaites, les informations des
unités de sécurité¢ matérielles et les informations de plate-forme des homologues sont
respectivement mémorisées, de telle sorte a ¢tablir une relation sécurisée entre les
systémes de calcul sécurisés. L'échange des clés et I'¢tablissement du tube chiffré
¢vitent le risque de sécurité potentielle dli aux transmissions de texte en clair, de telle
sorte & encore améliorer la sécurité des transmissions d'informations entre les
systémes de calcul sécurisés.

Les objectifs, avantages et caractéristiques ci-dessus de la présente invention
apparaitront d'apres la description détaillée qui suit des modes de réalisation préférés,
effectuée conjointement avec les dessins, dans lesquels :

la figure 1 est un organigramme d'un procéd¢ d'association de systémes de
calcul inter-sécurisés, basé¢ sur unec unité de sécurité matériclle selon un mode de
réalisation de la présente invention ;

la figure 2 représente les gestions de l'unité de sécurité matérielle vers les
associations de systémes de calcul inter-sécurisés selon le mode de réalisation de la
présente invention ; et

la figure 3 représente les fonctionnalités étendues obtenues par l'unité de
sécurités matérielles associ¢e selon le mode de réalisation de la présente invention.

Les modes de réalisation de la présente invention vont étre décrits en détail
ci-aprés en référence aux figures, et les détails et les fonctions inutiles pour
l'invention sont omis dans la description pour ne pas compliquer la compréhension de
l'invention.

Le procéd¢ d'association de systémes de calcul inter-sécurisés bas¢ sur
l'unit¢ de sécurité matérielle selon le mode de réalisation de la présente invention va
étre décrit en détail conjointement avec les dessins. Dans le procédé, les propriétaires

des unités de sécurité matériclles configurent d'abord les conditions nécessaires
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d'association ; puis, le controle de validation de dispositifs pour l'unit¢ de sécurité
matérielle et la vérification du fait que les conditions nécessaires d'association sont
satisfaites sont effectués entre les systémes de calcul sécurisés a associer. Si le
controle de validation et la vérification des conditions nécessaires d'association pour
les deux homologues réussissent tous, les systemes de calcul sécurisés mémorisent
alors respectivement les informations de liaison des homologues et les informations
de plate-forme dans leurs propres unités de sécurité matérielles. Les systémes de
calcul sécurisés ont ¢établi les relations d'association en considérant que les
homologues sont sécurisés. En se basant sur ces sécurisations, les gestions et les
services de sécurité correspondants peuvent étre fournis.

Comme représenté sur la figure 1, le procédé d'association de systémes de
calcul inter-sécurisés bas¢ sur l'unité de sécurité matériclle selon le mode de
réalisation de la présente invention comprend les étapes suivantes.

Etape 11, les propriétaires des unités de sécurité matériclles des systémes de
calcul sécurisés configurent les conditions nécessaires d'association.

Les propriétaires des unités de sécurité matérielles peuvent configurer et
gérer les conditions nécessaires d'association pouvant inclure le fait que 'association
est autorisée ou non, le type d'unité de sécurité matérielle qu'il est permis d'associer,
et d'autres conditions devant étre satisfaites par l'association. Comme autres
conditions devant étre satisfaites par les associations, il peut y avoir les numéros de
série des unités de sécurité matérielles qu'il est permis d'associer, ou les identifiants
des dispositifs ou sont situés les unités de sécurité matérielles qu'il est permis
d'associer. Les conditions nécessaires d'association peuvent inclure en outre, les
modes d'association autorisés, le fait de pouvoir ou non initialiser activement une
association, le fait qu'elle puisse accepter une demande d'association ou non, des
algorithmes de cryptographie pouvant étre sélectionnés pour une association, les
ressources et services logiciels et matériels configurables, et analogue.

Etape 12, les informations d'unités de sécurité matériclles sont échangées
entre les unités de sécurité matérielles des systémes de calcul sécurisés a associer, et
les validités des dispositifs de l'unité de sécurit¢ matérielle d’homologue sont
controlées.

Les systémes de calcul sécurisés a associer sont reliés par l'intermédiaire
d'interfaces de communication telles que des ports série, une « General-Purpose Input
Output Interface » (GP10O), un « Universal Serial Bus » (USB), infrarouge et sans fil
et analogue. Les informations de l'unit¢ de sécurités matérielles échangées

comportent un numéro d'identification (ID), un descripteur du fabricant et une
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signature de l'unité de sécurit¢ matérielle. L'unité de sécurité matérielle vérifie la
validation du dispositif de l'unité de sécurité matérielle d'homologue au moyen
d'algorithmes de contréle d'état complet. Si le contrdle réussit, il passe alors a I'étape
suivante ; et sinon, la procédure d'association se termine.

Etape 13, les unités de sécurité matériclles des systémes de calcul sécurisés a
associer vérifient si l'association satisfait leurs conditions nécessaires d'association.

Les unités de sécurité¢ matérielles des systémes de calcul sécurisés a associer
¢changent des informations d'utilisateur, des informations d'unité de sécurité
matériclle et des informations de plate-forme. Les informations d'utilisateur
comportent la signature, le mot de passe de l'utilisateur ou du propriétaire, et
analogue. Les informations d'unité de sécurité matériclle comportent le type
d'interface, le descripteur du fabricant et 1'algorithme de cryptographie d'association
de l'unité de sécurité matérielle. Les informations de plate-forme peuvent comporter
des informations matériclles et des informations logicielles des systémes de calcul
sécurisés. Comme exemple, pour un ordinateur monté avec une unité de sécurité
matérielle, ses informations matérielles comportent des informations de « Basic Input
Output System » (BIOS), des informations de CPU, des informations de carte, des
informations de disque dur et analogue. En outre, ses informations logicielles
comportent des informations de secteur d'amorgage, des informations de systéme
d'exploitation et analogue. D'autre part, pour un téléphone portable monté¢ avec une
unité de sécurité matérielle, ses informations matérielles concernent généralement les
informations de mémoire a lecture seule (ROM), de CPU, de « Subscriber Identity
Module » (SIM) et d'autres dispositifs associés montés dans les systémes de calcul
sécurisés. L'unité de sécurité matérielle vérifie si l'association satisfait les conditions
nécessaires de ses propres conditions nécessaires d'association, en fonction des
informations échangées ci-dessus. Si les conditions nécessaires ne sont pas
satisfaites, alors la procédure d'association se termine ; et si les conditions nécessaires
d'association sont satisfaites, elle passe a I'é¢tape suivante.

Etape 14, l'association de systémes de calcul inter-sécurisés basée sur l'unité
de sécurité matérielle est confirmée, les informations de plate-forme et les
informations d'association d'unité de sécurité¢ matérielle de 'homologue d'association
sont mémorisées, et les droits et leurs plages d'application sont déterminés entre les
unités de sécurité matérielles associées.

Pour améliorer la sécurité des transmissions de données durant la procédure
d'association et empécher l'interception des données transmises durant la procédure

d'association, dans les systémes de calcul sécurisés mutuellement associés, chacune
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des unités de sécurité matériclles génére d'abord une paire de clés asymétriques en
tant que clé publique et échange la clé publique générée de maniére a créer un tube
chiffré entre les systémes de calcul sécurisés a associer, et les ¢changes de données
qui suivent sont tous effectués au travers du tube chiffré. Aprés échange des clés
publiques, les systémes de calcul sécurisés chiffrent les données par les unités de
sécurité matérielles respectives en utilisant les clés publiques échangées ci-dessus
avant la transmission des données. Les données chiffrées par la clé publique ne
peuvent étre déchiffrées que par la clé privée correspondant a la clé publique, de
facon a éviter a des tiers d'obtenir des données ¢changées durant la procédure
d'association, et ainsi, la sécurité de la procédure d'association est améliorée.

Dans les conditions nécessaires d'association, on peut déterminer en outre, si
les unités de sécurités matérielles associées sont dans une relation d'égal a égal ou ne
sont pas dans une relation d'égal a égal. La relation d'égal a égal définit une relation
coopérative d'égal a égal entre les unités de sécurité matérielles, dans laquelle 1'une
des unités de sécurit¢ matérielles n'a pas de droit de contréle et de droit de
configuration sur l'autre des unités de sécurité matérielles. Les unités de sécurités
matérielles associées d'égal a ¢gal peuvent effectuer des migrations de clés et de
services. La relation qui n'est pas d'égal a ¢égal définit une relation maitre-esclave
entre les unités de sécurité matérielles, et désigne l'une des unités de sécurité
matérielles comme maitre et l'autre des unités de sécurité matérielles comme esclave.
L'unité de sécurité matérielle maitre peut configurer les fonctions, services,
caractéristiques, ressources matérielles et logicielles disponibles, de 1'unité de sécurité
matérielle esclave, ou obliger I'exécution d'opérations telles que I'effacement, la copie
et l'arrét. Les unités de sécurités matériclles qui ne sont pas d'égal a égal peuvent
¢galement effectuer des migrations de clés et de services.

Dans une condition nécessaire d'association, on peut prévoir un nombre
maximum de liaisons d'association pour indiquer le nombre de liaisons d'association
satisfaisant la condition nécessaire d'association et qui sont acceptables par 1'unité de
sécurit¢ matérielle. Si par exemple, le nombre maximum de liaisons d'association est
fix¢ a 1, alors l'unit¢ de sécurité matérielle peut établir une liaison d'association avec
une secule autre unité de sécurité matériclle satisfaisant la condition nécessaire
d'association. Si le nombre maximum de liaisons d'association est plus grand que 1,
alors l'unit¢ de sécurité matérielle peut établir des liaisons d'association avec une
pluralit¢ d'autres unités de sécurité matérielles satisfaisant la condition nécessaire

d'association.
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De plus, dans une condition nécessaire d'association, on peut déterminer la
vérification sur une association. On peut vérifier la relation d'association entre les
systémes informatiques sécuris€s durant la période au cours de laquelle la relation
existe. Le contenu a vérifier comporte les informations de vérification de dispositifs,
les informations de conditions nécessaires d'association, le temps de vérification et
analogue. S'il n'est pas vérifi¢ avant I'expiration de la temporisation de la vérification,
alors l'opération d'association est terminée. Les unités de sécurités matérielles
d'association peuvent négocier et déterminer l'intervalle de temps de vérification, les
temps de vérification et la durée totale de vérification.

Dans une condition nécessaire d'association, on peut déterminer le niveau de
sécurité¢ d'une association. Pour différentes associations établies selon les conditions
nécessaires d'association de niveaux de sécurité différents, les plages dans lesquelles
'unit¢ de sécurit¢ matérielle peut utiliser les fonctions, les droits et les services de
l'unité de sécurité matérielle d'homologue sont ¢galement différentes.

Dans une condition nécessaire d'association, on peut déterminer qu'il n'est
pas permis de distribuer a d'autres unités de sécurité matériclles les signatures,
certificats, informations d'association et informations de plate-forme, mémorisées par
la présente unit¢ de sécurité matérielle. Cependant, on peut également déterminer
dans une condition nécessaire d'association qu'il est permis de distribuer certaines
informations approprié¢es a l'association mémorisée par la présente unit¢ de sécurité
matérielle, a d'autres unités de sécurité matérielles ayant des relations d'association
avec la présente unité de sécurité matérielle. Si par exemple, le propriétaire espére
que ces relations d'association basées sur une condition nécessaire d'association ont
une transitivité, c'est-a-dire selon une seule et méme condition nécessaire
d'association, si une unité de sécurité matérielle A est associée a une unité de sécurité
matérielle B, et que l'unité de sécurité matérielle B est également associ¢e a une unité
de sécurité matériclle C, alors la relation d'association basée sur la scule et méme
condition nécessaire d'association entre l'unit¢ de sécurité matérielle A et I'unité de
sécurité matériclle C est également vérifice, ainsi, lorsque les unités de sécurité
matériclles A et C é&tablissent 1'association, l'unité de sécurité matérielle C peut
fournir des informations de signature, certificat ou association de l'unité de sécurité
matériclle B a l'unité de sécurit¢ matérielle A pour vérification. Si la vérification
réussit, alors les systémes de calcul sécurisés ou sont respectivement situées les
unités de sécurité matérielles A et C peuvent étre associés, de facon a simplifier la
procédure de vérification entre 1'unité de sécurité matérielle A et 'unité de sécurité

matérielle C.
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I existe un grand nombre de fagons pour terminer les relations d'association
entre les systémes de calcul sécurisés. Premi¢rement, le propriétaire de l'unité¢ de
sécurité matérielle est autorisé a mettre a jour ou a effacer les conditions nécessaires
d'association. Lorsque les conditions nécessaires d'association d'une unité de sécurité
matériclle sont modifiées, les relations d'association précédemment ctablies sont
controlées conformément aux nouvelles conditions nécessaires d'association, et celles
qui ne satisfont pas aux nouvelles conditions nécessaires d'association sont gelées ou
effacées. Deuxi¢mement, certaines contraintes devant étre satisfaites par les
associations peuvent étre configurées dans les conditions nécessaires d'association,
telles que la durée d'association, les temps disponibles pour 1'association et d'autres
conditions devant étre satisfaites par l'existence de l'association, par exemple, des
clés, des variables, des bits de nombres indiqués, des informations de plate-forme ou
des informations externes. Dans une seule et méme condition nécessaire
d'association, on peut configurer une ou plusieurs contraintes ci-dessus. Seulement
lorsque toutes les contraintes configurées sont satisfaites, la liaison correspondante
peut exister. Sinon, la liaison entre les systémes de calcul sécurisés est terminée.

Comme représenté sur la figure 2, les gestions de l'unité de sécurité
matérielle vers les associations du systeme de calcul inter-sécurisé comportent un
contrdle de liaison, une mise a jour de liaison, une mise a jour de tube chiffré et un
effacement de liaison.

Le contréle d'association signifie qu'un tiers d'association demande a l'autre
tiers d'envoyer des informations de l'unit¢ de sécurité matérielle et des informations
d'association, a jour, et les compare a ses informations d'unité de sécurité matérielle
et information d'association de l'autre tiers, mémorisées. S'll existe certaines
différences, 1'association se termine et les informations résiduelles sont effacées.

La mise a jour d'association signifie qu'une partie du contenu des conditions
nécessaires d'association peut étre modifice entre les unités de sécurité matérielles
associées. Par exemple, dans la relation qui n'est pas d'égal a égal, I'unité de sécurité
matérielle maitre peut modifier les conditions nécessaires d'association de 1'unité de
sécurit¢ matérielle esclave.

La mise a jour de tube chiffr¢ signifie que les unités de sécurités matérielles
associées peuvent nouvellement générer de nouvelles clés et les échanger entre elles,
et toutes les données a transmettre aprés cela sont chiffrées avec les nouvelles clés, de
fagon & générer un nouveau tube chiffré. A ce moment, les clés générées peuvent étre
des clés symétriques ou des clés asymétriques. L'algorithme pour générer les clés

peut également étre reconcu dans les conditions nécessaires d'association.
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L'effacement de liaison signifie que le propri¢taire de l'unité de sécurité
matérielle peut effacer les informations concernant les enregistrements de liaisons, de
facon a effacer la liaison entre les systémes de calcul sécurisés.

Comme représenté sur la figure 3, les fonctionnalités étendues obtenues par
l'unit¢ de sécurité matérielle associ¢e comportent la vérification de 1'état complet de
plate-forme, la gestion de configuration, la gestion de journal, la gestion de
mémorisation des clés, et la migration et la gestion des services de cryptographie tels
que les clés et certificats. Le procédé d'association de systémes informatiques inter-
sécurisés bas¢ sur l'unité¢ de sécurité matérielle proposée dans la présente invention
constitue la base des confiances entre les systémes de calcul sécurisés assocics, de
telle sorte que la sécurité pour réaliser les fonctionnalités étendues de ces unités de
sécurité matérielles est améliorée.

Le moyen de vérification de 1'état complet de plate-forme signifie que ['unité
de sécurité matérielle vérifie I'état complet du systéme ou est située 1'unité de sécurité
matérielle d'homologue. Dans la procédure d'association susmentionnée, les unités de
sécurité¢ matérielles enregistrent respectivement des informations de mesure d'état
complet de plate-forme ou leur résumé, mémorisées dans le « Platform Control
Register » (PCR) des unités de sécurité matériclles d'homologue. Lorsqu'il est requis
d'effectuer la vérification d'¢tat complet de plate-forme, 1'une des unités de sécurité
matériclles envoie une demande a l'autre des unités de sécurit¢ matérielles. L'autre
des unités de sécurit¢ matérielles effectue une mesure d'état complet de plate-forme
apres vérification de la fiabilité de la relation d'association, et renvoie le résultat
correspondant ou le résumé au demandeur des unités de sécurité matérielles. Le
demandeur des unités de sécurité matérielles compare les nouvelles informations de
plate-forme regues a ses informations mémorisées ; et s'il existe certaines différences,
la plate-forme de I'homologue est considérée comme anormale, et des processus
appropriés sont exécutés.

Le moyen de gestion de journal signifie que I'une des unités de sécurités
matérielles associ¢es sauvegarde ou effectue l'acquisition de journaux approprics de
l'autre et exécute des traitements appropriés. Par exemple, pour un journal
d'opérations concernant l'association, les associations peuvent étre gérées en
analysant le journal des opérations concernant 1'association.

Le moyen de gestion de mémorisation de clés signifie qu'avant de
mémoriser une clé, une unité de sécurité matérielle associée A transmet d'abord la clé
a l'autre unité de sécurité matérielle associée B pour le chiffrement, puis mémorise la

clé renvoyée chiffrée par 'unité de sécurité matérielle B. Lorsque 1'unité de sécurité
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matériclle A a besoin d'utiliser la clé, I'unité de sécurité matériclle B effectue d'abord
le déchiffrement de la clé, puis la clé renvoyée déchiffrée par 1'unité de sécurité
matériclle B est utilisée pour le déchiffrement. Ainsi, puisque cette clé est chiffrée
par les deux tiers, en l'utilisant, elle doit étre déchiffrée par les deux tiers, de telle
sorte que la sécurité est améliorée.

La gestion de configuration signifie que lorsqu'une association de systémes
de calcul inter-sécurisés basée sur une unité de sécurit¢ matérielle est la relation qui
n'est pas d'égal a égal, le propriétaire de l'unité de sécurité¢ matérielle maitre peut
configurer les fonctions, services, caractéristiques et les ressources logicielles et
matériclles de l'unit¢ de sécurité matérielle esclave comme un superutilisateur ou
administrateur de l'unité de sécurité matériclle esclave, et peut commander des
opérations telles que 1'effacement, la copie et I'arrét de I'unité de sécurité matérielle
esclave.

La migration et la gestion des services de cryptographie tels que les clés et
certificats se référent au fait que les services de cryptographie tels que les clés et
certificats peuvent migrer entre les unités de sécurité matériclles ayant établi la
relation d'association. L'unité de sécurité matérielle enregistre les migrations des clés
et certificats, incluant les chemins de migration, l'emplacement de migration, le
proprictaire, le créateur, le cycle de vie, les temps d'utilisation, les droits et ainsi de
suite, et gere les migrations des clés et certificats de fagon a obtenir les services de
migration et de gestion de cryptographie. 1l peut ¢galement déterminer si les clés et
certificats ayant migré sont ou non autorisés a &tre également distribués a d'autres
unités de sécurité matérielles.

En résum¢, la présente invention fournit un procédé d'association
intersystéme bas¢ sur une unité¢ de sécurité matérielle, pour fournir un mécanisme de
traitement bas¢ sur une unité de sécurité matérielle pour établir des confiances entre
des systémes de calcul sécurisés. Dans la procédure d'association, l'utilisation des
clés, le controle de validation de dispositif de 'unité de sécurité matérielle et la
vérification des conditions nécessaires de liaison améliorent encore la sécurité et la
fiabilit¢ de la totalit¢ du procédé¢ d'association. Par la détermination des conditions
nécessaires de liaison, les relations de liaison satisfaisant différentes conditions
nécessaires peuvent étre ¢tablies entre les systémes de calcul sécurisés et la gestion
des relations d'association peut étre réalisée. Selon le procédé d'association de la
présente invention, les relations pouvant étre sécurisées sont établies entre les
systémes de calcul sécurisés de facon a constituer la base et I'assurance des fonctions

multiples étendues de 1'unité de sécurité matérielle.
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REVENDICATIONS

1. Procédé d'association de systémes de calcul inter-sécurisés, basé sur une
unité de sécurité matérielle, comprenant :

Etape 11, la configuration des conditions nécessaires d'association pour des
unités de sécurité matérielles de systémes de calcul sécurisés ;

Ftape 12, I'échange d'informations d'unités de sécurité matérielles entre les
unités de sécurité matérielles des systémes de calcul sécurisés a associer, et le
contrble des validités des dispositifs de 'unité de sécurité matérielle dhomologue ; et
si le contrdle de validation réussit, il se poursuit par les étapes suivantes ; sinon, la
sortie de la procédure d'association ;

Etape 13, la vérification respective du fait que l'opération d’association
satisfait leurs conditions nécessaires d'association respectives par les unités de
sécurité matérielles des systémes de calcul sécurisés i associer ; et si la vérification
réussit, 1’opération d’association se poursuit par les étapes suivantes ; sinon, la sortie
de la procédure d'association ;

Etape 14, la mémorisation respective des informations de la plate-forme
d'homologue et des informations d'association des unités de sécurité matérielles par
les unités de sécurité matérielles des systémes de calcul sécurisés ; et

lesdites conditions nécessaires d’association comportant en outre un niveau
de sécurité pour indiquer une plage dans laquelle 1’unité de sécurité matérielle peut
utiliser les fonctions, droits et services de I'unité de sécurité matérielle associée
d’homologue.

2. Procédé selon la revendication 1, dans lequel avant 1'étape 12 d'échange
mutuel des informations des unités de sécurité matérielles, le procédé comprend en
outre, une étape consistant 3 :

Ftape 12a, générer respectivement une paire de clés asymétriques en tant
que clé publique, et échanger la clé publique générée par les unités de sécurité
matérielles des systémes de calcul sécurisés a associer de fagon a établir un tube
chiffré entre les systémes de calcul sécurisés & associer.

3. Procédé selon la revendication 1 ou 2, dans lequel entre les étapes 13 et
14, le procédé comprend en outre, une étape consistant a :
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FEtape 13b, respectivement générer une clé et remplacer la clé par les unités
de sécurité matérielles des systémes de calcul sécurisés a associer de fagon a établir
un tube chiffré entre les systémes de calcul sécurisés a associer.

4. Procédé selon la revendication 3, dans lequel la clé générée a I'étape 13b
est une clé asymétrique, et la clé échangée est une clé publique ; ou la clé générée et
échangée a I'étape 13b est une clé symétrique.

5. Procédé selon la revendication 3, dans lequel la clé générée a 1'étape 13b
est une clé asymétrique, et la clé échangée est une clé publique ; ou la clé générée et
échangée 4 1'étape 13D est une clé symétrique.

6. Procédé selon la revendication 1 ou 2, dans lequel lesdites conditions
nécessaires d'association comportent le fait que l'association est autorisée ou non,
et/ou le type d'unité de sécurité matérielle qu'il est permis d'associer, et/ou les
numéros de série des unités de sécurité matérielles qu'il est permis d'associer, et/ou
les identifiants des dispositifs ol sont situées les unités de sécurité matérielles qu'il
est permis d'associer, et et/ou les modes d'association autorisés, et/ou le fait qu'il
puisse initialiser activement une association ou non, et/ou le fait qu'il puisse accepter
une demande d'association ou non, et/ou des algorithmes de cryptographie pouvant
étre sélectionnés pour une association, et/ou des ressources et services matériels et
logiciels configurables.

7. Procédé selon la revendication 6, dans lequel lesdites conditions
nécessaires d'association comportent en outre, un nombre maximum de liaisons
d'association respectivement pour déterminer le nombre maximum de liaisons
d'association satisfaisant les conditions nécessaires d'association respectives.

8. Procédé selon la revendication 6, dans lequel lesdites conditions
nécessaires d'association comportent en outre, la détermination de la vérification
d'association.

9. Procédé selon la revendication 6, dans lequel lesdites conditions
nécessaires d'association comportent en outre, la durée de 1'association, et/ou le temps
maximum disponible pour I'association, et/ou les clés ou variables ou bits de nombres
indiqués ou informations de plate-forme selon lesquelles 'association peut exister.

10. Procédé selon la revendication 6, dans lequel lesdites conditions
nécessaires d'association comportent en outre, la détermination du fait que les
informations d'association mémorisées par l'unité de sécurité matérielle sont
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autorisées ou non A étre distribuées 3 d'autres unités de sécurité matérielles ou &
d'autres systémes.

11. Procéd¢ de vérification de 1’état complet de plate-forme entre des unités
de sécurité matérielle associées, comprenant les étapes suivantes :

I’'une des unités de sécurité matériclles envoie une demande a ’autre des
unités de sécurité matérielles ;

P’autre des unités de sécurité matérielles effectue une mesure d’état complet
de plate-forme aprés vérification de 1a fiabilité de la relation d’association, et renvoie
le résultat correspondant ou le résumé au demandeur des unités de sécurité
matérielles ;

le demandeur des unités de sécurité matérielles compare les nouvelles
informations de plate-forme regues a ses informations mémorisées ;

s’il existe certaines différences, la plate-forme de I’homologue est
considérée comme anormale, et des processus appropriés sont exécutés.
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L'.N.P.l. annexe a chaque brevet un "RAPPORT DE RECHERCHE" citant les éléments
de létat de la technique qui peuvent étre pris en considération pour apprécier la
brevetabilité de linvention, au sens des articles L. 611-11 (nouveauté) et L. 611-14
(activité inventive) du code de la propriété intellectuelle. Ce rapport porte sur les
revendications du brevet qui définissent l'objet de linvention et délimitent I'étendue de la
protection.
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[X] Le demandeur a présenté des observations en réponse au rapport de recherche
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| Le demandeur a maintenu les revendications.
[X] Le demandeur a modifié les revendications.

[l Le demandeur a modifié la description pour en éliminer les éléments qui n'étaient plus
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| Les tiers ont présenté des observations aprés publication du rapport de recherche
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mais leur pertinence dépend de la validité des priorités revendiquées.

1 Aucun document n'a été cité en cours de procédure.
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