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【手続補正書】
【提出日】平成25年5月15日(2013.5.15)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　信頼性のないネットワークに接続されている安全でないコンピューティングデバイスの
ために、信頼性のあるネットワークに接続されている第１の信頼性のあるコンピューティ
ングデバイスを用いて安全なオンライン環境を形成する方法であって、
　前記第１の信頼性のあるコンピューティングデバイスに有効に結合されている間の携帯
用記憶デバイスを用いて、オンライン・アクセスのために第１の信頼性のあるネットワー
クを用いる前記第１の信頼性のあるコンピューティングデバイス上においてプロキシー・
サーバーをインストールするステップと、
　第２の信頼性のあるコンピューティングデバイスに有効に結合されている間の前記携帯
用記憶デバイスを用いて、オンライン・アクセスのために第２の信頼性のあるネットワー
クを用いる前記第２の信頼性のあるコンピューティングデバイス上において前記プロキシ
ー・サーバーをインストールするステップと、
　前記プロキシー・サーバーがインストールされた前記第１の信頼性のあるコンピューテ
ィングデバイスおよび前記第２の信頼性のあるコンピューティングデバイスに１つ以上の
共有暗号鍵を発生するステップと、
　信頼性のないネットワークに接続されている安全でないコンピューティングデバイスに
有効に結合されている間の前記携帯用記憶デバイスのプロキシー・サーバー・プロトコル
を用いて、前記安全でないコンピューティングデバイスを信頼性のあるデバイスのウェブ
サイトに接続するステップであって、前記信頼性のあるデバイスのウェブサイトは、信頼
性のあるコンピューティングデバイスのリストを含み、前記リストは、少なくとも前記第
１の信頼性のあるコンピューティングデバイスと前記第２の信頼性のあるコンピューティ
ングデバイスとを含む、ステップと、
　前記リストから前記第１の信頼性のあるコンピューティングデバイスを選択することに
応じ、前記携帯用記憶デバイスの前記プロキシー・サーバー・プロトコルを用いて、前記
安全でないコンピューティングデバイスと前記第１の信頼性のあるコンピューティングデ
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バイスとの間に前記共有暗号化鍵の少なくともいくつかを用いて安全な接続を形成するス
テップと、
　を備え、前記第１の信頼性のあるコンピューティングデバイス上においてプロキシー・
サーバーをインストールする前記ステップ、前記第２の信頼性のあるコンピューティング
デバイス上において前記プロキシー・サーバーをインストールする前記ステップ、前記発
生するステップ、前記接続するステップ、又は前記形成するステップのうちの少なくとも
１つは、少なくとも部分的に処理ユニットによって実現される、方法。
【請求項２】
　請求項１記載の方法にであって、前記携帯用記憶デバイスに１つ以上の共有暗号鍵を発
生するステップを備えている、方法。
【請求項３】
　請求項１記載の方法であって、安全な接続を形成する前記ステップは、前記携帯用記憶
デバイス内に記憶された第１の共有暗号鍵を用いて、前記安全でないコンピューティング
デバイスによって前記第１の信頼性のあるコンピューティングデバイスへ送信されるデー
タを暗号化するステップを含み、前記第１の共有暗号鍵は、前記第１の信頼性のあるコン
ピューティングデバイス上に保持された第２の共有暗号鍵に対応する、方法。
【請求項４】
　請求項１記載の方法であって、信頼性のあるコンピューティングデバイスの前記リスト
は、前記第１の信頼性のあるコンピューティングデバイスが、前記第２の信頼性のあるコ
ンピューティングデバイスの第２の接続速度よりも高速な第１の接続速度を有することを
示す推薦を含む、方法。
【請求項５】
　請求項１記載の方法であって、信頼性のあるコンピューティングデバイスの前記リスト
は、前記第１の信頼性のあるコンピューティングデバイスが、前記安全でないコンピュー
ティングデバイスに対する前記第２の信頼性のあるコンピューティングデバイスの第２の
近接度よりも近い前記安全でないコンピューティングデバイスに対する第１の近接度を有
することを示す推薦を含む、方法。
【請求項６】
　請求項１記載の方法であって、信頼性のあるコンピューティングデバイスの前記リスト
は、前記第１の信頼性のあるコンピューティングデバイスが、前記第２の信頼性のあるコ
ンピューティングデバイスが含んでいないプログラム又はファイルのうちの少なくとも１
つを含んでいることを示す推薦を含む、方法。
【請求項７】
　請求項１記載の方法であって、前記信頼性のないネットワークを用いている前記安全で
ないコンピューティングデバイスのために、前記信頼性のあるネットワークを用いている
前記第１の信頼性のあるコンピューティングデバイスによって、データ・トラフィックを
仲介するステップを備えている、方法。
【請求項８】
　請求項７記載の方法において、前記安全でないコンピューティングデバイスのためにデ
ータ・トラフィックを仲介する前記ステップが、
　前記安全でないコンピューティングデバイスから前記第１の信頼性のあるコンピューテ
ィングデバイスを介して前記信頼性のあるネットワークへのアウトバウンド・データ・ト
ラフィックを仲介するステップと、
　前記信頼性のあるネットワークから前記第１の信頼性のあるコンピューティングデバイ
スを介して前記安全でないコンピューティングデバイスへのインバウンド・データ・トラ
フィックを仲介するステップと、
を備えている、方法。
【請求項９】
　請求項１記載の方法において、前記第１の信頼性のあるコンピューティングデバイスに
前記１つ以上の共有暗号鍵のうちの少なくともいくつかを発生する前記ステップが、
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　前記第１の信頼性のあるコンピューティングデバイスに公開／秘密鍵対を発生するステ
ップと、
　前記秘密鍵を前記第１の信頼性のあるコンピューティングデバイスに格納するステップ
と、
　前記公開鍵を前記携帯用記憶デバイスに書き込むステップと、
を備えている、方法。
【請求項１０】
　信頼性のないネットワークに接続されている安全でないコンピューティングデバイスの
ために、信頼性のあるネットワークに接続されている第１の信頼性のあるコンピューティ
ングデバイスを用いて安全なオンライン環境を形成するシステムであって、
　携帯用記憶デバイス内のプロキシー・サーバー・インストーラーであって、
　　前記第１の信頼性のあるコンピューティングデバイスに有効に結合されている間の前
記携帯用記憶デバイスを用いて、オンライン・アクセスのために第１の信頼性のあるネッ
トワークを用いる前記第１の信頼性のあるコンピューティングデバイス上においてプロキ
シー・サーバーをインストールし、
　　第２の信頼性のあるコンピューティングデバイスに有効に結合されている間の前記携
帯用記憶デバイスを用いて、オンライン・アクセスのために第２の信頼性のあるネットワ
ークを用いる前記第２の信頼性のあるコンピューティングデバイス上において前記プロキ
シー・サーバーをインストールする、
　ように構成されているプロキシー・サーバー・インストーラーと、
　前記携帯用記憶デバイス内の暗号鍵発生器であって、前記プロキシー・サーバーがイン
ストールされた前記第１の信頼性のあるコンピューティングデバイスおよび前記第２の信
頼性のあるコンピューティングデバイスに１つ以上の共有暗号鍵を発生するように構成さ
れている暗号鍵発生器と、
　前記携帯用記憶デバイス内のオンライン集中リダイレクターであって、
　　信頼性のないネットワークに接続されている安全でないコンピューティングデバイス
に有効に結合されている間の前記携帯用記憶デバイスのプロキシー・サーバー・プロトコ
ルを用いて、前記安全でないコンピューティングデバイスを信頼性のあるデバイスのウェ
ブサイトに接続するように構成され、前記信頼性のあるデバイスのウェブサイトは、信頼
性のあるコンピューティングデバイスのリストを含み、前記リストは、少なくとも前記第
１の信頼性のあるコンピューティングデバイスと前記第２の信頼性のあるコンピューティ
ングデバイスとを含む、オンライン集中リダイレクターと、
　前記携帯用記憶デバイス内の安全接続発生器であって、
　　前記リストから前記第１の信頼性のあるコンピューティングデバイスを選択すること
に応じ、前記携帯用記憶デバイスの前記プロキシー・サーバー・プロトコルを用いて、前
記安全でないコンピューティングデバイスと前記第１の信頼性のあるコンピューティング
デバイスとの間に、前記信頼性のないネットワークを通じて前記共有暗号鍵の少なくとも
いくつかを利用して安全な接続を形成するように構成されているプロキシー・サーバー起
動部を備えている安全接続発生器と、
　を備え、前記プロキシー・サーバー・インストーラー、前記暗号鍵発生器、前記オンラ
イン集中リダイレクター、又は前記安全接続発生器のうちの少なくとも１つは、少なくと
も部分的に処理ユニットによって実現される、システム。
【請求項１１】
　請求項１０記載のシステムにおいて、信頼性のあるコンピューティングデバイスの前記
リストは、前記第１の信頼性のあるコンピューティングデバイスが、前記第２の信頼性の
あるコンピューティングデバイスの第２の接続速度よりも高速な第１の接続速度を有する
ことを示す推薦を含む、システム。
【請求項１２】
　請求項１０記載のシステムにおいて、信頼性のあるコンピューティングデバイスの前記
リストは、前記第１の信頼性のあるコンピューティングデバイスが、前記安全でないコン
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ピューティングデバイスに対する前記第２の信頼性のあるコンピューティングデバイスの
第２の近接度よりも近い前記安全でないコンピューティングデバイスに対する第１の近接
度を有することを示す推薦を含む、システム。
【請求項１３】
　請求項１０記載のシステムにおいて、信頼性のあるコンピューティングデバイスの前記
リストは、前記第１の信頼性のあるコンピューティングデバイスが、前記第２の信頼性の
あるコンピューティングデバイスが含んでいないプログラム又はファイルのうちの少なく
とも１つを含んでいることを示す推薦を含む、システム。
【請求項１４】
　請求項１０記載のシステムにおいて、前記暗号鍵発生器は、前記携帯用記憶デバイスに
１つ以上の共有暗号鍵を発生するように構成されている、システム。
【請求項１５】
　請求項１０記載のシステムにおいて、前記安全でないコンピューティングデバイスと前
記第１の信頼性のあるコンピューティングデバイスとの間における前記安全な接続が、前
記信頼性のないネットワークを用いている前記安全でないコンピューティングデバイスの
ために、前記信頼性のあるネットワークを用いている前記第１の信頼性のあるコンピュー
ティングデバイスを通じて、データ・トラフィックを仲介するように構成されている、シ
ステム。


	header
	written-amendment

