
(57)【要約】

【課題】

　乱数発生アルゴリズムにおいて、１６～６４Ｋバイト

程度のバッファ容量および演算で十分ランダムな乱数列

を発生させる。

【解決手段】

　ストリーム暗号における乱数かき混ぜ方法であって、

（１）２次元マトリクステーブルの各行の１列目に第１

の乱数列を入れる初期値生成段階と、（２）該２次元マ

トリクステーブルの各行に、各行の１列目を初期値とす

る第２の乱数列を入れる２次元乱数マトリクス設定段階

と、（３）該２次元マトリクステーブルから第１の数値

を取り出す乱数取出し段階と、（４）第１の数値から次

に取り出すべき第２の数値のアドレスを生成するアドレ

ス生成段階と、（５）取り出した第１の数値が入ってい

る場所に新たな乱数を入れる段階と、を有する乱数かき

混ぜ方法およびプログラムを提供する。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 ス ト リ ー ム 暗 号 に お け る 乱 数 か き 混 ぜ 方 法 で あ っ て 、
　 （ １ ） ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 の 最 初 の 列 に 第 １ の 乱 数 列 を 入 れ る 初 期 値 生 成
段 階 と 、
　 （ ２ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 に 、 各 行 の 最 初 の 列 を 初 期 値 と す る 第 ２ の 乱
数 列 を 入 れ る ２ 次 元 乱 数 マ ト リ ク ス 設 定 段 階 と 、
　 （ ３ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル か ら 第 １ の 数 値 を 取 り 出 す 乱 数 取 出 し 段 階 と 、
　 （ ４ ） 第 １ の 数 値 か ら 次 に 取 り 出 す べ き 第 ２ の 数 値 の ア ド レ ス を 生 成 す る ア ド レ ス 生 成
段 階 と 、
　 （ ５ ） 取 り 出 し た 第 １ の 数 値 が 入 っ て い る 場 所 に 新 た な 乱 数 を 入 れ る 段 階 と 、 を 有 す る
乱 数 か き 混 ぜ 方 法 。
【 請 求 項 ２ 】
　 前 記 （ ５ ） の 段 階 の 新 た な 乱 数 は 第 １ の 数 値 が 入 っ て い る 行 の 第 ２ の 乱 数 列 の う ち 、 ２
次 元 マ ト リ ク ス に 入 っ て い な い 乱 数 列 で あ る 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ３ 】
ス ト リ ー ム 暗 号 に お け る 乱 数 か き 混 ぜ 方 法 で あ っ て 、
　 （ １ ） ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 の 最 初 の 列 に 第 １ の 乱 数 列 を 入 れ る 初 期 値 生 成
段 階 と 、
　 （ ２ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 に 、 各 行 の 最 初 の 列 を 初 期 値 と す る 第 ２ の 乱
数 列 を 入 れ る ２ 次 元 乱 数 マ ト リ ク ス 設 定 段 階 と 、
　 （ ３ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル か ら 第 １ の 数 値 を 取 り 出 す 乱 数 取 出 し 段 階 と 、
　 （ ４ ） 取 り 出 し た 第 １ の 数 値 の 入 っ て い る 場 所 に 新 た な 乱 数 を 入 れ る 段 階 と 、
（ ５ ） 該 新 た な 乱 数 か ら 次 に 取 り 出 す べ き 第 ２ の 数 値 の ア ド レ ス を 生 成 す る 段 階 と 、 を 有
す る 乱 数 か き 混 ぜ 方 法 。
【 請 求 項 ４ 】
　 コ ン ピ ュ ー タ 上 の バ ッ フ ァ を ２ 次 元 マ ト リ ク ス と し て 使 用 す る 請 求 項 １ な い し ３ に 記 載
の 方 法 。
【 請 求 項 ５ 】
　 新 た な 乱 数 お よ び ア ド レ ス を 生 成 す る 段 階 は 、 所 定 の 乱 数 列 と 演 算 に よ り 行 う 請 求 項 １
ま た は ２ に 記 載 の 方 法 。
【 請 求 項 ６ 】
　 ス ト リ ー ム 暗 号 に お け る 乱 数 か き 混 ぜ 方 法 で あ っ て 、
　 （ １ ） ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 の 最 初 の 列 に 第 １ の 乱 数 列 を 入 れ る 初 期 値 生 成
段 階 と 、
　 （ ２ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 に 、 各 行 の 最 初 の 列 を 初 期 値 と す る 第 ２ の 乱
数 列 を 入 れ る ２ 次 元 乱 数 マ ト リ ク ス 設 定 段 階 と 、
（ ３ ） （ １ ） 、 （ ２ ） の 段 階 を 複 数 の ２ 次 元 マ ト リ ク ス に つ い て 行 う 段 階 と 、
　 （ ５ ） こ れ ら の マ ト リ ク ス か ら 第 １ の 数 値 を 取 り 出 す 段 階 と 、
（ ６ ） 取 り 出 し た 第 １ の 数 値 の 入 っ て い る 場 所 に 新 た な 乱 数 を 入 れ る 段 階 と 、
　 （ ７ ） 所 定 の 乱 数 列 と 演 算 に よ り 第 ２ の 数 値 の ア ド レ ス を 生 成 す る 段 階 と 、 を 有 す る 乱
数 か き 混 ぜ 法 。
【 請 求 項 ７ 】
　 ス ト リ ー ム 暗 号 に お け る 乱 数 か き 混 ぜ プ ロ グ ラ ム で あ っ て 、
　 （ １ ） バ ッ フ ァ に 設 定 さ れ た ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 の 最 初 の 列 に 第 １ の 乱 数
列 を 入 れ る 初 期 値 生 成 段 階 と 、
　 （ ２ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 に 、 各 行 の 最 初 の 列 を 初 期 値 と す る 第 ２ の 乱
数 列 を 入 れ る ２ 次 元 乱 数 マ ト リ ク ス 設 定 段 階 と 、
　 （ ３ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル か ら 第 １ の 数 値 を 取 り 出 す 乱 数 取 出 し 段 階 と 、
　 （ ４ ） 第 １ の 数 値 か ら 次 に 取 り 出 す べ き 第 ２ の 数 値 の ア ド レ ス を 生 成 す る ア ド レ ス 生 成
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段 階 と 、
　 （ ５ ） 取 り 出 し た 第 １ の 数 値 が 入 っ て い る 場 所 に 新 た な 乱 数 を 入 れ る 段 階 と 、 を 有 す る
乱 数 か き 混 ぜ プ ロ グ ラ ム 。
【 請 求 項 ８ 】
ス ト リ ー ム 暗 号 に お け る 乱 数 か き 混 ぜ プ ロ グ ラ ム で あ っ て 、
　 （ １ ） バ ッ フ ァ 上 に 設 定 さ れ た ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 の 最 初 の 列 に 第 １ の 乱
数 列 を 入 れ る 初 期 値 生 成 段 階 と 、
　 （ ２ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 に 、 各 行 の 最 初 の 列 を 初 期 値 と す る 第 ２ の 乱
数 列 を 入 れ る ２ 次 元 乱 数 マ ト リ ク ス 設 定 段 階 と 、
　 （ ３ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル か ら 第 １ の 数 値 を 取 り 出 す 乱 数 取 出 し 段 階 と 、
　 （ ４ ） 取 り 出 し た 第 １ の 数 値 の 入 っ て い る 場 所 に 新 た な 乱 数 を 入 れ る 段 階 と 、
（ ５ ） 該 新 た な 乱 数 か ら 次 に 取 り 出 す べ き 第 ２ の 数 値 の ア ド レ ス を 生 成 す る 段 階 と 、 を 有
す る 乱 数 か き 混 ぜ プ ロ グ ラ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 暗 号 の た め の 乱 数 発 生 方 法 で あ り 、 特 に 乱 数 か き 混 ぜ 法 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 ス ト リ ー ム 暗 号 な ど で は 一 般 に 乱 数 を 用 い て 暗 号 化 が 行 わ れ て い る 。 し か し な が ら 現 実
の 乱 数 は 疑 似 乱 数 で あ り 、 ま た そ の 発 生 方 法 の た め 、 例 え ば 周 期 性 を 有 す る な ど の 特 定 の
性 質 を 持 っ て い る こ と が 多 い 。 よ っ て こ の よ う な 特 定 の 性 質 を 有 し て い る と 、 そ の 性 質 を
手 が か り に 乱 数 自 体 が 解 読 さ れ る こ と に な り 、 ス ト リ ー ム 暗 号 に お い て は 暗 号 化 し た 文 を
解 読 さ れ る 危 険 性 を 有 し て い る 。
【 ０ ０ ０ ３ 】
　 特 定 の 性 質 を 持 た な い 乱 数 の 発 生 方 法 と し て は 非 線 形 演 算 や ハ ッ シ ュ 化 な ど を 行 う 方 法
が 知 ら れ て い る 。 ま た 一 連 の 乱 数 を 記 憶 装 置 に 格 納 し 、 自 身 か 他 の 乱 数 に よ っ て 読 み 出 し
順 序 を 決 定 す る 方 法 も 知 ら れ て い る 。
【 ０ ０ ０ ４ 】
し か し な が ら 非 線 形 演 算 や ハ ッ シ ュ 化 な ど を 行 な う 方 法 は 処 理 に 時 間 が か か り 、 こ の 処 理
が 乱 数 の 性 質 を 変 化 さ せ る 可 能 性 が あ る 。
【 特 許 文 献 １ 】 特 許 第 ２ ９ ５ ０ ４ ８ 号
【 特 許 文 献 ２ 】 特 開 平 １ １ － ３ ３ ８ ３ ４ ７ 号
【 特 許 文 献 ３ 】 共 立 出 版  ア ル ゴ リ ズ ム 辞 典  Ｐ １ ０ ３ ～ １ ０ ４  か き 混 ぜ 法
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ５ 】
　 し た が っ て 解 読 さ れ に く く 、 ま た 比 較 的 少 な い 演 算 処 理 で 乱 数 を 発 生 さ せ る 方 法 が 望 ま
れ て い た 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ６ 】
　 上 述 の 問 題 に 鑑 み 本 発 明 は 、 ス ト リ ー ム 暗 号 に お け る 乱 数 か き 混 ぜ 方 法 で あ っ て 、 （ １
） ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 の 最 初 の 列 に 第 １ の 乱 数 列 を 入 れ る 初 期 値 生 成 段 階 と
、 （ ２ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 に 、 各 行 の 最 初 の 列 を 初 期 値 と す る 第 ２ の 乱
数 列 を 入 れ る ２ 次 元 乱 数 マ ト リ ク ス 設 定 段 階 と 、 （ ３ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル か ら
第 １ の 数 値 を 取 り 出 す 乱 数 取 出 し 段 階 と 、 （ ４ ） 第 １ の 数 値 か ら 次 に 取 り 出 す べ き 第 ２ の
数 値 の ア ド レ ス を 生 成 す る ア ド レ ス 生 成 段 階 と 、 （ ５ ） 取 り 出 し た 第 １ の 数 値 が 入 っ て い
る 場 所 に 新 た な 乱 数 を 入 れ る 段 階 と 、 を 有 す る 乱 数 か き 混 ぜ 方 法 を 提 供 す る 。 こ れ ら の 段
階 を 経 る こ と に よ っ て 元 の 乱 数 の 性 質 を 保 ち 十 分 ラ ン ダ ム な 乱 数 列 を 生 成 す る こ と が 出 来
る 。 ま た （ ５ ） の 段 階 に お い て 新 た に 入 れ る 乱 数 は 、 ２ 次 元 マ ト リ ク ス に 入 っ て い な い 乱
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数 で あ る 。 こ れ に よ っ て 、 解 読 の 危 険 性 を 大 幅 に 減 少 さ せ る こ と が で き る 。 ま た 、 連 続 す
る 乱 数 を バ ッ フ ァ に 入 れ て 利 用 す る こ と は 、 乱 数 の 狭 域 的 な 利 用 法 で あ り 、 初 期 値 を 複 数
生 成 す る 方 法 は 、 乱 数 の 周 期 上 に 大 域 的 に 分 散 さ せ る こ と で あ る 。 こ の こ と か ら 、 十 分 な
ラ ン ダ ム 性 を 有 す る こ と が 出 来 る 。 図 １ に 示 し た よ う に 乱 数 の 周 期 ６ 上 に 初 期 値 １ 、 初 期
値 ２ ・ ・ ・ 初 期 値 ５ を 分 散 し て 配 置 し バ ッ フ ァ を 作 成 す る 。
【 ０ ０ ０ ７ 】
　 ま た ス ト リ ー ム 暗 号 に お け る 乱 数 か き 混 ぜ 方 法 で あ っ て 、 （ １ ） ２ 次 元 マ ト リ ク ス テ ー
ブ ル の 各 行 の 最 初 の 列 に 第 １ の 乱 数 列 を 入 れ る 初 期 値 生 成 段 階 と 、 （ ２ ） 該 ２ 次 元 マ ト リ
ク ス テ ー ブ ル の 各 行 に 、 各 行 の 最 初 の 列 を 初 期 値 と す る 第 ２ の 乱 数 列 を 入 れ る ２ 次 元 乱 数
マ ト リ ク ス 設 定 段 階 と 、 （ ３ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル か ら 第 １ の 数 値 を 取 り 出 す 乱
数 取 出 し 段 階 と 、 （ ４ ） 取 り 出 し た 第 １ の 数 値 の 入 っ て い る 場 所 に 新 た な 乱 数 を 入 れ る 段
階 と 、 （ ５ ） 該 新 た な 乱 数 か ら 次 に 取 り 出 す べ き 第 ２ の 数 値 の ア ド レ ス を 生 成 す る 段 階 と
、 を 有 す る 乱 数 か き 混 ぜ 方 法 を 提 供 す る 。 つ ま り 、 ２ 次 元 マ ト リ ク ス か ら 数 値 を 取 り 出 し
た 後 に 、 新 た な 乱 数 を 入 れ 、 こ の 乱 数 か ら 次 に 取 り 出 す 数 値 の ア ド レ ス を 得 る も の で あ る
。 こ れ に よ っ て 、 前 記 の 取 り 出 し た 数 値 か ら ア ド レ ス を 生 成 す る 方 法 と 比 べ て 、 ア ド レ ス
が 判 り 難 く な り 、 解 読 困 難 性 が 増 す と い う 利 点 が あ る 。
【 ０ ０ ０ ８ 】
　 さ ら に 別 の 方 法 と し て 、 ス ト リ ー ム 暗 号 に お け る 乱 数 か き 混 ぜ 方 法 で あ っ て 、 （ １ ） ２
次 元 マ ト リ ク ス テ ー ブ ル の 各 行 の 最 初 の 列 に 第 １ の 乱 数 列 を 入 れ る 初 期 値 生 成 段 階 と 、 （
２ ） 該 ２ 次 元 マ ト リ ク ス テ ー ブ ル の 各 行 に 、 各 行 の 最 初 の 列 を 初 期 値 と す る 第 ２ の 乱 数 列
を 入 れ る ２ 次 元 乱 数 マ ト リ ク ス 設 定 段 階 と 、 （ ３ ） （ １ ） 、 （ ２ ） の 段 階 を 複 数 の ２ 次 元
マ ト リ ク ス に つ い て 行 う 段 階 と 、 （ ５ ） こ れ ら の マ ト リ ク ス か ら 第 １ の 数 値 を 取 り 出 す 段
階 と 、 （ ６ ） 取 り 出 し た 第 １ の 数 値 の 入 っ て い る 場 所 に 新 た な 乱 数 を 入 れ る 段 階 と 、 （ ７
） 所 定 の 乱 数 列 と 演 算 に よ り 第 ２ の 数 値 の ア ド レ ス を 生 成 す る 段 階 と 、 を 有 す る 乱 数 か き
混 ぜ 法 を 提 供 す る 。 こ れ は 複 数 の ２ 次 元 マ ト リ ク ス は ３ 次 元 マ ト リ ク ス と 同 じ で あ り 、 ３
次 元 の マ ト リ ク ス を 使 用 す る こ と に よ り ラ ン ダ ム ネ ス の 高 い 乱 数 列 を 生 成 す る こ と が 出 来
る 。
【 ０ ０ ０ ９ 】
　 こ の よ う な 方 法 は コ ン ピ ュ ー タ プ ロ グ ラ ム と し て 実 現 す る こ と に よ り 、 例 え ば ス ト リ ー
ム 暗 号 で 使 用 す る 乱 数 と し て 解 読 さ れ に く い 乱 数 列 を 生 成 す る こ と が 出 来 る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ０ 】
　 以 下 に 本 発 明 の 実 施 例 を 説 明 す る 。 ま ず 本 実 施 例 で は ２ 次 元 マ ト リ ク ス と し て ３ 行 ４ 列
を 用 い る 。 ま た 行 列 の イ ン デ ッ ク ス は ０ か ら 始 め る も の と す る 。 つ ま り 各 セ ル の イ ン デ ッ
ク ス は 表 １ の よ う に な り 、 最 初 の 行 、 最 初 の 列 は そ れ ぞ れ イ ン デ ッ ク ス は ０ か ら 始 ま る 。
ま た 各 行 に は 初 期 値 に 続 く 単 調 数 列 を 用 い る 。 ま た 取 り 出 し た 数 値 か ら 次 の 位 置 を 決 定 す
る に は 、 以 下 の 演 算 を 行 う 。
十 の 位 を 列 ： ｍ ｏ ｄ （ 行 ， ３ ） ＝ ０ ～ ２ ・ ・ ・ （ １ ）
一 の 位 を 行 ： ｍ ｏ ｄ （ 列 ， ４ ） ＝ ０ ～ ３ ・ ・ ・ （ ２ ）
【 表 １ 】
　
　
　
　
　
　
　
　
【 ０ ０ １ １ 】
　 ま ず 初 期 値 と し て 数 列 １ １ 、 ８ ３ 、 ６ ５ を 各 行 の 最 初 の 列 に 入 れ 、 行 方 向 に は 各 数 値 を
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初 期 値 と し て 単 調 数 列 を 入 れ る 。 よ っ て 最 初 の マ ト リ ク ス は 表 ２ の よ う に な る 。
【 表 ２ 】
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ １ ２ 】
　 こ の 状 態 で 最 初 に （ ０ ， ０ ） ＝ １ １ を 取 り 出 す 。 １ １ を 取 り 出 し た た め 、 （ ０ ， ０ ） は
行 方 向 の 数 列 に お い て 次 の 数 値 、 つ ま り １ ５ が 入 る 。 よ っ て 表 ３ の よ う に な る 。 こ の と き
入 れ た 数 値 １ ５ を 用 い て 次 に 取 り 出 す 位 置 を 計 算 す る 。 （ １ ） の 式 に よ り 、 ｍ ｏ ｄ （ １ ，
３ ） ＝ １ 、 （ ２ ） の 式 に よ り ｍ ｏ ｄ （ ５ ， ４ ） ＝ １ と な り 、 （ １ ， １ ） が 次 に 取 り 出 す べ
き 場 所 で あ る 。
【 表 ３ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ １ ３ 】
　 従 っ て 次 に （ １ ， １ ） ＝ ８ ４ を 取 り 出 し 、 （ １ ， １ ） に は 同 じ 行 の 次 の 数 値 、 す な わ ち
８ ７ を 入 れ て 表 ４ の よ う に な る 。 同 様 に し て 、 新 た に 入 れ た 数 値 ８ ７ か ら 次 の 取 り 出 し 位
置 を 入 れ る 。 （ １ ） 式 よ り ｍ ｏ ｄ （ ８ ， ３ ） ＝ ２ 、 （ ２ ） 式 よ り ｍ ｏ ｄ （ ７ ， ４ ） ＝ ３ よ
っ て （ ２ ， ３ ） が 次 の 取 り 出 し 位 置 で あ る 。 こ こ ま で で 取 り 出 さ れ た 数 列 は 、 １ １ 、 ８ ４
で あ る 。
【 表 ４ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ １ ４ 】
　 （ ２ ， ３ ） に 入 っ て い る 数 値 ６ ８ を 取 り 出 し 、 こ こ に 新 た に 同 じ 行 の 次 の 数 値 、 す な わ
ち ６ ９ を 入 れ る 。 同 様 に ｍ ｏ ｄ （ ６ ， ３ ） ＝ ０ 、 ｍ ｏ ｄ （ ９ ， ４ ） ＝ １ 、 （ ０ ， １ ） ＝ １
２ が 次 の 数 値 で あ る 。 取 り 出 さ れ た 数 列 は 、 １ １ 、 ８ ４ 、 ６ ８ と な る 。
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【 表 ５ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ １ ５ 】
　 （ ０ ， １ ） ＝ １ ２ を 取 り 出 し 、 こ こ に 同 じ 行 の 次 の 数 値 を 入 れ る 。 こ の と き １ ５ は す で
に １ 回 目 の 取 り 出 し で 使 用 し て い る の で 、 次 の １ ６ を 入 れ 表 ６ の よ う に な る 。 次 に 取 り 出
す 位 置 は 、 ｍ ｏ ｄ （ １ ， ３ ） ＝ １ 、 ｍ ｏ ｄ （ ６ ， ４ ） ＝ ２ 、 で あ り 数 値 は （ １ ， ２ ） ＝ ８
５ で あ る 。
【 表 ６ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ １ ６ 】
　 ８ ５ を 取 り 出 し た 後 、 こ の 場 所 に ８ ８ を 入 れ る 。 次 に 取 り 出 す 位 置 は ｍ ｏ ｄ （ ８ ， ３ ）
＝ ２ 、 ｍ ｏ ｄ （ ８ ， ４ ） ＝ ０ 、 で あ り 数 値 は （ ２ ， ０ ） ＝ ６ ５ で あ る 。
【 表 ７ 】
　
　
　
　
　
　
　
　
　
　
【 ０ ０ １ ７ 】
　 ６ ５ を 取 り 出 し た 後 、 次 に 入 れ る 数 値 は ７ ０ で あ る 。 次 の 取 り 出 し 位 置 は 、 ｍ ｏ ｄ （ ７
， ３ ） ＝ １ 、 ｍ ｏ ｄ （ ０ ， ４ ） ＝ ０ 、 で あ り 数 値 は （ １ ， ０ ） ＝ ８ ３ で あ る 。
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【 表 ８ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ １ ８ 】
８ ３ を 取 り 出 し た 後 次 に 入 れ る 数 値 は ８ ９ で あ り 、 取 り 出 し 位 置 は 、 ｍ ｏ ｄ （ ８ ， ３ ） ＝
２ 、 ｍ ｏ ｄ （ ９ ， ４ ） ＝ １ と な り 、 数 値 は （ ２ ， １ ） ＝ ６ ６ で あ る 。
【 表 ９ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ １ ９ 】
　 ６ ６ を 取 り 出 し た 後 に ７ １ を 入 れ 、 次 の 取 り 出 し 位 置 、 お よ び 数 値 は 、 ｍ ｏ ｄ （ ７ ， ３
） ＝ １ 、 ｍ ｏ ｄ （ １ ， ４ ） ＝ １ 、 （ １ ， １ ） ＝ ８ ７ で あ る 。 こ こ ま で で 取 り 出 さ れ た 数 列
は 、 １ １ 、 ８ ４ 、 ６ ８ 、 １ ２ 、 ８ ５ 、 ６ ５ 、 ８ ３ 、 ６ ６ と な る 。
【 表 １ ０ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ ２ ０ 】
　 ８ ７ を 取 り 出 し た 後 に ９ ０ を 入 れ 、 次 に 取 り 出 す 位 置 、 数 値 は 、 ｍ ｏ ｄ （ ９ ， ３ ） ＝ ０
， ｍ ｏ ｄ （ ０ ， ４ ） ＝ ０ 、 （ ０ ， ０ ） ＝ １ ５ で あ る 。
【 表 １ １ 】
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【 ０ ０ ２ １ 】
　 １ ５ を 取 り 出 し た 後 に １ ７ を 入 れ 、 次 に 取 り 出 す 位 置 、 数 値 は 、 ｍ ｏ ｄ （ １ ， ３ ） ＝ １
、 ｍ ｏ ｄ （ ７ ， ４ ） ＝ ３ 、 （ １ ， ３ ） ＝ ８ ６ で あ る 。
【 表 １ ２ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ ２ ２ 】
　 ８ ６ を 取 り 出 し 、 ９ １ を 入 れ 、 次 に 取 り 出 す 位 置 、 数 値 は 、 ｍ ｏ ｄ （ ９ ， ３ ） ＝ ０ 、 ｍ
ｏ ｄ （ １ ， ４ ） ＝ １ 、 （ ０ ， １ ） ＝ １ ６ で あ る 。
【 表 １ ３ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ ２ ３ 】
　 １ ６ を 取 り 出 し 、 １ ８ を 入 れ 、 次 に 取 り 出 す 位 置 、 数 値 は 、 ｍ ｏ ｄ （ １ ， ３ ） ＝ １ 、 ｍ
ｏ ｄ （ ８ ， ４ ） ＝ ０ 、 （ １ ， ０ ） ＝ ８ ９ で あ る 。
【 表 １ ４ 】
　
　
　
　
　
　
　
　
　
【 ０ ０ ２ ４ 】
　 こ の よ う に し て 取 り 出 さ れ た 数 列 は 、 １ １ 、 ８ ４ 、 ６ ８ 、 １ ２ 、 ８ ５ 、 ６ ５ 、 ８ ３ 、 ６
６ 、 ８ ７ 、 １ ５ 、 ８ ６ 、 １ ６ 、 ８ ９ と な り 各 行 に 入 れ た 元 の 数 列 は 単 調 数 列 に も か か わ ら
ず 、 十 分 ラ ン ダ ム な 数 列 と な る 。 本 実 施 例 で は 取 り 出 し が ラ ン ダ ム に 行 わ れ る こ と を 示 す
た め に 各 行 に 入 れ る 数 値 は 単 調 数 列 に し た が 、 こ れ を 乱 数 列 に し て も 十 分 ラ ン ダ ム な 数 列
を 作 る こ と が 出 来 る 。 乱 数 を 用 い る 場 合 は 最 初 の 段 階 で マ ト リ ク ス の 最 初 の 列 に は 第 １ の
乱 数 列 を 入 れ 、 こ の 各 乱 数 を 初 期 値 と し て 行 方 向 に 第 ２ の 乱 数 列 を 設 定 す る こ と が 好 ま し
い 。
【 ０ ０ ２ ５ 】
　 以 上 の よ う に 　 本 実 施 例 に よ る 取 り 出 し 順 序 を 表 １ ５ に 示 し た 。 表 の 各 要 素 の 数 字 は 取
り 出 し た 順 序 を 示 し て い る 。 各 行 方 向 の 数 値 並 び 方 は ラ ン ダ ム で あ り 、 不 連 続 で あ る 。 よ
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っ て 取 り 出 し 方 が 十 分 ラ ン ダ ム で あ る こ と が わ か る 。
【 表 １ ５ 】
　
　
　
　
　
　
　
　
【 ０ ０ ２ ６ 】
　 ま た 、 上 記 実 施 例 で は 新 た に 入 れ た 数 値 で 次 の 取 り 出 し 位 置 を 求 め た が 、 取 り 出 し た 数
値 を 用 い て 次 の 取 り 出 し 位 置 を 計 算 し て も 同 様 な 乱 数 列 を 生 成 す る こ と が 出 来 る 。 本 発 明
の 方 法 は バ ッ フ ァ サ イ ズ が 例 え ば ６ ４ Ｋ 、 １ ６ Ｋ バ イ ト の よ う に 小 さ な サ イ ズ で 乱 数 を 発
生 さ せ る こ と が 出 来 、 さ ら に 非 線 形 演 算 や ハ ッ シ ュ 化 な ど の 処 理 が 不 要 で あ る た め 高 速 に
乱 数 を 発 生 さ せ る こ と が 出 来 る こ と が 特 徴 で あ る 。 ま た こ の よ う な ２ 次 元 マ ト リ ク ス を 複
数 個 用 い て 、 ３ 次 元 マ ト リ ク ス と し て 同 様 な 方 法 で 乱 数 を 発 生 さ せ る こ と が 出 来 る 。 こ の
場 合 で も 各 要 素 に 対 応 で き る よ う に 取 り 出 し 位 置 を 計 算 で き る 。 ま た 各 行 に 入 れ る 乱 数 列
の 生 成 ア ル ゴ リ ズ ム が わ か っ て い て も 、 数 値 の 取 り 出 し は 各 行 か ら ラ ン ダ ム に 行 わ れ る た
め 最 終 的 に 生 成 さ れ た 乱 数 は 解 読 困 難 で あ る 。
【 ０ ０ ２ ７ 】
　 こ こ で 本 発 明 の 技 術 的 利 点 を 説 明 す る と 、 例 え ば 岩 手 大 学 、 小 島 宏 美 著 、 「 計 算 機 に よ
る 乱 数 の 発 生 と そ の 応 用 」 に よ れ ば 、 従 来 の 乱 数 か き 混 ぜ 法 で は 、 １ 、 ２ 次 元 マ ト リ ク ス
で は 乱 数 の 一 様 性 は 保 た れ る が 、 ア ル ゴ リ ズ ム に よ っ て は ２ 次 元 、 ３ 次 元 マ ト リ ク ス で 乱
数 の 一 様 性 が 無 く な る こ と が 指 摘 さ れ て い る 。 し か し な が ら 本 発 明 の 乱 数 か き 混 ぜ 法 を ス
ト リ ー ム 暗 号 に 応 用 す る 場 合 、 １ 次 元 の バ ッ フ ァ サ イ ズ 、 ２ 次 元 の バ ッ フ ァ サ イ ズ を 十 分
大 き く 取 れ ば 一 様 性 は 上 が り 、 乱 数 列 の な か で 次 の 乱 数 を 予 測 す る の が 困 難 に な る 。 さ ら
に 別 系 列 の 乱 数 ア ル ゴ リ ズ ム を ３ 次 元 と し て 設 定 す る こ と に よ り 、 暗 号 利 用 に お け る 予 測
困 難 性 、 解 読 困 難 性 が 強 化 さ れ る 。
【 ０ ０ ２ ８ 】
　 こ こ で 本 発 明 の 乱 数 列 を 入 れ る バ ッ フ ァ サ イ ズ に つ い て 説 明 す る 。 本 発 明 に お い て １ 次
元 の バ ッ フ ァ サ イ ズ は 大 き い 方 が よ い 。 ２ 次 元 マ ト リ ク ス は 初 期 値 設 定 は 大 き い 方 が よ く
、 ３ 次 元 の 乱 数 ア ル ゴ リ ズ ム は 、 Ｍ 系 列 の 次 数 の 異 な る 原 始 多 項 式 を 採 用 す れ ば よ い 。 例
え ば ４ バ イ ト の 乱 数 を 得 る と す る と 、 バ ッ フ ァ サ イ ズ は 大 き い 程 よ い が 、 ６ ４ ～ １ ０ ２ ４
Ｋ バ イ ト で も 十 分 効 果 を 期 待 で き る 。 １ 次 元 を ６ ４ バ イ ト 、 ２ 次 元 を ６ ４ バ イ ト 、 ３ 次 元
を ４ バ イ ト と す る と 、 ４ ＊ ６ ４ ＊ ６ ４ ＊ ４ と な り 、 ６ ４ Ｋ バ イ ト と な る 。 ま た 、 ３ 次 元 的
に ４ バ イ ト の 乱 数 を 生 成 す る に は ３ ２ 次 以 上 の Ｍ 系 列 原 始 多 項 式 を 採 用 す れ ば よ い 。 こ れ
は 例 え ば 、
ｆ （ ｘ ） ＝ Ｘ ｐ ＋ Ｘ ｑ ＋ １ ， （ ｐ 、 ｑ ） ＝ （ ３ ３ ， １ ３ ） （ ３ ５ ， ２ ） （ ４ １ ， ３ ） （ ４
７ ， ５ ） な ど で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ２ ９ 】
【 図 １ 】 図 １ は 本 発 明 の 乱 数 か き 混 ぜ 法 お よ び プ ロ グ ラ ム の 、 バ ッ フ ァ を 作 成 す る 図 で あ
る 。 。
【 符 号 の 説 明 】
【 ０ ０ ３ ０ 】
１ ～ ５ 　 ２ 次 元 マ ト リ ク ス の 初 期 値
６ 　 周 期 的 乱 数 列
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【 図 １ 】

(10) JP 2005-292412 A 2005.10.20


	bibliographic-data
	abstract
	claims
	description
	drawings

