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(57) Abstract: The invention relates to a method for the identification and defence of attacks on the server systems of network
€ service providers and operators, using an electronic device (4) that can be integrated into a computer network and that comprises
a computer programme, and relates to a data carrier, which contains a computer programme for carrying out said method. The in-
~ vention also relates to a computer system, which is connected to a network, such as the Internet (6), an intranet or similar and has
w= one or several computers that are configured as server computers (2) or client computers, and to a computer programme containing
& computer programme codes for the identification and defence of attacks on server systems. The invention comprises - protection
¢, against DoS and DDoS attacks (flood attacks)- link-level security, - verification of valid IP headers, - verification of IP packet char-
& acteristics, - TCP/IP fingerprint protection,- blocking of all UDP network packets,- exclusion of specific external IP addresses, -
O packet-level firewall function, - protection of accessible services of the target system. The invention provides the highest possible

degree of security and protection against DoS and DDoS attacks.
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Veroffentlicht: Zur Erkldrung der Zweibuchstaben-Codes und der anderen

—  mit internationalem Recherchenbericht Abkiirzungen wird auf die Erkldrungen ("Guidance Notes on

— insgesamt in elektronischer Form (mit Ausnahme des Kopf~ Codes and Abbreviations") am Anfang jeder reguldren Ausgabe
bogens); auf Antrag vom Internationalen Biiro erhdltlich der PCT-Gazette verwiesen.

(57) Zusammenfassung: Die Erfindung bezieht sich auf ein Verfahren zur Erkennung und Abwehr von Angriffen auf Serversysteme
von Netzwerk-Diensteanbietern und -betreibern mittels eines in ein Computer-Netzwerk einzubindenden elektronischen Gerites (4),
dass ein Computerprogramm aufweist, sowie einen Datentrédger, der ein Computerprogramm zur Durchfiihrung dieses Verfahrens
enthélt. Weiterhin bezieht sich die Erfindung auf ein Computersystem, dass mit einem Netzwerk, wie Internet (6), Intranet und
dergleichen, verbunden ist, aufweisend einen oder mehrere Computer, die als Server-Computer (2) oder als Client-Computer kon-
figuriert sind, sowie auf ein Computerprogrammprodukt, aufweisend Computerproramm-Codes zur Erkennung und Abwehr von
Angriffen auf Serversysteme. Die Erfindung umfasst - Schutz vor DoS- und DDoS-Attacken (Flood-Attacken)- Link Level Sicher-
heit,- Untersuchung giiltiger [P-Header,- Untersuchung von Merkmalen des IP-Paketes,- TCP/IP Fingerprint-Schutz,- Sperrung aller
UDP-Netzwerkpakete,- AusschlieBen bestimmter externer IP-Adressen,- Paket-Level-Firewall-Funktion,- Schutz von erreichbaren
Diensten des Zielsystems.Durch die Erfindung wird ein m&glichst hohes MaB an Sicherheit und Schutz vor DoS- und DDoS-Atta-
cken erzielt.
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Verfahren, Datentrégér, Computersystem und Computerpro—
Qrammprodukt zur Erkennung und Abwehr von Angriffen auf
Serversysteme von Netzwerk-Diengteanbietern und -be-

treibern

Die Erfindung bezieht sich auf ein Verfahren zur Erken-
nuhg und Abwehr von Angriffen auf Serversysteme von
.Netzwerk—Diensteanbietefn und -betreibern mittels eines
in ein Computer-Netzwerk %inzubindenden elektronischen |
Gerates, dass ein Computerprogramm aufweist, sowie ei-
nen Datentrédger, der ein Computerprbgramm Zur Durchfih-
Arung dieses Verfahrens enthilt. Weiterhin bezieht sich
die Erfindung auf ein Computersystém,_dass mit einem
. Netzwerk, wie Internet, Intranet und dergleichen, ver-
bunden ist, aufweisend einen oder mehrere.CompﬁEer> die
als Server—Computef oder als Client-Computer konfigu-
riert sind, sowie auf ein Computerprogrammprodukt, auf-
weisend Computerproramm¥Codes‘zur Erkennung und Abwehr
von Angfiffen auf Serversysteme von~Néﬁzwerk-
Diensteanbietern und -betreibern mittels eiﬁes in ein
Computer-Netzwerk einzubindenden elektronischen Gera-

tes,vdass dieses Computerprogfammprodukt enthalt.

Die.weltweite Vernetzung nimmt starkem Tempo zu. Eine
immerAgréﬁer'werdende Anzahl von Unternehmen setzt ver-
stirkt auf die scheinbar unbegrenzten Méglidhkeiten im
Bereich Online-Marketing und eBusiness. Mit den M&g-
1ichkei£en wachsen aber auch die Gefahren, dass die
Server bekanntef Firmen Institutionen durch Angriffe

aus dem Internet blockiert werden.

ERSATZBLATT (REGEL 26)
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Das Internet gewinnt als elektronischer Marktplatz im
Rahmen der E-Commerce-Aktivititen vieler Unternehmen .
immer mehr an Bedeutung. Gleichwohl wéchst aber auch
die Bedrohung der Unternehmensnetze durch DoS- und
DDoS-Attacken (Denial of Service und Distributed Denial
of Sefvice = Verhindern eines Zugriffes. oder Nutzens ‘
eines Computers bzw. des darauf befindlichen Service-
prozesses) Uberproportional an. Oft entstehen hierbei .
betrichtliche finanzielle Sch&iden, die relativ leicht,
auch ohne ein tats&chliches Eindringen von Hackern in
die gesicherte Systemumgebung eines Unternehmens, nur
durch das erfolgreiche Verhindern der Online-Geschafte
- (E-Commerce/E-Business) entstehen kdénnen. Viele Versu-
che dieses Problem zu bewdltigen blieben, gemessen an
ihren Erfolgen, weit hinter den Erwartungen zurltck. Ei-
ner der ist, dass es bisher kein wirkliches Detektions-
system flir diese Art von Attacken gegeben hat, welches
im Prinzip die einzige M&glichkeit zur Abwehr in einer
von Attacken betroffenen Systemumgebung darstellt. Ein
anderes Problem liegt inlder Beschaffenheit des Inter-
nets und der damit nahezu aussichtslosen Situation, die
Verursachung solcher Attacken nur dann verhindern zu
kénnen, wenn uneingeschrankt alle der weltweit existie-
renden Netzwerkprovider einheitliche Mafnahmen zur Un-
terbindung solcher Hackerattacken etablieren wlrden.
Dies ist unter anderem der Grund, dass alle auf»natié—
naler Ebene angestrebte Versuche zur Verhinderuﬁg von /
DOS- bzw. DDoS-Attacken bisher leider erfolglos blieben

oder nur mifigen Erfolg hatten.
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Das Internet stellt bekanntermaRen ein internationales
Geflecht technischer Komponenten dar, z.B. Switches,
Router und ﬁbertfagungskomponenten mit multipler'Wegé—
flilhrung usw.. Somit ist es flr Hacker oft leicht még-
lich einzelne Server oder auch ganze Netze bzw. Netz-
werkbereiche lahmzulegen. Lokale oder nationale Mafdnah-
men versprechen kaum eine Wirksame Verhinderung, da es
in dem internationalen Geflecht vén Routern, Netz-

. Providern uﬁdlden beliebten On-Call-Verbindungen den
Hackern relativ leicht méglich.ist,_einen Weg bzw. eine
gangbare Angriffsstrategie flir ihre Vorhaben ausfindig
zu machen. Selbst wenn bei solchen Angriffen nicht im-
mer direkte Schiden durch Datenverluste oder auch Da-
ténmanipulationen oder unbefugte Datenkopierung entste-
hen miissen, wirkt sich der Imageverlust entsprechend

empfindlich fir das betroffene Unternehmen aus.

Programme, mit deren Hilfe solche Attacken ausgeflhrt
werden kdnnen, stehen im World Wide Web (WWW) frei zZur
Verfligung. Sie kénnen von Hackern jederéeit per ,Down-
load" abgerufen werden. Die meisten dieser geflirchteten
Angriffe nutzen technische Schwéchen in den Datentber-
tragungsprotokollen aus, auf denen die Kommunikation im
‘Internet basiert. Die betroffenen Rechner werden meist
mit einer so groBen,Anzahl von Scheinanfragen belastét,
dass ernst gemeinte Anfragen nicht mehr bearbeitet wer-
den kénnen. Somit ist der betroffene Rechner fir einen

realen Kunden scheinbar nicht.mehr aktiv.‘
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Beispielhaft werden einige bekannte Maffnahmen genannt,
‘die DoS- und DDoS-Attacken abwehren bzw. vorbeugen kon-

nen.

Im lokalen Umfeld der Netzvermittler und -provider
kénnten MaRnahmen ergriffen werden, die das Aufsetzen
von DoS- und DDoS-Attacken mit der aktiven Verhinderung
der Nutzung von geféischten IP-Adressen erheblich er-
schweren wiirden. Viele DoS-Angriffe nutzen namlich ge-
falschte IP- Absenderadressen (IP—Sonfing), um die Er-
mittlung des Verursachers zu verhindern bzw. erheblich
zu erschweren. Durch entsprechende technische Regeln in
der Netzinfrastruktur der Netzvermittler, koénnen die
Netzbetreiber diese Moglichkeit wesentlich einschran-
ken, so dass gefalschte IP-Pakete aus dem eigenen Ser-
viceumfeld nicht weiter ins Internet vermittelt werden.
Eiﬂer Organisation, die an einen Netzbetreiber ange-
schlossen ist, steht dabei ein bestimmter IP- ‘
‘Adressbereich zur Verfligung. Jedes IP-Paket, dass aus
dieser Organisation in das Internet geschickt wird,
miisste eine IP-Absenderadresse aus diesem Bereich ha-
ben. Iét dies nicht der Fall, so handelt es sich sehr‘
wahrscheinlich um eine gefélschte Adresse und das IP-
Paket sollte vom Netzvermittler nicht weitergeleitet
werden, d. h., es soll eine Paketfilterung auf die Ab-
senderadressen beim Einspeisen der Pakete in das Inter-
net durchgefiithrt werden. Zwar ist IP-Spoofing innerhalb
des erlaubten Adressbereichs der Organisation noch im-
mer mdglich, jedoch ist der Kreis der méglighen Verur—
sacher auf die Organisation eingeschrénkt. Dartber hin-

aus miisste das Betreiben von so genannten ,Anonymous
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Hosts® weltweit itberdacht und wenn mdglich einge-
. schrankt oder auch unterbunden werden. Dies ist jedoch
organisatorisch, zeitlich, rechtlich und finanziell ex-

trem aufwandig.

Bislang ist die Widerstandsfadhigkeit von Servern gegen-
tiber der in def'Praxis angewendeten DoS- und DDoS-
Attacken oftmals sehr begrenzt. Einige Systeme kénnen
jedoch etwaS'lénger andere Systeme nur sehr kurzzeitig
diesen Attacken widgrstehén. Langer anhaltende Attacken

fithren zurzeit jedoch so gut wie immer zum Erfolg.

Herkdémmlich verwendete Paketfilterungsiésungen helfen

' gegen DoS- und DDoS-Attacken lgider oftmals nicht oder
werden selbst so weit in Mitleidenschaft gezogen, dass
sie ihre Schutzwirkung, gerade bei anhaltenden Attak-
ken, sehr bald verlieren. Auch zahlreiche Angriffser-
kennungssystgme stehen weit zurtick, da sie bei den DoS-
und DDoS-Attacken oftmals nur das hohe Netzverkehrsauf -
kommen erkennen und Warnungen ausgeben, die dann mei-

stens erst viel zu spat zu Reaktionen flhren.

Im Falle eines erfolgreichen Angriffs ist es von zen-
traler Bedeutung, schnell reagieren zu kdénnen. Nur so
ist es moglich wirkéame GegenmaRnahmen einzuleiten,
eventuell den Angreifer zu identifizieren und den Nor-
malbetrieb innerhalb kurzer Zeit wieder herzustellen.
In einem Notfallplan ist daher eine geeignete Eskalati-
onsprozedur festzuschréiben. Notwendige Angaben sind
dabei u. a. Ansprechpartner, Verantwortliche, alterna-

tive Kommunikationswege, Handlungsanweisungen und La-
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gerort mdglicherweise bendtigter Ressourcen ﬁnd Siche-
rungsmédien. ‘
Die Server der Serverbetreiber koénnen als Agenten eines
DoS-Angriffs missbraucht werden. Der Angreifer instal-
liert dazu untér Ausnutzung békannter Schwachstellen
Schadsoftware. DaherAmﬁssén die Betreiber der Server
diese sorgfaltig und gicher konfigﬁrieten..Nicht bend-
tigte Netzdienste werden deaktiviert und die bendtigten
abgesichert. Ein hinreichender Passwort- und Zugriffs-
schutz sowie rechtzeitiges(ﬁndern (insbesondere vorein-

gestellter) Passwdrter muss sichergestellt sein.

Viele WWW-Seiten im Internet sind derzeit nur nutzbar,
wenn in den Browsern aus Sicherheitssicht bedenkliche
Einstellungen vorgenommen werden, die von einem Angrei-

fer missbraucht werden kénnen.

Viele Inhalte-Anbieter stellen im Internet Programme
und Dokumente zum Download bereit. Gelingt es einem An-
gréifer, dort eih trojanisches Pferd einzubringen, so
kann er in kurzer Zeit auf eine grofe Verbreitung hof-
fen. Eine solche Vorgehensweise ist insbesondere bei
DDoS-Angriffen fir Angfeifer verlockend, da dabei eine
grof’e Zahl von Rechnern flir einen wirkungsvollen An-

griff bendtigt wird.

Rechner der Endanwender sind im Normalfall nicht Ziel
von DoS-Angriffen. Allerdings kémnen diese Rechner dazu
benutzt werden, dass ein Angreifer in einem ersten

Schritt Programme auf ihnen installiert, die dann fern-
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gesteuert einen DoS-Angriff auf beliebige Rechner er-

méglichen.‘

Rechner von Endanwendern kénnen als Agenten flr Angrif-
fe missbraucht werden. Am leichtesten lassen sich sol-
che Agenten tiber Viren,‘trojanische Pferde oder durch
aktive Inhalte auf die einzelnen Rechner installieren.
Daher ist ein zuvérléssiger und aktueller Virenschutz
sowlie das Abschalten aktiver Inhalte im Browser drin-
gend notwendig. Gegebenenfalls kann auch der Einsatz
von Hilfsprogrammen zum Online-Schutz des Clients, bei-
spielsweise PC-Firewalls, erwogen werden. Haufig werden
,aber auch insbesondere neue Computerviren nicht hinrei-

chend erkannt und beseitigt.

Immer wieder werden neue sicherheitsrelevante Schwach-
stellen in den Betriebssystemen und der Serversbftware
entdeckt, die wenig spater durch Updates bzw. Patches
der Hersteller behoben werden. Um mbéglichst zeitnah
reagieren zu kénnen, ist es notwendig, Software-
Hersteller auf Updates zu Uberwachen. Die relevanten
Updates sind dann schnellstmdéglich éinzuspielen, um die

bekannt gewordenen Schwachstellen zu beheben.

Um einen Rechner vor Risiken und Gefahren zu schﬁtzén,
ist z. T. erhebliches Know-how zur Erarbeitung einer
effektiven IT-Sicherheitskonfiguration ndtwendig.bAdmi—
nistratoren missen daher ausreichend aus- und weiterge-

bildet werden.

Es ist zwar nicht damit zu rechnen, dass die MaRnahmen
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zZur Vefhinderung von IP-Spoofing wirklich zeitnah welt-
weit und einheitlich von den zahlreichen Netzwerk-
Vermittlern und -Providern umgesetzt werden, jedoch
kann man mit den zur Abwehr beschriebenen restlichen
MaRnahmen bereits einen mehr oder weniger wirksamen Er-
folg gegen DoS- und DDoS- Attacken erreichen. Ein be-
friedigendes Ergebnis lasst sich mit. den bekannten Mit-

teln bisher jedoch nicht erreichen.

Es ist Aufgabe der Erfindung,'Mittel zur Erkennung und
| Abwehr von Angriffen auf Serveréysteme von Netzwerk-
Diensteanbietern und -betreibern der eingangs genannten
Art zu séhaffehp'mit denen DoS- und DDoS-Attacken ge-
zielt erkannt und abgewehrt werden kdénnen, um dadurch
ein mdéglichst hohes Maf® an Sicherheit und Schutz vor
DoS- und DDoS-Attacken zu erzielen und den Computer
bzw. das Computersystem dauerhaft stabil und leistungs-

fadhig zu erhalten.

Erfindungsgemd wird die Aufgabe verfahrensmifig geldst

durch die Bestandteile und Verfahrensschritte

- Schutz vor DoS- und‘DDoS—Attacken4(Flood—Attacken),4
wobei, ‘

- Jjeder IP Syn (IP-Verbindungsaufbauwunsch) regi-
striert undlzur Bewahrung im IP-Protokoll fest-
‘gelegteﬁ Zeitbeschrankung mit einem Syn‘Ack be-
antwortét wird, wahrend das fegistrierte Syn-
Paket auf Glltigkeit und die im Zielssystem ver-
fligbaren Dienste gepruft wird und

- der Verbindungsaufbéu mit dem Zielsystem initia-

lisiert und das empfangene Datenpaket an das
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Ziélsystem zur weiteren Bearbeitung Ubergeben
wird, wenn die Priifung erfolgreich abgeschlossen
ist und zwischenzeitlich der wiederum von dem |
von auflen anfragenden System auszusendende Ack
sowie ein darauf folgendes glultiges Datenpaket
empfangen wurde, und/oder
- Link Level Sicherheit, wobei die zu prtifenden Daten-
pakete direkt von der OSI-Schicht 2 (Link Level) .
{ibernommen wird, und/oder
- Untersuchung gﬁltiger IP—Heéder, wobel der Aufbau
jedes IP-Paketes vor dessen Weiterleitung auf das
Zieisystem auf Glltigkeit Uberpruft und jedes ﬁngﬁl—‘
tige IP-Paket verworfen wird, und/oder
- Untersuchung des IP-Paketes durch Uberpriifung insbe-
sondere der Lange und der Prifsumme des IP-Paketes
auf ﬁbéreinstimmung der Angaben im TCP- oder IP-
.Headef mit dem Aufbau des IP-Paketes, und/oder
- TCP/IP Fingerprint-Schutz, wobei der als Antwort
auégehende Datenverkehr von den geschitzten Systemen
zu den von auRen anfragenden Systemen neutralisiert
wird, indem muéterhafte Protokoll-Identifizierer
verwendet werden, und/oder
-~ Sperrung aller UDP-Netzwerkpakete zur Verhinderung
von Angriffen auf die geschiitzten Systeme Gber das
Netzwerkprotokoll UDP (User Data Protokoll), indem
Uber UDP ;rreichbare bendtigte Dienste gezielt regi-
striert und freigegeben werden, wobei Nachrichten
explizit far diese UDP-Ports zugelassen werden, die
{ibrigen Ports jedoch geséhlossen bleiben, und/oderxr
- Langenbeschrankungen von ICMP-Paketen (Internet Con-

'

trol Message), wobei ICMP Nachrichten nur in einer
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vorgegebenen Maximallénge als gliltige Datenpakete
erkannt und hiervon abweichende ICMP-Pakete verwor-
fen werden, und/oder

- AusschlieRen bestimmter externer IP-Adressen von der
Kommunikation mit dem Zielsystem, und/oder

- Paket-Level-Firewall-Funktion, wobei ein- und ausge-
hende IP-Pakete mittels frei.definierbarer Regeln
untersucht und auf Grund dieser Regeln abgelehnt
oder an das Zielsystem weitergeleitet werden,
und/oder ‘

- Schutz von erreichbaren Diensten des Zielsystems
durch Ausschluss besﬁimmtér Dienste und/oder Benut-
zer und/oder Umlenkung von Diensteanfragen auf ande-

re Server. |

Erfindungsgemaf wird die Aufgabe auch durch einen Da-
tentrager, enthaltend ein Computerprogramm zur Erken-
nung und Abwehr von Angriffen auf Serversysteme von
Netzwerk-Diensteanbietern und -betreibern zum Einsatz
in einem in ein Computer-Netzwerk einzubindenden elek-
tronischen Geréat, geldst, der die Programmschritte auf-
weist
- Schutz vor DoS- und DDoS-Attacken (Flood-Attacken),
'wobei,

- "jeder IP Syn (IP;Verbindungsaufbauwunsch) regi-
stfiert und zur Bewahrung im IP-Protokoll festge-
legten Zeitbeschr&nkung mit einem Syn Ack beant-
wortet wird, wahrend das registrierte Syn-Paket
authﬁltigkeit und die im Zielssystem verfiligbaren
Dienste gepriift wird und

- der Verbindungsaufbau mit dem Zielsystem initia-
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lisiert und das empfangene Datenpaket an das
Zielsystem zur weiteren Bearbeitung tibergeben
wird, wenn die Prufung erfolgreich abgeschlogsen
ist und zwischenzeitlich der wiederum von dem von
auRen anfragenden System auszusendende Ack sowie
ein darauf folgendes gultiges Datenpaket empfan-
gen wurde, und/oder
- Link Level Sicherhéit, wobei die zu prlifenden Daten-
pakete direkt von der OSI—Sch;cht 2 (Link Level)
tibernommen wird, ﬁnd/oder b
- Untersuchung gliltiger IP-Header, wobei der Aufbau
jedes IP-Paketes vor dessen Weiterleitung auf das
Zielsystem auf GUltigkeit UGberpruft und jedes ungiil-
tige IP-Paket verworfen wird, und/odefv
- Untersuchung des IP-Paketes durch Uberpriéifung insbe-
sondere der Lange und der Priifsumme des IP-Paketes
auf Ubereinstimmung der Angaben im TCP- oder IP-
Header mit dem Aufbau des IP-Paketes, und/oder
- TCP/IP Fingerprint—sdhutz, wobei der als Antwort
ausgehende Datenverkehr von den geschﬁtzten Systemen
zu den von auBen anfragenden Systemen neutralisiert
wird, indem musterhafte Protokoll-Identifizierer
verwendet werden, und/oder
- Sperrung aller UDP-Netzwerkpakete zur Verhinderung
von Angriffen auf die geschﬁtzten“Systeme‘ﬁber das
Netzwerkprotokoll UDP, indem Uber UDP erreichbare
bendtigte Dienste gezielt registriert und freigege-
ben werden, wobei Nachrichten explizit flr diese
UDP-Ports zugelassen werden, die Uibrigen Ports je-
doch geschlossen bleibén, und/oder

- Léngenbeschrénkungeﬁ von ICMP-Paketen, wobei
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ICMP_Nachrichten nur in einer vorgegebenen Maxi-
mallédnge als gliltige Datenpakete erkannt und hiervon
abweichende ICMP-Pakete verworfen werden, und/oder

- Ausschliefen bestimmter externer IP-Adressen von der
Kommunikation mit dem Zielsystem, und/oder

- Paket—Level—Firewall—Funﬁtion, wobei ein- und ausge-
hende IP-Pakete mittels frei definierbarer Regeln
untersucht und auf Grund dieser Regeln—abgelehnt
oder an das Zielsystem Weitergéleitet werden,
und/oder } r

- Schutz von erreichbaren Diensten des Zielsystems
durch Ausschluss bestimmter Dienste und/oder Benut-
zer uhd/oder Umlenkung von Diensteanfragen auf ande-

re Server.

Bevorzugt ist der Datentrédger als EPROM ausgebildet und
ist Béstandteil eines elektronischen Geradtes. Dieses
elektronische Gerat kann ein Einschubgerat zum Einéet—
zen in einen Computer oder auch eine separate Geratebox

sein.

Alternativ wird dié Aufgabe auch durch ein Computersy-
stem geldst, dass mit einem Netzwerk, wie Intefnet, In-
tranet und dergleichen, verbundéh ist, aufweisend einén
oder mehrere Computer, die als Server-Computer oder als
Client-Computer konfiguriert sind. Dabei ist in eine zu
schiitzende Datenleitung zwischen.das Netzwerk und den
Server- oder Client-Computer ein elektronisches Gerat
geschaltet ist, welches mit einem Datentrager versehen
ist, der ein Computerprogramm aufweist, das die Pro-

grammschritte enthalt:
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- Schutz vor DoS- und DDoS-Attacken (Flood—Attécken),
wobei, -

- jeder IP Syn (IP-Verbindungsaufbauwunsch) regi-
striert und zur Bewahrung im IP-Protokoll festge-
legten Zeitbeschrénkung mit einem Syn Ack beant-

"wortet wird, wahrend das registrierte Syn-Paket
auf Glltigkeit und die im Zielssystem verfugbaren
Dienste gepruft wird und

- der Verbindungsaufbau mit dem Zielsystem initia-
ligiert und das empfangene Datenpaket an das
Zielsystem zur weiteren Bearbeitung Ubergeben
‘wird, wenn die Prufung erfolgreich abgeschlossen
ist und zwischenzeitlich der wiederum von dem von
auRen anfragenden System auszusendende Ack sowie
ein darauf folgendes gitiltiges Datenpaket empfan-
geﬁ wurde, und/oder

- Link Level Sicherheit, wobei die zu prﬁfenden‘Daten—
pakete direkt von der OSI—Schiéht 2 (Link Level)‘
ibernommen wird, und/oder

- Untersuchung gliltiger IP-Header, wobei der Aufbau
'jedes IP-Paketes vor dessen Weiterleitung auf das
Zielsystem auf Giltigkeit Uberprtift und jedes unglil-
tige IP-Paket verworfen‘wird; und/oder '

- Untersuchung des IP-Paketes durch Uberpriifung insbe-
sondere der Lange und der Pruifsumme des IP-Paketes
auf Ubereinstimmung der Angaben im TCP- oder IP-
Header mit dem Aufbau des IP-Paketes, und/oder

- TCP/IP Fingerpfint—Schutz, wobei der als Antwort
ausgehende Datenverkehr von den geschiitzten éystemen
zu den von auRen anfragenden Systemen neutralisiert

wird, indem musterhafte Protokoll-Identifizierer
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verwendet werden, und/oder

- Sperrung aller UDP-Netzwerkpakete zur Verhinderuné
von Angriffen auf die geschiutzten Systeme Uber das
Netzwerkprotokoll UDP[ indem Uber UDP erreichbare
bendétigte Dienste gezielt registriert und freigege-
ben werden, wobei Nachrichten explizit flr diese
UDP-Ports zugelassen werden, die Ubrigen Ports je-
doch geschlossen bleiben, und/oder

- Langenbeschrankungen von ICMP-Paketen, wobei
ICMP_Nachrichten nur in einer vorgegebenen Maxi-
mallange- als gliltige Datenpakete erkannt und hiervon
abweichende ICMP-Pakete verworfen werden, und/oder

- AusschlieRen bestimmter externer IP-Adressen von der
Kommunikation mit demJZielsystem, und/oder

- Paket—Level—Eirewall—Funktion, wobei ein- und ausge-
hende IP-Pakete mittels frei definierbarer Regeln
untersucht und auf Grund dieser Regeln abgelehnt
oder an das Zielsystem weitergeleitet werden,
und/oder

- Schutz von erreichbaren Diensten des Zielsystems
durch Ausschluss bestimmter Dienste und/oder Benut-
zer und/oaer Umlenkung von Diensteanfragen auf ande-
re Server. |

Des Weiteren erfolgt die Lésung der Aufgabe erfindungs-

gemaR durch ein Computerprogrammprodukt, aufweisend

-Computerprorémm—Codes zur Erkennung und Abwehr von An-

griffen auf ServersYsteme‘von Netzwerk-Diensteanbietern

und -betreibern mittels eines in ein Computer-Netzwerk

einzubindenden elektronischen Gerates, dass dieses Com-

puterprogrammprodukt enthalt. Das Computerprogrammpro-
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dukt umfasst die Programmschritte
- Schutz vor DoS- und DDoS—Attacken (Flood-Attacken),
wobei, | |
- djeder IP Syn (IP-Verbindungsaufbauwunsch durch
zum Schein aufgebaute TCP/IP-Verbindungen) regi-
striert und zur Bewahrung im IP-Protokoll festge-
legten Zeitbeschré&nkung mit einem Syn Ack beant-
wortet wird, wahrend das registrierte-Syn-Pakét
auf Glltigkeit und die im Zielssystem verflgbaren
Dienste geprift wird und

- der Verbindungsaufbau mit dem Zielsystem initia-
lisiert und das empfangene Datenpaket an das
Zielsystem zur weiteren Bearbeitung tibergeben
wird, wenn die Pritifung erfolgreich abgeschlossen
ist und zwischenzeitlich der wiederum von dem von
auﬁen anfragenden System auszusendende Ack sowie
ein darauf folgendes gﬁltiges Datenpaket empfan-
gen wurde, und/oder

- Link Level Sicherheit, wobei die zu prifenden Daten-
pakete direkt von der OSI—Schiché 2 (Link Level) |
lﬁbernommen wird, und/oder‘

- Untersuchung gﬁltiger IP-Header, wobei der Aufbau
jedes IP-Paketes vor dessen Weiterleitung auf das '
Zielsystem auf Gliltigkeit {Uberprift und jedes ungil -

. tige IP-Paket verworfen wird, und/oder

- Untersuchung des Ip-Paketes durch Uberpriifung insbe-

| sondere der Lange und der Prifsumme des IP-Paketes
auf Ubereinstimmung der Angaben im TCP- oder IP-
Header mit dem Aufbau des IP-Paketes, und/oder

- TCP/IP Fingerprint-Schutz, wobei der als Antwort

ausgehende Datenverkehr von den geschiitzten Systemen
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zu den von aufBen anfragenden Systemen neutralisiert
wird, indem musterhafte Protokoll-Identifizierer
verwendet werden, und/oder

- Sperrung aller UDP-Netzwerkpakete zur Verhinderung
von Angriffen auf die geschiitzten SYsteme tUber das
Netzwerkprotokoll UDP, indem Uber UDP erreichbare
bendtigte Dienste gezielt registriert und freigege-
ben werden, wobei Nachrichten explizit flr diese
UDP-Ports zugelassen’werden; die Ubrigen Ports je-
doch geschlossen bleiben, und/oder

- Langenbeschrankungen von ICMP-Paketen, waéi
ICMP_Nachrichten nur in einer vorgegebenen Maxi-
mallinge als glltige Datenpakete erkannt und hiervon
abweichende ICMP-Pakete verworfen wérden, dnd/oder

- AusschlieBen bestimmter externer IP-Adressen von der
Kommunikation mit dem Zielsystem, und/oder

~ Paket-Levelrﬁirewall—Funktion, wobel ein- und ausge-
hende IP-Pakete mittels frei definierbarer Regeln
untersucht und auf Grund dieser Regeln abgelehnt
oder an das Zielsystem weitergeleitet werden,
und/oder '

~ S8Schutz von erreichbaren Diensten des %ielsystems
durch Ausschluss bestimmter Dienste und/oder Benut-
zer und/oder Umlenkung von Diensteanfragen auf ande-

re Server.

Ein besonderer Vorteil der erfindungsgemdfen LSsung be-
steht darin, dass nicht nur alle geschitzten Systeme
vor Ang:iffsversuchen’mittels DoS- und DDoS-Attacken
abgesichert werden, sondern auch das Computerprogramm

zur Durchfihrung des Verfahrens zur Erkennung und Ab-
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wehr von Angriffen auf Serversysteme von Netzwerk-
Diensteanbietern und -betreibern selbst abgesichert

ist.

Der Schutz vor DoS- und DDoS-Attacken bildet den Kern
des erfindungsgemafen Verfahrens. Diese Attacken haben
zum Ziel, den oder die Zielcomputer durch e}he Flut von
Verbindungsaufbau-Paketen zum Erliegen, d.h. zum Ab-

- stlirzen zu bringen. Die angegrifféneﬁ Systeme sind an-
schliefend nicht mehr in der Lage; auf Kommunikati--
onsanforderungen zu reagieren. Durch' ein intelligentes
.Regelwerk werden nun alle geschitzten Systeme vor An-
griffsversuéhen mittels DoS- und DDoS-Attacken abgesi-
chert. Dabei wird eine bésondere Behandlung der einge-
henden NétzWerkpakete sichergestellt, indem nur die le-
gitimén Anforderungen die géschﬁtzte Datenleitung pas-
sieren kdénnen und die Zielsysteme, wie beispieisweise
WorldwWwideWeb- (WWW) oder Email-Server, nicht durch Mas-

senangriffe zum Erliegen kommen.

Da im Link-Level-Sicherheits-Modul die zu prtifenden Da-
,tgnbakéte direkt von der 0SI-Schicht 2 Ubernommen wird,
ist eine eigene IP—Adresse qicht notwendig. Somit ist
es auch nicht erforderlich, aufwadndige Umkonfiguratio-
nen der bestehenden Netzwerkunigebung beztiglich der lo-
gischen Adressierung (IP—Royting) durchzufthren. Damit
.bildet die damit‘dem Verfahren betriebene Hardware kei-
ne adressierbare Netzkomponenﬁe, so dass weder ein ge-

zielter Angriff aus dem Netzwerk noch ein Ausspdhen

méglich ist.
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Viele TCP/IP-Implementierungen reagieren mit einem
Fehlverhalten, wenn der Header eines IP-Paketes einen
ungliltigen Aufbau besitzt. Wenn der Aufbau jedes IP-
Paketes vor dessen Weiterleitung auf das Zielsystem auf
Glltigkeit Uberprift wird, wird sichergestelit, dass
nur IP-Pakete mit korrekteﬁ Aufbau an die Zielsysteme

gelangen.

Um Angriffe auf Computersysteme erfolgreich durchfiithren
zu koénnen, ist das Wissen um das darauf laufende Be-
triebssystem wichtig, denn gezielte Angriffe auf Ser-
versysteme basieren auf der Kenntnis um das .zu Grunde
liegende Betriebssystem des Zielrechners. TCP/IP Fin-
gerPrint-Routinen untersuchen das Verhalteh der TCP/IP-
Implementierﬁngen des Zielsystems und kénnen daraus das
Betriebssystem ableiten. Die Erfindung stellt mit ihrer
Funktionalitdt sicher, dass der Angreifer durch Analyse‘
der Antwortpakete keine RlUckschliisse auf das verwendete
Betriebssystem erhilt. ﬁin IP-Fingerprint ist dadurch

nicht mehr méglich.

" Um Computer in einem TCP/IP-Netzwerk anzugreifen, wer-
den unterschiedliche Methoden verwendet. Eine Moglich-
keit hierzu ist das Versenden von ICMP-Nachrichten mit
einer unVerhéltnisméBigrhoheh Paketl&nge. Um diese Pro-
blem proaktiv zu bekémpfen, wirkt die in die Erfindung
implementierte Funktion der Langenbeschrénkung von

ICMP-Paktene auch hiexrflir.

Die Mbglichkeit, bestimmte externe IP-Adressen von der

Kommunikation auszuschlieRen, erhdht die Gesamtsicher-
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heit der eigenen Systeme. Wird beispielsweise erkannt,
dass von einem Rechner aus dem Intérnet untersucht
wird, welche Ports auf dem eigenen System offen und da-
mit angreifbar sind, kann angewiesen werden, alle Pake-
te voﬁ diesem Computer zu verwerfen. Die Liste der aus-
geschldssenen Rechner (Blacklist) kann spater modifi-
ziert werden, so dass alte Eintrage wieder geldscht

werden kdnnen.

Zusdtzlich zur Paket-Level-Firewall-Funktion auf IP-
Paket-Ebene wird die Erfindung um Schutzmechanismen in
Bezug auf die erreichbaren Dienste erweitert, die Uber
die IP-Protokolle HTTP, FTP, NNTP, POP, IMAP, SMTP, ‘X,
LDAP, LPR, Socks oder SSL erreichbar sind. Der Aus-
schluss bestimmter Dienste bzw. Benutzer oder die Um-
lenkung von Diensteanfragen auf~andere Server wird mit
dieser Funktionalitat gewdhrleistet. Eine einfache Kon-
figuration dieser Komponente wird Uber eine Administra-
tionsoberflache ermdglicht, Uber die solche Einschrén-

kungen festgelegt werden konnen.

Mit dem erfindungsgemdfen Verfahren, der Software und
dem das Computerprogramm enthaltenden elektronischen
Gerdt werden alle gin— und ausgehenden Nachrichten:
liberwacht. Bei Erkennen einer‘Attaéke greift die erfin-
dungsgemifle Losung gezielt ein uhd blockiert selektiv
die verdachtigen Datenpakete ohne dadurch den normalen
Daténverkehr zu beeintrichtigen. Alle reguldren Daten
werden nahezu verzégerungsfrei weitergeleitet, so dass
,der Einsatz‘der erfindungsgemafien Lésung im Normalfall

fir den Anwender keinerlei Arbeits- bzw. Kommunikati-
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onsbeeintrichtigung impliziert. Dies gilt audh'dann,
wenn die Anschliisse an das Internetserverseitig mit ho-
her Geschwindigkeit (und hohem Datenaufkommen) betrie-

ben werden (100 Mbit/s).

Weitere Mafnahmen und Ausgestaltungen des erfinduﬁgsge—
maRen Verfahrens ergeben sich aus den Unteransprichen 2

bis 6.

Nach einer Ausgestaltung des erfindungsgemé&fen Verfah-
rens wird bei def Langenbeschrankung von ICMP-Paketen
die ungliltige Léange des ICMPQPaketes auf eine zuléssige
Lange reduziert. Dabei koénnen neben der Langenbeschrin-
kung von ICMP-Paketen die einzelnen ICPM-.

. Nachrichtentypen auch vollstandig gesperrt werden.

Nach einer weiteren Ausgestaltung der Paket-Level-
Firewall-Funktion werden die Regeln hierfir auf der Ba-
sis bestimmter Kriterien eines IP-Paketes insbesondere
in Bezug auf Ausschliisse, Einschrankungen und Log-
Ausgaben festgelegt. Das Administrationsprogramm er-
stellt anschlieRend eine Konfigurationsdatei fir die

Firewall.

Bei einer vorteilhaften Ausgestaltung der Erfindung er-
folgen zur kontrollierten Konfiguration und Sicherstel-
lung der uneingeschrénkteh Funktion des Veffahrens ad-
ministrative Eingriffe nur von einer Konsole oder Uber

gesicherte Netzwerk-Verbindungswege.'

Des Weiteren kann der Zugriff auf das Zielsystem ilber
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frei einstellbare Zeitfenster detailliert eingeschrénkt

werden.

Die‘Gesamtheit der Erfindung ist somit eine speziell
konfigurierte bzw. konfektionierte Hardware auf Perso-
nal-Computer-Basgis, dié adaptiy'mit Microchips (EPROMs)
mit speziell entwickelten Microcode ausgestattet ist.
Hinzu kommt ein speziell entwickeltes'interdiszipliné—(
res, jedoch system- und 1éitungssqhichtnahes Verfahren
bzw. Comguterprogramm, das in Form eines Systemprogram-
mes auf die verscheiden ausgerichteten Probleme diffe-
renziert reagiert. Es besteht nun die Moglichkeit, den
Datenstrom bereits aus dem Leitungsprotokoll (0SI
Schicht 2) zu ehtnehmen und auf sicherheitsrelevante
Inhalte der darﬁbgr liegenden Schichten (OSI Schicht 3
- 0SI Schicht 7) 'hin zu untersuchen. Eine der wesentli-
chen Eigenschaften der Erfindung ist damit, die funk-
‘tionelle Erweiterung der eigentlich passiven Datenlei-
tung um die aktive Intelligenz zur Uberpriifung des Da-
tenstromes auf angriffsrelevante Inhalte. Da jedoch mit
denventhaltenen Prifroutinen, im Gegensatz zu allen an-
deren auf dem Markt befindlichen Sicherheitskomponenten
auch nachweislich ,Flood-Attacks" sowie Angriffe auf
IP-Stack- und Betriebssystemebene der mit dem Verfahren
geschiitzten Rechner erkannt und verhindert werden kén;
nen, sind tiber den Ansatz der Eiﬁbindungsweise~hinaus
auch noch weitere Alleinstellungsmerkmale implemen-
tiert. Die kombinierte erfindungsgeméfe Hard- und Soft-
ware schitzt sich und die dahinter geschalteten Systeme
im internen Netzwerk aktiv. Die kombinierte Lésung wird

in die jeweilige Zugangsleitung zwischen dem Screening-
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Router und den zu schitzenden Systemen, mitunter noéh‘
vor der eigentlichen Firewall und damit auch vor der
DMZ (Demillitarisierte Zone), eingeschleift. Mittels
der unterschiedlichen Methoden, die auf Grund der Modu-
laritét'der Erfindung gesamtheitlich oder eingeschrankt
zum Einsatz kommen, werden angriffsrelévante Inhalte
einschliefflich Internet Prétokoll -Aufwarts erkannt und
abgewehrt. Die Daten werden unabh&ngig von der im IP-
Header eingetragenen Zieladresse aufgenommen und in ei—
ner als ,neutrale Instanz“ zu beschreibenden Verfah-
rensweise auf angriffsrelevante Inhalte hin untersucht.
- Als Besonderheit muss deshalb auch angesehen werden,
dass das Schutzsystem selbst nicht auf IP-Ebene ange-
griffen werden kann, da dieses System im‘eigentlichen
Sinne keine Uber das IP-Protokoll adressierbare Kompo—
nente darstellt und sich damit flir aktive Netzwerkkom-

ponenten als vdllig unsichtbar darstellt.

Ein wesentliches Element der Erfindung stellt die akti-
vé*Detektion von DoS- und dDoS-Attacken dar, welche
durch die erfindungsgemiffe kombinierte Hard- und Soft-
ware-L&sung méglich geworden ist. Allein auf der Seité
der Serverbetreiber eingesetzt, kann durch die Erfin-
dung ein aktiver Schutz der Serversysteme erreiéht wer-
den. In Verbindung mit dem Einsatz auf der Seite der
Netzwerk-Provider, kann die durch DoS- und DDoS-
Attacken drohende ﬂberlastﬁng der Leitung aktiv verhin-
dert werden. Wichtig ist aber auch, dass das DoS-
Detektionssystem nicht die‘herkémmlich etablierten
Fifewalls ersetzt, sondern lediglich um wichtige Be-

standteile erganzt.
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Es versteht sich, dass die vorstehend genannten und
nachstehend noch zu erlduternden Merkmale nicht nur in
der jeweils angegebenen Kombination, sondern auch in
anderen Kombinationen oder in Alleinstellung verwendbar
sind, ohne den Rahmen def Vorliegeﬁden Erfindung zu

verlassen.

Der der Erfindung zu Grunde liegende Gedanke wird in
der nachfolgenden Beschreibung anhand von Ausfiihrungs-
beispielen, die in den Zeichnungen dargestellt sind,

ndher beschrieben. Es zeigen:

Fig. 1 eine schematische Darstellung eines erfin-
'dungsgeméﬁen'Computersystems, das mit dem'In—
ternet verbunden ist, in einem kleinen Netz-

werkumfeld;

Fig. 2 eine schematische Darstellung eines erfin-
dungsgemaffen Computersystems, das mit dem In-
ternet verbunden ist, in einem mittelgroRen

Netzwerkumfeld;

Fig. 3 eine schematische Darstellung eines erfin-
dungsgeméfen Computersystems, das mit dem In-
ternet verbunden ist, in einem grofRen Netzwer-

kumfeld; .

Fig. 4 eine schematische Darstellung der erfindungs-
gemaRen Verfahrensweise beim Verbindungsaufbau

und zulassigem Protokollgebrauch;
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Fig. 5 eine schematische Darstellung der erfindungs-
gemafen Verfahrensweise beim Verbindungsaufbau

und unzulissigem Protokollgebrauch;

Fig. 6 eine schematische Darstellung der erfindungs-
geméRen Verfahrensweise beim unvollstandigen

Verbindungsaufbau;

Fig. 7 = eine schematische Darstellung der erfindungs-
gemdRen Verfahrensweise nach dem Verbindungs-

aufbau bei zulissigem Datenverkehr;

Fig. 8 eine schematische Darstellung der erfindungs-
geméRen Verfahrensweise nach dem Verbindungs-

aufbau bei unzuldssigem Datenverkehr;

Fig. 9 eine schematische Darstellung der durch ein
elektronisches Geradt geschiitzten Protokollebe-

nen;

Fig. 10 eine Darstellung der Untersuchﬁng glltiger IP-

Header;

Fig. 11 eine Darstellung der Untersuchung.eines IP-

Pakets;

Fig. 12 eine Darstelluhg der Untersuchung von ein-

stellbaren UDP-Verbindungen und
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Pig. 13 eine Darstellung der Langenbeschrankung von

ICMP-Paketen.

Das Computersystem 1 gemdR den Fig. 1 bis 3 besteht aus
mehreren Server-Computern 2, die gegebenenfalls mitein-
ander durch nicht weiter dargestellte Datenleitungen
miteinander vernetzt sind. Die Server-Computer 2vsind
jeweils iiber eine Datenleitung 3 mit einem elektfoni—
schen Gerat 4 verbunden. Dieses weist einen nicht naher
dargestellten, als EPROM ausgebildeten Datentrager auf,
der mit einem Computerprogramm zur Erkennung und Abwehr
von Angriffen auf Serversysteme von Netzwerk-

Diensteanbietern und -betreibern versehen ist.

Das elektronische Gerat 4 istlgeméﬁ Fig. 1 Uber eine
ISDN-Datenleitung'S mit“dem Internet 6 verbunden. Das
elektronische Gerdt 4 dient dem Schutz von DoS- und
DDoS-Attacken und besitzt eine erweiterte Funktionali-

tat als Internet-Gateway fiber ISDN. Ferner ist das

. elektronische Ger&t 4 mit einem Ethernet- und einem

- ISDN-Adapter ausgestattet. Neben dem Schutz der im Lo-
cal Area Network (LAN) 1iegenden'5ysteme vor DoS- und
DDoS-Attacken wird das elektroﬁische Gerat 4 als Router
flir den Zugriff auf Dienste des Internets verwendet.
Der ISDN—Verbindungsaufbéu erfolgt standardmdfig immer
dann, wenn eine Kommunikationsanbindung an das externe
Netzwerk gewlnscht wird. Der Verbindungsaufbau erfolgt
automatisch,‘wenn das im elektronischen Gerat 4 auf dem
EPROM enthaltene Computerprogramm nach einer definier-
ten Zeitspanne keine weiteren Netzwerkpakete weiterlei-

tet. Dieses Standardverhalten kann jedoch durch ent-
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sprechende Konfiguration gedndert werden.

Das elektronische Gerat 4 gemidf Fig. 2 ist tiber eine
ISDN/Ethernet-Datenleitung 7 beispielsweise mit dem In-
ternet 6 vegbunden. Ferner ist in das elektronische Ge-
rat 4 ein nicht sichtbarer Firewall-Funktionsmodul in-
tegriert, so dass es als integrierter Firewall-Router
eingesetzf wird, gegebenenfalls Uber einen weiteren de-
dizierten Router. Die Sérver—Computef 2 bzw: Arbeits-
platzrechner des internen Netzwerkes nutzen das elek-
tronische Ger&t 4 mit dem das Computerprogramm zur Er-
kennung und Abwehr von Angriffen auf Serversysteme von
Netzwerk—Diensteanbietern und -betreibern enthaltenden
EPROM als Ubergang in das Internet liber Ethernet oder
ISDN. Weiterhin schﬁ;zt das elektronische Gerat 4 die
internen Systeme vor DoS- und DDoS-Attacken. Dabei wer-
den ein- und ausgehende IP-Pakete mittels definierter
Regeln weitergeleitet oder verworfen. Der Zugriff auf
die 6ffentlich zugénglichen Dienste auf den lokalen Sy-
stemen wird an Hand definierter Regeln erlaubt oder ab-

gewiesen.

Die flr die einzelnen Funktionen notwendigen Regelwerke
werden ﬁbervein Konfigurationsprogramm erstellt und mo-
difiziert, das auch den vereinfachten Benutzereingaben
ein vom System lesbares Konfigurationsset erstellt. Die
vom elektronischen Geradt 4 mit dem Computerprogramm . zur
Erkennung und Abwehr von Angriffen auf Serversysteme

von Netzwerk-Diensteanbietern und -betreibern angebote-

nen Funktionen sind weitestgehend frei konfigurierbar
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und kénnen somit fir den Einsatz in das eigene Netzwerk

optimal eingestellt werden.

Bei der Ausfihrungsform der Erfindung nach Fié. 3 ist
das Firewall-Funktionsmodul 9 separat, d.h. getrennt
zwischen den Server-Computern 2 und dem elektronischen
Gerat 4 mit dem Computerprogramm zur Erkennung und Ab-
wehr von Angriffen auf Serversysteme von Netzwerk-
Diensteanbietern und -betreibern geséhaltet. Das elek-
tronische Gerét 4. ist Uber eine Ethernet—Datenleitungvs
mit dem Internet 6 verbunden und bietet den notwendigen
Schutz vor DoS- und DDoS-Angriffen (Floéd-Attacken).
Nur Netzwerkpakete, die erkennbar nicht das befroffene‘
Zielsysﬁem schaden kéﬁnen, werden an die FireWall zZur
weiteren Bearbeitung geleitet. Auf der Firewall wird
anschliefend entscheiden, ob die Netzwerkpakete weiter-

geleitet oder abgewiesen werden.

Fig. 4 zeigt eine schematische Darstelfung der Verfah-
rensweise beim Verbindungsaufbau und zuléssigem‘Proto—
kollgebrauch, walirend Fig. 5 die Verfahrensweise beim
Verbindungsaufbau mit unzul&ssigem Protokollgebrauch

darstellt.

In Fig. 6 wird das erfindungsgemdfen Verfahrensweise

- beim unvollstandigen Verbindungsaﬁfbau(gezeigt..Fig. 7
stellt schematisch die Verfahrensweise nach dem Verbin-
dungsaufbau bei zulassigem Datenverkehr und Fig. 8 die
Verfahrensweise nach dem Verbihdungéaufbau bei unzulés-

sigem Datenverkehr dar.
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Fig. 9 zeigt eine schematische Darstellung der durch
ein elektronisches Gerét geschﬁtzten Protokollebenen,
welches ein Computerprogramm zur Erkennung und Abwehr
von Angriffen auf Serversysteme von Netzwerk-
Diensteanbietern und -betreibern enthaltenden EPROM

aufweist.

Die Fig. 10 zeigt.eine Darstellung der'Untersuchung
giltiger IP-Header. In Fig. 11 ist die der Untersuchung
eines IP-Pakets dargestellt. Fig. 12 zeigt eine Dar-
stellung der Untersuchung von einstellbaren UDP- |
Verbindungen und Fig. 13zeigt eine Darstellung der Lan-

genbeschrankung von ICMP-Paketen.
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Liste der Bezugszeichen

® N U A W N P

Computersystem
Server-Computer
Datenleitung
elektronisches Gerat
ISDN-Datenleitung

Internet
ISDN/Ethernet-Datenleitung
Ethernet—Datenleitung

PCT/EP01/09328
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Patentanspriche

1. Verfahren zur Erkennung und Abwehr von Angriffen
"auf Serversysteme von Netzwerk-Dieﬁsteanbietern und ‘

_petreibern mittels eines in ein Computer-Netzwerk

einzubindenden elektronischen Geradtes, dass ein
Compuferprogramm enthalt, gekennzeichnet durch die
Bestandteile und'Verfahrensschritte> |
- Schutz vor DoS- und DDoS-Attacken (Flood-
Attacken), wobei, ,
- jeder IP SYn (IP—Verbindungsaufbauwunsch) re-
gistriert und zur Bewahrung im IP-Protokoll
festgelegten Zeitbeschradnkung mit einem Syn
Ack beantwortet‘wird, wéhrend das registrierte
Syn-Paket auf Gliltigkeit und die im Zielssy-
stem verfligbaren Dienste geprift wird und

- der Verbindungsaufbau mit dem Zielsyétem in-
itialisiert und das empfangene Datenpaket an
das Zielsystem zur weiteren Bearbeitung liber-
geben wird, wenn die Priiffung erfolgreich abge-
schlossen ist und zwischenzeitlich der wieder-
um von dem von aufRen anfragenden System auszu-
sendende Ack sowie eig darauf folgendes gtilti-
ges Datenpaket empfangen wurde, und/oder .

- Link Level Sicherheit, wobei die zu prifenden
Datenpakete direkt von der OSI-Schicht 2 (Link
Level) flibernommen wird, und/oder

- Untersuchung gliltiger IP-Header, wobei der Auf-
bau jedes IP-Paketes vor dessen Weiterleitung -

auf das Zielsystem auf Gliltigkeit. Uberprift und
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jedes ungﬁltigé IP-Paket verworfen wird,
und/oder |

- Untefsuchung des IP-Paketes durch Uberprifung
insbesondere der Lange und der prifsumme des IP-
Paketes auf Ubereinstimmung der Angaben im TCP-
odef IP—He;der mit dem Aufbau des IP-Paketes,
und/oder

- TCP/IP Fingerprint-Schutz, wobei der als Antwort
ausgehende Datenverkehr von den geschitzten Sy-
stemen zu den von aufen anfragenden Systemen
neutralisiert wird, indem musterhafte Protokoll-
Tdentifizierer verwendet werden, und/oder

- Sperrung aller UDP-Netzwerkpakete zur Verhinde-
rung von Angriffen auf die geschitzten Systeme -
ﬁber'das Netzwerkprotokoll UDP, indem Uber UDP
erreichbare bendtigte Dienste gezielt regi-
striert und freigegeben werden, wobei Nachrich-
ten explizit flr diese UDP-Ports zugelassen wer-
den, die Ubrigen Ports jedoch geschlossen blei-
ben, und/oder

- Langenbeschrénkungen von ICMP-Paketen, wobei
ICMP_Nachrichten nur in einer vorgegebenen Maxi-
mallange als glltige Datenpakete erkannt und
hiervon abweichende ICMP-Pakete verworfen wer-
den, und/oder | _ ‘

- AusschlieRen bestimmter externer IP-Adressen von
der Kommunikation mit dem Zielsystem, und/oder

- Paket-Level-Firewall-Funktion, wobei ein- und
ausgehende IP-Pakete mittels frgi definierbarer
Regeln untersucht und auf Grund dieser Regeln

abgelehnt oder an das Zielsystem weitergeleitet
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werden, und/oder

- Schutz von erreichbaren Diensten des Zielsystems
durch Ausschluss‘bestimmter Dienste und/oder Be-
nutzer und/oder Umlenkung von Diensteanfragen

auf andere Server.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass bei der Léngenbeschrénkung von ICMP-Paketen
die ungliltige Lange des ICMP-Paketes auf eine zu-

lassige Lange reduziert wird.

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass bei.der Langenbeschrankung von ICMP-Paketen
die einzelnen ICPM-Nachrichtentypen vollstandig ge-

sperrt werden.

4. Verfahren nach Anspruch 1, dadurch gekennzeichnet,:
dass die Regeln fitir die Paket-Level-Firewall-
FunktiQn auf der Basis bestimmter Kriterien eines
IP-Paketes insbesondere in Bezug auf Ausschliisse,

Einschrankungen und Log-Ausgaben feétgelegt werden.

5. Verfahren‘naéh den Anspruchen 1 bis 4, dadurch ge-
keﬁnzeichnet,-dass zur kontrollierten Konfiguration
und Sicherstellung der uneingeschrankten Funktion ‘
des Verfahrens administrative Eingriffe nur von ei-
‘ner . Konsole oder tiber gesiqhérte Netzwerk-

Verbindungswege erfolgen.

6. Verfahren nach den Anspriichen 1 bis 5, dadurch ge-

kehnzeichnet, dass der Zugriff auf das Zielsystem-
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Uber frei einstellbare Zeitfenster detailliert ein-

geschrankt wird.

7. Datentrager, enthaltend ein Computerbrogramm zZur
Erkennung und Abwehr von Angriffen auf Serversyste-
me von Netzwerk-Diensteanbietern und ~-betreibern
zum Einsatz in einem in ein Combuter—Netzwerk ein-
zubindenden elektronischen Gerdt, gekennzeichnet

“durch die Programmschritte
- Schutz vor DoS- und DDoS-Attacken (Flood-

Attacken), wobei,

- Jjeder IP Syn (IP—Verbindungsaufbauwunsch) re-
gistriert und zur Bewahrung im IP-Protokoll
festgelegten Zeitbeschrankung mit einem Syn
Ack beantwortet wird, wahrend das fegistrierte
Syn-Paket auf clltigkeit und die im Zielssy-
stem verfliigbaren Dieriste gepruft wird und

- der Verbindungsaufbau mit dem Zielsystem in-
itiaiisiert und das empfangene Datenpaket an
das Zielsystem zur weiteren Bearbeitung uUber-
geben wird, wenn die Prufung erfolgreich abge—
schlossen ist und zw1schenze1t11ch der w1eder—
um von dem von auRen anfragenden System auszu-
sendende Ack sowie ein darauf folgendes gulti-
ges Datenpaket empfangen wurde, und/oder

- Link Level Sicherheit, wobei die zu prifenden
Datenpakete direkt von der 0SI-Schicht 2 (Link
Level) Ubernommen wird, und/oder

- Untersuchung glltiger IE;Header, wobei der Auf-
bau jedes IP-Paketes vor dessen Weiterleituﬁg

auf das Zielsystem auvaﬁltigkeit tiberpriaft und
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jedes ungltiltige IP-Paket verworfen wird,
und/oder 4

- _Untersuchung des IP-Paketes durch Uberprifung
insbééondere der Lange und der Prifsumme des IP-
Paketes auf Ubereinstimmung der Angaben im TCP-
oder IP-Header mif dem Aufbau des IP-Paketes,
und/oder

- TCP/IP Fingerprint-Schutz, wobei der als Antwort
ausgehende Datenverkehr von den geschiitzten Sy-
stemen zu den von aufen anfragenden Systemen
neutralisiert wird, indem musterhafte Protokoll-
Identifizierer verwendet werden, und/oder

- Sperrung aller UDP-Netzwerkpakete zur Verhinde-
rung von Angriffen auf die geschiitzten Systeme:
Uber das Netiwerkprotokoll UDP, indem Uber UDP
erreichbare bendétigte Dienste gezielt regi-
striert und freigegeben werden, wobei Nachrich—
ten ekplizit fiir diese UDP-Ports zugelassen wer-
den, die tbrigen Ports jedoch geschlossen blei-
ben, und/oder

- Léngenbeschrénkungen von ICMP—Paketen, wobéi
ICMP_Nachrichten nur in einer vorgegebenen Maxi-
méllénge als gliltige Datenpakete erkannt und
hiervon abweichende ICMP-Pakete verworfen wer-
den, und/oder

- Ausschlieflen bestimmter externer IP-Adressen von
der: Kommunikation mit dem Zielsystem, und/oder

- Paket-Level-Firewall-Funktion, wobei ein- und
ausgehende IP—Paketejmittels frei definierbarer
Regeln unﬁersucht una auf Grund dieser Regeln

abgelehnt oder an das Zielsystem weitergeleitet



WO 03/017613 PCT/EP01/09328

- 35

werden, und/oder

- Schutz von erreichbaren ﬁiensten des Zieléystéﬁs
durch Ausschluss bestimmter Dienste und/oder Be-
nutzer und/oder Umlenkung von Diensteanfragen

auf andere Server.

8. Datentradger nach Anspruch 5, dadurch gekennzeich-
net, dass dieser als EPROM ausgebildet und Bestand-

teil eines elektronischen Gerites ist.

9. Computersystem, dass mit einem Netzwerk, wie Inter-
net (6), Intranet und dergleichen, verbunden isf,
aufweisendleinen oder mehrere Computer, die als -
Server—Cbmputer (2) oder als Client-Computer konfi-
guriert sind, dadurch gekennzeichnet, dass in eine
zu schiitzende Datenleitung (5. 7, 8) zwischen das
Netzwerk (6) und den Server- (2) oder Client-
Computer ein elektronisches Geradt (4) geschaltet
ist, welches mit einem Datentrager versehen ist,
der ein Computerprogramm aufweist, das die Pro-
grammschritte enthalt:

- Schutz vor DoS- und DDoS-Attacken (Flood-

Attacken), wobei, | |

‘- Jjeder IP Syn (IP-Verbindungsaufbauwunsch) re-
gistriert und zur Bewahrung im IP—Protokoil
festgelegten Zeitbeschri&nkung mit einemlSyn
Ack beantwortet Wird, wahrend das registrierte
Syn-Paket auf Glltigkeit und die im Zielssy-
stem verflgbaren Dienste gepruft wird und

- der Verbindungsaufbau miﬁ dem Zielsystem in-

itialisiert und das empféngene Datenpaket an
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das Zielsystem zur weiteren Bearbeitung lber-
geben wird, wenn die Prifung erfolgreich abge-
schlossen ist und zwischenzeitlich der wieder-
um von dem von auRen anfragenden System auszu-
sendende Ack sowie ein darauf folgendes glilti-
ges Datenpaket empfangen wurde, und/oder
- 'Link Level Sicherheit, wobei die zu priifenden

Datenpakete direkt von der OSI-Schicht 2 (Link

Level) Ubernommen wird, und/oder

- UntersuchungAgﬁltiger IP-Header, wobei der Auf-
bau jedes IP-Paketes vor dessen Weiterleitung
auf das Zielsystem auf GUltigkeit Uberprift und
jedes ungtltige IP-Paket verworfen wird,
und/oder )

- Untersudhung'des IP—Paketesygurch ﬁberprﬁfung
insbesondere der Lange und der Priifsumme des IP-
Paketes  auf ﬁbereinstimmung der Angaben im TCP-
oder IP-Header mit dem Aufbau des IP-Paketes,
und/oder ' '

- TCP/IP Fingerprint—Schutz; wobei der als Antwort
ausgehende Datenverkehr von den geéchﬁtzten Sy-
stemen zu den vpn'auﬁen anfragenden Systemen
neutralisiert wird, indem musterhafte Protokoli—
Identifizierer verwendet werden, und/oder

. - Sperrung aller UDP-Netzwerkpakete zur Verhinde-
rung von Angriffen auf die geschilitzten Systeme
lUber das Netzwerkprotokoll UDP, indem tiber UDP
erreichbare bendtigte Dienste gezielt regi-
striert und freigegeben werden, wobei Nachrich-

- ten explizit fiir diese UDP-Ports zugelassen wer-

den, die Ubrigen Ports jedoch geschlossen blei-
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ben, und/oder

Langenbeschrinkungen von ICMP-Paketern, wobei
ICMP_Nachrichten nur in einer vorgegebenen Maxi -
malladnge als glltige Datenpakete erkannt ﬁnd
hiervon abweichende ICMP-Pakete verworfen wer-
den, und/oder 4
AusschlieRen bestimmter externer IP-Adresseén von
der Kommunikation mit dem Zielsystem, und/oder

Paket—Level—Firewall-Funktion, wobei ein- und

ausgehende IP-Pakete mittels frei definierbarer

Regeln untersucht und auf Grund dieser Regeln
abgelehnt oder an das Zielsystem weitergeleitet
werden, und/oder

Schutz von erreichbaren Diensten des Zielsystems

-durch Ausschluss bestimmter Dienste und/oder Be-

nutzer und/oder Umlenkung von Diensteanfragen

auf andere Server.

10. Compﬁterprogrammprodukt, aufweisend Computer-

- proramm-Codes zur Erkennung und Abwehr von Angrif-

fen auf Serversysteme von Netzwerk-Diensteanbietern

und -betreibern mittels eines in ein Computer-

Netzwerk einzubindenden elektronischen Gerates,

dass dieses Computerprogrammprodukt enthélt} ge-

kennzeichnet durch die Programmschritte

Schutz vor DoS- und DDoS-Attacken (Flood-

Attacken), wobei,

- Jjeder IP Syn (IP-Verbindungsaufbauwunsch) re-
gistriert und zur Bewahrung im IP-Protokoll
féStgelegten Zeitbeschrénkung mit einem Syn

Ack beantwortet wird, wdhrend das registrierte



WO 03/017613 PCT/EP01/09328

38

| Syn-Paket auf Glltigkeit und die im Zielssy-

stem verfligbaren Dienste gepriift wird und

- der Verbindungsaufbau mit dem Zielsystem in-
itialisiert und das empfangene Datenpaket an
das Zielsystem zur weiteren Bearbeitung Uber-
geben wird, wenn die Prifung erfolgreich abge-
schlossen ist und zwischenzeitiich der wieder-
um von dem von aufen anfragenden System auszu-
sendende Ack sowie ein darauf folgendes glilti-
ges Datenpaket empfangen wurde, und/oder

- Link Leyel Sicherheit, wobei die zu prilifenden
Datenpakete direkt von der 0SI-Schicht 2 (Link
‘Level) Ubernommen wird, und/oder

- Untersuchung glltiger IP-Header, wobei der Auf-
bau jedes IP-Paketes vor dessen Weiterleitung
auf das Zielsystem auf Glltigkeit {iberprift und
jedes ungliltige IP-Paket verworfen wird,
und/pder 4 . -

- Untersuchung des IP-Paketes durch Uberpriifung
insbesondere der Lange und der Prifsumme des IP-
Paketes auf Ubereinstimmung der Angaben im TCP-
odér IP-Header mit dem Aufbau des IP-Paketes,
und/oder | ' ' ‘

- TCP/IP Fingerprint;Schutz, wobei der als Antworti
ausgehende Datenverkehr von den geséhﬁtzten Sy-
stemen zu den von auen anfragenden Systemen
neutralisiert wird, indem musterhafte Protokoll-

"Identifizierer verwendet werden, und/oder

- Sperrung aller UDP-Netzwerkpakete zur Verhinde-

rung von Angriffen.auf die geschilitzten Systeme

Uber das Netzwerkprotokoll UDP, indem liber UDP
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erreichbare bendtigte Dienste gezielt regi-
striert und freigegeben werden, wobei Nachrich-
ten explizit flir diese UDP-Ports zugelassen wer-
den, die ﬁbrigeﬁ Ports jedoch geschlossen blei-
ben, und/oder ' ’
Langenbeschrankungen von'ICMP—Paketen, wobei
ICMP_Naéhrichten nur in einer vorgegebenen Maxi—
mallédnge als gliltige Datenpakete erkannt und
hiervon abweichende ICMP-Pakete verworfen wer-
den, und/oder

Ausschlieﬁen bestimmter externer IP-Adressen von
der Kommunikation mit dem Zielsystem, und/oder
Paket-Level-Firewall-Funktion, wobei ein- und
ausgehende IP-Pakete mittels frei definierbarer
Regeln untersucht und auf Grund dieser Regeln
abgelehnt oder an das Zielsystem weitergeleitet
werden, und/oder

Schutz von erreichbaren Diensten des Zielsystems

-durch Ausschluss bestimmter Dieriste und/oder Be-

nutzer und/oder Umlenkung von Dieﬁsteanfragen

auf andere Server.
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aber nicht als besonders bedeutsam anzusehen ist

*E* &lteres Dokument, das jedoch erst am oder nach dem internationalen
Anmeldedatum veréffentlicht worden ist

*L* Verdfientlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er—
scheinen zu lassen, oder durch die das Verdffentlichungsdatum einer
anderen Im Recherchenbericht genannten Veréfientlichung belegt werden
soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefiihrt)

*O" Verdifentlichung, die sich auf eine miindliche Qffenbarung,
eine Benufzung, eine Ausstellung oder andere MaBnahmen bezieht

*p* Verdfientlichung, die vor dem intemationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum verbifentlicht worden ist

*T* Spatere Verbffentlichung, die nach dem iniernationalen Anmeldedaium
oder dem Prioritatsdatum verdffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Versténdnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

*X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Verdffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

'Y* Verdffentlichung von besonderer Bedeulung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Verdfientlichung mit einer oder mehreren anderen
Verdffentiichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fiir einen Fachmann naheliegend ist

*&" Verdffentlichung, die Mitglied derselben Patentfamilie ist
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