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(57)【特許請求の範囲】
【請求項１】
　メモリおよびプロセッサを含む産業用コントローラであって、
　前記プロセッサが、前記産業用コントローラをオープンモードで動作させるように構成
され、前記オープンモードは、前記産業用コントローラの前記プロセッサが未認証ネット
ワーク接続またはローカル接続を介して命令を受信することができるように構成されてお
り、
　続いて、前記プロセッサが、前記未認証ネットワーク接続を証明書認証済ネットワーク
接続に変更して、前記産業用コントローラを前記オープンモードの代わりにセキュアモー
ドで動作させるように構成され、前記セキュアモードは、前記産業用コントローラの前記
プロセッサが前記証明書認証済ネットワーク接続を介してのみ命令を受信することができ
るように構成され、
　前記プロセッサが、前記産業用コントローラをネゴシエーションモードで動作させるよ
うに構成され、前記ネゴシエーションモードにより、前記産業用コントローラの前記プロ
セッサが証明機関（ＣＡ）から証明書を取得し、前記産業用コントローラへの未認証ネッ
トワーク接続およびローカル接続をディセーブルにするように構成されている、
産業用コントローラ。
【請求項２】
　前記産業用コントローラの前記メモリに記憶されたホワイトリストを含み、前記ホワイ
トリストが複数の値を含み、各値が、前記産業用コントローラの前記メモリに記憶されて
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いる実行可能ファイルに関連付けられる、請求項１に記載の産業用コントローラ。
【請求項３】
　前記オープンモードは、前記産業用コントローラが前記メモリに記憶されている複数の
実行可能ファイルのうちのいずれかを実行することができるように構成されている、請求
項２に記載の産業用コントローラ。
【請求項４】
　前記セキュアモードは、前記産業用コントローラの前記プロセッサが前記ホワイトリス
トに関連する値がない前記メモリに記憶されている前記複数の実行可能ファイルのうちの
いずれかを実行することをブロックするように構成されている、請求項２または３に記載
の産業用コントローラ。
【請求項５】
　前記プロセッサが、前記産業用コントローラを認証モードで動作させるように構成され
、前記認証モードは、前記産業用コントローラの前記プロセッサが前記産業用コントロー
ラと構成ツールとの間に前記証明書認証済ネットワーク接続を確立するために前記ＣＡか
ら取得された前記証明書を使用するように構成されている、請求項１から４のいずれかに
記載の産業用コントローラ。
【請求項６】
　前記証明書認証済ネットワーク接続が、暗号化済認証済ネットワーク接続である、請求
項５に記載の産業用コントローラ。
【請求項７】
　前記産業用コントローラがセキュアモードの動作を開始した後に、前記プロセッサが、
パワーサイクリング、ソフトウェア更新、アプリケーションダウンロード、またはそれら
の組合せの間中、前記産業用コントローラを前記セキュアモードで動作させ続けるように
構成されている、請求項１から６のいずれかに記載の産業用コントローラ。
【請求項８】
　前記未認証ネットワーク接続が、テルネットまたはファイル転送プロトコル（ＦＴＰ）
接続を含み、前記証明書認証済ネットワーク接続が、セキュアソケットレイヤ（ＳＳＬ）
を含む、請求項１から７のいずれかに記載の産業用コントローラ。
【請求項９】
　請求項１から８のいずれかに記載の産業用コントローラと、
　前記産業用システムにより制御される、ガス化器、ガス処理ユニット、タービン、発電
機、またはそれらの組合せと、
を含む、システム。
【請求項１０】
　産業用コントローラをオープンモードで動作させるステップであって、前記産業用コン
トローラは、オープンモード、ネゴシエーションモード、認証モード、またはセキュアモ
ードのうちの１つで互いに排他的に動作するように構成され、前記オープンモードは、前
記産業用コントローラの前記プロセッサが未認証ネットワーク接続を使用して構成ツール
と通信することを含む、ステップと、
　前記構成ツールから前記産業用コントローラをセキュアモードで動作させる命令を受信
するステップと、
　前記産業用コントローラを前記ネゴシエーションモードで動作させるステップであって
、前記ネゴシエーションモードは、前記プロセッサが証明機関からセキュリティ証明書を
取得、未認証ネットワーク接続をディセーブルにすることを含む、ステップと、
　前記産業用コントローラを前記認証モードで動作させるステップであって、前記認証モ
ードは、前記プロセッサが前記構成ツールと証明書認証済ネットワーク接続を確立するこ
とを含む、ステップと、
　前記産業用コントローラを前記セキュアモードで動作させるステップであって、前記セ
キュアモードは、前記プロセッサが前記証明書認証済ネットワーク接続を介して前記構成
ツールと通信することを含む、ステップと、
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を含む、方法。
【請求項１１】
　前記セキュアモードは、前記産業用コントローラの前記プロセッサがホワイトリストに
対応するエントリがないバイナリファイルを実行するのをブロックすることを含む、請求
項１０に記載の方法。
【請求項１２】
　証明書認証済接続を確立することが、前記産業用コントローラの前記プロセッサが前記
構成ツールと証明書認証済、暗号化済接続を確立することを含む、請求項１１に記載の方
法。
【請求項１３】
　前記セキュアモードが、ローカル接続を介しての前記産業用コントローラの前記プロセ
ッサへのアクセスをディセーブルにすることを含む、請求項１０から１２のいずれかに記
載の方法。
【請求項１４】
　産業用コントローラのプロセッサによって実行可能な命令を記憶するように構成された
有形の非一時的コンピュータ可読媒体であって、前記命令が、
　オープンモードでの動作を中止して、前記プロセッサが、未認証ネットワーク接続を介
してのまたはローカル接続を介して命令を受信することをブロックする命令を含む、セキ
ュアモードでの動作を開始する命令と、
　前記未認証ネットワーク接続を証明書認証済ネットワーク接続に変更して、前記証明書
認証済ネットワーク接続を介して前記プロセッサが命令を受信することを可能にする命令
と、
　前記コンピュータ可読媒体上に記憶されている実行可能ファイルを実行する前に、前記
実行可能ファイルが変更されなかったことを前記プロセッサが検証する命令と、
を含み、
　オープンモードでの動作を中止してセキュアモードでの動作を開始する前記命令が、
　　証明機関にコンタクトし、証明書を取得する命令と、
　　前記証明書を使用して、認証済ネットワーク接続、暗号化済ネットワーク接続、また
は認証済、暗号化済ネットワーク接続を介して構成ツールと通信する命令と、
　を含む、
媒体。
【請求項１５】
　構成ツールから前記産業用コントローラを動作のオープンモードから動作のセキュアモ
ードに変更する命令を受信する命令を含む、請求項１４に記載の媒体。
【請求項１６】
　前記産業用コントローラがパワーサイクリング、ソフトウェア更新、アプリケーション
ダウンロード、またはそれらの任意の組合せの間中、前記セキュアモードで動作させ続け
るようにする命令を含む、請求項１５に記載の媒体。
【請求項１７】
　前記実行可能ファイルが変更されなかったことを検証する前記命令が、
　前記実行可能ファイルのためのハッシュ鍵値を判定する命令と、
　前記ハッシュ鍵値がホワイトリストファイルに存在するときに前記実行可能ファイルが
変更されなかったことを判定する命令と、
を含む、請求項１４から１６のいずれかに記載の媒体。
【請求項１８】
　前記産業用コントローラが、ガス化器コントローラ、ガス処理コントローラ、タービン
コントローラ、発電機コントローラ、またはそれらの任意の組合せを含む、請求項１４か
ら１７のいずれかに記載の媒体。
【発明の詳細な説明】
【技術分野】
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【０００１】
　本明細書で開示される主題は、産業用制御システムに関し、より詳細には、産業用制御
システムの動作をセキュリティ保護することに関する。
【背景技術】
【０００２】
　自動発電システム（例えば、風力タービンシステム、水力タービンシステム、およびガ
スタービンシステム）や自動製造システム（例えば、精油所、化学製造プラントなど）な
ど産業用制御システムは、現代産業の一般的な特色である。そのような産業用制御システ
ムでは、一般に、産業用コントローラがシステムの動作を制御することができる。例えば
、産業用制御システムにおけるいくつかのデバイス（例えば、センサ、ポンプ、弁、アク
チュエータなど）が、産業用コントローラによって制御されることがあり、産業用コント
ローラにデータを報告することができる。さらに、産業用コントローラは、一般に命令（
例えば、ファームウェアおよび／またはアプリケーション）を実行することができ、それ
により産業用コントローラは、産業用制御システム（例えば、ガスタービンシステム）の
動作を制御することができる。これらの命令は、産業用コントローラの製造業者によって
提供されてもよい。例えば、これらの命令は、産業用コントローラが産業用制御システム
にインストールされる前に、産業用コントローラ上にロードされてもよい。さらに、産業
用コントローラは、ネットワーク接続又はローカルポートを介してなど、産業用コントロ
ーラにアクセスする、および／または産業用コントローラに命令を提供するいくつかの異
なる方法を提供することができる。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】米国特許出願公開第１３／４６０，７２１号明細書
【発明の概要】
【０００４】
　本願発明と同等の範囲を有するいくつかの実施形態を以下で要約する。これらの実施形
態は、本願発明の範囲を限定することを意図するものではなく、これらの実施形態は、本
発明の可能な形態の概要を提供することのみを意図するものである。実際、本発明は、以
下で説明される諸実施形態と同様であるまたは異なることもある様々な形態を包含しても
よい。
【０００５】
　一実施形態では、システムは、メモリおよび産業用コントローラをオープンモードで動
作させるように構成されたプロセッサを有する産業用コントローラを含み、オープンモー
ドは、産業用コントローラが未認証ネットワーク接続またはローカル接続を介して命令を
受信することができるように構成される。産業用コントローラのプロセッサは、産業用コ
ントローラをセキュアモードで動作させるようにさらに構成され、セキュアモードは、産
業用コントローラが認証済ネットワーク接続を介してのみ命令を受信することができるよ
うに構成される。
【０００６】
　他の実施形態では、方法は、産業用コントローラをオープンモードで動作させるステッ
プを含み、オープンモードは、産業用コントローラに未認証ネットワークプロトコルを使
用して構成ツールと通信することを可能にすることを含む。本方法はまた、構成ツールか
ら産業用コントローラをセキュアモードで動作させる命令を受信するステップを含み、セ
キュアモードは、産業用コントローラが認証済ネットワークプロトコルのみを使用して構
成ツールと通信するように制限することを含む。本方法はまた、産業用コントローラをネ
ゴシエーションモードで動作させるステップを含み、ネゴシエーションモードは、証明機
関からセキュリティ証明書を取得し、未認証ネットワークプロトコルをディセーブルにす
ることを含む。本方法はまた、産業用コントローラを認証モードで動作させるステップを
含み、認証モードは、産業用コントローラと構成ツールとの間に証明書認証済接続を確立
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することを含む。本方法は、産業用コントローラをセキュアモードで動作させるステップ
をさらに含む。
【０００７】
　他の実施形態では、有形の非一時的コンピュータ可読媒体は、産業用コントローラのプ
ロセッサによって実行可能な命令を記憶するように構成される。命令は、未認証ネットワ
ーク接続を介してのまたはローカルポートを介しての産業用コントローラへの通信をディ
セーブルにする命令を含む。命令は、認証済ネットワーク接続を介しての産業用コントロ
ーラへの通信をイネーブルにする命令をさらに含む。命令は、実行可能ファイルが実行で
きるようにする前にコンピュータ可読媒体上に記憶されている実行可能ファイルが変更さ
れなかったことを検証する命令をさらに含む。
【０００８】
　本発明のこれらのおよび他の特徴、態様、および利点は、以下の詳細な説明を、全図面
にわたって同様の符号は同様の部分を表す添付の図面と併せ読めば、より良く理解される
であろう。
【図面の簡単な説明】
【０００９】
【図１】本開示の諸態様による、産業用コントローラによって作動される産業用制御シス
テムの一実施形態の概略図である。
【図２】本開示の諸態様による、産業用コントローラが動作のオープンモードからセキュ
リティモードへそれによって移動することができるプロセスの一実施形態のための流れ図
である。
【図３】本開示の諸態様による、産業用コントローラがネゴシエーションモードで動作す
ることができるプロセスの一実施形態の流れ図である。
【図４】本開示の諸態様による、産業用コントローラが認証モードで動作することができ
るプロセスの一実施形態の流れ図である。
【発明を実施するための形態】
【００１０】
　本発明の１つまたは複数の特定の実施形態が以下で説明される。これらの実施形態を簡
明に説明するために、必ずしも実際の実施形態のすべての特徴が本明細書に記載されてい
ないことがある。いずれのエンジニアリングまたは設計プロジェクトにおいてもと同様に
、いずれのそのような実際の実施形態の開発においても、実施形態ごとに異なる可能性が
あるシステム関連の制約およびビジネス関連の制約の順守など、開発者の特定の目的を達
成するために多数の実施形態特有の決定がなされなければならないことを理解されたい。
さらに、そのような開発努力は、複雑で時間のかかるものである可能性があるが、それに
もかかわらず、本開示の利益を受ける当業者にとっては、設計、製作、および製造の日常
的な仕事であろうことを理解されたい。
【００１１】
　本発明の様々な実施形態の要素を紹介する場合、冠詞「ａ」、「ａｎ」、「ｔｈｅ」、
および「ｓａｉｄ」は、１つまたは複数の要素が存在することを意味するものとする。用
語「ｃｏｍｐｒｉｓｉnｇ（備える）」、「ｉｎｃｌｕｄｉｎｇ（含む）」、および「ｈ
ａｖｉｎｇ（有する）」は包括的であるものとし、列挙された要素以外の追加の要素が存
在してもよいことを意味するものとする。さらに、本明細書で使用される場合は、用語「
実行可能ファイル」および「バイナリファイル」は、両方とも一般的に、プロセッサ（例
えば、産業用コントローラのプロセッサ）によって実行されてもよい命令（例えば、バイ
ナリ命令）を含むコンピュータ可読ファイルを指してもよい。さらに、本明細書で使用さ
れる場合は、用語「ソフトウェア開発者」は、一般に、産業用コントローラの動作を制御
するためのソースコードの形での命令および／または実行可能ファイルを開発、維持、お
よび／または提供する団体を指してもよい。さらに、本明細書で使用される場合は、用語
「ホワイトリスト」は、産業用コントローラ上で動作することを認可された実行可能ファ
イルを識別するリストを含むファイルを指してもよい。さらに、用語「認可された」は、
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本明細書では、信頼できるソース（すなわち、ソフトウェア開発者）からのものであるこ
とが検証され、そのコンテンツが信頼できるソースによって提供された場合と同じもので
あると検証された実行可能ファイルを指すために使用されてもよい。
【００１２】
　一般に、産業用制御システムの産業用コントローラをセキュアモードで動作させること
が望ましいことがある。すなわち、一般に、産業用制御システムのセキュリティ全体を改
善するために産業用コントローラの典型的な挙動または動作にいくつかの制限を課すこと
が望ましいことがある。例えば、以下で詳細に説明されるように、産業用コントローラを
セキュアモードで動作させることは、一般に、未認証実行可能ファイルの実行をブロック
し、かつ／または未認証の人またはシステムによる産業用コントローラへのアクセスをブ
ロックすることができる。したがって、本開示のシステムおよび方法は、セキュアモード
での産業用コントローラの動作をイネーブルにし、この場合、セキュアモードは、一般に
、産業用コントローラへの未認証アクセスをブロックする。さらに、本開示の諸実施形態
は、産業用コントローラにいくつかのセキュリティ制限を徐々に適用することにより産業
用コントローラが(例えば、制限なしの)オープンモードから（例えば、追加のセキュリテ
ィ制限のある）セキュアモードへ移動することができるようにする。産業用コントローラ
が産業用コントローラの様々な動作（例えば、パワーサイクルおよびソフトウェア更新）
にまたがって存続するセキュアモードで動作することができるようにすることにより、本
開示の諸実施形態は、一般に、未認証アクセスおよび／または未認証命令の実行のリスク
が低減された産業用制御システムを提供する。
【００１３】
　上記を考慮して、図１は、産業用制御システム１０を例示する概略図である。例示され
た産業用制御システム１０は、本開示の諸態様による、少なくともオープンモードおよび
セキュアモードで動作するように構成することができる産業用コントローラ１２（例えば
、Ｍａｒｋ（登録商標）Ｖｉｅ、または米国ニューヨーク州スケネクタディ市のゼネラル
エレクトリック社から入手可能な任意の他のＭａｒｋ（登録商標）産業用コントローラ）
を含む。さらに、産業用コントローラ１２は、いくつかのフィールドデバイス１６、１８
および２０の動作を制御するためにネットワーク１４に結合されてもよい。例えば、例示
された産業用コントローラ１２は、ガスタービンシステム２２の動作を監視および制御す
るためにネットワーク１４を介していくつかのフィールドデバイス１６、１８、および２
０（温度センサ、圧力センサ、電圧センサ、制御弁、アクチュエータ、または産業用制御
システムのための同様のフィールドデバイス）からセンサデータを受信する。他の実施形
態では、ガスタービンシステム２２ではなく、産業用制御システム１０によって監視およ
び制御されるシステムは、例えば、任意の自動製造システム（例えば、精油所システム、
化学生産システム、ガス化システム、もしくは同様の自動製造システム）または自動発電
システム（例えば、発電所、蒸気タービンシステム、風力タービンシステム、および同様
の自動発電システム）を含むことができる。例えば、一実施形態では、ガス化システムは
、合成ガスを生成するために炭素質供給原料をガス化するように構成されたガス化器、望
ましくない要素（例えば、酸性ガス）を除去するために合成ガスを処理するように構成さ
れたガス処理ユニット、タービンを駆動するために合成ガスを燃焼させるように構成され
た燃焼器、および電力を生産するように構成されたタービンに結合された発電機を含むこ
とができる。そのような実施形態では、産業用コントローラ１２は、少なくともフィール
ドデバイス１６、１８、および２０を使用してガス化システムの様々な構成要素（例えば
、ガス化器、ガス処理ユニット、燃焼器、およびタービン）を監視および制御することが
できる。
【００１４】
　例示された産業用制御システム１０では、フィールドデバイス１６、１８、および２０
は、産業用コントローラ１２に（例えば、ネットワーク１４を介して）通信可能に結合さ
れ、ガスタービンシステム２２の動作の様々な態様およびパラメータを監視および制御す
る（例えば、ガスタービンシステムの燃焼器内の温度を監視し、ガスタービンシステムの



(7) JP 6467123 B2 2019.2.6

10

20

30

40

50

シャフトに結合された発電機の電圧出力を制御し、燃焼器に入る流体の流れを調整し、熱
回収蒸気発生器（ＨＲＳＧ）の蒸気入力を制御するなど）。例示された産業用制御システ
ム１０は、簡略化された産業用制御システムを表し、他の産業用制御システムは、任意の
自動システム２２の一部分を監視および制御するために任意の適切な数の産業用コントロ
ーラ１２、ネットワーク１４、ネットワークデバイス、フィールドデバイスなどを含むこ
とができることを理解されたい。
【００１５】
　図示された実施形態では、産業用コントローラ１２は、フィールドデバイス１６、１８
、または２０のうちの任意の１つと通信し、それを制御するためにネットワーク１４を使
用することができる。例えば、産業用コントローラ１２は、産業プラントに常駐してもよ
く、デバイス１６、１８、２０に関する１つまたは複数のプロセス条件を調整するように
構成されてもよい。ネットワーク１４は、通信をイネーブルにするのに適した任意の電子
および／または無線ネットワークとすることができ、ファイバ媒体、ツイストペアケーブ
ル媒体、無線通信ハードウェア、イーサネット(商標）ケーブル媒体（例えば、Ｃａｔ－
５、Ｃａｔ－７）などを含むことができる。さらに、ネットワーク１４は、毎秒１００Ｍ
Ｂ以上の通信速度で産業用制御システム１０の構成要素を接続するのに適した高速イーサ
ネット(商標）サブバスなど、いくつかのサブバスを含むことができる。さらに、ネット
ワーク１４は、米国電気電子技術者協会(ＩＥＥＥ)８０２．３標準規格に準拠したＩ／Ｏ
ネットワークなどの入力／出力（Ｉ／Ｏ）ネットワークを含むことができる。ネットワー
ク１４はまた、毎秒約３１．２５Ｋｂの通信速度で産業用制御システム１０の構成要素を
接続するのに適したＨ１ネットワークサブバスを含むことができる。サブバスは、例えば
、リンキングデバイス、またはドイツ、ハールのＳｏｆｔｉｎｇ　ＡＧ社によって提供さ
れる名称ＦＧ－１００の下で入手可能なゲートウェイ、および／または米国ニューヨーク
州スケネクタディ市のゼネラルエレクトリック社から入手可能なＩ／Ｏパックなどのゲー
トウェイを使用することにより、相互に通信することができる。実際、ネットワーク１４
のいくつかの相互接続されたサブバスが産業用制御システム１０の構成要素の間で通信す
るために使用されてもよい。
【００１６】
　メモリ３４およびプロセッサ３６を含む産業用コントローラ１２は、一般に、産業用制
御システム１０の動作を制御するために、命令（例えば、実行可能ファイル内のバイナリ
命令）を実行することができる。例えば、産業用コントローラ１２のメモリ３４は、ガス
タービンシステム２２の一部分の中に配置されたフィールドデバイス１６、１８、および
２０を制御および監視するためにプロセッサ３６によって実行することができるバイナリ
命令を含む１つまたは複数のファイルを含むことができる。これらの実行可能ファイルは
、例えば、産業用コントローラ１２が産業用制御システム１０にインストールされる前に
、産業用コントローラ１２の製造業者によって産業用コントローラ１２のメモリ３４に最
初にインストールされてもよい。さらに、産業用コントローラ１２のメモリ３４に記憶さ
れている実行可能ファイルは、例えば、前のソフトウェアの特徴を増大し、ならびに性能
を改善するために、ときどき更新されてもよい。
【００１７】
　さらに、ヒューマンマシンインターフェース（ＨＭＩ）システム２７、製造実行システ
ム（ＭＥＳ）２８、監視制御およびデータ取得（ＳＣＡＤＡ）システム２９、分散制御シ
ステム（ＤＣＳ）３０、または同様のインターフェースシステムをホストすることができ
るメモリ２５およびプロセッサ２６を含むデバイス２４は、産業用コントローラ１２に（
例えば、ネットワーク１４または別の適切なネットワークを介して）通信可能に結合され
る。とりわけ、いくつかの実施形態では、デバイス２４は、米国ニューヨーク州スケネク
タディ市のゼネラルエレクトリック社から入手可能な（要素３２によって表されている）
ＴｏｏｌｂｏｘＳＴ（登録商標）などの構成アプリケーションまたはツールをホストする
ことができる。一般に、前述のシステムは、ユーザが産業用コントローラ１２の動作をそ
れによって監視および制御することができる１つまたは複数のインターフェースを提供す
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ることができる。例えば、ＨＭＩ２７および／またはＴｏｏｌｂｏｘＳＴ３２は、産業用
制御システム１０の様々なパラメータ（例えば、産業用コントローラ１２のメモリ３４に
記憶されている）を強制または設定することができるユーザインターフェースを提供する
ことができる。他の例では、ＨＭＩ２７および／またはＴｏｏｌｂｏｘＳＴ３２は、コン
トローラ１２のメモリ３４に記憶されている様々な実行可能ファイルが新しいバージョン
にそれを介して更新されるインターフェースを含むことができる。いくつかの実施形態で
は、前述のシステムは、単一のデバイス２４上でホストされてもよく、一方、他の実施形
態では、それぞれ、産業用制御システム１０内の１つまたは複数のデバイス上にインスト
ールされてもよい。
【００１８】
　さらに、メモリ４０およびプロセッサ４２を有するセキュリティサーバ３８は、（例え
ば、ネットワーク１４または別の適切なネットワークを介して）産業用コントローラ１２
およびデバイス２４に通信可能に結合されてもよく、証明機関（ＣＡ）４４をホストする
ことができる。セキュリティサーバ３８によってホストされた証明機関４４は、一般に、
例えば、産業用コントローラ１２とデバイス２４との間のセキュアな通信をイネーブルに
するために、産業用制御システム１０の中で証明書を発行し、取り消すことができる。図
１には単一のセキュリティサーバ３８および証明機関４４しか例示されていないが、いく
つかの実施形態では、産業用制御システム１０は、１つ、２つ、３つ、４つ、またはそれ
以上のセキュリティサーバ３８および／または証明機関４４を有してもよいことを理解さ
れたい。
【００１９】
　一般的に言って、証明書は、証明書ホルダの識別を検証するためにディジタル署名を使
用することができる電子文書である。例えば、制御システム１０の様々な構成要素が相互
認証または他のセキュリティ技法（例えば、二要素認証）を使用して相互の識別を検証す
ることが望ましい。一般に、相互認証は、第１の証明書ホルダ（例えば、デバイス２４）
が第２の証明書ホルダ（例えば、産業用コントローラ１２）の識別を検証し、相互に、第
２の証明書ホルダが引き続き（例えば、ネットワーク１４を介して）第１の証明書ホルダ
の識別を検証することを指してもよい。したがって、相互認証は、産業用制御システム１
０の未認証使用の可能性を低減することができる。
【００２０】
　したがって、本開示の諸実施形態は、証明書を使用した相互認証（例えば、双方向認証
）を使用して産業用コントローラ１２への通信をセキュリティ保護するのに適したシステ
ムおよび方法を含む。例えば、以下で詳細に論じられるように、デバイス２４（例えば、
デバイス２４上で動作するＨＭＩ２７またはＴｏｏｌｂｏｘＳＴ３２）および産業用コン
トローラ１２は、証明機関４４からそれぞれの証明書を取得することができる。次いで、
例えば、ＴｏｏｌｂｏｘＳＴ３２が産業用コントローラ１２への認証済通信チャネルを確
立することを必要とする場合は、これらの２つのデバイスは、それぞれの識別を検証する
ことの一部分としてそれぞれの証明書を交換することができる。この認証は、一般に、デ
バイス２４および／または産業用コントローラ１２の未認証使用の可能性を低減または除
去することができる。さらに、デバイス２４は、産業用制御システム１０のセキュリティ
をさらに改善するために産業用コントローラ１２の識別を相互に検証することができる。
さらに、この認証に加えて、いくつかの実施形態はまた、暗号化の使用が認証済通信チャ
ネルをさらにセキュリティ保護することができるようにすることができる。すなわち、い
くつかの実施形態では、産業用コントローラ１２およびデバイス２４は、通信内容が産業
用制御システム１０内の他のデバイスによって一般的に読み出し不可能であるように、こ
れらの内容を暗号化するために他方のデバイスの証明書に含まれているデータの一部分（
例えば、公開鍵）をそれぞれ使用することができる。
【００２１】
　通信をセキュリティ保護することに加えて、本開示の諸実施形態は、実行の前に、産業
用コントローラ１２のメモリ３４に記憶されている各実行可能ファイルを検証するために
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ホワイトリスティング方法を利用することができる。例えば、このホワイトリストファイ
ルは、特定のソフトウェアリリースにおける認可済実行可能ファイルのために決められた
ハッシュ鍵値の集まりを含むことができる。すなわち、各実行可能ファイルが構築された
（例えば、コンパイルされた）後に、実行可能ファイルがハッシュ関数（例えば、巡回冗
長検査（ＣＲＣ）ハッシュ関数、メッセージダイジェストアルゴリズム（ＭＤ）ハッシュ
関数、セキュアハッシュアルゴリズム（ＳＨＡ）ハッシュ関数、または他の適切なハッシ
ュ関数）への入力として提供されてもよく、その実行可能ファイルに関連付けられたハッ
シュ鍵値出力は、ホワイトリストファイル（例えば、拡張可能マークアップ言語（ＸＭＬ
）ファイル）に記憶されてもよい。さらに、ホワイトリストファイルは、産業用コントロ
ーラにセキュアに提供されることが可能である（例えば、パッケージングおよび／または
トランスポートの前に暗号化され、産業用コントローラによって復号される）。産業用コ
ントローラはまた、特定の実行可能ファイルを実行する前に、その特定の実行可能ファイ
ルを同じハッシュ関数（例えば、ＣＲＣ、ＭＤ５、ＳＨＡ－１、または他の適切なハッシ
ュ関数）に提供することができ、ハッシュ関数から出力されたハッシュ鍵値がホワイトリ
ストファイルに含まれているかどうかを引き続き判定することができる。ハッシュ鍵値が
ホワイトリストファイルにある場合は、産業用コントローラは、特定の実行可能ファイル
が（例えば、信頼できるソースから）認可されており、構築されて以来変更されていない
と結論を下してもよく、続けて実行可能ファイルを実行することができる。しかし、ハッ
シュ鍵値がホワイトリストファイルにない場合は、産業用コントローラは、特定の実行可
能ファイルの実行をブロックすることができ、未認証実行の試みをログすることができる
。このようなやり方でホワイトリスティング方法を使用することにより、産業用コントロ
ーラ１２は、実行の前に各実行可能ファイルの識別および内容を効率よく同時に検証する
ことができる。
【００２２】
　したがって、本開示の諸実施形態は、産業用コントローラ１２を動作のオープンモード
から動作のセキュアモードへ移動するために（例えば、順次）いくつかのセキュリティ制
限を課すことができる。図２は、本開示の諸態様による、産業用コントローラ１２が動作
のオープンモードから動作のセキュアモードへそれによって移動することができるプロセ
ス５０の一実施形態のための流れ図である。プロセス５０は、産業用コントローラ１２が
オープンモードで動作すること（ブロック５２）から開始する。一般的に言って、産業用
コントローラ１２の動作のオープンモードは、産業用コントローラとの通信を制限せず、
産業用コントローラによる実行可能ファイルの実行も制限しない。このオープンモードで
動作している間に、産業用コントローラ１２は、産業用コントローラの動作のモードをオ
ープンモードからセキュアモードに変更する命令を構成ツール（例えば、デバイス２４上
のＴｏｏｌｂｏｘＳＴ３２）から受信することができる（ブロック５４）。
【００２３】
　産業用コントローラ１２をセキュアモードで動作させる命令を構成ツール（例えば、デ
バイス２４上のＴｏｏｌｂｏｘＳＴ３２）から受信することに応答して、産業用コントロ
ーラは、ネゴシエーションモードで動作すること（ブロック５６）に切り換えることがで
きる。一般的に言って、ネゴシエーションモード中に、産業用コントローラ１２は、一般
に、セキュアモード動作の準備をすることができる。例えば、図３を参照すると、本開示
の諸態様による、産業用コントローラ１２がネゴシエーションモードで実行することがで
きるプロセス７０の一実施形態のための流れ図が例示されている。ネゴシエーションモー
ドプロセス７０は、産業用コントローラ１２が証明機関（例えば、ネットワーク１４を介
してセキュリティサーバ３８上の証明機関４４）からセキュリティ証明書を取得すること
（ブロック７２）から開始することができる。図４に関して以下で論じられるように、こ
の証明書は、例えばＴｏｏｌｂｏｘＳＴ３２へのセキュアな（例えば、認証済および／ま
たは暗号化済）接続を確立するために産業用コントローラ１２によって後ほど使用されて
もよい。次に、産業用コントローラ１２は、産業用コントローラ１２のための未認証およ
び／または未暗号化ネットワーク接続をディセーブルにすることができる（ブロック７４
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）。すなわち、産業用コントローラ１２のプロセッサ３６は、産業用コントローラへの未
認証および／または未暗号化通信に関連する接続、ポート、および／またはプロトコルを
ディセーブルにする１つまたは複数の命令を実行することができる。例えば、いくつかの
実施形態では、産業用コントローラ１２は、ファイル転送プロトコル（ＦＴＰ）、テルネ
ット、および／または（例えば、ネットワーク１４を介しての）産業用コントローラ１２
へのいずれの他の未認証接続または平文接続をもディセーブルにすることができる。さら
に、産業用コントローラ１２は、産業用コントローラ１２のためのローカルポートアクセ
ス（例えば、ローカルシリアルポートを介して産業用コントローラ１２をログインおよび
／または制御する能力）をディセーブルにすることができる（ブロック７６）。
【００２４】
　さらに、ネゴシエーションモードプロセス７０の一部分として、産業用コントローラ１
２はまた、ホワイトリストファイルへの対応するエントリがないファイルの実行をブロッ
クすることができる（ブロック７８）。すなわち、上記で説明されたように、これらの産
業用コントローラ１２の実施形態は、特定のソフトウェアリリースのための実行可能ファ
イルと共に暗号化済ホワイトリストファイルを受信することができる。さらに、実行可能
ファイルのうちの１つ（例えば、起動実行可能ファイル）は、ホワイトリストファイルを
復号するために使用され得る秘密鍵値を含むことができる。次いで、特定の実行可能ファ
イルが実行を試みた場合、産業用コントローラ１２は、実行を試みるためにハッシュ鍵値
を復号済ホワイトリストファイルに記載されているハッシュ鍵値と比較することができる
。実行可能ファイルのためのハッシュ鍵値がホワイトリストファイルにない場合は、実行
可能ファイルの実行はブロックされてもよい。ネゴシエーションプロセス中に、産業用コ
ントローラ１２はまた、産業用コントローラ１２がネゴシエーションモードに入る前に実
行を開始したいずれの実行可能ファイルも認可されることを検証することができることも
理解されたい。すなわち、産業用コントローラ１２は、産業用コントローラ１２がネゴシ
エーションモードに入ったときに産業用コントローラ１２上で現在実行しているすべての
実行可能ファイルのために実行可能ファイルの検証を実行することができる。
【００２５】
　図２に戻ると、産業用コントローラ１２がネゴシエーションモードを完了した後は（ブ
ロック５６）、産業用コントローラ１２は、認証モードで動作し始めることができる（ブ
ロック５８）。一般的に言って、認証モードは、産業用コントローラ１２と構成ツール（
例えば、デバイス２４上のＴｏｏｌｂｏｘＳＴ３２）との間にセキュアな（例えば、認証
済および／または暗号化済）通信を確立する。例えば、図４を参照すると、本開示の諸態
様による、産業用コントローラ１２が認証モードで実行することができるプロセス９０の
一実施形態のための流れ図が例示されている。例示されているプロセス９０は、産業用コ
ントローラ１２が産業用コントローラ１２への認証済および／または暗号化済接続（例え
ば、セキュアソケットレイヤ（ＳＳＬ）接続）を確立する要求を構成ツール（例えば、Ｔ
ｏｏｌｂｏｘＳＴ３２）から受信するステップ（ブロック９２）から開始する。プロセス
９０は、産業用コントローラ１２が構成ツール（例えば、ＴｏｏｌｂｏｘＳＴ３２）と産
業用コントローラ１２との間に認証済および／または暗号化済接続を確立するステップ（
ブロック９４）を続行する。
【００２６】
　再度図２を参照すると、産業用コントローラ１２が認証モードを完了した後に（ブロッ
ク５８）、産業用コントローラ１２は、セキュアモードで動作し始めてもよい（ブロック
６０）。（例えば、図３および４で説明されたように）ネゴシエーションモードおよび認
証モード中に産業用コントローラに課されたセキュリティ制限は、セキュアモードで適用
され続けてもよいことを理解されたい。すなわち、産業用コントローラ１２がセキュアモ
ードで動作している場合は、産業用コントローラへの未認証および／または未暗号化通信
（例えば、ＦＴＰ、テルネット、ローカルポート通信）は、禁止されてもよく、すべての
実行可能ファイルは、それらが実行の前に認可されていることを保証するために、ホワイ
トリストファイルと比較して検証されてもよい。セキュアモードは、パワーサイクリング
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および／またはソフトウェア更新の間中、産業用コントローラ１２に存続してもよいこと
も理解されたい。例えば、いくつかの実施形態では、産業用コントローラ１２が再起動し
ているとき、産業用コントローラ１２は、産業用コントローラ１２がパワーサイクリング
の前にセキュアモードで作動されていたことを示すメモリ内の変数に遭遇することがある
。したがって、再起動プロセス中に、産業用コントローラ１２は、一般に、（例えば、産
業用コントローラ１２が産業用制御システム１０を制御し始める前に）所望のセキュリテ
ィ制限を適用するためにネゴシエーションモードの動作を実行することができる（例えば
、図３のプロセス７０）。したがって、産業用コントローラ１２は、セキュアモードでの
（例えば、ＴｏｏｌｂｏｘＳＴ３２からの暗号化済接続しか受容せず、認可済実行可能フ
ァイルしか実行しない）動作を開始することができる。
【００２７】
　本開示の技術的効果は、産業用制御システム１０のセキュリティ全体に対する改善を含
む。すなわち、本開示の諸実施形態は、一般に、未認証実行可能ファイルの実行をブロッ
クし、かつ／または未認証の人またはシステムによる産業用コントローラへのアクセスを
ブロックすることができるセキュアモードで産業用コントローラ１２を動作させることを
できるようにする。さらに、本開示の諸実施形態は、いくつかのセキュリティ制限を産業
用コントローラ１２に徐々に適用することにより産業用コントローラ１２が（例えば、制
限のない）オープンモードから（例えば、追加のセキュリティ制限のある）セキュアモー
ドへ移動することができるようにする。産業用コントローラ１２が産業用コントローラ１
２の様々な動作（例えば、パワーサイクル、ソフトウェアダウンロード、および／または
ソフトウェアアップロード）にまたがって存続するセキュアモードで動作することができ
るようにすることにより、本開示の諸実施形態は、一般に、未認証アクセスおよび／また
は未認証命令の実行のリスクが低減された産業用制御システム１０を提供する。
【００２８】
　本書は、最良の形態を含めて、本発明を開示するために、さらに、当業者なら誰でも任
意のデバイスまたはシステムを作成し使用すること、および任意の組み込まれた方法を実
施することを含めて本発明を実施することができるようにするために、例を使用する。本
発明の特許性のある範囲は、特許請求の範囲によって定義され、当業者に思い付く他の例
を含むことができる。そのような他の例は、特許請求の範囲の文言と異ならない構造要素
を有する場合、または特許請求の範囲の文言と事実上異ならない同等の構造要素を含む場
合、特許請求の範囲内にあるものとする。
【符号の説明】
【００２９】
　１０　産業用制御システム
　１２　産業用コントローラ
　１４　ネットワーク
　１６　フィールドデバイス
　１８　フィールドデバイス
　２０　フィールドデバイス
　２２　ガスタービンシステム
　２４　デバイス
　２５　メモリ
　２６　プロセッサ
　２７　ヒューマンマシンインターフェース（ＨＭＩ）システム
　２８　製造実行システム（ＭＥＳ）
　２９　監視制御およびデータ取得（ＳＣＡＤＡ）システム
　３０　分散制御システム（ＤＣＳ）
　３２　ＴｏｏｌｂｏｘＳＴ
　３４　メモリ
　３６　プロセッサ
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　３８　セキュリティサーバ
　４０　メモリ
　４２　プロセッサ
　４４　証明機関（ＣＡ）

【図１】

【図２】

【図３】

【図４】
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