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(54) Title: METHOD AND SYSTEM FOR RATING MEASURED VALUES TAKEN FROM A SYSTEM
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(57) Abstract: The invention relates to a method for rating measured values taken from a system (S) that may be in an error-free or
erroneous state, wherein the system (S) has at least one communication network, a network component of a communication system
and/or a service of a communication network, having the following steps, preferably in the following order: formation of a set (V) of
unmarked measured values (v) from the system (S); formation of a modified learning set (V') containing measured values (v') for a
learning system (L) by removal and/or weighting of measured values from the set (V) using a random-based method; formation of a
model (M) for the rating of measured values from the system (S) by the learning system (L) from the modified learning set (V'); and
rating of measured values from the system (S) by a rating system (B) using the model (M). Furthermore, the invention relates to a
system for rating measured values taken from a system (S) that may be in an error-free or erroneous state, wherein the system (S) has
at least one communication network, a network component of a communication system and/or a service of a communication
network, having: a device for forming a set (V) of unmarked measured values (v) from the system (S); a device for forming a
moditied learning set (V) containing measured values (v') for a learning system (L) by removal and/or

[Fortsetzung auf der ndchsten Seite]
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weighting of measured values from the set (V) using a random-based method; learning system (L) suited to forming a model (M)
for the rating of measured values from the system (S) from the modified learning set (V'); and rating system (B) suited to rating
measured values from the system (S) using the model (M).

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Bewerten von erhobenen Messwerten eines System (S), das
sich in einem fehlerfreien oder fehlerbehafteten Zustand befinden kann, wobei das System (S) mindestens ein
Kommunikationsnetzwerk, eine Netzwerkkomponente eines Kommunikationssystems und/oder einen Dienst -eines
Kommunikationsnetzwerks aufweist, mit den folgenden Schritten, bevorzugt in folgender Reihenfolge: Bilden einer Menge (V)
unmarkierter Messwerte (v) des Systems (S); Bilden einer modifizierten Lernmenge (V') mit Messwerten (v') fiir ein Lernsystem
(L) durch Entfernen und/oder Gewichten von Messwerten aus der Menge (V) unter Verwendung einer zufallsbasierten Methode;
Bilden eines Modells (M) zur Bewertung von Messwerten des Systems (S) durch das Lernsystem (L) aus der modifizierten
Lernmenge (V'"); und Bewerten von Messwerten des Systems (S) durch ein Bewertungssystem (B) unter Verwendung des Modells
(M). Des Weiteren betritft die Erfindung ein System zum Bewerten von erhobenen Messwerten eines System (S), das sich in
einem fehlerfreien oder fehlerbehafteten Zustand betinden kann, wobei das System (S) mindestens ein Kommunikationsnetzwerk,
eine Netzwerkkomponente eines Kommunikationssystems und/oder einen Dienst eines Kommunikationsnetzwerks aufweist, mit:
einer FEinrichtung zum Bilden einer Menge (V) unmarkierter Messwerte (v) des Systems (S); einer Einrichtung zum Bilden einer
moditizierten Lernmenge (V') mit Messwerten (V') fiir ein Lernsystem (L) durch Entfernen und/oder Gewichten von Messwerten
aus der Menge (V) unter Verwendung einer zufallsbasierten Methode; Lernsystem (L) geeignet zum Bilden eines Modells (M) zur
Bewertung von Messwerten des Systems (S) aus der modifizierten Lernmenge (V'); und Bewertungssystem (B) geeignet zum
Bewerten von Messwerten des Systems (S) unter Verwendung des Modells (M).
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Verfahren und System zum Bewerten von erhobenen Messwerten eines Systems

Die vorliegende Erfindung betrifft ein Verfahren und ein System zum Bewerten von
erhobenen Messwerten eines System S, das sich in einem fehlerfreien oder fehlerbehafteten
Zustand befinden kann. Das System weist dabei mindestens ein Kommunikationsnetzwerk,
eine Netzwerkkomponente eines Kommunikationssystems und/oder einen Dienst eines

Kommunikationsnetzwerks auf.

Im Bereich des Erkennens anomaler bzw. nicht normaler Messwerte, sogenannter Ausreif3er,
weist der Stand der Technik verschiedene Verfahren zum Auffinden von anomalen bzw.
nicht normalen Messwerten auf. Das Auffinden von nicht normalen Messwerten wird dabei
als ,,Outlier Detection* bzw. als Ausreilererkennung oder auch als ,,Anomaly Detection‘

bezeichnet.

So wird beispielsweise in [1] die Anwendung der AusreiBlererkennung als einer der
Hauptschritte in dem Bereich des Data Minings beschrieben. Dabei wird in [1] besondere
Aufmerksamkeit der Robustheit der verwendeten Schitzung gelegt und es werden
verschiedene Moglichkeiten der AusreiBererkennung basierend auf Distanzmessungen,

Clusterverfahren sowie rdumlichen Verfahren dargestellt.

In [2] wird die Bedeutung der AusreiBBererkennung als ein wichtiges Problem fiir

verschiedene Anwendungsbereiche sowie Wissenschaftsdisziplinen erortert.

Die aus dem Stand der Technik bekannten Verfahren zum Thema Ausreiererkennung
unterscheiden sich zunéchst in den zugrundeliegenden Annahmen und Voraussetzungen.
Einige Verfahren bendtigen zur Ausreiflererkennung die zugrundeliegenden Verteilungen
und deren Parameter, mit denen ein System S die Messwerte erzeugt. Weiterhin gibt es
Verfahren, die durch einen ,,.Local Outlier Probability Algorithm“ (LoOP, [3]) einen
Wabhrscheinlichkeitswert in Zusammenhang mit einem ,,Local Outlier Factor Algorithm*
(LOF, [4]) bzw. verwandten Algorithmen berechnen. “
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Desweiteren ist aus [5] ein Verfahren bekannt, um aus Scorewerten als Ausgabe einer
beliebigen  Scorefunktion zur  Ausreiflererkennung eine  Transformation zu
Wabhrscheinlichkeitswerten, d.h. Werten in einem Intervall von [0, 1], zu erhalten. Dieser
Wahrscheinlichkeitswert gibt die Wahrscheinlichkeit an, dass ein Messwert aus einer Menge
V Dbeziiglich der =zugrundeliegenden Messwertmenge ein Ausreiler ist. Die
Wahrscheinlichkeiten werden dazu genutzt, um eine Liste mit sehr wahrscheinlichen

Ausreiflern zu erstellen.

Die Vertffentlichung [6] betrifft ein System und ein Verfahren zur Datenfilterung, um

funktionale und Trendlinie Ausreif3er Bias zu reduzieren.

Bei herkdmmlichen Verfahren zum Erkennen von Ausreiflern werden gewohnlicherweise
Schwellwerte bzw. Grenzwerte eingesetzt. So kann bestimmt werden, dass oberhalb bzw.
unterhalb eines solchen Schwellwertes bzw. Grenzwertes ein Messwert als Ausreiler bzw.

als normaler Messwert angesehen werden kann.

Nachteilig bei der Verwendung von Schwellwerten ist, dass solche Schwellwerte meist mit
aufwindigen Versuchen und Evaluationen ermittelt werden miissen. Auch werden
Messwerte aus der Menge V, die sehr grofle Abweichungen gegeniiber der Mehrheit der
Messwerte haben, aber zu einem normalen Systemzustand von S gehoren, durch die
Verwendung eines Schwellwertes herausgefiltert, ohne dass diese gemal einer zugeordneten
Wabhrscheinlichkeit in eine Lernmenge zur Bestimmung des Zustands eines Systems mit

aufgenommen werden kdnnten.

Referenzen
[1] Irad Ben-Gal. “Outlier detection”, in: Maimon O. and Rockach L. (Eds.), “Data Mining
and Knowledge Discovery Handbook: A Complete Guide for Practitioners and Researchers"

Kluwer Academic Publishers, 2005.

[2] Varun Chandola, Arindam Banerjee, Vipin Kumar. “Outlier Detection: A Survey”, 2007,
(http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.108.8502)

[3] Hans-Peter Kriegel, P. Krdoger, E. Schubert, A. Zimek. ,,LoOP: Local Outlier
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Probabilities”, in Proceedings of 18th ACM Conference on Information and Knowledge

Management(CIKM),2009(http://www.dbs.ifi.imu.de/Publikationen/Papers/LoOP1649.pdf).

[4] M. M. Breunig, Hans-Peter Kriegel, R.T. Ng, J. Sander. “LOF: Identifying Density-
based Local Outliers”, in ACM SIGMOD Record. Nr. 29, 2000,
(http://www.dbs.ifi.Imu.de/Publikationen/Papers/LOF.pdf)

[5] Hans-Peter Kriegel, Peer Kroger, Erich Schubert, Arthur Zimek. ,Interpreting and
Unifying Outlier Scores”, in Proceedings of 11th SIAM International Conference on Data
Mining. 2011, (http://siam.omnibooksonline.com/2011datamining/data/papers/018.pdf).

[6] US 2013/046727 Al

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren und ein System zum Bewerten
von erhobenen Messwerten eines System S, das sich in einem fehlerfreien/normalen oder

fehlerbehafteten/nicht normalen Zustand befinden kann, bereitzustellen.

Diese Aufgabe wird mit den Merkmalen der unabhingigen Patentanspriiche geldst.

Abhéngige Anspriiche betreffen erfindungsgemafe, bevorzugte Ausfilhrungsformen.

Die Erfindung geht dabei von dem Grundgedanken aus, dass ein vorzugsweise maschinelles
oder statistisches Lernsystem L aus unmarkierten Messwerten V eines zu liberwachenden
Systems S automatisiert Messwerte bewerten kann. Die nicht normalen Messwerte konnen
ein Indiz darstellen, dass sich das System S in einem fehlerhaften Zustand befindet.
Unmarkiert bedeutet, dass zum Messwert keine Information vorliegt, in welchem Zustand -
fehlerfrei/fehlerbehaftet - sich das System S befunden hat zum Zeitpunkt der

Messwerterhebung.

Es wird ein randomisiertes/zufallsbasiertes Verfahren bereitgestellt, welches vor der
Anwendung eines Lernsystems aus einer Lernmenge V von Messwerten diejenigen entfernt,
die mit hoher Wahrscheinlichkeit von einem fehlerbehafteten Zustand eines Systems S
stammen. Es wird dadurch verhindert, dass solche Messwerte den Lernprozess des

Lernsystems L negativ beeinflussen, insofern, dass das gelemte Modell M bei der
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Bewertung zukiinftiger, neuer Messwerte W einen fehlerbehafteten Zustand des Systems S
fehlerhaft als normal bewerten wiirde. Auf der anderen Seite wird der Beobachtung
Rechnung getragen, dass solche Werte gerade wertvoll fiir den Lemprozess eines
Lernsystems sind und nach Moglichkeit nicht (ginzlich) entfernt werden sollten. Die
Erfindung beriicksichtigt dabei, dass Messwerte in V vorliegen koénnen, die zwar im
Vergleich zu den anderen Messwerten in V einen auBergewdhnlichen Wert einnehmen,
jedoch nicht in einem fehlerbehafteten Zustand von dem System S ermittelt wurden und

daher als normal anzusehen sind.

Die Erfindung betrifft ein Verfahren zum Bewerten von erhobenen Messwerten eines
System S, das sich in einem fehlerfreien/normalen oder fehlerbehafteten/nicht-normalen
Zustand befinden kann, wobei das System S mindestens ein Kommunikationsnetzwerk, eine
Netzwerkkomponente eines Kommunikationssystems und/oder einen Dienst eines
Kommunikationsnetzwerks aufweist, mit den folgenden Schritten, bevorzugt in folgender
Reihenfolge: a) Bilden einer Menge V unmarkierter Messwerte v des Systems S; b) Bilden
einer modifizierten Lernmenge V¢ mit Messwerten v* fiir ein Lernsystem L durch Entfernen
und/oder Gewichten von Messwerten aus der Menge V unter Verwendung einer
zufallsbasierten Methode; ¢) Bilden eines Modells M zur Bewertung von Messwerten des
Systems S durch das Lernsystem L aus der modifizierten Lernmenge V*; und d) Bewerten
von Messwerten des Systems S durch ein Bewertungssystem B unter Verwendung des
Modells M.

Das System S kann ein System mit zwei Systemzustinden — fehlerfrei/normal und
fehlerbehaftet/nicht normal — sein. Das Verfahren lasst sich aber auch auf andere Systeme S

anwenden, die andere Systemzustinde, beispielsweise mehrere Systemzusténde, haben.

Uber die unmarkierten Messwerte v des Systems S miissen erfindungsgemiB nicht
notwendigerweise vertrauenswiirdige Informationen vorliegen, ob der jeweilige Messwert
zu einem Zeitpunkt gemessen wurde, als sich das System S in einem fehlerbehafteten
Zustand oder fehlerfreien Zustand befunden hat. Die Messwerte werden dabei an dem
Messsystem S erhoben und kénnen Indikatoren iiber den Systemzustand darstellen. Fir den
Fall, dass verschiedene Typen von Messwerten vorliegen, kénnen dem entsprechenden
Messwert auch Angaben iiber den Typ des Messwertes zugeordnet werden. Fiir den Fall,

dass es sich bei den Messwerten um Zeitreihen handelt, kénnen der Menge V zusitzlich
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Angaben iiber den Zeitpunkt der Messung flir die einzelnen Messwerte v zugeordnet

werden.

GemiB einer erfindungsgeméfien Ausfihrungsform weist der Schritt b) folgende Schritte,
bevorzugt in folgender Reihenfolge, auf: bl) Bilden einer Scorewertmenge Q mit
Scorewerten q aus der Menge V durch mindestens eine Scorefunktion F: V — Q, v »
F(v)=q; b2) Bilden einer Wahrscheinlichkeitsmenge P mit Wahrscheinlichkeiten p aus der
Scorewertmenge Q durch mindestens eine Transformationsfunktion T: Q — P, q = T(q) =
T(F(v)) = p; b3) Bilden der modifizierten Lernmenge V¢ von Messwerten, wobei die
Messwerte v € V mit einer entsprechenden Wahrscheinlichkeit von 1-p, mit p=T(F(v)) in
die modifizierte Lernmenge V*‘ aufgenommen werden und/oder wobei die Messwerte v € V

eine entsprechende Gewichtung durch mindestens eine Gewichtungsfunktion G erhalten.

Die Scorefunktion F kann zu jedem einzelnen Messwert der Menge V oder einer
Untermenge von Messwerten — beispielsweise im Fall von Messwerten zu verschiedenen
Typen von Messwerten zu einem Zeitpunkt oder einer gewissen Instanz — aus der
Lernmenge V einen Scorewert bilden. Dabei kann der Scorewert ohne Beschrénkung der
Allgemeinheit eine reelle Zahl sein. Ein niedriger Scorewert kann beispielsweise mit einem
fehlerfreien Messwert und ein hoher Scorewert mit einem fehlerbehafteten Messwert

assoziiert werden.

Die Transformationsfunktion T kann zu einem Scorewert, beispielsweise einer reellen Zahl,
einen Wahrscheinlichkeitswert, beispielsweise eine reelle Zahl im Intervall von [0, 1]
zuordnen. So kann beispielsweise ein Messwert v mit T(v) = 0 mit einer Wahrscheinlichkeit
0 nicht aus der Menge V entfernt werden, d.h. sicher in eine modifizierte Lernmenge V°
ibertragen werden bzw. verbleiben. Ein Messwert v hingegen mit T(v) = 1 kann
beispielsweise mit einer Wahrscheinlichkeit 1 aus der Menge V entfernt werden, also nicht

in eine Lernmenge V* libertragen werden bzw. verbleiben.

Die Gewichtsfunktion G kann fur jede Wahrscheinlichkeit p, die durch T bestimmt ist, eines
Messwertes v ein Gewicht berechnen. Das Gewicht des zugehdrigen Messwertes v kann
dabei einen Wert reprasentieren, mit dem der Messwert v im Lernprozess/bei der Aufnahme

in V¢ gewichtet werden soll. So kénnen Messwerte mit einem hohen Gewicht einen
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6
grofleren Einfluss auf das Modell M haben. Die Gewichtsfunktion kann dabei durch G(p) =
1-p definiert sein.

Die Funktionen F, T und G konnen sowohl fiir einzelne Messwerte v als auch fiir eine

Menge von Messwerten V definiert sein.

Gemal einer weiteren erfindungsgeméBen Ausfiihrungsform weist das Verfahren ferner den
Schritt auf: Bestimmen, ob sich das System S in einem fehlerfreien oder einem

fehlerbehafteten Zustand befindet.

Auch kann fiir eine andere Menge W unmarkierter Messwerte w des Systems S,
beispielsweise zu einem spéteren Zeitpunkt, bestimmt werden, ob sich das System S zu dem
jeweiligen Zeitpunkt in einem fehlerfreien oder einem fehlerbehafteten Zustand befindet.
Diese Bestimmung kann durch das angelernte Modéll M bzw. das Bewertungssystem B

erfolgen.

GemiB einer weiteren erfindungsgeméfBen Ausfiihrungsform kann die Scorefunktion F ein
eigenstindiges, vorzugsweises maschinelles, Lernsystems L‘ und Bewertungssystem B* mit
Ausgabe eines Scorewertes darstellen. Auch kann die Scorefunktion F unter
Beriicksichtigung der k-ndchsten Nachbarn und/oder des Interquantil-Bereichsfaktors
und/oder des lokalen Ausreiflerfaktors gebildet sein. Ferner kann die Scorefunktion F fiir
jeden Messwert v der Menge V den Abstand zum néchstgelegenen Nachbarn, d.h. den
minimalen Abstand d(v) des Messwertes v bilden und durch den mittleren Abstand m aller
Messwerte v aus V teilen, so dass gilt F: V — Q, v » F(v) = d(v)/m = q. Auch kann die
Transformationsfunktion T eine stetig wachsende Funktion, vorzugsweise mit 0< T(x) <1
fiir alle x € R, besonders bevorzugt eine Normalverteilung, eine Weibull-Verteilung, eine
Beta-Verteilung, oder eine stetige Gleichverteilung sein. Die Gewichtungsfunktion G kann
definiert sein als G(p)= 1-p = I-T(F(v)).

Die stetig wachsende Funktion der Transformationsfunktion T kann vorzugsweise die

Eigenschaft 0 < T(x) < 1 fiir alle x € R mit T(-0) = 0 und T(+x) < 1 aufweisen.

Auch konnen sich fiir die Scorefunktion F Algorithmen verwenden lassen, die ohne die

Kenntnis der zugrunde liegenden Verteilung der Messwerte arbeiten konnen. Die
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Scorefunktion F kann auch einen Local Outlier Factor Algorithmus oder einen Local Outlier

Probability Algorithmus aufweisen.

Gemif einer weiteren erfindungsgemifen Ausfithrungsform kénnen die Schritte b1) bis b3)

mehrmals hintereinander iterativ ausgefiihrt werden.

Durch das mehrmals hintereinander iterative Ausfilhren der Schritte b1) bis b3) konnen die
Scorefunktion F, die Transformationsfunktion T und das zufdllige Entfernen von
Messwerten aus V bzw. das Gewichten von Messwerten aus V mehrfach hintereinander

angewendet werden.

GemiB einer weiteren erfindungsgeméfBen Ausfithrungsform kann die Menge V in Schritt a)
in Teilmengen V_1,..., V.N mit N € N partitioniert werden und in Schritt b) kénnen
modifizierte Teillernmengen V_1¢,...,V_N‘ mit N € N gebildet werden und die Lernmenge

V* kann aus den modifizierten Teillernmengen V_1°,...,V_N* zusammengefiigt werden.

Dementsprechend konnen auch in bl) aus den Teilmengen V_1, ..., V_N entsprechende
Scorewertmengen Q 1, ..., Q_ N mit N € N durch mindestens eine Scorefunktion F gebildet
werden. Desweiteren kdnnen in b2) aus den entsprechenden Scorewertmengen Q 1, ..., Q N
durch mindestens eine Transformationsfunktion T entsprechende

Wahrscheinlichkeitsmengen P_1,...P_ N mit N € N gebildet werden.

Gemifl einer weiteren erfindungsgeméifBen Ausfihrungsform kann in Schritt b) beim
Entfernen und/oder Gewichten von Messwerten v aus der Menge V auch mindestens ein
néchster Nachbar des Messwertes v entfernt werden. Das Entfernen der néchsten Nachbarn
des Messwertes v kann nach wertmdBigen und/oder zeitlichen Kriterien durchgefiihrt
werden. So kann beispielsweise ein ndchster Nachbar entfernt werden, der einen
vergleichbaren Wert hat, wie der Messwert v oder dem Wert des Messwerts v sehr nahe
kommt. Auch kann beispielsweise der ndchste Nachbar danach ausgewéhlt werden, dass er
sich in zeitlicher Ndhe zum Messwert befindet. So kann der nidchste Nachbar beispielsweise
gleichzeitig oder innerhalb eines Zeitlimits vor oder nach dem eigentlich zu entfernenden

Messwert erhoben worden sein.
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Gemail einer weiteren erfindungsgeméiBen Ausfiihrungsform konnen die Messwerte aus der
Gruppe ausgewihlt sein, die umfasst: Auslastung einer Berechnungseinheit, benutzter und
freier Speicherplatz, Auslastung und Zustand von Eingabe- und Ausgabekanilen, Anzahl
fehlerfreier oder fehlerbehafteter Pakete, Linge von Ubertragungswarteschlangen,

fehlerfreie oder fehlerbehaftete Dienstanfragen, Bearbeitungszeit einer Dienstanfrage.

Die Erfindung betrifft auch ein System zum Bewerten von erhobenen Messwerten eines
System S, das sich in einem fehlerfreien oder fehlerbehafteten Zustand befinden kann,
wobei das System S mindestens ein Kommunikationsnetzwerk, eine Netzwerkkomponente
eines Kommunikationssystems und/oder einen Dienst eines Kommunikationsnetzwerks
aufweist, mit: einer Einrichtung zum Bilden einer Menge V unmarkierter Messwerte v des
Systems S; einer Einrichtung zum Bilden einer modifizierten Lernmenge V¢ mit Messwerten
v¢ fir ein Lernsystem L durch Entfernen und/oder Gewichten von Messwerten aus der
Menge V unter Verwendung einer zufallsbasierten Methode; Lernsystem L geeignet zum
Bilden eines Modells M zur Bewertung von Messwerten des Systems S aus der
modifizierten Lernmenge V*‘; und Bewertungssystem B geeignet zum Bewerten von

Messwerten des Systems S unter Verwendung des Modells M.

Gemil einer weiteren erfindungsgeméfen Ausfilhrungsform kann die Einrichtung zum
Bilden einer modifizierten Lernmenge V°‘ aufweisen: Einrichtung zum Bilden einer
Scorewertmenge Q mit Scorewerten q aus der Menge V durch mindestens eine
Scorefunktion F: V — Q, v » F(v) =q; Einrichtung zum Bilden einer Wahrscheinlich-
keitsmenge P mit Wahrscheinlichkeiten p aus der Scorewertmenge Q durch mindestens eine

Transformationsfunktion T: Q — P, g » T(q) = T(F(V)) = p.

Die Einrichtung zum Bilden der modifizierten Lernmenge V‘ kann geeignet sein, die
modifizierte Lernmenge V* von Messwerten durch Aufnahme der Messwerte v € V mit
einer entsprechenden Wahrscheinlichkeit von 1-p, mit p=T(F(v)) in die modifizierte
Lernmenge V* zu bilden. Auch kann die FEinrichtung zum Bilden der modifizierten
Lernmenge V‘geeignet sein, die modifizierte Lernmenge V‘ von Messwerten durch

Gewichtung der Messwerte v € V durch mindestens eine Gewichtungsfunktion G zu bilden.

GemdlB einer weiteren erfindungsgeméaflen Ausfihrungsform kann das System zum

Bewerten von erhobenen Messwerten eines System S ferner eine Einrichtung aufweisen zum
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Bestimmen, ob sich das System S in einem fehlerfreien oder einem fehlerbehafteten Zustand

befindet.

Gemil einer weiteren erfindungsgeméfen Ausfilhrungsform kann die Einrichtung zum
Bilden einer Scorewertmenge Q geeignet sein, die Scorewertmenge Q mehrmals zu bilden.
Auch kann die Einrichtung zum Bilden einer Wahrscheinlichkeitsmenge P geeignet sein, die
Wahrscheinlichkeitsmenge mehrmals zu bilden. Ferner kann die Einrichtung zum Bilden der

modifizierten Lernmenge V° geeignet sein, die modifizierte Lernmenge V¢ mehrmals zu
bilden.

Gemédf einer weiteren erfindungsgeméfien Ausfihrungsform kann die Einrichtung zum
Bilden einer Menge V unmarkierter Messwerte v des Systems S geeignet sein, die Menge V
in Teilmengen V_1,..., V_ N mit N € N zu partitionieren. Auch kann die Einrichtung zum
Bilden einer modifizierten Lernmenge V‘ geeignet sein, modifizierte Teillernmengen
V 15..,V_.N" mit N € N zu bilden und die Lernmenge V‘ aus den modifizierten

Teillemmengen V_1¢,...,V_N* zusammenzufiigen.

GemédB einer weiteren erfindungsgeméfen Ausfihrungsform kann die Einrichtung zum
Bilden einer modifizierten Lernmenge V*‘ geeignet sein, beim Entfernen und/oder
Gewichten von Messwerten v aus der Menge V auch mindestens einen niachsten Nachbarn

des Messwertes v zu entfernen.

Die vorliegende Erfindung stellt ein Verfahren zum Bewerten von erhobenen Messwerten
eines Systems S bereit, welches ohne die Anwendung von Schwellwerten auskommt und
stattdessen ein randomisiertes/zufallsbasiertes Verfahren verwendet. Durch die Verwendung
eines randomisierten/zufallsbasierten Verfahrens muss durch den Anwender kein
Schwellwert mit aufwendigen Versuchen und Evaluationen ermittelt werden und auch
Messwerte aus der Menge V, die sehr groe Abweichungen gegeniiber der Mehrheit der
Messwerte haben, aber zu einem normalen Systemzustand von S gehoéren, haben eine
Chance — gemif der zugeordneten Wahrscheinlichkeit — in die Lernmenge von Messwerten
aufgenommen zu werden. Bei Verfahren mit Schwellwerten ist dieses Ziel nur schwer bzw.
gar nicht erreichbar. Das erfindungsgeméfle Verfahren benétigt keine Kenntnisse iiber die
zugrundeliegenden Verteilungen der Messwerte; falls diese Kenntnis dennoch vollstindig

bzw. teilweise vorliegt, kann dies bei der Auswahl der Scorefunktion(en) F und
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Transformationsfunktion(en) T herangezogen werden. Im Gegensatz zu Verfahren des
Standes der Technik werden in der vorliegenden Erfindung durch das randomisierte
Verfahren mit der Funktion T berechnete Wahrscheinlichkeiten dazu genutzt, um eine
Lernmenge randomisiert zu bilden; dabei kann nicht nur die aktuelle Lernmenge V von
Bedeutung sein, sondern das mogliche Verhalten der Messwerte des Systems S dariiber
hinaus. Die berechneten Wahrscheinlichkeitswerte werden nicht (nur) dazu genutzt, um eine
Liste mit Ausreilern zu erstellen, sondern werden in einem randomisierten Verfahren
genutzt, um eine reduzierte Lernmenge V* aus der urspriinglichen Lernmenge V zu

bestimmen.
Die Erfindung wird nachstehend anhand von Beispielen und Zeichnungen néher erlédutert.
Es zeigen:

Fig. 1 eine schematische Darstellung eines Verfahrens zum Bewerten von erhobenen

Messwerten eines Systems nach einem herkémmlichen Verfahren des Standes der Technik,

Fig. 2 eine schematische Darstellung einer bevorzugten Ausfilhrungsform eines
Verfahrens zum Bewerten von erhobenen Messwerten eines Systems gemdBl der

vorliegenden Erfindung,

Fig. 3 eine schematische Darstellung einer bevorzugten Ausfithrungsform eines Systems
zum Bewerten von erhobenen Messwerten eines Systems S gemdfl der vorliegenden

Erfindung, und

Fig. 4 eine schematische Darstellung einer als Transferfunktion genutzten Weibull-
Verteilung eines bevorzugten Ausfiihrungsbeispiels eines Verfahrens zum Bewerten von

erhobenen Messwerten eines Systems gemal der vorliegenden Erfindung.

Fig. 1 zeigt eine schematische Darstellung eines herkommlichen Verfahrens zum Bewerten

von erthobenen Messwerten eines Systems S gemédf des Standes der Technik.

An einem System S, beispielsweise einem Netzwerk, wird eine Menge V von Messwerten v

erhoben. Diese Menge V soll als Lernmenge fiir ein Lernsystem L dienen. Die Messwerte v
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der Menge V sind unmarkiert, d.h. es kann keine Aussage dariiber getroffen werden, dass
die Messwerte v fehlerhaft sind oder nicht, d.h. ob sich das System S bei Erhebung der

Messwerte in einem fehlerhaften Zustand befindet oder nicht,

Das Lernsystem L bewertet mit Hilfe eines festgelegten Schwellwertes die Messwertmenge
V bzw. die Messwerte v. In dem vorliegenden Fall werden Messwerte v, die unterhalb des
Schwellwertes liegen, aus der Lernmenge entfernt und nicht weiter beriicksichtigt. Die so
ermittelte Lernmenge V*, die nur die Messwerte v oberhalb des Schwellwertes aufweist,
wird von dem Lernsystem L verwendet, um ein Modell M zu bilden. Das Modell M stellt
dabei eine Reprisentation des fehlerfreien Systems S beziiglich der angelernten Messwerte
dar. Mit dem Modell M soll nun fiir zukiinftige, neue Messwerte w eine Aussage getroffen
werden, ob sich das System S beziiglich der neuen Messwerte w in einem fehlerhaften oder

fehlerbehafteten Zustand befindet.

Dazu wird unter Verwendung des Modells M ein Bewertungssystem B gebildet.
Anschlielend werden die zu evaluierenden Messwerte w der neuen Messwertmenge W dem
Bewertungssystem B zugefiihrt. Anschlieend fiihrt das Bewertungssystem B die Bewertung
der Messwerte w der Messwertmenge W unter Beriicksichtigung des gebildeten Modells M
aus und trifft eine Aussage, ob die Messwerte w fehlerbehaftet sind oder nicht und somit, ob

sich das System S in einem fehlerbehafteten Zustand befindet oder nicht.

Fig. 2 zeigt eine schematische Darstellung einer bevorzugten Ausfiihrungsform eines
Verfahrens zum Bewerten von erhobenen Messwerten eines Systems S gemdl der
vorliegenden Erfindung. In dieser bevorzugten Ausfihrungsform werden wieder an einem
System S Messwerte v erthoben und zu einer Messwertmenge V, die als Lernmenge gedacht
ist, zusammengefiihrt. Auf die Messwerte v wird nun eine Scorefunktion F angewendet und
somit eine Scorewertmenge Q mit Scorewerten q gebildet. AnschlieBend wird auf diese
Scorewertmenge Q eine Transformationsfunktion T angewendet und somit eine
Wahrscheinlichkeitsmenge P mit Wahrscheinlichkeiten p gebildet. Durch eine randomisierte
Auswahl wird anschliefend die modifizierte Lernmenge V* von Messwerten gebildet. Dabei
werden die Messwerte v mit einer entsprechenden Wahrscheinlichkeit von 1-p in die
modifizierte Lernmenge V* aufgenommen. Die Messwerte v konnen auch (bzw. nur) eine
entsprechende Gewichtung durch eine geeignete Gewichtungsfunktion G erhalten und

dementsprechend werden alle Messwerte v € V mit entsprechenden Gewichtungen in die
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modifizierten Lernmenge V¢ aufgenommen.

Anschlieflend bildet das Lernsystem L unter Verwendung der Lernmenge V* ein geeignetes
Modell M, wobei das Modell M wiederum eine Reprisentation des fehlerfreien Systems S

darstellt.

Unter Verwendung des Modells M wird anschlieend ein Bewertungssystem B gebildet.
Dem Bewertungssystem B werden neu erhobene Messwerte w € W des Systems
bereitgestellt und das Bewertungssystem bewertet, ob die neuen Messwerte w € W
fehlerhaft oder normal sind und sich dementsprechende das System S in einem fehlerhaften

oder einem normalen Zustand befindet.

Fig. 3 zeigt eine schematische Darstellung einer bevorzugten Ausfiihrungsform eines
Systems zum Bewerten von erhobenen Messwerten eines Systems S gemill der
vorliegenden Erfindung. Das System 100 zum Bewerten von erhobenen Messwerten eines
Systems S weist eine Finrichtung 110 zum Bilden einer Menge V unmarkierter Messwerte v
des Systems S auf, eine Einrichtung 120 zum Bilden einer modifizierten Lernmenge V*, ein
Lernsystem L 130, ein Bewertungssystem B 140 sowie eine Einrichtung 150 zum
Bestimmen, ob sich das System S in einem fehlerhaften oder einem fehlerbehafteten

Zustand befindet.

Die Einrichtung 110 empfingt vom System S erhobene Messwerte v und bildet aus diesen
erhobenen Messwerten eine Menge V unmarkierter Messwerte v. AnschlieBend wird in der

Einrichtung 120 eine modifizierte Lernmenge V¢ mit Messwerten v¢ wie folgt gebildet:

In der Einrichtung 121 wird mittels einer Scorefunktion F aus der Menge V mit den
Messwerten v eine Scorewertmenge Q mit den Scorewerten q gebildet. Anschlieend wird
in der Einrichtung 121 mittels einer Transformationsfunktion T aus der Scorewertmenge Q
mit den Scorewerten q eine Wahrscheinlichkeitsmenge P mit Wahrscheinlichkeiten p
gebildet. Anschliefend werden in der Einrichtung 120 die Messwerte v mit einer
entsprechenden Wahrscheinlichkeit von 1-p mit p = T(F(v)) in die modifizierte Lernmenge
V¢ aufgenommen. Somit entsteht eine modifizierte Lernmenge V¢ durch

Randomisierung/zufallsbasierte Behandlung der urspriinglich erhobenen Menge V.
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Anschliefend wird die modifizierte Lernmenge V* in dem Lernsystem L 130 dazu
verwendet, ein Modell M fir das System S zu bilden. Das Modell M stellt dabei eine

Reprisentation des fehlerfreien Systems S dar.

Mithilfe dieses Modells M wird anschlieend in dem Bewertungssystem B 140 bewertet, ob
zu evaluierenden Messwerte w einer neuen Messwertmenge W des Systems fehlerbehaftet
sind oder nicht. Die Messwertmenge W mit den zu evaluierenden Messwerten w kann
ebenfalls von der Einrichtung 110 gebildet bzw. erhoben worden sein. Anschliefend wird in
einer Einrichtung 150 aufgrund der Bewertung der Messwerte w bestimmt, ob sich das
System S in einem fehlerfreien oder einem fehlerbehafteten Zustand befindet. Die so
ermittelten Ergebnisse, ob die Messwerte w fehlerbehaftet sind oder nicht bzw. ob das
System S sich in einem fehlerbehafteten oder fehlerfreien Zustand befindet, konnen
dementsprechend anschlieend beispielsweise in einem weiteren System weiterverarbeitet

werden.

Fig. 4 zeigt eine schematische Darstellung einer als Transferfunktion genutzten Weibull-
Verteilung eines bevorzugten Ausfilhrungsbeispiels eines Verfahrens zum Bewerten von
erhobenen Messwerten eines Systems geméil der vorliegenden Erfindung. In dem hier
beschriebenen Ausfiihrungsbeispiel gemédfl der vorliegenden Erfindung werden im
Folgenden sechs Messwerte fiir eine bestimmte Messgrofle (Typ) am System S gemessen
und sollen spéter als Eingabe zum Lemnsystem L dienen. Die Messwertmenge V der

Messwerte v ist: V = (101, 102, 1, 100, 103, 105).

Der dritte Messwert v = 1 ist ein Ausreifier in der Messwertreihe. Das Lernsystem L hat aber
keine Informationen dariiber, ob es sich bei dem Ausreifler um einen fehlerbehafteten oder
fehlerfreien Messwert handelt und ob dieser Ausreiler bei einem fehlerbehafteten oder

fehlerfreien Systemzustand von S gemessen wurde.

Wiirde nun das Lernsystem L zu einer Lernmenge V als Modell M das Minimum und das

Maximum der Messwerte aus V bilden, so wiirde sich ergeben:

- mit dem Messwert v = 1: Minimum = 1, Maximum = 105

- ohne den Messwert v = 1: Minimum = 100, Maximum = 105
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Wiirde nun das Minimum und das Maximum als Modell M fiir die Beschreibung des
fehlerfreien Systems genommen werden, so wiirden sich in dem vorliegenden Fall in
Abhéngigkeit, ob der Messwert 1 hinzugenommen werden wiirde oder nicht, zwei
vollstdndig unterschiedliche Realisierungen ergeben. Im Falle Minimum = 1 und Maximum
= 105 ist der Akzeptanzbereich fiir neue Messwerte grofier als in dem Fall Minimum = 100

und Maximum = 105.

In dem ersten Fall wiirden mehr Messwerte als normal akzeptiert werden als in dem zweiten

Fall.
Daher wird stattdessen im vorliegenden erfindungsgeméaBen Beispiel als Scorefunktion F(v)
die Funktion genommen, die fiir jeden Messwert v aus V den Abstand zum néchstgelegenen

Messwert aus V bildet und diese durch den mittleren Abstand m aller Messwerte aus V teilt.

Es bezeichnet d(v) den minimalen Abstand des Messwertes v zu allen anderen Messwerten.

Somit ergibt sich:
-d(101) =1
-d(102)=1
-d(1)=99
-d(100)=1
-d(103)=1
-d(105) =2

Folglich betrégt der mittlere Abstand m dann:
-m = (1+1499+1+1+2)/6 = 105/6=17, 5
Mit der Scorefunktion F lassen sich nun die Scorewerte fiir die Messwerte aus V berechnen:
- F(101) =1/17, 5 = 0,057
-F(102) =1/17,5= 0,057

-F(1) = 99/17,5 = 5,65
~F(100) = 1/17,5 = 0,057



10

15

20

25

30

WO 2015/043823 PCT/EP2014/067352
15
- F(103) = 1/17,5 = 0,057
- F(105) =2/17,5 = 0,11

Erfindungsgemil werden dann diese Scorewerte mit einer Transferfunktion T zu
Wahrscheinlichkeiten transformiert. In dem erfindungsgeméfen Ausfithrungsbeispiel wird
als Transferfunktion die Weibull-Verteilung mit den Parametern k = 2, dem sogenannten

Shape-Parameter und A = 2, dem sogenannten Scale-Parameter, verwendet.

Die Weibull-Verteilung T ist wie folgt definiert:
- x < 0: T(x; k, lambda) = 0.
- x 2 0: T(x ; k, lambda) = (k/lambda) (x/lamba)"(k-1) exp(- (x/lambda)"k)

Hierbei ist " die Exponentation und exp() die Exponentialfunktion.

Die Fig. 3 zeigt die erfindungsgeméafie Weibull-Verteilung mit diesen Parametern.

Die mit T transformierten Scorewerte ergeben sich zu:
- F(101)=1/17,5 = 0,057, T(0,057)=0,00081
F(102)=1/17,5 = 0,057, T(0,057)=0,00081

- F(1)=99/17,5 = 5,65, T(5,65)=0,9996

- F(100)=1/17,5 = 0,057, T(0,057)=0,00081

- F(103)=1/17,5 = 0,057, T(0,057)=0,00081

- F(105)=2/17,5 = 0,11, T(0,057)=0,0030

Die einzelnen Messwerte werden jetzt auf Basis des berechneten Wahrscheinlichkeitswertes

randomisiert aus der Lernmenge V entfernt bzw. beibehalten.

Somit werden die Messwerte 101, 102, 100, 103, 105 mit groBer Wahrscheinlichkeit in V
beibehalten und der Messwert 1 entfernt. Die modifizierte Lernmenge V’ beinhaltet damit
mit hoher Wahrscheinlichkeit die folgenden Messwerte:

- V’=(101, 102, 100, 103, 105).

AnschlieBend wird unter Verwendung der Lernmenge V* ein geeignetes Modell M gebildet

und unter Verwendung des Modells M wird anschlieend ein Bewertungssystem B gebildet.
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Dem Bewertungssystem B konnen anschliefend neu erhobene Messwerte w € W des
Systems bereitgestellt werden und das Bewertungssystem kann bewerten, ob die neuen
Messwerte w € W fehlerhaft oder normal sind und sich dementsprechende das System S in

einem fehlerhaften oder einem normalen Zustand befindet.

Obwohl die Erfindung mittels der Figuren und der zugehorigen Beschreibung dargestellt
und detailliert beschrieben ist, sind diese Darstellung und diese detaillierte Beschreibung
illustrativ und beispielhaft zu verstehen und nicht als die Erfindung einschrankend. Es
versteht sich, dass Fachleute Anderungen und Abwandlungen machen kénnen, ohne den
Umfang und den Geist der folgenden Anspriiche zu verlassen. Insbesondere umfasst die
Erfindung ebenfalls Ausfiihrungsformen mit jeglicher Kombination von Merkmalen, die
vorstehend oder nachfolgend zu verschiedenen Ausfilhrungsformen genannt oder gezeigt

sind.

Die Erfindung umfasst ebenfalls einzelne Merkmale in den Figuren auch wenn sie dort im
Zusammenhang mit anderen Merkmalen gezeigt sind und/oder vorstehend oder nachfolgend
nicht genannt sind. Auch kdénnen die in den Figuren und der Beschreibung beschriebenen
Alternativen von Ausfihrungsformen und einzelne Alternativen deren Merkmale vom
Erfindungsgegenstand beziehungsweise von den offenbarten Gegenstinden ausgeschlossen
sein. Die Offenbarung umfasst Ausfihrungsformen, die ausschliellich die in den
Anspriichen beziehungsweise in den Ausfiihrungsbeispielen beschriebenen Merkmale

umfasst sowie auch solche, die zusétzliche andere Merkmale umfassen.
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Patentanspriiche

Verfahren zum Bewerten von erhobenen Messwerten eines System S, das sich in einem

fehlerfreien oder fehlerbehafteten Zustand befinden kann, wobei das System S

mindestens ein Kommunikationsnetzwerk, eine Netzwerkkomponente eines

Kommunikationssystems oder einen Dienst eines Kommunikationsnetzwerks aufweist,

mit den folgenden Schritten, bevorzugt in folgender Reihenfolge:

a)  Bilden einer Menge V unmarkierter Messwerte v des Systems S;

b) Bilden einer modifizierten Lernmenge V* mit Messwerten v* fiir ein Lernsystem
L durch (i) Entfernen oder (i) Gewichten oder (iii) Entfernen und Gewichten von
Messwerten aus der Menge V unter Verwendung einer zufallsbasierten Methode;

¢) Bilden eines Modells M zur Bewertung von Messwerten des Systems S durch das
Lernsystem L aus der modifizierten Lernmenge V*; und

d) Bewerten von Messwerten des Systems S durch ein Bewertungssystem B unter

Verwendung des Modells M.

Verfahren nach Anspruch 1, wobei der Schritt b) folgende Schritte aufweist:

bl) Bilden einer Scorewertmenge Q mit Scorewerten q aus der Menge V durch
mindestens eine Scorefunktion F: V— Q, v = F(v) =q;

b2) Bilden einer Wahrscheinlichkeitsmenge P mit Wahrscheinlichkeiten p aus der
Scorewertmenge Q durch mindestens eine Transformationsfunktion T: Q — P, q
= T(q) = T(F(v)) = p;

b3) Bilden der modifizierten Lernmenge V* von Messwerten, wobei die Messwerte v
€ V mit einer entsprechenden Wahrscheinlichkeit von 1-p, mit p=T(F(v)) in die
modifizierte Lernmenge V* aufgenommen werden
oder
wobei die Messwerte v € V eine entsprechende Gewichtung durch mindestens

eine Gewichtungsfunktion G erhalten.

Verfahren nach Anspruch 1, wobei der Schritt b) folgende Schritte aufweist:
bl) Bilden einer Scorewertmenge Q mit Scorewerten q aus der Menge V durch

mindestens eine Scorefunktion F: V. — Q, v » F(v) =q;
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b2) Bilden einer Wahrscheinlichkeitsmenge P mit Wahrscheinlichkeiten p aus der
Scorewertmenge Q durch mindestens eine Transformationsfunktion T: Q — P, q
= T(q) = T(F(V)) = p;

b3) Bilden der modifizierten Lernmenge V¢ von Messwerten, wobei die Messwerte v
€ V mit einer entsprechenden Wahrscheinlichkeit von 1-p, mit p=T(F(v)) in die
modifizierte Lernmenge V* aufgenommen werden
und
wobei die Messwerte v € V eine entsprechende Gewichtung durch mindestens

eine Gewichtungsfunktion G erhalten.

Verfahren nach Anspruch 2 oder 3, wobei das Verfahren die Schritte b1) bis b3) in der

genannten Reihenfolge aufweist.

~ Verfahren nach Anspruch 2, 3 oder 4, ferner mit dem Schritt:

Bestimmen, ob sich das System S in einem fehlerfreien oder einem fehlerbehafteten

Zustand befindet.

Verfahren nach einem der Anspriiche 2 bis 5, wobei die Scorefunktion F ein-

eigenstindiges Lernsystems L° und Bewertungssystem B‘ mit Ausgabe eines

Scorewertes darstellen kann.

Verfahren nach Anspruch 6, wobei die Scorefunktion F ein eigenstindiges,
maschinelles, Lernsystems L‘ und Bewertungssystem B‘ mit Ausgabe eines

Scorewertes darstellen kann.

Verfahren nach einem der Anspriiche 2 bis 7, wobei die Scorefunktion F unter
Beriicksichtigung eines oder mehreren der Folgenden gebildet ist: der k-ndchste

Nachbarn, der Interquantil-Bereichsfaktor, der lokale Ausreiflerfaktor.

Verfahren nach einem der Anspriiche 2 bis 8, wobei die Transformationsfunktion T eine

stetig wachsende Funktion ist.

Verfahren nach Anspruch 9, wobei die Transformationsfunktion T eine stetig

wachsende Funktion mit 0< T(x) <1 fiir alle x € R ist.



10

15

20

25

30

WO 2015/043823 PCT/EP2014/067352

11.

12.

13.

14.

15.

16.

17.

19

Verfahren nach Anspruch 9 oder 10, wobei die Transformationsfunktion T eine eine
Normalverteilung, eine Weibull-Verteilung, eine Beta-Verteilung, oder eine stetige

Gleichverteilung ist.

Verfahren nach einem der Anspriiche 2 bis 11, wobei die Gewichtungsfunktion G
definiert ist als G(p)= 1-p = 1-T(F(v)).

Verfahren nach einem der Anspriiche 2 bis 12, wobei die Schritte bl) bis b3) mehrmals

hintereinander iterativ ausgefiihrt werden.

Verfahren nach einem der vorstehenden Anspriiche,

wobei die Menge V in Schritt a) in Teilmengen V_1,..., V. N mit N € N partitioniert
wird, und

wobei in Schritt b) modifizierte Teillernmengen V_1¢,...,V_N‘ mit N € N gebildet
werden und die Lernmenge V¢ aus den modifizierten Teillernmengen V_1¢,...,V N°*

zusammengefiigt ist.

Verfahren nach einem der vorstehenden Anspriiche, wobei in Schritt b) beim (i)
Entfernen oder (ii) Gewichten oder (iii) Entfernen und Gewichten von Messwerten v

aus der Menge V auch mindestens ein ndchster Nachbar des Messwertes v entfernt wird.

Verfahren nach einem der vorstehenden Anspriiche, wobei Messwerte aus der Gruppe
ausgewdihlt sind, die umfasst: Auslastung einer Berechnungseinheit, benutzter und freier
Speicherplatz, Auslastung und Zustand von Eingabe- und Ausgabekanilen, Anzahl
fehlerfreier oder fehlerbehafteter Pakete, Linge von Ubertragungswarteschlangen,

fehlerfreie oder fehlerbehaftete Dienstanfragen, Bearbeitungszeit einer Dienstanfrage.

System zum Bewerten von erhobenen Messwerten eines System S, das sich in einem
fehlerfreien oder fehlerbehafteten Zustand befinden kann, wobei das System S
mindestens ein Kommunikationsnetzwerk, eine Netzwerkkomponente  eines
Kommunikationssystems oder einen Dienst eines Kommunikationsnetzwerks aufweist,
mit:

einer Einrichtung zum Bilden einer Menge V unmarkierter Messwerte v des Systems S;
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18.

19.

20

einer Einrichtung zum Bilden einer modifizierten Lernmenge V‘ mit Messwerten v* fiir
ein Lernsystem L durch (i) Entfernen oder (i1) Gewichten oder (iii) Entfernen und
Gewichten von Messwerten aus der Menge V unter Verwendung einer zufallsbasierten
Methode;

Lernsystem L geeignet zum Bilden eines Modells M zur Bewertung von Messwerten
des Systems S aus der modifizierten Lernmenge V*; und

Bewertungssystem B geeignet zum Bewerten von Messwerten des Systems S unter

Verwendung des Modells M.

System nach Anspruch 17, wobei die Einrichtung zum Bilden einer modifizierten
Lernmenge V* aufweist:

Einrichtung zum Bilden einer Scorewertmenge Q mit Scorewerten q aus der Menge V
durch mindestens eine Scorefunktion F: V — Q, v - F(v) =q;

Einrichtung zum Bilden einer Wahrscheinlichkeitsmenge P mit Wahrscheinlichkeiten p
aus der Scorewertmenge Q durch mindestens eine Transformationsfunktion T: Q — P,
q = T(q) =T(F(v)) =p; und

wobei die Einrichtung zum Bilden der modifizierten Lernmenge V° geeignet ist die
modifizierte Lernmenge V* von Messwerten durch Aufnahme der Messwerte v € V mit
einer entsprechenden Wahrscheinlichkeit von 1-p, mit p=T(F(v)) in die modifizierte
Lernmenge V¢

und

durch Gewichtung der Messwerte v € V  durch mindestens eine Gewichtungsfunktion
G zu bilden.

System nach Anspruch 17, wobei die Einrichtung zum Bilden einer modifizierten
Lernmenge V* aufweist:

Einrichtung zum Bilden einer Scorewertmenge Q mit Scorewerten q aus der Menge V
durch mindestens eine Scorefunktion F: V — Q, v = F(v) =q;

Einrichtung zum Bilden einer Wahrscheinlichkeitsmenge P mit Wahrscheinlichkeiten p
aus der Scorewertmenge Q durch mindestens eine Transformationsfunktion T: Q — P,
q = T(q) = T(F(v)) = p; und

wobei die Einrichtung zum Bilden der modifizierten Lernmenge V*‘ geeignet ist die

modifizierte Lernmenge V* von Messwerten durch Aufnahme der Messwerte v € V mit
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20.

21.

22.

23.

24.

21

einer entsprechenden Wahrscheinlichkeit von 1-p, mit p=T(F(v)) in die modifizierte
Lermmenge V*

und

durch Gewichtung der Messwerte v € V  durch mindestens eine Gewichtungsfunktion
G zu bilden.

System nach Anspruch 17, 18, oder 19, ferner mit einer Einrichtung zum Bestimmen,
ob sich das System S in einem fehlerfreien oder einem fehlerbehafteten Zustand
befindet.

System nach einem der Anspriiche 17 bis 20,

wobei die Einrichtung zum Bilden einer Scorewertmenge Q geeignet ist die
Scorewertmenge Q mehrmals zu bilden, und

wobei die Einrichtung zum Bilden einer Wahrscheinlichkeitsmenge P geeignet ist die
Wahrscheinlichkeitsmenge mehrmals zu bilden, und wobei

die Einrichtung zum Bilden der modifizierten Lernmenge V° geeignet ist die

modifizierte Lernmenge V* mehrmals zu bilden.

System nach eine der Anspriiche 17 bis 21,

wobei die Einrichtung zum Bilden einer Menge V unmarkierter Messwerte v des
Systems S geeignet ist, die Menge V in Teilmengen V 1,..., V.N mit N € N zu
partitionieren, und

wobei die Einrichtung zum Bilden einer modifizierten Lernmenge V* geeignet ist,
modifizierte Teillernmengen V_1¢,...,V_N‘mit N € N zu bilden und die Lernmenge V*

aus den modifizierten Teillernmengen V_1¢,...,V_N* zusammenzufligen.

System nach einem der vorstehenden Anspriiche, wobei die Einrichtung zum Bilden
einer modifizierten Lernmenge V* geeignet ist, beim (i) Entfernen oder (ii) Gewichten
oder (iil) Entfernen und Gewichten von Messwerten v aus der Menge V auch

mindestens einen nichsten Nachbarn des Messwertes v zu entfernen.

System nach einem der vorstehenden Anspriiche, wobei Messwerte aus der Gruppe
ausgewdhlt sind, die umfasst: Auslastung einer Berechnungseinheit, benutzter und freier

Speicherplatz, Auslastung und Zustand von Eingabe- und Ausgabekanidlen, Anzahl
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fehlerfreier oder fehlerbehafteter Pakete, Linge von Ubertragungswarteschlangen,

fehlerfreie oder fehlerbehaftete Dienstanfragen, Bearbeitungszeit einer Dienstanfrage.
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