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ES 2992 489 T3

DESCRIPCION
Procedimiento para proporcionar un marco de referencia comun entre dos receptores

[0001] La invencién se refiere a un procedimiento para alinear una fuente de fotones entrelazados y una fuente
de fotones entrelazados que comprende dos receptores, Util para la distribucidn cuantica de claves. El primer receptor
esta conectado a través de un primer canal de transmisidén a una fuente de fotones entrelazados, y el segundo receptor
esta conectado a través de un segundo canal de transmision a la fuente de fotones entrelazados. La fuente de fotones
entrelazados produce pares de fotones entrelazados, preferentemente entrelazados en la polarizacién o el intervalo
de tiempo o el momento angular orbital o la trayectoria, donde el primer fotén de cada par de fotones entrelazados se
envia a través del primer canal de transmisién al primer receptor y el segundo fotén de cada par de fotones
entrelazados se envia a través del segundo canal de transmisidén al segundo receptor.

[0002] La distribuciéon cuéntica de claves (DCC) es un procedimiento de comunicacién seguro. Con DCC, se
puede generar una clave para criptografia entre dos partes, en lo sucesivo denominado dos receptores (Alice y Bob).
Esta clave se puede usar para cifrar y descifrar un mensaje. Para algunos procedimientos de DCC, como los
propuestos por Bennett y Brassard en "Quantum cryptography: Public Key Distribution and coin-lossing.", en
"Proceedings of IEEE International Conference a Computers, Systems and Signal Processing", Bangalore, India, 175-
179 (1984), o por Bennet, Brassard y Mermin en "Quantum Cryptography without Bell's Theorem" en Phys. Rev. Lett.
68, 557,1992, se necesita una fuente de fotones entrelazados. Las fuentes de fotones entrelazados son bien
conocidas, por ejemplo, como una fuente de BBO del documento US 6 424 665 B1 o como una configuracién de fibra
Sagnac del documento US 6 897 434 B1. Para generar la clave, ambos receptores tienen que asegurarse de que
coinciden en las mismas bases de medicion, es decir, los dos receptores deben establecer un marco de referencia de
polarizacién comun con la fuente de fotones entrelazados. Esto se realizaba antes mediante una alineacion iterativa
de dos bases de medicién mutuamente imparciales entre la fuente y el primer receptor, y a continuacién mediante una
alineacién iterativa de dos bases de medicién mutuamente imparciales entre la fuente y el segundo receptor. Sin
embargo, este procedimiento iterativo de alineacién lleva mucho tiempo, pero la alineacién es de crucial importancia
para la generacion de la clave.

[0003] En "Fully automated entanglement-base quantum cryptography system for telecom fiber networks" arXiv:
0901.2725v2 se propone un sistema de alineacién automatizado. Alice envia fotones activador con polarizacién
conocida a Bob para alinear el sistema con dos controladores de polarizacion.

[0004] Del documento GB 2 405 294 A se conoce una fuente de fotones entrelazados en el intervalo de tiempo
con una fuente de fotones y dos médulos de deteccién. Cada médulo de deteccién comprende un interferémetro
desequilibrado y dos detectores. Para tener franjas de interferencia casi perfectas y para reducir la tasa de error de bit
cuantico del sistema, se proporcionan filtros de polarizacién antes de cada detector para eliminar cualquier
componente ortogonal erréneo de la polarizacién.

[0005] Un objetivo de la presente invencidn es proporcionar un aparato y un procedimiento mejorado para
establecer un marco de referencia comun entre dos receptores.

[0006] El procedimiento para proporcionar un marco de referencia comin entre dos receptores,
preferentemente para la distribucién cuéntica de claves, se logra segun la reivindicacién 1.

[0007] El primer receptor esta conectado a través de un primer canal de transmisién a una fuente de fotones
entrelazados, y el segundo receptor esta conectado a través de un segundo canal de transmisién a la fuente de fotones
entrelazados. La fuente de fotones entrelazados produce pares de fotones entrelazados, preferentemente
entrelazados en la polarizacién o el intervalo de tiempo o el momento angular orbital o la trayectoria, donde el primer
foton de cada par de fotones entrelazados se envia a través del primer canal de transmisidén al primer receptor y el
segundo fotén de cada par de fotones entrelazados se envia a través del segundo canal de transmisién al segundo
receptor. El primer receptor comprende un primer y un segundo medio de mediciéon para medir los fotones en dos
bases de medicién mutuamente imparciales, donde el segundo receptor comprende un tercer y un cuarto medio de
medicién para medir los fotones en dos bases de medicién mutuamente imparciales. Cada medio de mediciéon puede
medir los fotones en al menos dos estados ortogonales. Los cuatro medios de medicién pueden comunicar el tiempo
de la deteccién de un fotdn de los pares de fotones entrelazados para detectar coincidencias entre los dos receptores
de un par de fotones entrelazados y para calcular la visibilidad y/o la tasa de error de bit cuantico (TBEC). Tres de los
cuatro medios de medicion comprenden cada uno un medio de correccién para establecer el marco de referencia
comun.

[0008] El procedimiento comprende las etapas de:
i) minimizacién de la TEBC o maximizacién de la visibilidad de los fotones detectados en los medios de medicién

primero (M1) y tercero (M3) mediante el ajuste del primer medio de correccién (C1) con el fin de establecer las
mismas bases de medicién entre el primer medio de medicién (M1) y el tercer medio de medicién (M3),
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i) maximizacién de la TEBC o minimizacién de la visibilidad de los fotones detectados en los medios de medicidn
primero (M1) y cuarto (M4) mediante el ajuste del segundo medio de correccién (C2) con el fin de establecer bases
de medicion mutuamente imparciales entre el primer medio de medicién (M1) y el cuarto medio de medicién (M4),
iii) minimizacién de la TEBC o maximizacién de la visibilidad de los fotones detectados en los medios de medicidn
cuarto (M4) y segundo (M2) mediante el ajuste del tercer medio de correccién (C3) con el fin de establecer las
mismas bases de medicién entre el cuarto medio de mediciéon (M4) y el segundo medio de medicién (M2).

[0009] En la etapa i), se establecen las mismas bases de medicién entre el primer medio de medicién (M1) y
el tercer medio de medicién (M3). En la etapa ii), se establecen las bases de medicién mutuamente imparciales entre
el primer medio de medicién (M1) y el cuarto medio de medicién (M4) y, debido a eso y a la etapa i), se establecen las
bases de medicién mutuamente imparciales entre el tercer medio de medicién (M3) y el cuarto medio de medicién
(M4). En la etapa iii), se establecen las mismas bases de medicién entre el cuarto medio de mediciéon (M4) y el segundo
medio de medicién (M2) y, debido a eso y a la etapa i) y a la etapa ii), se establecen las bases de medicién mutuamente
imparciales entre el primer medio de mediciéon (M1) y el segundo medio de medicidén (M2).

[0010] Las etapas i), ii) y iii) se pueden realizar en paralelo o en secuencia.

[0011] Las etapas i), ii) y iii) se pueden realizar en cualquier otro orden. Por ejemplo, al principio se pueden
establecer las bases de medicién mutuamente imparciales entre el primer medio de medicién y el cuarto medio de
medicién y, a continuacién, se pueden establecer las mismas bases de medicién entre el primer medio de medicién y
el tercer medio de medicién y las mismas bases de medicién entre el cuarto medio de medicién y el segundo medio
de medicion. En otro ejemplo, al principio se pueden establecer las mismas bases de medicién entre el primer medio
de medicién y el tercer medio de medicién y las mismas bases de medicién entre el cuarto medio de medicién y el
segundo medio de medicién. En una tercera etapa, se pueden establecer las bases de medicion mutuamente
imparciales entre el primer medio de medicién y el cuarto medio de medicién.

[0012] Establecer las mismas bases de medicién entre dos medios de medicién cualesquiera, por ejemplo, el
primer (M1) y el tercer medios de medicién (M3), significa aqui establecer en el primer medio de medicién (M1) la base
y establecer en el tercer medio de mediciéon (M3) esta base.

[0013] El objeto de la invencién se logra ademas mediante un aparato para proporcionar un marco de referencia
comun entre dos receptores segun la reivindicacién 12, donde el aparato comprende una fuente de fotones
entrelazados, un primer receptor y un segundo receptor y un primer canal de transmisién y un segundo canal de
transmisién. El primer receptor esta conectado a través del primer canal de transmisién a una fuente de fotones
entrelazados, y el segundo receptor esta conectado a través del segundo canal de transmisidn a la fuente de fotones
entrelazados. La fuente de fotones entrelazados produce pares de fotones entrelazados, preferentemente
entrelazados en la polarizacién o el intervalo de tiempo o el momento angular orbital o la trayectoria, donde el primer
foton de cada par de fotones entrelazados se envia a través del primer canal de transmisidén al primer receptor y el
segundo fotén de cada par de fotones entrelazados se envia a través del segundo canal de transmisién al segundo
receptor. El primer receptor comprende un primer y un segundo medio de mediciéon para medir los fotones en dos
bases de medicién mutuamente imparciales, donde el segundo receptor comprende un tercer y un cuarto medio de
medicién para medir los fotones en dos bases de medicién mutuamente imparciales. Cada medio de mediciéon puede
medir los fotones en al menos dos estados ortogonales. Los cuatro medios de medicién pueden comunicar el tiempo
de la deteccién de un fotdn de los pares de fotones entrelazados para detectar coincidencias entre los dos receptores
de un par de fotones entrelazados y para calcular la visibilidad y/o la tasa de error de bit cuantico (TBEC). Tres de los
cuatro medios de medicion comprenden cada uno un medio de correccién para establecer el marco de referencia
comun.

[0014] Los medios de correccidén también corrigen cualquier transformacién unitaria de la propiedad de
entrelazamiento del fotdn causada por el primer o el segundo canal de transmisidn con el fin de establecer la relacién
entre las bases de medicion en las etapas i) a iii).

[0015] La propiedad de entrelazamiento significa aqui la calidad donde se entrelazan los fotones. Por ejemplo,
para pares de fotones entrelazados en el grado de libertad de polarizacién, la propiedad de entrelazamiento es la
polarizacién de los fotones.

[0016] Para generar la clave de la distribucién cuantica de claves (DCC), ambos receptores (Alice y Bob) deben
asegurarse de que coinciden en las mismas bases de medicién. En esta invencién, el marco de referencia comun
entre ambos receptores se puede establecer sin el conocimiento de las bases de medicién reales en el primer y el
segundo receptor. Con esta invenciéon ya no es necesario corregir la transformacién unitaria de la propiedad de
entrelazamiento del fotén causada por el primer y/o el segundo canal de transmisién para cada canal de transmisién
por separado. En esta invencion, solamente se ajusta la relacién entre las bases de medicién de los medios de
medicién en ambos receptores. La invencién se basa en el conocimiento de la relacién entre las bases de medicion,
que tiene que ser de una manera especifica para permitir la generacién de una clave segura para la distribucién
cuantica de claves entre los dos receptores. Para un protocolo de distribucidén cuantica de claves, es necesario que
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ambos receptores coincidan con las mismas dos bases de medicién mutuamente imparciales para generar la clave.
Esto se realiza en esta invencidén utilizando la deteccién de coincidencias y usando las tasas de recuento de
coincidencias entre los dos receptores y calculando la visibilidad y/o la tasa de error de bit cuantico (TEBC) de los
fotones y coincidencias detectados.

[0017] El valor deseado para la visibilidad (maximizacién) es 1 o -1 para la combinacién de bases de medicién
coincidentes (por ejemplo, entre el primer medio de medicién y el tercer medio de medicién y también entre el cuarto
medio de medicién y el segundo medio de medicién) y visibilidad 0 (minimizacién) para la combinacién de bases de
medicién mutuamente imparciales (por ejemplo, entre el primer medio de medicidén y el cuarto medio de medicién). Sin
embargo, las imperfecciones técnicas generalmente no permiten lograr estos valores de inmediato, pero deben
abordarse lo mejor posible porque garantizan el maximo rendimiento del sistema DCC. Una visibilidad de 1 o -1
corresponde a una TBEC de 0 o 1 para la combinacién de bases de medicién coincidentes (M1-M3 y M4-M2), y una
visibilidad de O corresponde a una TBEC de 0,5 para la combinacién de bases de medicién mutuamente imparciales
(M1-M4).

[0018] En una realizacién preferida de la invencién del procedimiento y el aparato, los valores de la visibilidad
para la combinacién de bases de mediciéon coincidentes estan comprendidos entre 1 y 0,7 o entre -1 y -0,7. Mas
preferentemente, los valores de la visibilidad para la combinacién de bases de medicién coincidentes estédn entre 1y
0,8 o entre - 1y -0,8. Lo mas preferentemente, los valores de la visibilidad para la combinacién de bases de medicién
coincidentes estan entre 1y 0,9 o entre -1y - 0,9. La TBEC se puede calcular segun la ecuacién que se describe a
continuacion.

[0019] En una realizacién preferida de la invencién del procedimiento y el aparato, los valores de la visibilidad
para la combinacion de bases de medicion mutuamente imparciales estan entre 0,3 y 0 o entre -0,3 y 0. Mas
preferentemente, los valores de la visibilidad para la combinacién de bases de medicién mutuamente imparciales estéan
entre 0,2y 0 o entre -0,2 y 0. Lo mas preferentemente, los valores de la visibilidad para la combinacién de bases de
medicién mutuamente imparciales estan entre 0,1 y 0 o entre -0,1 y 0. La TBEC se puede calcular segln la ecuacién
que se describe a continuacién.

[0020] Con los medios de correccién primero, segundo y tercero, el marco de referencia comuln entre ambos
receptores se puede establecer sin el conocimiento de las bases de medicién reales en el primer y el segundo receptor.
Esto se realiza alterando la propiedad de los fotones entrelazados donde estan entrelazados. Por ejemplo, alterando
o influyendo (pero no midiendo) la polarizacidén de los fotones. Esto se puede realizar, por ejemplo, con un controlador
de polarizacién (es decir, birrefringencia inducida por tensién) en una fibra para pares de fotones entrelazados en la
polarizacién o un modulador espacial de luz (MEL) para pares de fotones entrelazados en el momento angular 6ptico
0 un trombdn o una linea de retardo para pares de fotones entrelazados en el intervalo de tiempo o para pares de
fotones entrelazados en la trayectoria.

[0021] En una realizacién preferida de la invencién del procedimiento y el aparato, los medios de correccién
primero, segundo y tercero pueden alterar la propiedad de los fotones entrelazados donde estén entrelazados.

[0022] En una realizacion preferida de la invencién del procedimiento y el aparato, los dos receptores pueden
estar en una red de mas receptores, donde preferentemente la red con més receptores se construye mediante
multiplexacién por divisién de espacio, multiplexacién por divisién de tiempo o multiplexacién por divisién de frecuencia
de los pares de fotones entrelazados.

[0023] Para proporcionar el marco de referencia comun entre los dos receptores, esta invencién se basa en la
utilizacidén de deteccidn de coincidencia y en el uso de las tasas de recuento de coincidencias entre los dos receptores.
Una tasa de recuento de coincidencias CCwujmj €s una medida para la deteccidén simultanea de los dos fotones del par
de fotones entrelazados en ambos receptores, teniendo en cuenta las distancias y las diferentes longitudes de cable,
mientras que M es el medio de medicién con =1, 2, 3 0 4 correspondiente a uno de los cuatro medios de medicién,
y j = a o b correspondiente a uno de los dos estados ortogonales de ese medio de medicién. Dicha deteccién
simultdnea también se denomina coincidencia. El tiempo de deteccién de una coincidencia puede estar influenciado
por la fluctuacidn del detector, la sincronizacién entre los dos relojes de los dos receptores y/o el tiempo de correlacién
de los fotones del par de fotones entrelazados.

[0024] Como ejemplo, la visibilidad (V) para los fotones detectados en los medios de medicidén primero y tercero
M1 y M3 se define como:

CCMla,M3a + CCMlb,MSb - CCMla,M3b - CCMlb,M3a

Vimims =
' CCmramsa + CCpmappap + COvramap + CCxp1p m3a
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[0025] La tasa de error de bit cuantico (TEBC) para los fotones detectados en los medios de medicién primero
y tercero M1y M3 se define como:

1- VMl M3
TEBCMLM3 = "‘"""‘""‘"""""""‘2
[0026] La TEBC o lavisibilidad de los fotones detectados en cualquiera de los dos medios de medicién, significa

aqui la TEBC o la visibilidad entre estos medios de medicién.

[0027] La visibilidad y la TEBC para los fotones detectados entre todos los demés medios de medicién se
pueden calcular de la misma manera.

[0028] En una realizacién preferida de la invencidn del procedimiento después de la etapa iii), se genera una
clave de seguridad entre los dos receptores mediante una distribucién cuantica de claves. Los pares de fotones
detectados y usados para las etapas de ajuste i) a iii) no se usan para generar la clave segura. Para el ajuste, el
resultado de la medicién debe comunicarse entre los dos receptores, mientras que para la generaciéon de la clave
segura, el resultado de la medicién en cada receptor se mantiene en secreto. Por tanto, los fotones detectados para
establecer el marco de referencia comin no forman parte de la clave segura.

[0029] Como ejemplo, el procedimiento para proporcionar el marco de referencia comln que comprende las
etapas i) a iii) se puede establecer antes de la generacion de la clave segura. Como otro ejemplo, el procedimiento
para proporcionar el marco de referencia comun que comprende las etapas i) a iii) se puede aplicar en una secuencia.
Por ejemplo, en una primera ventana temporal, por ejemplo, de 10 segundos, se aplica el procedimiento para
proporcionar el marco de referencia comin que comprende las etapas i) a iii). A continuacién, en una segunda ventana
temporal, por ejemplo, de 50 segundos, se genera una clave segura. Después de eso, el marco de referencia comun
se establece nuevamente, por ejemplo, en una ventana temporal de 10 segundos aplicando las etapas i) a iii), seguido
de la generacién de claves, por ejemplo, en una ventana temporal de 50 segundos. Preferentemente, las ventanas
temporales dentro de las cuales se establece el marco de referencia comun y la ventana temporal dentro de la cual se
genera la clave segura pueden ser més cortas o mas largas y también la relacidén entre las ventanas temporales puede
diferir.

[0030] En una realizacién preferida de la invencién del procedimiento, el procedimiento para proporcionar el
marco de referencia comuln que comprende las etapas i) a iii) se aplica para corregir la rotacién de polarizacién causada
por una transmisién por satélite en una comunicacién de satélite a tierra.

[0031] En una realizacién preferida de la invencién del procedimiento y el aparato, la fuente de fotones
entrelazados produce pares de fotones entrelazados en la polarizacién en un estado de entrelazamiento maximo.

@) = = (10)H) + _ L :
7l snyy 1= (V) + @ IDIV)

Preferentemente, el estado puede ser
, con |®)y |¥) como los estados de los pares de fotones entrelazados, |H) como polarizado lineal horizontal y | V) como
polarizado lineal vertical, y €' como una fase aleatoria.

[0032] En una realizacién preferida de la invenciéon del procedimiento y el aparato, el primer medio de
correccion se asigna a los medios de medicién primero o tercero, y donde el segundo medio de correccién se asigna
a los medios de medicién primero o cuarto, y donde el tercer medio de correccidn se asignha a los medios de medicién
cuarto o segundo. En una realizacién preferida de la invencién, los tres medios de correccién también pueden estar
en cualquier otra configuracion en los medios de medicidn. Por ejemplo, los tres medios de correccién también pueden
estar en los medios de medicién primero, tercero y cuarto, o en los medios de medicidn primero, segundo y cuarto, o
en los medios de medicién primero, segundo y tercero. Asignado a significa en este caso que solamente la propiedad
de entrelazamiento de los fotones detectados en los medios de medicién asignados es corregida por los medios de
correccidn relacionados.

[0033] En una realizacién preferida de la invenciéon del procedimiento y el aparato, el primer medio de
correccién (C1) esta dispuesto en el primer canal de transmisién (10) o en o antes del primer medio de medicién (M1),
0 en el segundo canal de transmisién (11) o en o antes del tercer medio de medicién (M3), y/o

donde el segundo medio de correccién (C2) esta dispuesto en el primer canal de transmisién (10) o en o antes del
primer medio de medicién (M1), o en el segundo canal de transmisién (11) o en o antes del cuarto medio de
medicién (M4), y/o

donde el tercer medio de correccién (C3) esté dispuesto en el segundo canal de transmisién (11) o en o antes del
cuarto medio de medicién (M4), o en el primer canal de transmisién (10) o en o antes del segundo medio de
medicién (M2).
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[0034] En una realizacién preferida de la invencion del procedimiento y el aparato, los pares de fotones
entrelazados pueden estar entrelazados en la polarizacién o el intervalo de tiempo o el momento angular orbital o el
grado de libertad de trayectoria. Preferentemente, la propiedad de entrelazamiento puede ser la polarizacién o el
intervalo de tiempo o el momento angular orbital o la trayectoria.

[0035] En una realizacidén preferida de la invencién del procedimiento y el aparato, el canal de transmisién
primero y/o segundo es/son un canal de espacio libre o0 una guia de ondas, preferentemente una fibra.

[0036] En una realizacién preferida de la invencién del procedimiento y el aparato, el medio de correccién
primero, segundo y/o tercero es/son un conjunto de placas de cuarto de onda, semionda y cuarto de onda, y/o una
placa de onda variable, y/o una placa de onda inclinada, y/o un elemento birrefringente, y/o un trombén, y/o un
controlador de fibra, o un modulador espacial de luz (MEL), y/o una linea de retardo.

[0037] En una realizacién preferida de la invencién del procedimiento y el aparato, el fotén de un par de fotones
en el primer canal de transmisién se guia aleatoriamente a los medios de medicién primero o segundo mediante un
primer componente de separacién, preferentemente un divisor de haz o un divisor de haz de fibra o se enruta
aleatoriamente mediante un conmutador de fibra, y/o donde el fotén de un par de fotones en el segundo canal de
transmision se guia aleatoriamente a los medios de medicién tercero o cuarto mediante un segundo componente de
separacién, preferentemente mediante un divisor de haz o un divisor de haz de fibra o se enruta aleatoriamente
mediante un conmutador de fibra.

[0038] En una realizacién preferida de la invencién del procedimiento y el aparato, en el primer canal de
transmisién, un primer componente de separacién, preferentemente un divisor de haz o un divisor de haz de fibra o
un conmutador de fibra, estd dispuesto para guiar aleatoriamente un fotén a los medios de medicién primero o
segundo, y/o donde en el segundo canal de transmisién un segundo componente de separacién, preferentemente un
divisor de haz o un divisor de haz de fibra 0 un conmutador de fibra, esta dispuesto para guiar aleatoriamente un fotdn
a los medios de medicion tercero o cuarto.

[0039] En una realizacién preferida de la invenciéon del procedimiento y el aparato, el primer medio de
correccién esta dispuesto después o detras del primer componente de separacién en el primer medio de medicién o
esta dispuesto después o detras del segundo componente de separacidn en el tercer medio de medicién, y donde el
segundo medio de correccién esta dispuesto después o detrés del segundo componente de separacién en el tercer
medio de medicién o esté dispuesto después o detrés del segundo componente de separacién en el cuarto medio de
medicién, y donde el tercer medio de correccién estad dispuesto después o detrds del segundo componente de
separacion en el cuarto medio de medicién o esta dispuesto después o detras del primer componente de separacién
en el segundo medio de medicion.

[0040] La invencién también puede lograrse mediante un dispositivo de control, preferentemente un ordenador,
capaz de proporcionar un procedimiento segun una de las realizaciones descritas anteriormente, donde el dispositivo
de control estd conectado con los medios de deteccidn primero, segundo, tercero y cuarto para registrar los fotones
detectados y las coincidencias y para calcular la visibilidad y/o la tasa de error de bit cuantico de los fotones detectados,
y con los medios de correccidn primero, segundo y tercero para establecer el marco de referencia comun entre los dos
receptores.

[0041] La invencidn también puede lograrse mediante un dispositivo informatico con un microprocesador con
una memoria no volatil, donde la memoria no volatil comprende un programa ejecutable con el fin de proporcionar un
procedimiento segln una de las realizaciones descritas anteriormente, preferentemente donde el dispositivo
informatico es el dispositivo de control.

[0042] La invencién también puede lograrse mediante el aparato para proporcionar un procedimiento segin
una de las realizaciones descritas anteriormente.

[0043] A continuacién, se explicara la invencién mediante realizaciones preferidas ilustradas en los dibujos,
pero sin limitarse a las mismas. En el dibujo:

Fig. 1. configuracién esquematica de un aparato para proporcionar un marco de referencia comin entre dos
receptores;

Fig. 2: configuracién de un aparato para proporcionar y establecer un marco de referencia de polarizacién comun entre
dos receptores con pares de fotones entrelazados en la polarizacién;

[0044] La Fig. 1 muestra una configuracién esquematica para proporcionar y establecer un marco de referencia
comun entre los dos receptores 2 y 3. La fuente de fotones entrelazados 1 esta conectada a través de dos canales de
transmisién 10 y 11 con los dos receptores 2 y 3.
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[0045] Cada receptor 2 y 3 comprende dos medios de medicidn. El receptor 2 comprende los medios de
medicion M1y M2 y el receptor 3 comprende los medios de medicion M3 y M4. Cada medio de medicién puede medir
los fotones de la fuente de fotones entrelazados en una base de medicién especifica, mientras que las bases de la
configuracién configurada del receptor 2 son dos bases de medicién mutuamente imparciales B1y B2, y las bases de
medicién del receptor 3 son dos bases de medicidn mutuamente imparciales B3 y B4. Los fotones en el primer canal
de transmisién 10 son guiados aleatoriamente por un primer componente de separacion S1 a los medios de medicién
primero y segundo M1y M2. Los fotones en el segundo canal de transmisién 11 son guiados aleatoriamente por un
segundo componente de separacion S2 a los medios de medicién tercero y cuarto M3 y M4. Para configurar la
configuracioén y establecer un marco de referencia comln en ambos receptores 2 y 3, se disponen tres medios de
correccién C1, C2 y C3 en tres de los cuatro medios de medicién. En el ejemplo de la Fig. 1, los medios de correccién
C1, C2y C3 estén dispuestos en los medios de medicién M2, M3 y M4. En una realizacién preferida de la invencién,
los medios de correccién C1, C2y C3 también pueden estar en cualquier otra configuracién en los medios de medicién.
Por ejemplo, los medios de correcciéon C1, C2 y C3 también pueden estar en los medios de medicién M1, M3 y M4, o
en los medios de medicion M1, M2 y M4, o en los medios de medicién M1, M2 y M3. En los medios de mediciéon M1,
M2, M3 y M4, se detectan los fotones de la fuente de fotones entrelazados 1y la sefial se envia a través de cables a
una légica de coincidencia 4. El tiempo de llegada de cada sefial queda registrado en la I6gica de coincidencia 4,
teniendo en cuenta las distancias y diferentes longitudes de cable. A partir de estas sefiales, se puede calcular la
visibilidad (V) y/o la tasa de error de bit cuéntico (TEBC).

[0046] La Fig. 2 muestra como un ejemplo de la invencién una configuracién de un aparato para proporcionar
y establecer un marco de referencia de polarizacion comun entre dos receptores con pares de fotones entrelazados
en la polarizacién. Cada medio de medicién M1, M2, M3 y M4 puede medir los fotones en al menos dos estados
ortogonales. La fuente de fotones entrelazados 1 produce pares de fotones entrelazados en la polarizacién. El estado
del par de fotones entrelazados producido es en este ejemplo

() = == (IH)|H) + e@|V)V))o [9) === (IH)IV) + e [H)|VY)
B B

con |®) y |W) como los estados de los pares de fotones entrelazados, \H) como base horizontal y |V) como base
vertical, y &% como una fase aleatoria.

[0047] Un fotén de cada par es enviado al receptor 2 por la primera linea de transmisién 10, y el otro fotén de
cada par es enviado al receptor 3 por la segunda linea de transmisiéon 11. Los fotones son guiados aleatoriamente por
el componente de separacién primero y segundo S1 y S2 a los medios de medicién M1 o M2, y a los medios de
medicién M3 o M4. En el ejemplo de la Fig. 2, los componentes de separacién S1y S2 son divisores de haz 50/50 o
son divisores de haz variables para equilibrar la eficiencia de deteccién de los detectores 13. En el ejemplo de la Fig.
2, cada medio de mediciéon M1, M2, M3 y M4 es un divisor de haz de polarizaciéon 12 y dos detectores 13. Con eso,
cada medio de medicion M1, M2, M3 y M4 puede medir los fotones en al menos dos estados ortogonales.

[0048] Frente al divisor de haz de polarizacién 12 en los medios de medicién M2, M3 y M4, se disponen los
medios de correccion primero, segundo y tercero C1, C2 y C3. En el ejemplo de la Fig. 2, los medios de correccién
C1, C2 comprenden una placa de cuarto de onda, semionda y cuarto de onda, y/o una placa de onda variable, y/o una
placa de onda inclinada, y/o un elemento birrefringente, y/o un controlador de fibra para alterar la polarizacién sin medir
la polarizacién de los fotones y, por tanto, para ajustar las bases de medicién entre los medios de medicién M1, M2,
M3y M4.

[0049] Cada detector 13 registra un unico fotén y genera una sefial eléctrica, que se envia a través de un cable
14 a la légica de coincidencia 4. Con el divisor de haz de polarizacién 12 y los dos detectores 13 en cada medio de
medicion M1, M2, M3 y M4, los fotones se pueden medir en dos estados ortogonales a en el primer detector 13 y b en
el segundo detector 13.

[0050] Como ejemplo para los pares de fotones entrelazados en la polarizacién, la visibilidad (V) y la tasa de
error de bit cuéntico TEBC se calculan en este caso para los fotones detectados en los medios de medicién M1y M3,
donde CCu1amse indica la tasa de recuento de coincidencias entre el primer detector 13 para el estado a en el medio
de medicién M1, y el primer detector 13 para el estado a en el medio de medicién M3. La visibilidad (V) para los fotones
detectados en los medios de medicién M1 y M3 se define como:

CCMla,MB‘a + CCMlb,MBb - CCMla,M3b — CCMlb,M3a

Vmims =
' CCumramza T CCmrppan + COpramap T COp1p M3a

[0051] La tasa de error de bit cuantico (TEBC) para los fotones detectados en los medios de medicién M1y
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M3 se define como:

1V
TEBC yyyprs = —— 002

[0052] Preferentemente, la I6gica de coincidencia 4 se puede conectar a los medios de correccién primero,
segundo y tercero S1, S2 y S3 (la conexién no se muestra en las Fig. 1y 2) para ajustar el marco de referencia de
polarizacién comun para una distribucién segura de claves para la criptografia cuantica.

[0053] Para la distribucién segura de claves, las bases de medicién de los medios de medicion M1 y M2 deben
ser mutuamente imparciales. Los medios de medicién M3 y M4 deben tener las mismas bases de medicién que los
medios de medicién en M1y M2. Segln la invencidn, no es necesario que ambos receptores 2 y 3 conozcan las bases
de medicidén exactas donde mediran los fotones. Para las configuraciones de las Fig. 1y 2, las etapas para configurar
la configuracién y establecer un marco de referencia de polarizacién comun son:

En primer lugar, la TEBC debe minimizarse o la visibilidad debe maximizarse para los fotones detectados en el
primer medio de medicién M1 y el tercer medio de medicién M3. Esto puede realizarse ajustando el primer medio
de correccién C1, que esta dispuesto en el medio de medicién M3, pero también puede estar dispuesto en el medio
de medicién M1. La TEBC o la visibilidad de los fotones detectados en los medios de medicién M1 y M3 debe
ajustarse para establecer la misma base de polarizacién entre el primer medio de medicién M1 y el tercer medio
de medicion M3.

En una segunda etapa, se deben establecer las bases de polarizacién mutuamente imparciales entre el primer
medio de medicién M1 y el cuarto medio de medicién M4. Esto se puede realizar mediante la maximizacién de la
TEBC o la minimizacién de la visibilidad de los fotones detectados en el tercer medio de medicion M3 y cuarto
medio de medicién M4 mediante el ajuste del segundo medio de correccién C2, que esté dispuesto en el medio de
medicion M4, pero también puede estar dispuesto en el medio de medicién M3.

En una tercera etapa, se debe establecer la misma base de polarizacién entre el cuarto medio de medicion M4 y
el segundo medio de medicién M2. Esto se realiza mediante la minimizacién de la TEBC o la maximizacién de la
visibilidad de los fotones detectados en el cuarto medio de medicion M4 y el segundo medio de medicién M2
mediante el ajuste del tercer medio de correccién C3, que esté dispuesto en el medio de medicién M2, pero también
puede estar dispuesto en el medio de medicién M4.

[0054] Las etapas descritas anteriormente se pueden realizar en cualquier otro orden. Por ejemplo, al principio
se pueden establecer las bases de polarizacién mutuamente imparciales entre el primer medio de medicién M1 y el
cuarto medio de medicién M4 y, a continuacién, las mismas bases de polarizacién entre el primer medio de medicién
M1 y el tercer medio de medicién M3 y las mismas bases de polarizacidén entre el cuarto medio de medicién M4 y el
segundo medio de medicién M2.

Signos de referencia

[0055]

1 fuente de fotones entrelazados
2 primer receptor

3 segundo receptor

4 l6gica de coincidencia

10 primer canal de transmisién

11 segundo canal de transmisién
12 divisor de haz de polarizacién
13 detector

14 cable

M1 primer medio de medicién

M2 segundo medio de medicién
M3 tercer medio de medicion

M4 cuarto medio de medicidn

C1 primer medio de correccién

Cc2 segundo medio de correccién
C3 tercer medio de correccién

S1 primer componente de separacioén
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segundo componente de separacion
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REIVINDICACIONES

Un procedimiento para proporcionar un marco de referencia comun entre dos receptores,

preferentemente para la distribucién cuantica de claves,

2.

donde el primer receptor (2) esta conectado a través de un primer canal de transmisién (10) a una fuente de fotones
entrelazados (1) y el segundo receptor (3) esta conectado a través de un segundo canal de transmisién (11) a la
fuente de fotones entrelazados (1),

donde la fuente de fotones entrelazados (1) produce pares de fotones entrelazados, preferentemente entrelazados
en la polarizacién o el intervalo de tiempo, el momento angular orbital o la trayectoria,

donde el primer fotén de cada par de fotones entrelazados se envia a través del primer canal de transmisién (10)
al primer receptor (2) y el segundo fotén de cada par de fotones entrelazados se envia a través del segundo canal
de transmisién (11) al segundo receptor (3),

donde el primer receptor (2) comprende un primer (M1) y un segundo (M2) medios de medicién para medir los
fotones en dos bases de medicién mutuamente imparciales,

donde el segundo receptor (3) comprende un tercer (M3) y un cuarto (M4) medios de medicién para medir los
fotones en dos bases de medicién mutuamente imparciales,

donde cada medio de medicién puede medir los fotones en al menos dos estados ortogonales,

donde los cuatro medios de medicién (M1, M2, M3, M4) pueden comunicar el momento de la deteccidén de un fotén
de los pares de fotones entrelazados para detectar las coincidencias entre los dos receptores de un par de fotones
entrelazados y para calcular la visibilidad y/o la tasa de error de bit cuantico (TEBC),

- donde tres de los cuatro medios de medicidén comprenden cada uno un medio de correccién (C1, C2, C3) para
establecer el marco de referencia comun,

- donde el procedimiento comprende las etapas de

i) minimizacién de la TEBC o maximizacién de la visibilidad de los fotones detectados en los medios de medicién
primero (M1) y tercero (M3) mediante el ajuste del primer medio de correccién (C1) con el fin de establecer las
mismas bases de medicién entre el primer medio de medicién (M1) y el tercer medio de medicién (M3),

i) maximizacién de la TEBC o minimizacién de la visibilidad de los fotones detectados en los medios de medicidn
primero (M1) y cuarto (M4) mediante el ajuste del segundo medio de correccién (C2) con el fin de establecer dos
bases de medicion mutuamente imparciales entre el primer medio de medicién (M1) y el cuarto medio de medicién
(M4),

iii) minimizacién de la TEBC o maximizacién de la visibilidad de los fotones detectados en los medios de medicidn
cuarto (M4) y segundo (M2) mediante el ajuste del tercer medio de correccién (C3) con el fin de establecer las
mismas bases de medicién entre el cuarto medio de mediciéon (M4) y el segundo medio de medicién (M2).

Procedimiento segln la reivindicacion 1,

donde, después de la etapa iii), se genera una clave segura entre los dos receptores mediante distribucién cuéantica
de claves

3.

5.

Procedimiento segln una de las reivindicaciones 1 0 2,

donde el primer medio de correccién (C1) esta asighado a los medios de medicién primero (M1) o tercero (M3), y
donde el segundo medio de correccién (C2) esta asignado a los medios de medicién tercero (M3) o cuarto (M4), y
donde el tercer medio de correccién (C3) esta asignado a los medios de medicién cuarto (M4) o segundo (M2).

Procedimiento segln una de las reivindicaciones 1 a 3,

donde el primer medio de correccién (C1) esta dispuesto en el primer canal de transmisién (10) o en o antes del
primer medio de medicién (M1), o en el segundo canal de transmisién (11) o en o antes del tercer medio de
medicién (M3), y/o

donde el segundo medio de correccién (C2) esta dispuesto en el primer canal de transmisién (10) o en o antes del
primer medio de medicién (M1), o en el segundo canal de transmisién (11) o en o antes del cuarto medio de
medicién (M4), y/o

donde el tercer medio de correccién (C3) esté dispuesto en el segundo canal de transmisién (11) o en o antes del
cuarto medio de medicién (M4), o en el primer canal de transmisién (10) o en o antes del segundo medio de
medicién (M2).

Procedimiento segln una de las reivindicaciones 1 a 4,

donde los pares de fotones entrelazados pueden estar entrelazados en la polarizacién, el intervalo de tiempo, el
momento angular orbital o la trayectoria.

6.

Procedimiento segln una de las reivindicaciones 1 a 5,

donde el canal de transmisién primero (10) y/o segundo (11) es/son un canal de espacio libre 0 una guia de ondas,
preferentemente una fibra.

10
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7. Procedimiento segln una de las reivindicaciones 1 a 6,

donde el medio de correccién primero (C1), segundo (C2) y/o tercero (C3) es/son un conjunto de placas de cuarto de
onda, semionda y cuarto de onda, y/o una placa de onda variable, y/o una placa de onda inclinada, y/o un elemento
birrefringente, y/o un trombdn y/o un controlador de fibra, o un modulador espacial de luz (MEL), y/o una linea de
retardo.

8. Procedimiento segln una de las reivindicaciones 1 a 7,

donde el fotén de un par de fotones en el primer canal de transmisién (10) se guia aleatoriamente a los medios de
medicién primero (M1) o segundo (M2) mediante un primer componente de separacion (S1), preferentemente un
divisor de haz o un divisor de haz de fibra o se enruta aleatoriamente mediante un conmutador de fibra,

y/o donde el fotén de un par de fotones en el segundo canal de transmisién (11) se guia aleatoriamente a los
medios de medicién tercero (M3) o cuarto (M4) mediante un segundo componente de separacién (S2),
preferentemente mediante un divisor de haz o un divisor de haz de fibra o se enruta aleatoriamente mediante un
conmutador de fibra.

9. Procedimiento segln la reivindicacion 8,

donde el primer medio de correccién (C1) esta dispuesto después o detras del primer componente de separacién
(81) en el primer medio de medicién (M1) o estd dispuesto después o detrds del segundo componente de
separacién (S2) en el tercer medio de medicién (M3), y

donde el segundo medio de correccién (C2) esta dispuesto después o detrds del segundo componente de
separacidn (S2) en el tercer medio de medicién (M3) o esta dispuesto después o detras del segundo componente
de separacién (S2) en el cuarto medio de medicién (M4), y

donde el tercer medio de correccidn (C3) esta dispuesto después o detras del segundo componente de separacién
(S2) en el cuarto medio de medicién (M4) o esta dispuesto después o detras del primer componente de separacién
(81) en el segundo medio de medicidén (M2).

10. El dispositivo de control (4), preferentemente un ordenador, capaz de proporcionar un procedimiento
segln una de las reivindicaciones 1 a 9,
donde el dispositivo de control esta conectado

con los medios de deteccién primero (M1), segundo (M2), tercero (M3) y cuarto (M4) con el fin de registrar los
fotones detectados y las coincidencias de los pares de fotones entrelazados y para calcular la visibilidad y/o la tasa
de error de bit cuantico de los fotones detectados, y

con los medios de correccidén primero (C1), segundo (C2) y tercero (C3) para establecer el marco de referencia
comun entre los dos receptores (2, 3).

11. Dispositivo informatico como dispositivo de control segun la reivindicacién 10 con un microprocesador
con una memoria no volatil, donde la memoria no volatil comprende un programa ejecutable con el fin de proporcionar
un procedimiento segln una de las reivindicaciones 1 a 9.

12. Un sistema para proporcionar un marco de referencia comun entre dos receptores, preferentemente
para la distribucién cuéntica de claves,

donde el sistema comprende una fuente de fotones entrelazados (1), un primer receptor (2) y un segundo receptor
(3) y un primer canal de transmisién (10) y un segundo canal de transmisién (20),

donde el primer receptor (2) esta conectado a través del primer canal de transmisién (10) a una fuente de fotones
entrelazados (1) y el segundo receptor (3) estd conectado a través del segundo canal de transmisién (11) a la
fuente de fotones entrelazados (1),

donde la fuente de fotones entrelazados (1) produce pares de fotones entrelazados, preferentemente entrelazados
en la polarizacién o el intervalo de tiempo, el momento angular orbital o la trayectoria,

donde el primer fotén de cada par de fotones entrelazados se envia a través del primer canal de transmisién (10)
al primer receptor (2) y el segundo fotén de cada par de fotones entrelazados se envia a través del segundo canal
de transmisién (11) al segundo receptor (3),

donde el primer receptor (2) comprende un primer (M1) y un segundo (M2) medios de medicién para medir los
fotones en dos bases de medicién mutuamente imparciales,

donde el segundo receptor (3) comprende un tercer (M3) y un cuarto (M4) medios de medicién para medir los
fotones en dos bases de medicién mutuamente imparciales,

donde cada medio de medicién puede medir los fotones en al menos dos estados ortogonales,

donde los cuatro medios de medicién (M1, M2, M3, M4) pueden comunicar el momento de la deteccidén de un fotén
de los pares de fotones entrelazados para detectar las coincidencias entre los dos receptores de un par de fotones
entrelazados y para calcular la visibilidad y/o la tasa de error de bit cuantico (TEBC),

caracterizado porque tres de los cuatro medios de medicién comprenden cada uno un medio de correccién (C1,
C2, C3) para establecer el marco de referencia comln adaptado para realizar las etapas i) a iii) seglin una de las

11
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reivindicaciones 1 a 11.
Sistema segun la reivindicacién 12,

donde, en el primer canal de transmisién (10), un primer componente de separacidén (S1), preferentemente un
divisor de haz o un divisor de haz de fibra, estd dispuesto para guiar aleatoriamente un fotén a los medios de
medicién primero (M1) o segundo (M2), y/o

donde, en el segundo canal de transmisién (11), un segundo componente de separacion (S2), preferentemente un
divisor de haz o un divisor de haz de fibra esta dispuesto para guiar aleatoriamente un fotén a los medios de
medicion tercero (M3) o cuarto (M4).

Sistema segun la reivindicacién 13,

donde el primer medio de correccién (C1) esta dispuesto después o detras del primer componente de separacién
(81) en el primer medio de medicién (M1) o estd dispuesto después o detrds del segundo componente de
separacién (S2) en el tercer medio de medicién (M3), y

donde el segundo medio de correccién (C2) esta dispuesto después o detrds del segundo componente de
separacidn (S2) en el tercer medio de medicién (M3) o esta dispuesto después o detras del segundo componente
de separacién (S2) en el cuarto medio de medicién (M4), y

donde el tercer medio de correccidn (C3) esta dispuesto después o detrds del segundo componente de separacién
(S2) en el cuarto medio de medicién (M4) o esta dispuesto después o detras del primer componente de separacién
(81) en el segundo medio de medicidén (M2).

12
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