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(54) Manipulationssicherer RFID- �Schalter für die Anwendung in Fahrzeugen

(57) Die Erfindung betrifft ein Verfahren zum Betrei-
ben eines manipulationssicheren RFID-�Schalters sowie
einen manlpulationssicheren RFID-�Schalter für die An-
wendung in Fahrzeugen, wobei das Fahrzeug zumindest
ein relativ zu dem Fahrzeug bewegbares Teil aufweist,

dessen Position In Bezug zu dem Fahrzeug mit dem
RFID- �Schalter erfasst wird und das bewegbare Teil ein
den RFID-�Schalter beeinflussendes Element aufweist.
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Beschreibung

�[0001] Die Erfindung betrifft einen manipulationssi-
cheren RFID-�Schalter für die Anwendung in Fahrzeugen
sowie ein Verfahren zum Betreiben eines solchen mani-
pulationssicheren RFID-�Schalters gemäß den Merkma-
len der unabhängigen Patentansprüche.
�[0002] Bei Fahrzeugen ist es bekannt, dass an ihnen
ein bewegbares Tell relativ zu dem Fahrzeug angeordnet
ist, wobei es aus Gründen der Betriebssicherheit und zur
Vermeidung von gefährlichen Zuständen unbedingt er-
forderlich ist, die Position des bewegbaren Teiles in Be-
zug zu dem Fahrzeug, an dem das bewegbare Teil an-
gebracht ist, zu erfassen. Allgemein bedeutet dies, dass
das bewegbare Teil zur Sicherstellung des Betriebes des
Fahrzeuges bzw. zur Vermeidung von Gefährdungen
von Insassen des Fahrzeuges in einer bestimmten Po-
sition (Sollposition) relativ zu dem Fahrzeug angeordnet
sein muss. Zur Erfassung dieser Sollposition sind im
Stand der Technik schon Hall-�Schalter, Reed- �Schalter,
MikroSchalter, Potentiometer und dergleichen bekannt
geworden. Diese haben, wie z. B. das Potentiometer,
den Nachteil, dass sie nicht verschleißfrei arbeiten. An-
dere Einrichtungen wie Hall-�Schalter oder Reed- �Schalter
arbeiten zwar berührungslos und damit verschleißfrei,
Jedoch ist es möglich, diese Einrichtungen zu manipu-
lieren, so dass diese ein hohes Gefahrenpotential in sich
tragen.
�[0003] Allgemein bedeutet dies, dass an vom Endkun-
den (Fahrer, Beifahrer etc., aber auch Workstattperso-
nal) zugänglichen Stellen in einem Fahrzeug (Automobil)
das Verlangen nach manipulationssicheren Schaltsyste-
men und Positionsabfragen immer lauter werden. Die
Gefahr einer bei unbeabsichtigter oder beabsichtigter
Fehlbedlenung gesundheitlichen Schädigung ist auf je-
den Fall zu verhindern.
�[0004] Es wird daher ein Schaltsystem (manipulations-
slcherer RFID-�Schalter und zugehöriges Betriebsverfah-
ren) gesucht, das nur mit geeigneten Werkzeugen be-
einflussbar ist, das auch für große bis mittlere Schaltab-
stände eingesetzt werden kann und das in optimaler Wei-
se auch die Zugehörigkeit von Zubehör zu einem be-
stimmten Fahrzeug (Fahrzeugausstattung) überprüfbar
macht.
�[0005] Diese Aufgabe ist durch die Merkmale der un-
abhängigen Patentansprüche gelöst.
�[0006] Erfindungegemäß ist ein manipulationssiche-
rer RFID-�Schalter für die Anwendung in Fahrzeugen vor-
gesehen, wobei das Fahrzeug zumindest ein relativ zu
dem Fahrzeug bewegbares Teil aufweist, dessen Posi-
tion in Bezug zu dem Fahrzeug mit dem RFID-�Schalter
erfasst wird und das bewegbare Teil ein den RFID-�Schal-
ter beeinflussendes Element aufweist. Die Lösung ba-
siert somit auf dem Einsatz von modifizierten und an sich
bekannten RFID-�Systemen. Dabei ist an einem beweg-
baren Teil des Fahrzeuges ein beeinflussendes Element
vorgesehen, welches über Funk das elektrische Feld des
RFID- �Schalters bei seiner Anwesenheit beeinflusst, so

dass diese Beeinflussung durch ein nachgeschaltetes
Steuergerät ausgewertet werden kann. Das bedeutet,
dass der RFID- �Schalter bei Anwesenheit des beeinflus-
senden Elementes ein erstes Signal erzeugt und ein
zweites Signal, welches sich von dem ersten Signal un-
terscheidet, erzeugt wird, wenn das den
�[0007] RFID- �Schalter beeinflussende Element sich
nicht in dessen Erfassungsbereich befindet. Dieses er-
findungsgemäße System bietet somit genügend Reakti-
onsabstand, eine große Beeinflussbarkeit der Schaltkeu-
len durch besondere Formgebung der Antenne des
RFID- �Schalters sowie eine Programmierbarkeit durch
entsprechende Algorithmen und zusätzlich eine Manipu-
lationssicherheit durch Überprüfung der übertragenen
Kennungen.
�[0008] In Weiterbildung der Erfindung weist das den
RFID- �Schalter beeinflussende Element einen program-
mierbaren Speicher auf. Ebenso ist es denkbar, dass auf
der Erfassungsseite der RFID-�Schalter ebenfalls einen
programmierbaren Speicher aufweist. Hierbei Ist es von
besonderem Vorteil, dass die beiden programmierbaren
Speicher mit dem gleichen Inhalt gefüllt werden, so dass
bei gleichem Inhalt, der dann überprüft werden kann,
wenn sich das beeinflussende Element im Erfassungs-
bereich des RFID-�Schalters befindet, überprüft werden
kann, ob das zu dem RFID-�Schalter, der am Fahrzeug
angeordnet ist, zugehörige beeinflussende Element sich
in dessen Erfassungsbereich befindet oder nicht oder ob
es sich um ein anderes beeinflussendes Element z. B.
von einem anderen bewegbaren Teil handelt. Damit ist
es möglich, über die einander zugehörigen und eindeutig
identifizlerbaren Komponenten wie den RFID- �Schalter
und dessen zugehöriges beeinflussendes Element auf
eine Zuordnung zwischen einem Fahrzeug und dessen
bewegbaren Teil, das dazu gehört, sicher zu stellen.
�[0009] In Weiterbildung der Erfindung ist vorgesehen,
dass das den RFID- �Schalter beeinflussende Element
zeitweise mit einem Programmlerelement von außen
drahtlos verbunden ist und in zumindest zwei verschie-
dene Schaltzustände bringbar ist. Das bedeutet, dass in
den programmierbaren Speicher des beeinflussenden
Elementes eine Kennung einprogrammierbar oder zum
Beispiel werkstattseitig einprogrammiert ist, so dass si-
chergestellt werden kann, dass das bewegbare Teil des
Fahrzeuges, an dem oder in dem das beeinflussende
Element angeordnet ist, auch tatsächlich zu diesem
Fahrzeug gehört und diese Kennung nicht ohne weiteres
von einem normalen Benutzer des Fahrzeuges geändert
werden kann.
�[0010] Weiterhin wird erfindungsgemäß ein Verfahren
zum Betreiben eines manipulationssicheren RFID-
Schalters beansprucht, bei dem durch ein Schlüsseltag,
das nur im Werkstattbereich verfügbar Ist, der Transcei-
ver in den sogenannten Teachin-�Mode geschaltet wird,
wobei der nächste gültige Tag, das gesteckt wird, als
künftig gültige Kennung abgespeichert wird.
�[0011] Dieses Verfahren wird im Folgenden am Bei-
spiel eines Gurtschlosses, bel dem die Schließaufnahme
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am Fahrzeug fest angeordnet ist und als bewegbares
Teil dazu die Schließe am Gurt selber vorhanden ist, er-
läutert. Über den RFID- �Schalter, der an der Schließauf-
nahme des Gurtschlosses angeordnet ist, kann die ge-
steckte oder entfernte Schließe dadurch erfasst werden,
dass an der Schließe selber ein den RFID-�Schalter über
Funk und damit drahtlos beeinflussendes Element vor-
handen ist. Diese Anordnung basiert auf den grundsätz-
lich bekannten RFID-�Systemen, so dass auf deren Aus-
gestaltung und Funktionsweise hiermit Bezug genom-
men wird. Der programmierbare Speicher des den RFID-
Schalter beeinflussenden Elementes wird über ein Pro-
grammierelement (Schlüsseltag) von außen program-
miert bzw. in einen solchen Zustand versetzt, dass dann,
wenn die Schließe In die Schließaufnahme gesteckt wird,
deren Kennung (d. h. die Kennung des RFID-�Schalters)
in den Speicher des beeinflussenden Elementes über-
tragen wird, so dass damit sichergestellt ist, dass diese
Schließe (mit dem beeinflussenden Element) und die
Schließaufnahme (mit dem zugehörigen RFID- �Schalter,
an den ein Steuergerät angeschlossen ist) zusammen
gehören. Diese Datenübertragung bzw. dieser Lernvor-
gang wird auch Teachin-�Mode (Anlern- oder Einlernmo-
dus) genannt. Das bedeutet, dass zum manlpulationssi-
cheren Zusammenführen von RFID-�Schalter und zuge-
hörigem beeinflussenden Element die beiden folgenden
Möglichkeiten zur Verfügung stehen:
�[0012] Einerseits können sowohl der programmierba-
re Speicher des RFID- �Schalters und der Programmier-
speicher des zugehörigen beeinflussenden Elementes
von außen drahtlos mittels eines Programmierelementes
mit den gleichen Kennungen versehen werden. Befindet
sich nun das beeinflussende Element im Erfassungsbe-
reich des RFID-�Schalters, kann eine Abfrage durch ein
nachgeschaltetes Steuergerät erfolgen, ob die beiden
Kennungen zueinander gehören oder nicht. Dabei müs-
sen diese beiden miteinander zu vergleichenden Ken-
nungen nicht identisch sein, so dass es auch denkbar
Ist, dass der Kennung des RFID- �Schalters eine bestimm-
te andere Kennung des zugehörigen beeinflussenden
Elementes zugeordnet wird. Stimmen diese beiden un-
terschiedlichen, aber zueinander gehörenden Kennun-
gen überein, kann dies von dem nachgeschalteten Steu-
ergerät erfasst und eine entsprechende Aktion ausgelöst
werden. Im Falle des Gurtschlosses kann diese Aktion
sein, dass dem Fahrer angezeigt wird, ob das Gurt-
schloss geschlossen ist oder nicht.
�[0013] Andererseits ist als zweite Möglichkeit denkbar,
dass In dem beeinflussenden Element eine Kennung ab-
gelegt ist, die dann von dem RFID-�Schalter (und ggf, von
dem nachgeschalteten Steuergerät) dann gelernt wird,
wenn das beeinflussende Element das erste Mal in den
Erfassungsbereich des RFID-�Schalters gelangt. Dieser
Lernvorgang wird dann in den RFID-�Schalter und/ �oder
in dem Steuergerät ausgeführt und beendet, so dass da-
nach ebenfalls Kennungen sowohl in dem beeinflussen-
den Element als auch in dem RFID-�Schalter abgespei-
chert sind, die deren Zugehörigkeit widerspiegeln. Ge-

langt beispielsweise ein anderes beeinflussendes Ele-
ment mit einer anderen Kennung in den Erfassungsbe-
reich dieses RFID-�Schalters, kann dies erfasst werden
und mittels des Steuergerätes z. B. angegeben werden,
dass sich ein anderes (falsches) bewegbares Element
in diesem Erfassungsbereich befindet oder dass ein ent-
sprechender Warnhinweis abgegeben wird.
�[0014] Schließlich ist es ebenfalls noch denkbar, dass
die einander zugehörigen Kennungen von einem Pro-
grammierelement, welches auch das Steuergerät sein
kann, von außen In das beeinflussende Element und in
den RFID-�Schalter hinein erfolgt.
�[0015] Die vorstehend beschriebenen Verfahren habe
allesamt den Vorteil, dass zwischen dem bewegbaren
Teil des Fahrzeuges (und dessen beeinflussenden Ele-
ment) und dem Fahrzeug selber (und dessen RFID-
Schalter) immer eine eindeutige Zugehörigkeit gegeben
Ist, die aufgrund der beschriebenen Verfahrensweisen
manipulatlonssicher ist. Die Manipulationssicherheit
wird dadurch erreicht, dass von einem Endkunden, wie
z. B. Fahrer oder Insasse des Fahrzeuges, eine Beein-
flussung der Kennungen nicht möglich ist.
�[0016] Kommen in einem Fahrzeug mehrere beweg-
bare Teile und dementsprechend mehrere manipulati-
onssichere RFID-�Schalter zur Anwendung, wird die Ge-
staltung und Ausführung der Antennen der jeweiligen Sy-
steme so ausgeführt, dass die Systeme sich gegenseitig
nicht stören und die Reichweite (Erfassungsbereich) Im-
mer dem Anwendungsfall entspricht. So reicht es im Falle
des beispielhaft genannten
�[0017] Gurtschlosses aus, wenn die Reichweite etwa
5 bis 20 cm beträgt, um bei der Erfassung sicherzustel-
len, ob die Schließe in die Schlossaufnahme des Gurt-
schlosses eingesteckt ist (Gurt angelegt) oder nicht. Am
Beispiel des Gurtschlosses ist so z. B. gewährleistet,
dass immer der richtige Gurt (Gurt des Fahrers steckt
auch in der Schließaufnahme für den Fahrergurt) im
Gurtschloss steckt. Bei anderen bewegbaren Elementen
des Fahrzeuges wie z. B. bei Cabrioverdecken ist es auf-
grund der größeren räumlichen Distanz z. B. möglich,
dass bei dem Cabrioverdeck die Stellung des Windschot-
tes abgefragt werden kann, mit dem positiven Effekt,
dass hier auch die Zugehörigkeit zum Fahrzeug auswert-
bar ist. Das bedeutet, dass der Erfassungsbereich für
den RFID-�Schalter und sein zugehöriges beeinflussen-
des Element bei Cabrioverdecken wesentlich größer ist,
da das offene Cabrioverdeck beispielsweise erst dann
geschlossen werden darf, wenn z. B. das Windschott ent-
fernt worden ist oder sich in einer nicht störenden Position
befindet.
�[0018] Die Vorteile des erfindungsgemäßen RFID-
Schalters und dessen Betriebsverfahren sind darin zu
sehen, dass große Schaltabstände (bis hin zu mehreren
Metern) realisierbar sind, dass diese manipulationssi-
cher sind, dass diese fahlbedienungssicher sind, dass
auch Zubehör des Fahrzeuges detektierbar ist und wei-
terhin die Ausbaustufe (Ausstattung) des Fahrzeuges
detektierbar ist. Außerdem kann eine eindeutige Zuord-
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nung zwischen dem bewegbaren Teil des Fahrzeuges
und dem Fahrzeug selber manipulationssicher festge-
stellt werden, so dass vermieden werden kann, dass min-
derwertige Ersatzteile verwendet werden, da Im Regel-
fall Original- �Ersatzteile für die Betriebssicherheit des
Fahrzeuges zwingend erforderlich sind.

Patentansprüche

1. Manipulationssicherer RFID-�Schalter für die Anwen-
dung in Fahrzeugen, wobei das Fahrzeug zumindest
ein relativ zu dem Fahrzeug bewegbares Teil auf-
weist, dessen Position in Bezug zu dem Fahrzeug
mit dem RFID- �Schalter erfasst wird und das beweg-
bare Teil ein den RFID-�Schalter beeinflussendes
Element aufweist.

2. RFID- �Schalter nach Anspruch 1, dadurch gekenn-
zeichnet, dass das den RFID-�Schalter beeinflus-
sende Element einen programmierbaren Speicher
aufweist.

3. RFID- �Schalter nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass das den RFID-�Schalter be-
einflussende Element zeitweise mit einem Program-
mierelement von aussen drahtlos verbunden ist und
in zumindest zwei verschiedene Schaltzustände
bringbar ist.

4. RFID- �Schalter nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das be-
wegbare Element des Fahrzeuges ein Cabriover-
deck, ein Gurtschloss oder ein Ölfilter ist.

5. Verfahren zum Betreiben eines manipulationssiche-
ren RFID-�Schalters, bei dem durch ein Schlüsseitag,
das nur Im Werkstattbereich verfügbar Ist, der Tran-
sceiver in den sogenannten Teachin-�Mode geschal-
tet wird, wobei der nächste gültige Tag, das gesteckt
wird, als künftig gültige Kennung abgespeichert wird
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