. @ Numero de publicacién: 2 315 219
OFICINA ESPANOLA DE

PATENTES Y MARCAS @ Int. Cl.:
HO4N 5/913 (2006.01)

ESPANA

@) TRADUCCION DE PATENTE EUROPEA T3

Numero de solicitud europea: 00201277 .1
Fecha de presentacién : 07.04.2000

Numero de publicacién de la solicitud: 1143722
Fecha de publicacion de la solicitud: 10.10.2001

Titulo: Sistema de cifrado y descifrado de datos.

@ Titular/es: Irdeto Access B.V.
Jupiterstraat 42
2132 HD Hoofddorp, NL

Fecha de publicacién de la mencién BOPI: @ Inventor/es: Wajs, Andrew Augustine
01.04.2009

Fecha de la publicacion del folleto de la patente: Agente: Duran Moya, Carlos
01.04.2009

ES 2315219 T3

Aviso: En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin europeo de patentes, de
la mencién de concesién de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicién debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicién (art. 99.1 del
Convenio sobre concesion de Patentes Europeas).

Venta de fasciculos: Oficina Espafiola de Patentes y Marcas. P° de la Castellana, 75 — 28071 Madrid



5

10

15

20

25

30

35

40

45

50

55

60

65

ES 2315219 T3

DESCRIPCION

Sistema de cifrado y descifrado de datos.

La invencion se refiere a sistemas de acceso condicional adecuados para recibir aparatos dotados con dispositivos
de almacenamiento de gran capacidad. La invencion se refiere especificamente a un sistema para proporcionar conte-
nidos codificados segtin el predmbulo de la reivindicacion 1 y a un sistema para descodificar contenidos codificados
segun el predmbulo de la reivindicacién 3.

Los aparatos receptores de television recientes estdn equipados con dispositivos de almacenamiento de gran capa-
cidad, permitiendo a los usuarios almacenar horas de contenidos de video. De esta manera, el usuario se puede crear
una “televisién personal” grabando sus programas favoritos y similares. Dichos aparatos receptores pueden ser un
aparato de television, un descodificador de television o similar.

Los contenidos almacenados en los dispositivos de almacenamiento, tal como discos duros de gran capacidad, pue-
den incluir contenidos codificados con acceso condicional, en los que se necesitan palabras de control para descodificar
los contenidos. Dichos dispositivos de almacenamiento permiten retroceder hacia atrés a través de los contenidos codi-
ficados, en los que sin embargo resulta dificil utilizar los mecanismos disponibles actualmente para secuenciar palabras
de control. Retroceder hacia atrds es necesario ya que los usuarios querrian utilizar una funcionalidad de rebobinado
parecido al del VCR (grabador de videocasete). Sin embargo las técnicas actuales utilizadas para secuenciar palabras
de control estdn disefiadas para sefiales que avanzan tinicamente hacia delante.

El documento EP 0 773 681 da a conocer un método de grabacién de contenidos digitales codificados en cinta
magnética en el cual se graba la palabra de control una pista por delante de los datos de contenidos a los cuales se
aplica. Esto facilita una reproduccién a velocidad variable en la direccidn hacia delante.

La invencién estd destinada a dar a conocer un sistema para proporcionar contenidos codificados y un sistema
para descodificar contenidos codificados del tipo mencionado anteriormente, en el que se dispone de una funcién de
rebobinado parecida a la del grabador de videocasete.

Segtn la invencion un sistema para proporcionar contenidos codificados comprende un generador de palabras de
control, incluyendo cada palabra de control un identificador de palabra de control, un codificador para proporcionar
un flujo de paquetes de datos codificados, en el que se codifican uno o mas paquetes consecutivos utilizando la misma
palabra de control (CW) y en el que cada paquete incluye un identificador de palabra de control que identifica la
palabra de control utilizada, y un dispositivo de cifrado para proporcionar mensajes de control de autorizaciéon (ECM),
incluyendo cada ECM al menos una palabra de control posterior (CWy), caracterizado porque el dispositivo de cifrado
de ECM proporciona mensajes ECM incluyendo una palabra de control anterior (CW5p), una palabra de control actual
(CW¢) y una palabra de control posterior (CWy).

En un segundo aspecto de la invencién se da a conocer un sistema para descodificar contenidos codificados, que
comprende un descodificador para descodificar los contenidos codificados, un dispositivo de descifrado para descifrar
mensajes ECM para obtener palabras de control, en el que el dispositivo de descifrado de ECM suministra palabras de
control al descodificador, en el que el descodificador descodifica los paquetes de datos de los contenidos codificados
utilizando una palabra de control que tiene un identificador de palabra de control que corresponde con el identifica-
dor de palabra de control del paquete de datos a descodificar, comprendiendo ademds el sistema un dispositivo de
almacenamiento para almacenar contenidos codificados y una unidad de procesamiento con medios para controlar
la reproduccion de los contenidos almacenados, con avance rdpido y retroceso, en la que se programa la unidad de
procesamiento para extraer mensajes ECM y entregar los mensajes ECM al dispositivo de descifrado de ECM para el
descifrado, caracterizado porque la unidad de procesamiento se programa para solicitar al dispositivo de descifrado de
ECM que proporcione como minimo una palabra de control posterior (CWy) en la reproduccién o avance rapido, y que
proporcione como minimo una palabra de control anterior (CW5p) y una palabra de control actual (CW¢) al retroceder.

Proporcionando mensajes de control de autorizacién con tres palabras de control, es decir, las palabras de control
actual, posterior y anterior, el aparato receptor puede reproducir contenidos almacenados desde el disco de un modo
normal, en el que ademads estan disponibles funciones de rebobinado y de avance rapido. Cuando el aparato receptor
retrocede hacia atrds a través de los contenidos, la unidad de procesamiento coge el primer ECM que encuentra, envia
el ECM al dispositivo de descifrado de ECM vy solicita al dispositivo de descifrado que entregue las claves actuales
y anteriores y cargue dichas claves en el descodificador. Procesar los mensajes ECM y sincronizar el suministro de
palabras de control es relativamente sencillo de este modo.

La invencién se explicard mas detalladamente haciendo referencia a los dibujos en los que se muestra una realiza-
cién del sistema de la invencidn.

La figura 1 muestra un diagrama simplificado de realizaciones del sistema para proporcionar contenidos codifica-
dos y del sistema para descodificar contenidos codificados segtin la invencion.

La figura 2 muestra un diagrama para explicar el funcionamiento del sistema de la invencién.
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La figura 1 muestra un sistema (1) para proporcionar contenidos codificados, comprendiendo un generador (2) de
palabra de control y un codificador (3). El codificador (3) recibe contenidos sin codificar y entrega contenidos codifica-
dos utilizando las palabras de control facilitadas por el generador (2) de palabras de control como claves de cifrado. El
generador de palabras de control facilita una nueva palabra de control, por ejemplo, cada diez segundos. Como es bien
sabido en esta técnica, las palabras de control se utilizan generalmente como dato o valor inicial para un generador
de secuencias binarias pseudoaleatorias, en el que la salida del generador PRBS (“generador de secuencias binarias
pseudoaleatorias™) se utiliza para codificar los contenidos sin codificar. Por supuesto también se pueden utilizar otros
sistemas de codificacion tales como un sistema de cifrado de bloque. Como dichos sistemas de codificacién son cono-
cidos de por si, estos no se explican con detalle en esta descripcién dado que no es una parte de la presente invencion.
Cada palabra de control CW tiene un identificador de palabra de control asociado, que en caso del sistema MPEG
utilizado generalmente es tinicamente un bit, es decir o cero o uno. Correspondientemente, el mismo identificador de
palabra de control, es decir un cero o un uno, se asocia con cada paquete de datos codificados o serie de paquetes de
datos codificados bajo el control de la palabra de control que tiene el mismo identificador asociado cero o uno.

Las palabras de control CW, y CW, se entregan también a un dispositivo (4) de cifrado de ECM que cifra las
palabras de control utilizando una clave de entrada P. El dispositivo de cifrado (4) puede realizarse como una tarjeta
inteligente. Los mensajes ECM cifrados con las palabras de control se insertan en los contenidos codificados y se
transmiten o se entregan de cualquier otra manera a un nimero de abonados teniendo cada uno un sistema (5) para
descodificar contenidos codificados.

Se debe observar que la clave P utilizada por el dispositivo (4) de cifrado puede ser transferida a los sistemas (5)
a través de los denominados mensajes de gestion de autorizacién que no se muestran en la figura 1. Los sistemas de
acceso condicional que funcionan con tal jerarquia de claves son conocidos de por si y no se describen adicionalmente
en esta descripcion.

El sistema de descodificacién (5) comprende un descodificador (6) para descodificar los contenidos codificados y
un dispositivo (7) de descifrado para descifrar mensajes ECM para obtener las palabras de control CW. Este dispo-
sitivo (7) puede realizarse como una tarjeta inteligente. Adicionalmente, el sistema (5) comprende una unidad (8) de
procesamiento que controla el funcionamiento del sistema y que tiene medios (9) de control indicados esquemaética-
mente, permitiendo el control del sistema por parte del usuario. Los contenidos codificados se reciben en la unidad
(8) de procesamiento y se pueden almacenar en un dispositivo (10) de almacenamiento, por ejemplo un disco duro de
gran capacidad. La unidad (8) de procesamiento entrega los contenidos codificados al descodificador (6) y extrae los
mensajes ECM del flujo de datos y entrega los mensajes ECM al dispositivo (7) de descifrado. El dispositivo (7) de
descifrado, generalmente realizado como un dispositivo seguro tal como una tarjeta inteligente, descifra los mensajes
ECM recibidos y como estd controlado por la unidad (8) de procesamiento entrega las palabras de control CW,, CW,
al descodificador (6). Si se recibe un paquete de datos con el identificador de palabra de control O se utiliza la palabra
de control CW,, si se recibe un paquete de datos que tiene el identificador de palabra de control 1 se utiliza la palabra
de control CW,.

En los sistemas de acceso condicional conocidos se incluye en los mensajes ECM tanto la palabra de control actual
CW, como la palabra de control posterior CWy o tnicamente la palabra de control posterior CWy. El dispositivo
(7) de descifrado descifra las palabras de control y entrega las palabras de control al descodificador (6). Tal como
se ha descrito anteriormente, los paquetes de datos que son entregados al descodificador (6) tienen identificadores de
palabras de control correspondientes indicando que palabra de control CW,; o CW,, utilizar. En utilizacién normal,
cuando tnicamente se avanza hacia delante, se extrae un ECM del flujo de datos que contendrd como minimo la
palabra de control CW; o CW, a utilizar en la siguiente transicién del identificador 1 al O en el flujo de paquetes
de datos. Sin embargo cuando se retrocede a través del flujo de datos, el ECM no tendré la palabra de control CW,
para el paquete de datos anterior en ninguna ubicacién. Esto significa que la unidad (8) de procesamiento debe buscar
mads atrds que el paquete de datos actual procesado en el descodificador a efectos de encontrar un ECM anterior. Esto
requeriria una operacion intensiva e implicaria una gran carga en la capacidad de procesamiento del sistema (5).

Segtn la invencioén, este problema de localizar un ECM en un flujo de datos se evita incluyendo en los mensajes
ECM tres claves, es decir la palabra de control anterior CW5p, la palabra de control actual CW¢ y la palabra de
control posterior CWy. De este modo cada ECM extraido del flujo de datos por la unidad (8) de procesamiento
en la reproduccién de los contenidos almacenados en el disco (10) contiene tres palabras de control, incluyendo la
palabra de control requerida para descodificar el paquete de datos anterior. De este modo, se dispone de una funcién
de rebobinado de un modo fécil de manera que el usuario pueda desplazarse hacia atrds a través de los contenidos
recuperados del dispositivo (10) de almacenamiento utilizando los medios (9) de control. Por supuesto, dichos medios
de control pueden incluir un dispositivo de control remoto.

En la figura 2, se representa de forma esquematica una ilustracién del funcionamiento de los sistemas de la in-
vencién. Se representa un flujo de contenidos con paquetes de datos A, B, C y D, en el que se supone que el paquete
de datos A tiene el identificador de palabra de control 0, el paquete de datos B el identificador 1, el paquete de datos
C el identificador 0, etc. El flujo de ECM estd representado encima del flujo de paquetes de datos. Tal y como se
indica, se extrae un nuevo ECM del flujo de datos de forma breve antes de la transicién del paquete de datos A al
B, del paquete de datos B al C, etc. El ECM extraido del flujo de datos de forma breve antes del inicio del paquete
de datos A, incluye la palabra de control anterior CW5p,, la palabra de control actual CW,, y la palabra de control
posterior CWy,. El siguiente ECM incluye la palabra de control anterior CW g, la palabra de control actual CWy,;
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y la palabra de control posterior CW¢,. Durante una reproduccién normal, la unidad (8) de procesamiento extraera
posteriormente los mensajes ECM del flujo de datos y enviard los mensajes ECM al dispositivo de descifrado (7). La
unidad de procesamiento (8) solicitara al dispositivo (7) de descifrado que le envie la palabra de control actual CW,,
y la palabra de control posterior CWp,; al descodificador (6). El descodificador (6) que recibe el paquete de datos A
con el identificador 0, utilizard la palabra de control CW ,, para descodificar este paquete de datos. En la transicién del
paquete de datos A al paquete de datos B, el nuevo identificador 1 indica al descodificador (6) que utilice la palabra de
control CWg,. Se aplica la misma operacion para el modo de avance rapido en el que la unidad (8) de procesamiento
solicitara al dispositivo (7) de descifrado que le envie las palabras de control actual y posterior al descodificador (6).

Si el usuario acciona los medios (9) de control para retroceder hacia atrds, es decir una funcién de rebobinado
parecido al del grabador de videocasete, la unidad (8) de procesamiento ordena al dispositivo (7) de descifrado que le
facilite la palabra de control actual CW,, y la palabra de control anterior CWjp,. De este modo el descodificador (6)
puede descodificar el paquete de datos anterior.

En el ejemplo anterior se indica que los mensajes ECM estdn almacenados como parte de los contenidos. Tam-
bién es posible almacenar los mensajes ECM de forma separada con informacién de sincronizacién. En este caso la
informacién de sincronizacién en el flujo de contenidos es utilizada por la unidad (8) de procesamiento para extraer o
recuperar los mensajes ECM correctos del dispositivo (10) de almacenamiento.

A partir de lo anterior se entenderd que la invencidn da a conocer sistemas en los que se permite retroceder hacia
atrés a través de los contenidos de video almacenados sin ninglin incremento significativo en la carga en la unidad de
procesamiento en procesar mensajes ECM y sincronizar palabras de control.

La invencién no se limita a las realizaciones descritas anteriormente que pueden variar de una serie de maneras
dentro del alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Sistema para proporcionar contenidos codificados comprendiendo un generador (2) de palabras de control,
incluyendo cada palabra de control un identificador de palabra de control, un codificador (3) para proporcionar un
flujo de paquetes de datos codificados, en el que se codifican uno o mds paquetes consecutivos utilizando la misma
palabra de control (CW) y en el que cada paquete incluye un identificador de palabras de control que identifica la
palabra de control utilizada, y un dispositivo (4) de cifrado para proporcionar mensajes de control de autorizacién
(ECM), incluyendo cada ECM al menos una palabra de control posterior (CWYy), caracterizado porque el dispositivo
de cifrado de ECM proporciona mensajes ECM incluyendo una palabra de control anterior (CW5p), una palabra de
control actual (CW¢) y una palabra de control posterior (CWy).

2. Sistema segun la reivindicacion 1, en el que el dispositivo (4) de cifrado de ECM estd contenido en una tarjeta
inteligente.

3. Sistema para descodificar contenidos codificados, comprendiendo un descodificador (6) para descodificar los
contenidos codificados, un dispositivo (7) de descifrado para descifrar mensajes ECM para obtener palabras de con-
trol, en el que el dispositivo (7) de descifrado de ECM entrega palabras de control al descodificador (6), en el que el
descodificador (6) descodifica los paquetes de datos de los contenidos codificados utilizando una palabra de control
que tiene un identificador de palabra de control que corresponde con el identificador de palabra de control del paquete
de datos a descodificar, comprendiendo ademds el sistema un dispositivo (10) de almacenamiento para almacenar con-
tenidos codificados y una unidad (8) de procesamiento con medios para controlar la reproduccién de los contenidos
almacenados, con avance rdpido y retroceso, en la que se programa la unidad (8) de procesamiento para extraer men-
sajes ECM y entregar los mensajes ECM al dispositivo (7) de descifrado de ECM para el descifrado, caracterizado
porque la unidad (8) de procesamiento se programa para solicitar al dispositivo (7) de descifrado de ECM que propor-
cione como minimo una palabra de control posterior (CWy) en la reproduccién o avance rdpido, y que proporcione
como minimo una palabra de control anterior (CW5p) y una palabra de control actual (CW¢) al retroceder hacia atras.

4. Sistema segtn la reivindicacién 3, en el que se programa la unidad (5) de procesamiento para solicitar al dis-
positivo (7) de descifrado de ECM que le facilite la palabra de control actual (CW¢) junto con una palabra de control
posterior (CWy) en la reproduccién o avance rapido y que le proporcione la palabra de control actual (CW¢) junto con
una palabra de control anterior (CW5) al retroceder hacia atrés.

5. Sistema segtin las reivindicaciones 3 o 4, en el que el dispositivo (7) de descifrado ECM esta contenido en una
tarjeta inteligente.



ES 2315219 T3

6 5
Iy 3 \ /

\ /
contenidos

\ no codificados

contenidos :

4
v

no codificados

2 ~__1 > m__{ )

10

v

S
4
Fig. 1
Cipy CHyo Cilpg CHyy CHgyCileg CHpy CWep CHpy CHeo CWy, Clg,
flujo de ECM + } " " +
flujo de A0 B,1 c.0 D,1
transporte de  —% i 4 + +
contenidos
Fig. 2



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

