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(57) Abrégé : La présente invention a pour objet un dispositif et un procédé de détection et de prévention d'intrusion dans un réseau
informatique par détection et blocage des intrusions avant pénétration du réseau. Le procédé est caractérisé en ce qu'il comprend
une étape de détection des connexions au niveau du point central et avant chaque branche du réseau, et une étape de filtrage sélectif
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indépendamment du port de communication utilisé par le protocole.
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DISPOSITIF ET PROCEDE DE DETECTION ET DE PREVENTION
D'INTRUSION DANS UN RESEAU INFORMATIQUE

La présente invention a pour objet un dispositif et un procédé de
detection et de prevention d’intrusion dans un réseau informatique
permettant de prévenir les intrusions en les détectant et en les bloquant
avant penetration du réseau.

Dans un réseau informatique, la disponibilité des données et leur
transmission dans un contexte de sécurité maximum est un probléme
constant. La complexité grandissante des attagues nécessite une
protection de plus en plus sophistiquée et intelligente du réseau. 1l faut en
effet pouvoir verifier le format et la destination des paquets qui transitent,
verifier leur contenu, mémoriser I'historique des sessions pour en faire
'analyse sur une certaine durée, distinguer entre les vrais et les fausses
alarmes remontees, et surtout reagir a 'attaque avant que celle-ci n’ait
trop penétré au cceur du réseau.

Parmi les solutions que I'on retrouve dans I'état de la technique, on
connait celles qui se basent sur le filtrage de paquets mais qui procurent
un faible niveau de sécurité car seuls les en-tétes de paquets sont vérifiés.
Le filtrage par proxy est une autre solution dans laquelle des filtres de
contenu sont utilises par exemple pour bloquer 'accés a des sites web et
filtrer les messages électroniques et les piéces jointes. Ces solutions ne
sont pas congues pour bloquer les attaques et causent de trés grosses
pertes de performance. En outre, elles ne respectent pas I'architecture du
modele client serveur et nécessitent un proxy par port de communication.
On connait également une méthode d'inspection de I'état des connexions
dans le but de permettre ou de refuser le trafic et d’obtenir de plus
grandes performances, basée sur une table d'état, mais qui la encore
ignore les attaques. C'est le principe du pare-feu réseau, avec une
variante correspondant au pare-feu applicatif dans lequel on ne se

contente pas de verifier 'état des connexions mais également le contenu.
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D’autres systémes complexes existent tel que les systemes de
détection d'intrusion ou IDS (pour Intrusion Detection System), qui
s’appuient sur une base de données de signatures d'attaques connues.
Cette base doit étre mise a jour régulierement. Ces systémes presentent
un inconvénient majeur qui est qu'ils ne bloquent pas l'attagque mais la
détectent une fois qu'elle est passée. Il est donc bien souvent trop tard
pour réagir pour des réseaux vulnérables qui peuvent étre compromis en

quelque secondes.

On connait aussi des systémes de prévention d’intrusion ou IPS
(pour Intrusion Prevention System), qui sont en quelque sorte des IDS
placés en coupure de réseau et permettant de détecter et de bloquer les
attaques. Ces systémes utilisent des procédeés de détection plus elabores,
qui combinent généralement une approche par scénario et une approche
comportementale dans le but de limiter les fausses alarmes (genérées en
abondance par les IDS) et de détecter et bloquer les attaques, méeme
nouvelles. En réaction a une telle attaque, ces systemes reconfigurent le
pare-feu réseau en conséquencé. Cependant, un des inconvénienis de
ces systemes est qu’ils ne peuvent détecter les attaques réparties sur
plusieurs segments du réseau puisqu’ils opéerent sur une seule branche.
Pour pouvoir protéger plusieurs branches, il faut plusieurs de ces
systémes, ce qui complique considérabiement leur gestion. Cette
complexité est une source de faille de sécurité supplémentaire, a céte du
colt élevé (achat, I'installation et maintenance).

Par ailleurs, quels que soient les systemes de ['état de la technique
couramment utilisés, les politiques de filirage consistent essentiellement
dans le blocage ou l'autorisation de certains numeros de port. Or, de plus
en plus d'applications communiquent sur des ports dynamiques ou
variables, et certains applicatifs arrivent méme sur le marche avec comme
objectif de contourner le pare-feu. La conséquence est que si I'on ne peut
garantir qu’une application donnée utilise un port donné, on ne peut pas

appliquer un filtrage figé basé sur une association figée application-port de
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communication. En outre, le fait que les applications utilisent
généralement le canal préalablement ouvert pour communiquer avec
d’autres protocoles, et qu'il est nécessaire de connaitre avec precision le
fonctionnement d’'un protocole pour trouver le port de communication a
ouvrir ou a fermer, rend la notion d’autorisation de port pour une
~ application peu fiable.

| existe donc un besoin d’une solution fiable qui permette de pallier
les inconvénients précités, notamment concernant la protection d'un
réseau comprenant de nombreux segments, et dans un contexte ou les
attaques utilisent des ports de communication variables.

C’est donc I'objet de l'invention que de pallier ces inconvénients. A
cette fin, Pinvention se rapporte selon un premier aspect a un procede de
détection et de prévention d'intrusion dans un réseau Informatique
comprenant une étape de détection des connexions au niveau du point
central et avant chaque branche dudit réseau, et une étape de filtrage
sélectif desdites connexions par reconnaissance automatique du protocole
accédant, indépendamment du port de communication utilisé par ledit
protocole.

L’'invention se rapporte selon un deuxieme aspect a un dispositif de
détection et de prévention d’intrusion dans un réseau informatique,
intégré dans un pare-feu situé sur le réseau, permettant ainsi de bloquer
les attaques avant pénetration sur ledit réseau avec une reaction
instantanée (pas de délai entre émission d’'une alerte et mise en pratique
des ordres de réinitialisation). Un tel dipositifintegré au pare-feu protege
I'ensemble des segments du réseau, sans qu'il soit nécessaire d'installer
des dispositifs spécifiques sur chacun des segments.

Dans une variante de mise en ceuvre du procede, le filtrage sélectif
des connexions, apres que ledit protocole accedant a éte
automatiqguement reconnu, consiste a vérifier en permanence la
conformité des communications circulant sur une connexion donnée au dit

protocole, pour délivrer une autorisation dynamique pour les



CA 02561096 2006-09-25
WO 2005/094035 PCT/FR2005/000711

4

communications résultant du fonctionnement normal du protocole et
délivrer un refus dynamique pour les communications résultant d'un
tanctionnement anormal du protocole. Plus précisément, tant que le
orotocole accédant d’'une connexion n'est pas reconnu, les donnees sont
acceptées mais non transmises. Si le nombre de paquets de donnees
acceptées mais non transmises depasse un certain seuil, ou si les
données sont acceptées mais non transmises depuis un certain temps
dépassant un certain seuil, alors la connexion est non autorisee.

Le dispositif comprend un moyen de prévention des intrusions par
analyse des communications, intégré dans le pare-feu reseau, sur le point
central et avant chaque branche du dit réseau, ledit moyen de prevention
des intrusions comprenant un moyen de filirage sélectit des
communications par reconnaissance automatique du protocole accedant,
indépendamment du port de communication utilisé par le protocole.

Dans une variante de réalisation, le moyen de filtrage sélectif
comprend au moins un module autonome d’analyse d'au moins un
protocole de communication donné. Au moins un des modules autonomes
comprend plus précisément une unité de reconnaissance automatique
d’'un protocole de communication donné, et une unité de vérification de la
conformité des communications circulant sur une connexion donnée au dit
protocole, et est congu pour delivrer une autorisation dynamique pour les
communications resultant du fonctionnement normal du protocole et
délivrer un refus dynamique pour les communications résultant d’un
fonctionnement anormal du protocole.

Un tel dispositif et un tel procédé permettent avantageusement de
bloquer les attagues connues comme les attaques inconnues.

Dans une variante de realisation, une interface permet a I'utilisateur
de renseigner les criteres definissant la politique de filtrage, en les
specifiant en langage naturel. En outre, le dispositif comporte un moyen
de traitement statistique des informations de connexion, et un moyen de

stockage de ces informations et des informations traitées (journaux
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d’audit), dans le but de simplifier la gestion ultérieure de ces informations.

D’autres caractéristiques et avantages de l'invention apparaitront
plus clairement et de maniere complete a la lecture de la description ci-
apres des varianies préférées de mise en ceuvre du procede et de
réalisation du dispositif, lesquelles sont données a titre d’exemples non
limitatifs et en référence aux dessins annexés suivants . |

- figure 1 : représente schematiqguement un réseau de type
classique interconnecté a Internet,

- figiure 2 . represente les details fonctionnels d'un pare-feu
integrant le dispositif selon P'invention,

- figure 3. représente schématiqguement les details
fonctionnels d’'un analyseur de protocole du dispositif selon
l'invention,

- figure 4 : représente schématiquement un module
autonome d’analyse de protocole de communication du
dispositif selon I'invention,

- figure 5: représente schématiquement le procede de
détection et prévention d’intrusions selon linvention

La figure 1 représente schématiquement un reseau de type
classique interconnecté a Internet, tel qu'on le connait dans l'etat de la
technique. Dans cette configuration, on retrouve schématiquement trois
zones au centre desquelles se trouve le pare-feu 1.

L.a premiere zone est une zone externe comme [Internet par
exemple, réferencee 2 sur la figure 1.

La seconde zone, reférencée 3, communement appelee DMZ pour
DeMilitarised Zone, est dotée d'une securisation intermeédiaire entre
'extérieur et 'intérieur. Dans cette zone, on peut trouver un ou plusieurs
serveurs 4.

La troisieme zone est la zone interne a proprement parler, qui peut
étre divisee en plusieurs segments. Le premier segment 5 correspond a la

partie cablée du réseau interne et comprend éventuellement un ou
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plusieurs serveurs 6. Les segments 7 et 8 correspondent respectivement a
deux zones locales 9 et 10, chacune pouvant comprendre un ou plusieurs
postes de travail respectivement reférences 11 et 12.

Le dispositif et le procédé de l'invention tirent partie de la position
centrale du pare-feu dans ce type de configuration.

La figure 2 représente les details fonctionnels d'un pare-feu
integrant le dispositif selon l'invention. Ainsi, a l'intérieur du pare-feu 1, on
retrouve les interfaces réseau 13 par lesquelles arrivent et repartent les
donnees de communication, d’'une part en provenance des ou vers les
utilisateurs internes (a lintérieur d'une entreprise par exemple) et les
utilisateurs externes (a 'extérieur de I'entreprise par exemple), et repérés
par la reference 14, et d'autre part en provenance des et vers les
ressources telles que les systemes d'information, les serveurs
d'entreprise, et d'une facon génerale toute infrastructure client des
serveurs d'entreprise, repéreés par la référence 15.

Par le terme utilisateur, externe ou interne, on entend non
seulement les personnes physiques, mais eégalement les applications par
exemple, et, d'une fagon générale, les emetteurs et/ou récepteurs
d’'information qui communiquent sur le réseadu.

En amont des interfaces reseau 13, et, éventuellement, mais pas
necessairement, a l'intérieur du pare-feu 1, les communications transitent
par un module 16 de type NAT (Network Address Translation) qui met en
ceuvre notamment la traduction d’adresses pour le routage, puis par un
module 17 de type VPN (Virtual Private Network) qui met en oesuvre
notamment un chiffrage et dechiffrage des données. "

Les données transitent enfin par le module 18 de détection et de
prévention d’intrusion dans le réseau, Ce module 18 met en ceuvre le
procede de linvention qui sera expliqué en détail plus loin. Il met en
ceuvre la politique de filtrage spécifiée par I'utilisateur (ou administrateur)
190, par le biais d'une interface d’administration 19 permettant d’entrer les

criteres définissant cette politique de filtrage en langage naturel. La saisie
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de ces critéres pourra ainsi se faire par exemple en spécifiant le nom d'un
protocole, plutdt que les ports probables utilisés par ce protocole. C'est
bien cette politique de filtrage qui sert de base a l'analyse protocolaire
mise en ceuvre dans le procéde de l'invention.

Par ailleurs, le module de détection et de prévention dintrusion
dans le réseau génere des alarmes traitées par le module 20. Enfin, les
informations de connexion qui transitent dans ce pare-feu, sont transmises
par le module 18 a un moyen 21 de type « journal d’audit », c’est-a-dire de
stockage de I'historique des connexions, apres un éventuel traitement.

La figure 3 représente schématiquement les deétails fonctionnels
d’'un analyseur de protocole du dispositif selon P'invention, intégre dans le
module 18 de la figure 2. Sur cette figure 3, on retrouve donc un module
d’analyse 23 qui comprend un ou plusieurs modules 24, 25, 26 d’analyse
specifiqgue d’'un protocole donne. Chacun de ces modules est relie a un
moyen de stockage 27 dans lequel se frouvent stockees les données qui
vont permettre de vérifier la conformité a chacun des protocoles. Bien
evidemment, le choix d’'un unique moyen de stockage 27 pour 'ensemble
des données de tous les protocoles traités, n'est pas limitatif de 'invention.
On peut en effet envisager de stocker séparément les données
respectives de chaque protocole. Ce module 23 d’analyse recoit en entrée
les criteres de filtrage qui sont spécifiés par l'utilisateur via l'interface
d’administration 19, et qui sont eventuellement stockés dans un moyen de
stockage 22. Ces criteres définissent notamment les modules
effectivement activés, et ceux qui sont désactivés. Chacun des modules
actives 24, 25, 26 recoit en entrée les données de connexion a analyser
et, dans un premier temps, détermine si ces données suivent le protocole
pour lequel il a éte prédéfini. SI aucun module 24, 25, 26 ne reconnait le
protocole, alors la connexion est considérée comme non analysée.

La figure 4 représente schematiquement un module autonome
d'analyse de protocole de communication du dispositif seion l'invention.

Ce module 24 comprend un sous-module 28 de reconnaissance
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automatique du protocole, et un sous-module 29 de verification de
conformité au protocole. Chacun des modules 24, 25, 26 de la figure 3
est, dans sa structure et dans sa fonction, identique. Chacun de ces
modules est autonome en ce qu'il peut étre ajoute a ou retire de
'’ensemble sans bouleversement, en fonction des besoins (module de
type « plugins »).

L e dispositif de I'invention, décrit dans les figures 1 a 4, met en
ceuvre le procédé de l'invention qui va maintenant étre explique plus en
détail. dans une variante de mise en csuvre, et en référence a la figure 5.

Si la couverture des protocoles est compléte (dans lideal, un
module autonome d’analyse par protocole possible), lorsqu’une nouvelle
connexion se présente elle est automatiquement rattachée a un module
d’analyse. On peut également utiliser, en plus des modules specifiques
chacun dédié a un protocole donné, un module de type genérique. Ce
module permet de suivre le trafic pour lequel aucun des autres modules
ne reconnaft le protocole. Ceci est particulierement utile dans le cas
notamment des attaques du type « data evasion ».

Tant que I'identification du protocole n’est pas realisée, les donnees
sont acceptées mais non transmises. A chaque fois qu’'une nouvelle
information arrive (référence 60), les fonctions de detection des ditferents
modules autonomes sont exécutées en séquence (référence 65), module
apres module. Lors de chaque exéecution, la fonction de detection retourne
son avis sur le paquet de données (référence 70). Cet avis peut étre de
trois types :

a) protocole détecté ; le module a donc reconnu automatiquement

le protocole et sera chargé de ['analyser,

b) protocole non deétecte, module généerique présent et activé ; le

module générique sera charge de 'analyse

c) protocole non détecté, module génerique absent ou present

mais non active

d) information insuffisante dans le paquet de donnees pour
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detecter.

Lorsque la fonction de détection répond par a) ou b),le module
spécifique ou le module générique d'analyse s’attache a la connexion
(référence 75).

En particulier, dans le cas b) ou le module générique mentionne
olus haut est présent et activé, une connexion basée sur un protocole qui
n'est reconnu par aucun des autres modules specifiques est
automatiquement attachée a ce module générique (a I'étape référencee
75).

Dans le cas c), si ce module générique n’est pas present, ou est
nrésent mais non activé, les données sont acceptées mais non transmises
(référence 80). Si tous les modules répondent par c) ou d), alors la
connexion est considérée comme non analysée, elle n'est donc pas
autorisée

Par ailleurs, au-dela d’un certain seuil de paquets de donnees non
identifiés, et/ou au-dela d’'un certain temps de tentatives d’identifications
sans succes, ce qui est déterminé a I'étape référencée 85, I'evaluation se
termine et un refus dynamique est généré (référence 90). Si le ou les
seuils ne sont pas dépassés, I'évaluation se termine et la et la connexion
est considérée comme non analysée (référence 95). Ces seuils de nombre
de paquet de données et/ou de temps peuvent étre prédéfinis et fixes
dans le dispositif, ou paramétrables par exemple par lintermediaire de
'interface 19 d’administration du dispositif. lis peuvent étre eventuellement
calculés de facon dynamique.

Lorsque un module spécifique est attaché a la connexion (a I'étape
référencée 75), celui-ci va vérifier que les informations qui circulent sur
ladite connexion correspondent bien au protocole détecté (référence 110).
Il s’agit donc d’'une vérification de la conformité des données du protocole
et une vérification de lutilisation qui est faite de ce protocole, ces
vérifications portant sur la grammaire et la syntaxe Ces verifications

peuvent s'appuyer sur les standards qui définissent ces protocoles et leurs
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usages tels que les RFC (Request for Comments) bien connus de
'homme du metier.

Lorsque le module générique est attaché a la connexion (a l'etape
référencée 75), ce dernier ne verifie pas que les informations circulant sur
ladite connexion correspondent bien au protocole détecté. En effet, par
définition, le rattachement au module génériqgue signifie qu’aucun
protocole n’'a été reconnu par les autres modules. Dans ce cas, le module
générique verifie la cohérence des paquets. Cette verification de
cohérence peut porter par exemple sur le sequencement et les
retransmissions. Dans ces cas, on vérifie notamment que deux paquets de
données successivement analyses sont striciement identiques ou non
(référence 110). La stricte identité permet de vérifier qu’'un paquet, sense
étre une retransmission, est bien la retransmission du precédent (attaque
par « data evasion »). Si la retransmission attendue n’en est pas une, le
paquet est bloqué et la connexion est refusee ou terminee.

On voit donc que si la vérification de conformité a un protocole
donné préalablement reconnu ou la vérification générique (reference 110),
renvoient une reponse négative, ce qui est determine a 'etape reférencee
120, 'évaluation se termine et un refus dynamique est generé (reference
90). Sinon, une autorisation dynamique est delivree (reférence 125), et la
boucle d’analyse multicouche se poursuit.

Si un module spécifique, et non le module generique, est attache,
ce qui est déterminé a l'étape 100, le module associeé au protocole
immeédiatement hiérarchiquement superieur au module précédemment
attaché, est automatiguement attache (a I'étape réferencée 105) pour
vérification ulterieure de conformité (a I'etape référence 110). Sinon, le
module generique reste attache et la boucle se poursuit par une
vérification génerique a 'étape référencee 110.

Chaque communication circulant sur une connexion est donc soit

dynamiqguement autorisée, soit dynamiquement refusée, selon que le

module de veérification protocolaire attaché a la connexion détermine que
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la communication résulte du fonctionnement normal ou anormal du
protocole.

Ainsi chaque module regoit systématiquement la nouvelie
connexion en entrée pour une détection de protocole dans un premier
temps. Par conséquent, cette détection qui, si elle est réussie, sera suivie
d’'une analyse du protocole, ne dépend pas du port de communication
utilisé par ledit protocole, comme c’est genéralement le cas dans l'etat de
la technique. De cette fagon, on s’affranchit des problemes lies a
lutilisation de ports dynamiques par certaines applications.

Par ailleurs, la vérification du protocole, une fois reconnu, permet
de s'affranchir des problémes liés aux applications qui utilisent un canal
ouvert pour communiquer avec d’autres protocoles. En effet, dans ce
dernier cas, une alarme sera générée car le module sense verifier un
protocole donné détectera, a un moment ou a un autre, dans un paquet de
données des informations non conformes au protocole initial.

En outre, chaque module ainsi concu permet de deélivrer une
autorisation dynamique des connexions resultant du fonctionnement
normal du protocole. Il permet en effet d'obtenir les informations
nécessaires a l'ouverture dynamique des connexions induites par le
protocole, une connexion principale pouvant en effet induire une ou
plusieurs connexions secondaires (ou induites). Dans ce cas, il est
indispensable que toutes les connexions secondaires soient Dbien
rattachées a l'autorisation de la connexion principale. Seul un module
d’analyse en profondeur et avec précision du fonctionnement du protocole
peut connaltre précisément les ports de communication a ouvrir et a
fermer.

'analyse réseau mise en ceuvre par ces modules est une analyse
multicouches : a chaque étape, le module courant analyse la partie du
paquet de données correspondant au protocole pour lequel il est congu, et

transmet l'autre partie au module d'analyse du protocole supérieur dans la

hiérarchie (par exemple : Ethernet, puis IP, puis TCP, puis HTTP).



CA 02561096 2006-09-25
WO 2005/094035 PCT/FR2005/000711

12

Ainsi, l'analyse basée sur la vérification de la conformité du
protocole et de son utilisation, définis par les standards tels que les RFC,
permet entre autre de prévenir non seulement les attaques connues mais
également les attaques inconnues. Tout trafic qui ﬁe satisfait pas aux
spécifications de ces standards sera blogué en temps réel. En outre, les
modules de reconnaissance automatique et d’analyse de protocole etant
autonomes, ils peuvent étre ajoutés ou retirés simplement, sans
bouleverser le dispositif. Lorsqu’ils sont presents, ils peuvent aussi étre
activés ou désactivés simplement, en fonction de la politique de filtrage
spécifiée par l'utilisateur. Ainsi, chaque nouvelle fallle de securité pourra
étre comblée aisément. Ces agents intelligents que constituent les
modules de reconnaissance automatique et d’analyse de protocole,
analysent en permanence les flux de trafic et s’attachent dynamiquement
lorsqu’ils reconnaissent le protocole, indépendamment du port de
communication utilise.

L’ensemble de la description ci-dessus est donné a titre d’exemple,
et est non limitatif de l'invention. En particulier, le pare-feu décrit ci-dessus
pourra intégrer un tres grand nombre d’autres modules fonctionnels en
sus de ceux mentionnés ici. On pensera notamment a lutilisation de
proxies, bien connus de 'homme du metier.

De méme, le fait que la description ci-dessus présente 3 modules
24, 25, 26, de reconnaissance automatique et de vérification d'un
protocole donne, n'est pas limitatif de I'invention. Le nombre total de tels
modules depend du nombre de protocoles gérés (HTTP, FTP, H323, DNS,
RIP, ...). Par allleurs, un module de type générique tel que décrit plus haut
peut étre adjoint ou non, en fonction des besoins. Egalement, comme
décrit plus haut, chaque modules, spécifiques ou générique si ce dernier
est present, peut étre simplement active ou désactivé en fonction des
besoins. Enfin, la vérification effectuee par le module générique,
notamment concernant le sequencement et la retransmission corrects des

paquets (en particulier vérification de la stricte identité de deux paquets de
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données successivement analysés), n’'est qu'un exemple de verification
qui peut étre effectuée par un tel module. Tout autre vérification non liee a
la conformité a un protocole donné, entre dans la catégorie des

vérifications génériques et pourra étre intégrée dans ledit module

generique.
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REVENDICATIONS

Procédé de détection et de prévention d’intrusions dans un reseau
informatique comportant un pare feu, comprenant une étape de
détection des connexions au niveau du point central et avant
chaque branche dudit réseau, une étape de filtrage sélectif desdites
connexions, ladite étape de filtrage sélectif comprenant d’'une part
une étape de reconnaissance automatique du protocole accédant,
indépendamment du port de communication utilise par ledit
orotocole, et d’autre part, aprés que ledit protocole accédant a eté
automatiquement reconnu, une étape de vérification de la
conformité de chague communication circulant sur une connexion
donnée audit protocole, pour délivrer une autorisation dynamique
pour les communications résultant du fonctionnement normal du
protocole et delivrer un refus dynamique pour les communications
résultant d’'un fonctionnement anormal du protocole,

caracterisé en ce que :

- ladite vérification de conformite se fait couche par couche, par
analyse protocolaire successive de chaque partie du paquet
de données circulant sur la connexion correspondant a un
protocole donné, du protocole le plus bas au protocole le plus
haut,

- chague connexion principale autorisee pouvant induire une ou
plusieurs connexions secondaires, ladite vérification de
conformité détecte les informations necessaires a 'ouverture
desdites connexions secondaires et rattache lesdites
connexions secondaires a 'autorisation de la connexion ladite

connexion principale.

2. Procede selon la revendication 1, caractérise en ce que, tant que le

protocole accedant d'une connexion n'est pas reconnu, les
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données sont acceptées mais non transmises.

3  Procédé selon la revendication 2, caractérisé en ce que, sl le
nombre de paquets de données acceptées mais non transmises
dépasse un certain seuil, ou si les données sont acceptees mais
non transmises depuis un temps dépassant un certain seuil, alors la
connexion est considérée comme non analysee.

4. Procédé selon l'une quelcongque des revendications 2 et 3,
caractérisé en ce que, si les données sont acceptées mais non
transmises depuis un temps dépassant un certain seuil, alors la
connexion est considérée comme non analysée.

5. Dispositif de détection et de prévention d’intrusions dans un réseau
informatique, comportant un pare feu, un‘moyen de prévention des
intrusions par détection des connexions, directement intégré dans
ledit pare feu sur le point central et avant chaque branche dudit
réseau, ledit moyen de prévention des intrusions comprenant un
moyen de filtrage sélectif desdites connexions par reconnaissance
automatique du protocole accédant, indépendamment du port de
communication utilisé par ledit protocole,
caraciérisé en ce que

- ledit moyen de filtrage seélectif comprend au moins un
module autonome d’analyse d’au moins un protocole de
communication donné,

- au moins un des modules autonomes comprend

. une unité de reconnaissance automatique d’'un protocole
de communication donné,

i. une unité de vérification de la conformité des
communication circulant sur une connexion donnée audit
protocole

- ce module autonome délivre une autorisation dynamique
pour les communications résultant du fonctionnement normal

du protocole, et délivre un refus dynamique pour les
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communications résultant d’'un fonctionnement anormal du
protocole.

6. Dispositif selon la revendication 5, caracterise en ce chaque
module analyse la partie du paquet de données correspondant au
nrotocole pour lequel il est congu, et transmet l'autre partie au
module d’analyse du protocole superieur.

7. Dispositif selon l'une quelconque des revendications 5 et 6,
caractérisé en ce qu'il comprend, en plus du ou des modules
autonomes d’'analyse d’'un protocole de communication donne, un
module autonome générique qui s’attache aux connexions pour
lesquels le protocole n'a été reconnu par aucun des autres dits
modules autonomes.

8. Dispositif selon lFune quelconque des revendications 5 a 7,
caractérisé en ce qu’il comporte une interface de renseignement
des criteres définissant la politique de filtrage par 'utilisateur.

9. Dispositif selon la revendication 8, caracterise en ce que ladite
interface recoit les critéres spécifiés en langage naturel par
I'utilisateur.

10. Dispositif selon la revendication 9, caracterisé en ce que lesdits
criteres spécifiés en langage naturel comprennent au moins un nom
de protocole.

11.Dispositif selon l'une quelconque des revendications 8 a 10,
caractérisé en ce que ladite interface permet d’activer ou de
désactiver chacun desdits modules autonomes

12.Dispositif selon l'une quelconque des revendications 5 a 11,
caractérisé en ce qu’il comporte un moyen de traitement statistique
des informations de connexion et un moyen de stockage desdites

informations de connexion et informations traitees.
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