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DETECTION ET CARACTERISATION AMELIOREES D’ANOMALIES
DANS UN CONTINUUM D’EAU

DOMAINE DE L’'INVENTION

[0001] La présente invention concerne le domaine de la gestion de l'eau,
dans des réseaux de distribution d’eau ou des espaces naturels. Plus
particulierement, la présente invention concerne la détection d’anomalies
affectant la qualité de I'eau.

ETAT DE L'ART PRECEDENT

[0002] Les réseaux de distribution d'eaux peuvent étre affectés par de
nombreuses anomalies affectant la qualité de I'eau. Par exemple, I'eau peut
étre contaminée par différents polluants introduits volontairement ou
involontairement par retour d’eau ou erreur de connexion, par des particules
de matiéres se déposant régulierement dans les conduites et soudainement
remises en suspension, par la réaction avec les matériaux constitutifs des
réseaux, ou par des bactéries lors de phénoménes de recroissances
bactériennes. Afin de prévenir les effets délétéres pouvant étre causés par la
contamination, ou de maniére plus générale par la diminution de la qualité de
Feau pouvant provoquer l'inconfort des usagers (changement de couleur, de
godt, d'odeur ...), il convient de détecter et caractériser, de maniere aussi
rapide et précise que possible, tout événement affectant la qualité de I'eau.
Des probleémes altérant la qualité de I'eau peuvent également survenir dans
des systemes, étendues ou cours d’eau naturels tels que des lacs, étangs ou
rivieres ou ensemble d’étendues et de cours d’eaux naturels. Ces systemes
peuvent étre affectés par exemple par des pollutions accidentelles, ou la
croissance anormale d’algues, dégradant significativement leur état et
empéchant leur usage (potabilisation, eaux de baignade ...).

[0003] La détection de telles anomalies peut dans certains cas s’avérer
indispensable, afin d’engager des actions correctrices pour corriger
lanomalie. Les différentes anomalies survenant dans un systéme aquatique
peuvent étre détectées en surveillant un ensemble de parametres physiques
dans l'eau. Par exemple, une valeur anormalement basse des parametres



10

15

20

25

30

35

tels que la concentration en chlore ou anormalement haute pour la turbidité
peut permettre de détecter une anomalie.

[0004] Cependant, cette tache peut parfois s’avérer difficile, pour plusieurs
raisons. D’une part, la détection d’'une anomalie nécessite le déploiement de
capteurs, pour disposer d’'une information fine sur les paramétres physico-
chimiques de l'eau. D’autre part, il peut étre parfois difficile, a partir de
mesures de capteurs, de distinguer des variations normales de paramétres
physiqgues de l'eau, dues aux différentes opérations hydrauliques
nécessaires au bon fonctionnement du réseau, de valeurs anormales
traduisant une anomalie. En particulier, la configuration spécifique de chaque
systeme peut Iui conférer des valeurs spécifiques. Par exemple, la
concentration en chlore peut différer significativement au sein d’'un réseau de
distribution d’eau potable, selon qu’on se situe proche d’'une usine ou d'un
point de chloration ou dans des zones éloignées ayant un long temps de
séjour. La qualité de I'eau traitée peut également varier de maniere plus ou
moins réguliere selon les différents types de ressources disponibles tout au
long de I'année. Il s’agit alors de pouvoir détecter si un mélange inédit est
rencontré.

[0005] Afin de proposer une détection plus fine des anomalies affectant un
réseau de distribution d’eau, la demanderesse a déposé un brevet, publié
sous le numéro WO 2016/012972. Le brevet WO 2016/012972 divulgue une
méthode de détection d’anomalies dans un réseau de distribution
particulierement adaptée a un réseau de distribution d'eau potable,
consistant a acquérir des mesures d’'un ou plusieurs capteurs sur le réseau
de distribution, former des séries temporelles de mesures capteurs, extraire
des caractéristiques opérationnelles de mesures capteurs, former un vecteur
de caractéristiques opérationnelles, et détecter une anomalie si le vecteur est
significativement dissemblable de vecteurs précédemment construits.

[0006] Cette méthode permet une détection fine et efficace d’anomalies sur
un réseau de distribution d’eau, car la détection d’anomalies s’effectue en
comparant un vecteur avec des vecteurs transformés issus des mémes
capteurs sur un méme reéseau de distribution d’eau. Ceci permet d’obtenir
une détection complétement adaptée aux caractéristiques du réseau de
distribution d’eau étudié. Par exemple, un systeme aquatique constitué de
différentes ressources pourra usuellement voir alterner aux points de



10

15

20

25

30

35

consommation des eaux ayant une composition différente (conductivite,
température, pH ...). Dans un tel systéeme, une anomalie pourra étre
détectée si une combinaison significativement différente des combinaisons
usuelles de ces paramétres apparait, reflétant un nouveau mélange d’eau.
De plus, la sensibilité de la méthode peut étre définie, pour les différents
types d’événements et de mesures.

[0007] Cependant, cette méthode peut nécessiter un temps d’entrainement
long avant de présenter une -caractérisation d’anomalies pleinement
opérationnelle. En effet, une détection et une identification d'un type
particulier d’anomalie sur la base de cette méthode nécessiterait que
plusieurs vecteurs représentatifs de cette anomalie aient été construits et
labellisés, et donc que l'anomalie se soit déja produite, dans ce systéeme
aquatique, a plusieurs reprises. Une telle méthode ne serait donc pleinement
efficace pour détecter les anomalies dans un systéme aquatique donné
gu'au bout d'une durée suffisamment importante (pouvant aller jusqu’'a
plusieurs années) pour que toutes les anomalies recherchées se soient déja
produites a plusieurs reprises dans le systéeme aquatique étudié.

[0008] Il y a donc besoin d’'une détection d’anomalies dans un réseau de
distribution d’eau, permettant de détecter et caractériser de maniére fine les
événements affectant la qualité de I'eau, qui puisse détecter et caractériser
rapidement un ensemble d’anomalies visées dans un nouveau systéme
aquatique, disposant de peu de données historiques.

RESUME DE L'INVENTION

[0009] A cet effet, linvention décrit un dispositif apte a détecter et
caractériser des d’anomalies dans un continuum d’eau, comprenant: au
moins un lien de communication, respectivement vers au moins un capteur
d’au moins une grandeur physique dans le continuum d’eau ; un processeur
configuré pour : recevoir des mesures de I'au moins un capteur par l'au
moins un lien de communication; générer une pluralitté de fenétres
temporelles des mesures ; pour chaque fenétre temporelle de ladite
pluralité : obtenir un ensemble de valeurs transformées par au moins une
transformation des mesures sur la fenétre temporelle ; appliquer un détecteur
d'anomalies a I'ensemble de valeurs transformées afin de détecter un état
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normal ou anormal de la fenétre temporelle, ledit détecteur d’anomalies étant
paramétré a partir d’ensembles de valeurs transformées issues de
Fapplication de I'au moins une transformation a des fenétres temporelles de
mesures précédentes de I'au moins un capteur ; détecter une anomalie dans
le continuum deau, en fonction d'un nombre de fenétres temporelles
présentant un état anormal ; exécuter sur les mesures un ensemble de
regles prédéfinies de détection d’une variation d’'une au moins des grandeurs
physiques ; si une anomalie dans le continuum d’eau est détectée, affecter a
Fanomalie un type d’anomalies associé a une variation d’'un sous-ensemble
des grandeurs physiques, si la variation de 'une au moins des grandeurs du
sous-ensemble est détectée.

[0010] Ceci permet une détection efficace des anomalies dans le continuum
d'eau. En effet, le détecteur est paramétré a partir de I'apprentissage sur des
mesures issues des mémes capteurs dans le méme continuum d’eau. Ainsi,
le détecteur d’anomalies est paramétré a partir de mesures prenant en
compte les particularités du continuum d’eau, ce qui permet une détection
optimisée de I'occurrence de situations anormales.

[0011] Une anomalie est typée, une fois détectée, a partir de regles
prédéfinies. Ceci permet d'identifier, a partir de regles générales, quel serait
le type d’anomalie une fois 'anomalie détectée. Ceci permet donc d’identifier
le type de 'anomalie, méme si cette anomalie n’a pas encore été détectée
dans le continuum d’eau avec les mesures de I'au moins un capteur.

[0012] Le dispositif de I'invention permet donc d’obtenir en méme temps une
détection fine, basée sur un paramétrage spécifique au continuum d’eau, de
l'occurrence d’une situation anormale, et un typage général de I'anomalie
basé sur une connaissance globale des effets des différentes anomalies,
méme si 'anomalie n’a pas été détectée dans le continuum d’eau.

[0013] Avantageusement, une des transformations des mesures sur une
fenétre temporelle est une transformation des mesures en valeurs
représentatives de la variabilité des mesures au sein de la fenétre
temporelle.

[0014] Ceci permet de détecter des anomalies se traduisant par une
variation rapide d’'une grandeur physique dans le continuum d’'eau. Par
exemple, une variation rapide de la turbidité peut étre représentative de
mouvements de particules. Une transformation des mesures en valeurs
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représentatives de la variabilité des mesures de la turbidité au sein de la
fenétre temporelle peut donc permettre d’obtenir des valeurs transformées
permettant une détection de ce type d’anomalies.

[0015] Avantageusement, la transformation des mesures en valeurs
représentatives de la variabilité des mesures au sein de la fenétre temporelle
est réalisée en soustrayant a chaque mesure sur la fenétre temporelle une
médiane desdites mesures sur une fenétre temporelle glissante comprenant
au moins ladite fenétre temporelle.

[0016] Ceci permet de s’affranchir des variations lentes, par exemple a
l'échelle d’'une journée, des mesures sur une fenétre temporelle. Cette
transformation présente l'avantage, en plus de fournir de maniére fiable des
valeurs transformées représentatives de la variabilité des mesures au sein
de la fenétre temporelle, d’étre simple a mettre en ceuvre et de nécessiter
une puissance de calcul réduite pour s’exécuter.

[0017] Avantageusement, la transformation ne conserve que des mesures
correspondant a un sens de variation prédéfini.

[0018] Ceci permet de détecter de maniére plus efficace des anomalies se
traduisant par une variation rapide des mesures dans un sens donné. Par
exemple, des mouvements de particules peuvent se traduire par une
augmentation rapide de la turbidité. Ainsi, ne conserver que les mesures
correspondant a une augmentation de la turbidité peut permettre de déceler
de maniére plus slre cette anomalie.

[0019] Avantageusement, une des transformations des mesures sur une
fenétre temporelle consiste en un test de pente sur la fenétre temporelle.
[0020] Ceci permet de détecter des anomalies affectant par des tendances
lentes d’une grandeur physique. Par exemple dans un réseau d’eau potable,
une augmentation lente du nombre de bactéries couplée ou non a une
décroissance lente de la concentration en chlore peut signifier le risque
d’apparition d’une anomalie de croissance bactérienne. Il est avantageux
d’alerter les opérationnels sur ce type de phénoméne en cours pour qu’ils
soient suivis et éventuellement corrigés. Dans un systeme aquatique naturel,
une augmentation de la chlorophylle-a sur plusieurs jours entrainant d’abord
une augmentation puis une diminution progressive de 'oxygene dissous peut
signifier 'apparition de phénomeénes de croissances d'algues. Elles risquent
de nuire a la vie aquatique et a l'usage du systéme, et doivent donc étre
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anticipées. Un test de pente sur une fenétre temporelle permet
avantageusement de détecter de telles variations lentes, et donc
d’éventuelles anomalies sous-jacentes.

[0021] Avantageusement, le test de pente est un test de tendance de Mann-
Kendall.

[0022] Le test de Mann-Kendall permet une détection efficace de la pente
significative.

[0023] Avantageusement, au moins deux des capteurs sont des capteurs
d’'une méme grandeur physique en deux points du continuum d’eau, et une
des transformations des mesures sur une fenétre temporelle comprend une
différence temporelle entre les mesures des deux capteurs.

[0024] Ceci permet de détecter des anomalies se traduisant par des
évolutions anormales de grandeurs physiques entre différents points du
continuum.

[0025] Avantageusement, l'ensemble de valeurs transformées est un
vecteur, et le détecteur d’anomalies est une Machine a Vecteurs de Support
a une classe.

[0026] Ceci permet une détection particulierement efficace des états
anormaux des fenétres temporelles. En effet, une Machine a Vecteurs de
Support a une classe permet de classer de maniéere particulierement efficace
des vecteurs parmi un ensemble de vecteurs normaux ou anormaux. De
plus, une Machine a Vecteur de support a une classe peut étre paramétrée
par la proportion de vecteurs attendus comme anormaux. Ainsi, le détecteur
d'anomalie peut étre paramétré facilement, a I'aide de cette proportion, pour
détecter plus ou moins de fenétres temporelles anormales et aider les
opérationnels a prioriser les analyses complémentaires et les interventions
selon leurs ressources disponibles.

[0027] Avantageusement, 'ensemble de valeurs transformées est obtenu par
au moins deux transformations des mesures sur la fenétre temporelle, et le
détecteur d’anomalies est configuré pour déterminer un état normal ou
anormal de la fenétre temporelle a partir de I'ensemble des valeurs
transformées.

[0028] Ceci permet au détecteur d’anomalies de détecter a quel point un
ensemble de valeurs transformées est différent des ensembles
précédemment recueillis, a partir de I'ensemble des valeurs, et donc de
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détecter d’éventuels liens entre valeurs transformées issues de grandeurs
physiques et/ou de capteurs différents. Cette solution est particulierement
performante dans un réseau de distribution d’eau. En effet, ceci permet de
détecter des variations simultanées anormales de plusieurs grandeurs
physiques et/ou en plusieurs points d’'un réseau de distribution d’eau.

[0029] Avantageusement, 'ensemble de valeurs transformées est obtenu par
au moins deux transformations des mesures sur la fenétre temporelle, et le
détecteur d’anomalies est configuré pour : détecter des états normaux ou
anormaux d’au moins deux sous-ensembles de valeurs transformées
respectivement par lesdites au moins deux transformations des mesures sur
la fenétre temporelle ; détecter I'état normal ou anormal de la fenétre
temporelle a partir d'une combinaison desdits états normaux ou anormaux
des sous-ensembles.

[0030] Ceci permet de détecter dans un premier temps I'état normal ou
anormal des valeurs issues de chacune des transformations, par exemple de
chaque grandeur physique et/ou capteur. L’état normal ou anormal de
lensemble de valeurs transformées est défini en fonction des états normaux
ou anormaux de chaque sous-ensemble. Ceci permet de prendre en compte
de maniére plus fine les mesures de chaque grandeur physique et/ou chaque
capteur. Cette solution est particulierement efficace en milieu naturel. En
effet, un capteur en milieu naturel est plus susceptible de produire des faux
positifs : la variabilité des valeurs des grandeurs physiques y est plus
importante, et les capteurs sont susceptibles de subir des dérives lentes
dues par exemple a l'encrassement, car les eaux naturelles sont plus
chargées en matieres en suspension. Les capteurs en milieu naturels sont
donc plus susceptibles d’étre défaillants et/ou de produire des mesures
bruitées. Effectuer une détection d’anomalie sur les mesures issues de
chaque transformation (et donc de chaque capteur), puis ne détecter de
fenétre anormales que si au moins deux sous-ensembles présentent des
valeurs anormales permet de ne détecter d’anomalies que les mesures
issues d’au moins deux capteurs présentent des anomalies.

[0031] Avantageusement, le processeur est configuré pour calculer une
intensité de variation des grandeurs physiques, et 'ensemble de regles
prédéfinies de caractérisation comprend une régle prédéfinie de détection
d'une variation de d’'une grandeur physique, si l'intensité de variation de
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variation normale.

[0032] Ceci permet de détecter efficacement une variation d'une grandeur
physique.

[0033] Avantageusement, le processeur est configuré pour affecter un
indicateur de criticité a I'anomalie, en fonction des intensités des variations
des grandeurs physiques du sous-ensembile.

[0034] Ceci permet de déterminer automatiquement la gravité de I'anomalie,
et donc d’engager les actions correctrices les plus appropriées.

[0035] Avantageusement, la détection de la variation de la grandeur
physique ne détecte une variation que si la variation de la grandeur physique
est conforme a un sens de variation.

[0036] Ceci permet, dans les cas ou une anomalie est liée a un sens de
variation donné (augmentation ou diminution), de ne retenir une variation de
la grandeur physique que si la grandeur physique varie dans le sens défini.
[0037] Avantageusement, le processeur est configuré, si une anomalie est
détectée, pour affecter a 'anomalie 'un au moins des types suivants: un type
« croissance bactérienne », en cas de variation de grandeurs physiques d’'un
sous-ensemble comprenant : une diminution de la concentration en chlore,
une augmentation de température, une augmentation de la teneur en
carbone organique total, une augmentation de l'absorbance de lumiére
Ultraviolette de longueur d’'onde 254 nm, une augmentation du nombre de
bactéries ; un type « mélange d’eau », en cas de variations de grandeurs
physiques d'un sous-ensemble comprenant une conductivité, un pH ; une
température ; un type « eaux colorées », en cas de variations les grandeurs
physiques d’un sous-ensemble comprenant une concentration en chlore, un
pH, une augmentation de couleur, une augmentation de turbidité, une
augmentation de l'absorbance de lumiére Ultraviolette de longueur d’onde
254 nm ; une survitesse, en cas d’augmentation anormale de grandeurs
physigues parmi un sous-ensemble comprenant la turbidité et les particules.
[0038] Ces exemples permettent de détecter de maniere fiable les types
d’anomalies susmentionnés.

[0039] Avantageusement, le processeur est configuré, si la sortie des de
regles prédéfinies de détection d’une variation d’'une au moins des grandeurs
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physiques ne permet pas l'affectation d’'un type a une anomalie, pour affecter
a cette anomalie un type inconnu.

[0040] Ceci permet de générer dans tous les cas une anomalie associée a
un type.

[0041] Avantageusement, le dispositif comprend une interface (250) pour
afficher 'anomalie et son type a un opérateur.

[0042] Ceci permet a un opérateur de visualiser les anomalies, et prévoir le
cas échéant des opérations correctrices.

[0043] Avantageusement, linterface est configurée pour recevoir de
Fopérateur un label concernant 'anomalie ; la fenétre temporelle de valeurs,
et le label concernant 'anomalie sont ajoutés aux données d’entrainement.
[0044] Ceci permet de corriger une éventuelle détection incorrecte
d'anomalies, et d’améliorer I'entrainement de machines d'apprentissage
automatique pour la détection d’anomalies.

[0045] L’invention décrit également une méthode de détection et de
caractérisation d’anomalies dans un continuum d'eau, comprenant: la
réception (810) de mesures d’'une pluralité de grandeurs physiques issues
d'une pluralité de capteurs de la pluralité de grandeurs physiques dans le
continuum d’eau ; la génération (820) d'une pluralité de fenétres temporelles
de mesures ; pour chaque fenétre de ladite pluralité : lI'obtention d'un
ensemble de valeurs transformées par au moins une transformation (830)
des mesures sur la fenétre temporelle ; la détection (840) d’'un état normal ou
anormal de la fenétre temporelle, ladite détection étant paramétré a partir
d’ensembles de valeurs transformées issues de l'application de I'au moins
une transformation a des fenétres temporelles de mesures précédentes de
Fau moins un capteur ; la détection (850) d’'une anomalie dans le continuum
d’'eau, en fonction d'un nombre de fenétres temporelles présentant un état
anormal ; 'exécution (860) d’'un ensemble de regles prédéfinies de détection
d'une variation d’'une au moins des grandeurs physiques ; si une anomalie
dans le continuum d’eau est détectée, I'affectation (870) a 'anomalie un type
d'anomalies associé a une variation d’'un sous-ensemble des grandeurs
physiques, si la variation de I'une au moins des grandeurs du sous-ensemble
est détectée.

[0046] L'invention décrit également un produit programme d’ordinateur
comprenant des instructions de code de programme enregistrés sur un
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support lisible par un ordinateur comprenant un processeur pour la détection
d’anomalies dans un continuum d'eau, ledit programme d’ordinateur
comprenant des moyens de programmation lisibles par ordinateur pour:
recevoir des mesures d'une pluralité de grandeurs physiques issues d’'une
pluralit¢ de capteurs de la pluralité de grandeurs physiques dans le
continuum d’eau ; générer une pluralité de fenétres temporelles de mesures ;
pour chaque fenétre de ladite pluralité : obtenir un ensemble de valeurs
transformées par au moins une transformation des mesures sur la fenétre
temporelle ; appliquer un détecteur d’anomalies a I'ensemble de valeurs
transformées afin de détecter un état normal ou anormal de la fenétre
temporelle, ledit détecteur d’anomalies étant paramétré a partir d’ensembles
de valeurs transformées issues de [Ilapplication de lau moins une
transformation a des fenétres temporelles de mesures précédentes de l'au
moins un capteur ; détecter une anomalie dans le continuum d’eau, en
fonction d’'un nombre de fenétres temporelles présentant un état anormal ;
exécuter un ensemble de regles prédéfinies de détection d’'une variation
d'une au moins des grandeurs physiques; si une anomalie dans le
continuum d'eau est détectée, affecter a I'anomalie un type d’anomalies
associé a une variation d’'un sous-ensemble des grandeurs physiques, si la
variation de I'une au moins des grandeurs du sous-ensemble est détectée.

LISTE DES FIGURES

[0047] D’autres caractéristiques apparaitront a la lecture de la description
détaillée donnée a titre d’exemple et non limitative qui suit faite au regard de
dessins annexés dans lesquels:

- la figure 1 représente un exemple de sonde destinée a détecter des
anomalies dans réseau de distribution d’eau, selon un ensemble de
modes de mise en ceuvre de l'invention ;

- la figure 2 représente un exemple de dispositif pour détecter des
anomalies dans un continuum d’eau selon un ensemble de modes de
mise en ceuvre de l'invention ;

- lafigure 3 représente un exemple de transformation de mesures d’une
grandeur physique dans un mode de mise en ceuvre de l'invention ;
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- la figure 4 représente un exemple de détection d'une fenétre
temporelle anormale, dans un réseau de distribution d’eau potable ;

- la figure 5 représente un exemple de détection d'une fenétre
temporelle anormale, dans de I'eau en milieu naturel ;

- les figures 6a et 6b représentent deux exemples de combinaisons
d’événements sur un réseau de distribution d’eau, dans un ensemble
de modes de mise en ceuvre de l'invention ;

- la figure 7 représente une interface de présentation d’événements
survenant dans un réseau de distribution d’eau a un opérateur dans
un ensemble de modes de mise en ceuvre de l'invention ;

- la figure 8 représente un exemple de méthode de détection et de
caractérisation d’anomalies dans un continuum d’eau selon un
ensemble de modes de mise en ceuvre de l'invention.

DESCRIPTION DETAILLEE

[0048] Dans la suite de la description le procédé selon linvention est
principalement illustré par des exemples relatifs a la détection d’anomalies
dans un réseau de distribution d’eau potable. Cependant, l'invention n’est
pas restreinte a ces exemples, et peut étre appliquée a toute détection
d’événement lié a la qualité de l'eau, a partir de mesures d’au moins deux
capteurs.

[0049] La figure 1 représente un exemple de sonde destinée a détecter des
anomalies dans réseau de distribution d’eau, selon un ensemble de modes
de réalisation de l'invention.

[0050] La sonde 100 destinée a détecter des anomalies dans un réseau de
distribution d’eau. La sonde peut étre placée a n’importe quel emplacement
d'un réseau de distribution d'eau, par exemple en sortie d'une usine de
production d'eau potable, en sortie de réservoir, a un point de
consommation, ou en tout autre point.

[0051] La sonde 100 est connectée a des canalisations 130 du réseau de
distribution d’eau, par exemple par un ensemble de cébles de capteurs 120
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ou directement connectée sur le réseau (insertion), et est alimentée en
électricité 110 ou sur batterie.

[0052] La sonde 100 peut comprendre un ou plusieurs capteurs de
grandeurs physiques du réseau de distribution d’eau. Par exemple, la sonde
100 peut comprendre un ou plusieurs capteurs choisis parmi des capteurs de
concentration en chlore, température, TOC (de l'anglais Total Organic
Carbon, signifiant Carbone Organique Total), UV 254 (absorbance de l'eau
pour une lumiére ultraviolette de longueur d’'onde 254 nm), conductivité, pH,
couleur, turbidité, nombre de particules, nombre de bactéries, oxygéne
dissous, chlorophylle a ou tout capteur d’une grandeur physique pouvant
caractériser I'eau.

[0053] La sonde 100 permet ainsi, dans un ensemble de modes de
réalisation de Tlinvention, d'effectuer des mesures d'un ensemble de
parametres représentatifs de la qualité de I'eau en un point du réseau de
distribution d’eau.

[0054] Dans un ensemble de modes de réalisation de linvention, la sonde
100 comprend des moyens des communications afin de transmettre les
mesures des capteurs embarqués. Par exemple, la sonde peut comprendre
une connexion filaire ou radio vers un serveur afin d’envoyer les mesures a
un serveur configuré pour détecter des anomalies dans le réseau de
distribution d’eau. La sonde 100 peut ainsi étre couplée a un capteur
intelligent de consommation d’eau envoyant des données de consommation
en télé-releve, en envoyant, de maniere combinée, des données de
consommation d’eau et mesures des capteurs.

[0055] Dans un ensemble de modes de réalisation de l'invention, la sonde
comprend un processeur configuré pour détecter et caractériser, a partir des
mesures des capteurs, des anomalies dans le réseau de distribution d’eau.
[0056] Des exemples de détection et de caractérisation d’anomalies par un
processeur seront données ci-dessous, les techniques de détection et de
caractérisation d’anomalies décrites en références aux figures suivantes
étant applicables a un processeur embarqué dans la sonde 100.

[0057] Bien que la sonde 100 représente un exemple de sonde dans un
réseau de distribution d'eau, de telles sondes peuvent également étre
déployées dans de I'eau en milieu naturel, par exemple dans un lac, étang,
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riviere ou dans tout autre systeme aquatique, et ceci éventuellement a
différentes profondeurs.

[0058] La figure 2 représente un exemple de dispositif pour détecter des
anomalies dans un continuum d’eau.

[0059] Le réseau 210 est un réseau de distribution d’eau équipé d’au moins
un capteur 211, 212 d’au moins une grandeur physique. Par exemple, les
capteurs 211, 212 peuvent comprendre un ou plusieurs capteurs choisis
parmi des capteurs de concentration en chlore, température, TOC, UV 254,
conductivité, pH, couleur, turbidité, nombre de particules, nombre de
bactéries, oxygene dissous, chlorophylle a ou tout capteur d’'une grandeur
physique pouvant caractériser I'eau. Les capteurs 211, 212 peuvent étre
aussi bien des capteurs isolés, que des capteurs localisés au sein de sondes
multi capteurs, comme par exemple la sonde 100 représentée en figure 1.
[0060] Bien que la figure 2 représente des capteurs dans un réseau de
distribution d’eau, l'invention est également applicable a des capteurs d’eau
en milieu naturel, par exemple dans un lac, un étang, une riviére, ou de
maniére plus générale dans un systeme aquatique. Les capteurs peuvent
étre situés au méme endroit, ou répartis dans plusieurs endroits du réseau
de distribution d’eau ou du milieu naturel. Cependant, les capteurs doivent
étre situés dans le méme continuum d’eau, c’est-a-dire que, si les capteurs
ne sont pas situés au méme endroit, ils doivent étre situés dans un méme
systéme aquatique ou des systemes aquatiques communicants entre eux, de
maniére a ce que, lorsque plusieurs capteurs sont présents, leurs mesures
puissent étre recoupées pour détecter et caractériser les anomalies dans un
méme continuum d’eau. Cette condition est remplie si les capteurs sont
situés dans un méme réseau de distribution d’eau, en deux points d’'un lac ou
d’'une riviere, dans un lac et une riviere affluant ou effluant de ce lac, ou plus
généralement en deux points d'un méme continuum deau. Le terme
« continuum d’eau » peut donc aussi bien désigner un réseau de distribution
d’eau qu’'un systéme aquatique en milieu naturel.

[0061] Le dispositif 200 permet de détecter et caractériser des d’anomalies
dans un continuum d’eau, par exemple le réseau de distribution d’eau 210. I
comprend a cet effet un processeur 240 et au moins un lien 221 et 222 avec
les capteurs 211, 212. Dans un ensemble de modes de réalisation de
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linvention, la communication avec les capteurs 211, 212 peut s’effectuer par
un systeme d'acquisition de mesures, par exemple une plateforme SCADA
(Supervisory Control And Data Acquisition). Dans un ensemble de modes de
réalisation de linvention, les liens de communication 221, 222 sont une
liaison radio avec un récepteur 220. De nombreuses autres implémentations
des liens de communication sont possibles. Par exemple, les capteurs 220,
221 peuvent envoyer des valeurs a un concentrateur, qui est connecté par
une liaison radio ou une liaison téléphonique cellulaire a un modem dans le
dispositif 200. Certaines parties du lien de communication peuvent étre
constituées par des liaisons filaires. L'homme du métier peut définir, sans
effort, les liens de communication pertinents pour un cas d’utilisation donné,
par exemple en sélectionnant I'une des liaisons de communication bien
connues dans le domaine de la gestion de réseaux de distribution d'eau.
Selon différents modes de réalisation de l'invention, le dispositif 200 peut
appartenir a différents types de dispositifs informatiques. Par exemple, le
dispositif 200 peut étre un ordinateur personnel, une station de travail, un
serveur, une tablette numérique, ou tout autre dispositif adapté.

[0062] Le systeme 200 comprend en outre un support de stockage 230.
Dans I'exemple représenté sur la figure 2, le support de stockage est situé
dans le dispositif 200. Dans d'autres modes de réalisation de l'invention, les
supports de stockage peuvent étre situés a l'extérieur du dispositif
informatique. Par exemple, il peut s'agir d'un disque dur partagé, ou d'une
base de données distante, accessible a travers des requétes par le dispositif
informatique.

[0063] Dans I'exemple représenté sur la figure 2, le support de stockage
comprend des parameétres 231 d’'un détecteur d’'anomalies dans le continuum
d'eau, une base de données de mesures 232. Les paramétres 231
permettent de paramétrer un détecteur d’anomalies dans le continuum d’eau.
Comme il sera décrit plus en détail ci-apres, les paramétres sont obtenus a
partir de transformations de mesures précédentes. Par exemple, les
parameétres 231 peuvent étre des vecteurs de mesures précédentes
transformées, ou une configuration d’'un moteur d’apprentissage automatique
obtenue a l'aide de vecteurs de mesures précédentes transformées. La base
de données de mesures 232 est utilisée pour stocker des mesures provenant
des capteurs 211, 212. Les mesures comprennent notamment des valeurs
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de grandeurs physiques mesurées par le ou les capteurs 211, 212, et un
horodatage avec la date / heure des mesures. Le support de stockage 230
peut par exemple étre un disque dur, un lecteur a état solide, une mémoire
flash ou tout autre type de stockage connu. Dans d'autres modes de
réalisation, les paramétres 231 et/ou la base de données de mesures 232
peuvent étre stockés sur différents supports de stockage, a l'intérieur ou a
l'extérieur du dispositif informatique 200.

[0064] Le dispositif 200 peut également comprendre un ensemble
d’entrées/sorties 250 telles qu’un écran, un clavier ou un routeur.

[0065] Le dispositif 200 comprend un processeur 240. Différents types de
processeur sont utilisables dans le cadre de l'invention : le processeur peut
étre par exemple un microprocesseur, un microcontréleur ou un processeur
de signal numérique (également appelé en anglais Digital Signal Processor
ou DSP). Le processeur n’est limité a aucun type ou architecture de
processeur, et peut étre configuré pour exécuter des opérations en
chargeant des éléments de code exécutables. Le processeur peut étre aussi
bien situé dans une sonde comprenant 'au moins un capteur que dans un
ordinateur personnel ou serveur distant.

[0066] Le processeur est configuré pour recevoir des mesures de I'au moins
un capteur 211, 212. Dans lI'exemple de la figure 2, le processeur est
configuré pour lire les mesures dans la base de données de mesures 232.
Cependant, le processeur 240 peut également recevoir les mesures d’'une
autre maniere par exemple en recevant directement les mesures des
capteurs et en les stockant dans une mémoire de travail locale.

[0067] Le processeur 240 est de plus configuré pour générer une pluralité
de fenétres temporelles de mesures. Selon différents modes de réalisation
de linvention, les fenétres temporelles peuvent étre aussi bien des fenétres
temporelles successives, que des fenétres successives se recoupant.

[0068] De nombreuses durées de fenétres sont possibles. Par exemple, les
fenétres temporelles peuvent avoir des durées de 5min, 15min, 1h, 6h, 12h
ou 24h.

[0069] Les mesures peuvent étre échantillonnées a intervalle réguliers au
sein d'une fenétre. Par exemple, I'ensemble des capteurs peut étre
échantillonnés a la méme fréquence, et donc produire des mesures de
maniére simultanée. Dans d’autres cas, les fréquences d’échantillonnages



10

15

20

25

30

35

16

peuvent étre variables. Par exemple, certains capteurs peuvent étre
échantillonnés toutes les 5 minutes quand d’autres le sont toutes les 15
minutes. Il est alors possible d’'uniformiser les pas de temps a laide
d’interpolation des données. Les mesures sont ainsi synchronisées en
prenant en compte des pas de temps réguliers a la plus petite durée
d’acquisition disponible. Ceci permet d’avoir les mémes pas de temps pour
tous les capteurs, échantillonnés a la fréquence d’acquisition la plus élevée.
[0070] Le processeur est configuré, pour chaque fenétre temporelle, pour
obtenir un ensemble de valeurs transformées par au moins une
transformation 242 des mesures sur la fenétre temporelle.

[0071] L’au moins une transformation 242 permet d’obtenir des valeurs
transformées, dont certaines propriétés peuvent étre caractéristiques
d’anomalies.

[0072] Par exemple, une transformation 242 peut consister en une
suppression des tendances longues (typiquement journalieres ou
hebdomadaires) pour ne conserver que les variations rapides des mesures
d'une grandeur physique, c’est-a-dire que la transformation 242 transforme
les mesures en valeurs représentatives de la variabilité des mesures au sein
de la fenétre temporelle : plus les valeurs transformées sont élevées, plus la
fenétre temporelle est affectée de variations rapides, et plus les mesures
sont dispersées. Par exemple, une des transformations des mesures sur une
fenétre peut consister en un filtrage des variations rapides, par exemple de
Fordre de quelques heures, par rapport a la tendance journaliére, équivalent
a un filtre passe-haut, des mesures d'une grandeur physique. Une telle
transformation permet de ne conserver que les variations rapides des
mesures d’une grandeur physique, et donc de détecter des anomalies liées a
une variation anormalement rapide de cette grandeur. Par exemple des
mouvements de sédiments peuvent étre détectés grace a des variation
anormalement rapides de la turbidité.

[0073] La transformation des les mesures en valeurs représentatives de la
variabilité des mesures au sein de la fenétre temporelle peut étre réalisée en
soustrayant a chaque mesure sur la fenétre temporelle une médiane
desdites mesures sur la fenétre temporelle ou sur une fenétre temporelle
plus longue. Ceci permet un filtrage passe-haut efficace, tout en conservant
linformation donnée par chaque mesure. A titre d'alternative, le filtrage
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passe-haut peut également étre réalisé par d’autres moyens. Par exemple, il
peut étre réalisé en soustrayant a chaque mesure sur la fenétre temporelle
une moyenne desdites mesures sur la fenétre temporelle, ou en effectuant
une transformée fréquentielle.
[0074] La transformation peut en outre ne conserver que des mesures
correspondant a un sens de variation prédéfini. Par exemple, dans le cas de
mesures de turbidité, on pourra ne conserver que des augmentations
brusques, qui peuvent étre causées par des mouvements de sédiments.
Dans le cas de mesures de concentration en chlore, on pourra ne conserver
que les mesures représentatives d’'une diminution de la concentration en
chlore, pouvant caractériser un accroissement du nombre de bactéries ou du
taux de matiére organique. Ainsi, ne conserver que les mesures
correspondant a une augmentation de la turbidité peut permettre de déceler
de maniére plus slre cette anomalie. Ceci peut s’effectuer par exemple,
dans le cas évoqué précédemment ou le filtrage des variations rapides est
réalisé en soustrayant a chaque mesure sur la fenétre temporelle une
médiane desdites mesures sur la fenétre temporelle, en ne conservant apres
soustraction :

- que les valeurs positives ou nulles, si le sens de variation recherché

est une augmentation ;
- que les valeurs négatives ou nulles, si le sens de variation recherché
est une diminution.

[0075] Une transformation peut également consister en I'application d'un test
de pente sur une fenétre temporelle. Ceci permet de détecter les variations
lentes sur une fenétre temporelle. Certaines anomalies peuvent générer des
variations lentes de certaines grandeurs physiques. Par exemple dans un
réseau d'eau potable, une augmentation lente du nombre de bactéries
couplée ou non a une décroissance lente de la concentration en chlore peut
signifier le risque d’apparition d’'une anomalie de croissance bactérienne. Il
est avantageux d’alerter les opérationnels sur ce type de phénoméne en
cours pour qu’ils soient suivis et éventuellement corrigés. Dans un systéme
aquatique naturel, une augmentation de la chlorophylle-a sur plusieurs jours
entrainant d’abord une augmentation puis une diminution progressive de
Foxygene dissous peut signifier 'apparition de phénoménes de croissances
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d’'algues. Elles risquent de nuire a la vie aquatique et a 'usage du systéeme,
et doivent donc étre anticipées.

[0076] La taille de la fenétre temporelle peut étre adaptée a la durée estimée
des phénomenes en jeu. Par exemple, un test de pente peut s’effectuer en
comparant les médianes des mesures par jour, sur une fenétre temporelle de
5 jours successifs. Le test de pente peut étre par exemple un test de
tendance de Mann-Kendall, particulierement fiable. Un coefficient de pente
peut étre estimé par exemple grace a un estimateur de Theil-Sen.

[0077] Les transformations évoquées ci-dessus sont appliquées a des
fenétres temporelles de mesures d’'une grandeur physique issues d'un seul
capteur. Cependant, l'invention n’est pas restreinte a ces exemples. Par
exemple, 'homme du métier pourrait définir des transformations permettant
d’établir un lien entre des mesures d’'une méme grandeur physique issues de
deux capteurs différents, afin dobtenir des valeurs transformées
représentatives de I'évolution d’'une grandeur physique dans le continuum
d’eau. Par exemple, deux capteurs d’'oxygene dissous peuvent étre situés en
amont et en aval d’'une riviere, et une transformation conjointe des mesures
issues des deux capteurs permet d’obtenir des valeurs transformées
caractérisant I'évolution de I'oxygéne dissous dans la riviere.

[0078] Par exemple, au moins deux des capteurs peuvent étre des capteurs
d’'une méme grandeur physique en deux points distincts du continuum d’eau,
et une des transformations des mesures sur une fenétre temporelle peut
comprendre une différence temporelle entre les mesures des deux capteurs.

[0079] Dans de nombreux cas, I'écoulement de l'eau dans le continuum
définit des corrélations temporelles entre les grandeurs physiques en
différents points du continuum. Par exemple, si le continuum d’eau est une
riviere, et que deux capteurs de conductivité sont situés, l'un en aval de
Fautre, les mesures issues du capteur en aval seront corrélées avec les
mesures du capteurs en amont, moyennant une différence temporelle
correspondant au temps moyen mis par I'eau pour parcourir la distance entre
le capteur en amont et le capteur en aval.

[0080] Un décalage temporel optimal entre les mesures de deux capteurs
d'une méme grandeur physique en deux points du continuum peut étre
estimé a partir des données historiques, en effectuant sur les mesures
préceédentes des corrélations croisées entre les mesures des deux capteurs,
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en effectuant un test de significativité de la corrélation, et en sélectionnant le
pic le plus important.

[0081] Lorsqu’une transformation des mesures consiste a effectuer une
différence temporelle selon le décalage temporel optimal entre les mesures
de deux capteurs d’'une méme grandeur physique en deux points distincts du
continuum, les valeurs transformées seront faibles si I'écoulement est
normal, et si aucun événement n’impactant la grandeur physique testée ne
s’est produit entre les deux capteurs.

[0082] Au contraire, des valeurs élevées pourraient étre représentatives :

- soit d’'une modification de I'écoulement de I'eau dans le continuum,
impliquant que le temps mis par I'eau pour parcourir I'espace entre les
deux capteurs devient différent du décalage temporel optimal
préalablement calculé, les mesures de la grandeur physique n’étant
alors plus corrélées selon ce décalage ;

- soit d'un événement affectant la grandeur physique, survenant entre
les deux capteurs.

[0083] Une telle transformation permet donc non seulement de détecter une
anomalie a partir de mesures distribuées dans le réseau, mais également de
fournir des informations de localisation d’'une éventuelle anomalie.

[0084] La ou les transformations ainsi définies permet d’obtenir des valeurs
transformées caractéristiques, également appelées « features », permettant
de détecter des anomalies. Selon différents modes de réalisation de
linvention, différentes transformations peuvent étre appliquées sur une
méme fenétre temporelle a des mesures de différentes grandeurs physiques.
Il est également possible d’appliquer plusieurs transformations a une méme
grandeur physique. L'homme de Tlart peut ainsi, connaissant les
caractéristiques associées a de potentielles anomalies dans le continuum
d’eau, définir les transformations les plus adaptées aux types de mesures
disponibles, et aux anomalies recherchées.

[0085] L’ensemble de valeurs transformées peut prendre de nombreuses
formes, a partir du moment ou la structure des valeurs transformées sur les
différentes fenétres temporelles reste identiques, afin de permettre une
identification des ensembles anormaux. Il est nécessaire que les
transformations soient appliquées de maniére similaire aux données du



10

15

20

25

30

20

vecteur courant et aux vecteurs passés, servant de données d’entrainement
pour la détection d’'anomalies.

[0086] Par exemple, 'ensemble de valeurs transformées peut étre obtenu
sous la forme d'un vecteur. Si une seule transformation est appliquée, le
vecteur peut simplement comprendre les valeurs transformées sur les
différents parametres sur la fenétre temporelle. Il peut également contenir les
mesures successives transformées sur la fenétre temporelle. Si plusieurs
transformations sont appliquées, les valeurs transformées a lissue de
chaque transformation peuvent étre concaténées afin de former un vecteur
unique.

[0087] Dans un ensemble de modes de réalisation de linvention, le
processeur est configuré pour normaliser I'ensemble de valeurs
transformées, afin de détecter des anomalies sur des valeurs homogenes.
Par exemple, le processeur peut étre configuré pour calculer I'écart-type des
valeurs transformées sur une fenétre temporelle, et diviser toutes les valeurs
de la fenétre par cet écart-type. Le processeur peut également étre configuré
pour supprimer les valeurs extrémes singulieres, dans l'optique de calculer
les features ainsi que les indicateurs statistiques (écart-type, moyenne,
médiane) utilisé pour la normalisation. Plusieurs modes de réalisations sont
possibles a cet effet. Par exemple, le processeur peut étre configuré pour
calculer la moyenne et I'écart-type des valeurs sur la fenétre, et supprimer
les valeurs supérieures d’un nombre prédéfini de fois I'écart-type a la
moyenne, et/ou les valeurs inférieurs de ce méme nombre prédéfini de fois a
la moyenne, par exemple les valeurs supérieures a la moyenne plus trois fois
écart-type, ou inférieures a la moyenne moins trois fois I'écart-type. Une
autre option consiste a supprimer un pourcentage donné (par exemple 5%)
des valeurs transformées les plus élevées et/ou les plus basses sur la
fenétre temporelle.

[0088] Lorsque Tl'ensemble de valeurs transformées est obtenu en
concaténant des valeurs transformées issues de plusieurs transformations, la
normalisation des valeurs peut étre effectuée séparément sur les valeurs
issues de chaque transformation. Ceci permet d’obtenir un ensemble de
valeurs transformées homogeénes, méme si les transformations appliquées,
et les amplitudes des mesures initiales sont tres différentes. Il n’existe alors
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pas de parametre dominant les autres de maniére intrinseque dans I'espace
d'apprentissage.

[0089] Dans un ensemble de modes de réalisations de [linvention,
lensemble de valeurs transformées peut également comprendre des
données conjoncturelles pouvant avoir un impact sur les grandeurs
physiques mesurées. Par exemple, ces données peuvent comprendre des
données météorologiques telle que des mesures d’hygrométrie, de
température de l'air, d’'ensoleillement, de cumul de pluie ou un nombre de
jours successifs sans pluie au moment ou les mesures sont effectuées. Ces
parameétres affectent en particulier la qualité des eaux de systemes
aquatiques naturels. Les données de cumul de pluie sont par exemple
utilisées, via un seuil, pour retirer les pas de temps correspondant a un
temps de pluie de la détection d’anomalies.

[0090] La figure 3 représente un exemple de transformation de mesures
d’'une grandeur physique dans un mode de réalisation de l'invention.

[0091] La courbe 310 représente une fenétre temporelle de mesures de
concentration en chlore. L’axe horizontal représente le temps écoulé, en
nombre de pas de temps de 5 minutes. L’axe vertical représente les
intensités de mesures, en ppm (parties par million).

[0092] Une premiere étape de transformation consiste a calculer une
médiane des mesures sur la fenétre temporelle, et a soustraire cette
médiane aux mesures, afin d’obtenir un premier niveau de transformations
320. Les valeurs transformées sont alors représentatives des variations
rapides des mesures.

[0093] Une deuxieme étape de transformation consiste a ne conserver que
les valeurs négatives (donc représentative d’'une diminution de concentration
en chlore). Les valeurs transformées 330 permettent donc d’évaluer un
niveau de diminution rapide de concentration en chlore. Une diminution
excessive de concentration en chlore pouvant étre causée par un
phénoméne de croissance bactérienne, ces valeurs transformées peuvent
étre utilisées pour détecter cette anomalie.

[0094] Cette transformation est donnée a titre d’exemple uniquement d’une
transformation selon I'invention. Lhomme de l'art pourra aisément définir les
transformations les plus adaptées en fonction des types d’anomalies
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recherchées, par exemple en ne conservant, sur une fenétre temporelle que
les variations rapides ou lentes, et que les augmentations ou diminutions
d’'une grandeur physique donnée.

[0095] Revenant a la figure 2, Le processeur est de plus configuré pour
appliquer un détecteur d'anomalies 243 a [l'ensemble de valeurs
transformées afin de détecter un état normal ou anormal de la fenétre
temporelle, ledit détecteur d’anomalies étant paramétré a partir d’ensembles
de valeurs transformées issues de [Ilapplication de lau moins une
transformation a des fenétres temporelles de mesures précédentes de l'au
moins un capteur.

[0096] Le détecteur d’anomalies peut prendre différentes formes. Par
exemple, le détecteur d’anomalies peut étre un ensemble d’instructions de
processeur, un module logiciel, ou un module d’apprentissage automatique
configuré a l'aide de détections d’anomalies précédentes. Le détecteur
d’anomalies est configuré pour détecter, pour une fenétre temporelle, si
lensemble de valeurs est représentatif d'un état anormal de la fenétre
temporelle. A cet effet, le détecteur d’anomalies est paramétré avec des
ensembles de valeurs transformées précédentes, issues de 'au moins une
transformation 242 a des fenétres temporelles de mesures précédentes de
Fau moins un capteur 211, 212. Ainsi, le détecteur d’'anomalies est entrainé
avec des valeurs transformées représentatives du continuum d’eau, ce qui
permet une détection d’anomalies bien adaptée au continuum d’eau étudié.
Bien que le détecteur d’anomalies s’améliore au fur et a mesure que la
quantité de données d’apprentissage augmente, un détecteur n’indiquant
gu’un état normal ou anormal, sur des données issues des mémes capteurs,
peut étre mis en place rapidement. En particulier, un tel détecteur peut
détecter des anomalies dés que des valeurs transformées sont
significativement différentes des valeurs transformées de la base
d’apprentissage. En revanche, il ne nécessite ni d’avoir rencontré toutes les
anomalies précédemment, ni que des anomalies aient été labellisées. Ainsi,
le détecteur d’anomalies peut étre fonctionnel trés rapidement, dés que
quelques mesures transformées sont disponibles.

[0097] La détection d'un état anormal de la fenétre peut par exemple
s’effectuer par le détecteur d’anomalie en affectant un score, par exemple
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entre 0 et 1, a 'ensemble de valeurs transformées d’une fenétre indiquant a
quel point cet ensemble est différent des ensembles de valeurs transformées
précédents, et en déterminant I'état de la fenétre comme anormal si le score
est supérieur a un seuil prédéfini. Il est également possible de détecter un
état anormal d’'une fenétre temporelle, si les valeurs transformées font partie
d'un pourcentage donné des valeurs transformées les plus différentes des
valeurs précédemment recueillies.

[0098] De nombreux modes de réalisation du détecteur d’anomalies sont
possibles. En particulier, le détecteur d’anomalies peut étre un algorithme
d’apprentissage machine, apprenant de maniere automatique, a partir des
valeurs transformées précédemment obtenues, les valeurs transformées
représentatives d’'un état normal ou anormal d’une fenétre temporelle.

[0099] Dans un ensemble de modes de réalisation de l'invention, I'ensemble
de valeurs transformées est un vecteur, et le détecteur d’anomalies est une
Machine a Vecteurs de Support a une classe (ou one-class SVM, de I'anglais
one-class Support Vector Machine, littéralement Machine a Vecteurs de
Support a une classe). Ce type de détecteur d’anomalies permet une
détection particulierement efficace des états anormaux des fenétres
temporelles. En effet, une Machine a Vecteurs de Support a une classe
permet de représenter de maniére particulierement efficace la frontiere entre
vecteurs normaux et anormaux (trop éloignés des normaux), afin de
déterminer un niveau de différences entre un vecteur et les vecteurs
préalablement étudiés. De plus, une Machine a Machine a Vecteurs de
Support a une classe est paramétrée au moyen de la proportion de vecteurs
attendus comme anormaux. Un détecteur d’anomalies de type Machine a
Vecteurs de Support a une classe présente l'avantage de fournir une
classification efficace des données en états normaux ou anormaux. De plus,
il peut étre mis en place trés rapidement, avec une quantité de données
d’entrainement limitée.

[00100] La Machine a Vecteurs de Support a une classe peut ainsi étre
paramétrée avec un ratio de vecteur anormaux variable, par exemple
compris entre 1/100 et 1/10000 (c’est-a-dire avec un taux d’ensembles de
valeurs transformées anormaux compris entre 1/100 et 1/10000, la Machine
a Vecteurs de Support a une classe adaptant alors automatiquement sa
définition de I'ensemble anormal afin d’atteindre ce ratio de valeurs
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anormales). Le ratio peut étre ajusté a tout moment, pour détecter un plus
grand ou plus petit nombre d’ensembles de données comme anormaux.
[00101] Dans un ensemble de modes de réalisation de [linvention,
lensemble de valeurs transformées est obtenu par au moins deux
transformations des mesures sur la fenétre temporelle. C’est par exemple le
cas lorsque I'ensemble de valeurs transformées est obtenu en transformant
des mesures de plusieurs grandeurs physiques et/ou des mesures issues de
plusieurs capteurs. Par exemple, une telle configuration peut étre obtenue si
lensemble de valeurs transformées comprend des valeurs issues d’une
transformation de mesures de conductivité, une transformation de mesures
de pH et une transformation de mesures de température.

[00102] Dans ces cas, peut se poser la question de la maniere le plus
adéquate de détecter des anomalies sur cet ensemble de valeurs
transformées.

[00103] Dans un ensemble de modes de réalisation de linvention, le
détecteur d’anomalies est configuré pour déterminer un état normal ou
anormal de la fenétre temporelle a partir de I'ensemble des valeurs
transformées.

[00104] Ceci permet au détecteur d’anomalies de détecter, a partir de
Fensemble des valeurs transformées issues de grandeurs physiques et/ou de
capteurs différents, a quel point cet ensemble est différent des ensembles
précédemment recueillis, et donc de détecteur d’éventuels liens entre valeurs
transformées issues de grandeurs physiques et/ou de capteurs différents.
Cette solution est particulierement performante dans un réseau de
distribution d’eau. Cette solution permet en effet de détecter a la fois des
variations importantes sur un seul paramétre ou des variations moins
importantes mais s’appliquant a plusieurs parametres simultanément. La
détection peut ainsi mettre en évidence de maniére particuliérement fine des
phénoménes affectant plusieurs paramétres. Dans le cas des réseaux d’eau
potable, la variabilité du signal est en général mieux maitrisée car due a des
opérations métiers régulieres. De plus les capteurs sont dans un
environnement, 'eau potable, plus propre. lls subissent généralement moins
de dérive.

[00105] Dans un ensemble de modes de réalisation de [linvention,
lensemble de valeurs transformées est obtenu par au moins deux
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transformations des mesures sur la fenétre temporelle, et le détecteur
d’anomalies est configuré pour :

- détecter des états normaux ou anormaux d’au moins deux sous-
ensembles de valeurs transformées respectivement par lesdites au
moins deux transformations des mesures sur la fenétre temporelle ;

- détecter I'état normal ou anormal de la fenétre temporelle a partir d’'une
combinaison desdits états normaux ou anormaux des sous-
ensembles.

[00106] Les différents sous-ensembles correspondent typiquement a des
sous-ensembles de mesures issues de chaque capteur et/ou de chaque
grandeur physique sur la fenétre temporelle. Par exemple, si une fenétre
temporelle comprend des mesures de conductivité issues d'un capteur
unique, et de turbidité issues de deux capteurs différents, 'ensemble des
mesures peut étre séparé en trois sous-ensembles : un sous-ensemble de
mesures de conductivité, et deux sous-ensembles de mesures de turbidité,
correspondant aux mesures issues de chacun des deux capteurs.

[00107] Il est également possible de définir des sous-ensembles selon des
regles différentes .Par exemple, un sous-ensemble pourrait correspondre a
des mesures d’'une méme sonde multi-capteur, ou des mesures d’'une méme
grandeur physique issues de plusieurs capteurs en plusieurs points
différents.

[00108] Ceci permet de détecter dans un premier temps I'état normal ou
anormal des valeurs issues de chacune des transformations, par exemple de
chaque grandeur physique et/ou capteur. L’état normal ou anormal de
lensemble de valeurs transformées est défini en fonction des états normaux
ou anormaux de chaque sous-ensemble. Ceci permet de prendre en compte
de maniére différenciée les mesures de chaque grandeur physique et/ou
chaque capteur. Cette solution est particulierement efficace en milieu naturel.
En effet les mesures en milieu naturel sont sujettes a une variabilité plus
importante de chaque paramétre, ainsi qu’a des défaillances ou des dérives
des capteurs plus fréquentes du fait de I'hostilité du milieu. Il est donc
pertinent de chercher a s’assurer que les parametres présentent des valeurs
anormales de maniére simultanée ou Iégerement décalée dans le temps,
pour diminuer les fausses alertes.
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[00109] Dans des modes de réalisation de linvention dans lesquels la
détection d’anomalies s’effectue a laide d’algorithmes d’apprentissage
machine, par exemple une Machine a Vecteurs de Support a une classe, un
apprentissage séparé peut étre réalisé pour chacun des sous-ensembles :
les différentes transformations sont appliquées a chacune des fenétres
temporelles de mesures précédentes utilisées pour I'apprentissage, afin
d’obtenir, pour chacune de ces fenétres, les sous-ensembles de valeurs
transformées correspondantes. L’apprentissage s’effectue alors séparément,
pour chaque sous-ensemble, sur les données d’entrainement ainsi obtenues.
Ceci permet une détection plus précise des situations anormales sur un
capteur et/ou une grandeur physique, en éliminant une partie des fausses
alertes liées aux défauts capteurs ou a la variabilité naturelle plus élevée des
parameétres mesurés.

[00110] La combinaison des états normaux ou anormaux des sous-
ensembles peut se faire de différentes manieres. Par exemple, un état
anormal de la fenétre temporelle peut étre détecté, si au moins un des sous-
ensembles a un état anormal. Ceci permet de détecter une anomalie, si les
mesures transformées d’au moins un capteur ou une grandeur physiques
sont anormales. Il est également possible de détecter un état anormal de la
fenétre temporelle, seulement si tous les sous-ensembles présentent un état
anormal, ou si au moins un nombre donné de sous-ensemble (par exemple,
au moins deux sous-ensembles sur trois) présentent un état anormal. En
milieu naturel, il N’y a pas génération d’anomalie quand il y a détection sur un
seul capteur uniquement, méme aprés lissage temporel (prise en compte des
pas de temps précédents pour fusionner les potentielles anomalies
survenues peu avant).

[00111] La figure 4 représente un exemple de détection d'une fenétre
temporelle anormale, dans un réseau de distribution d’eau potable.

[00112] Les courbes 410, 420, 430, 440, 450, 460, 470 et 480 représentent
respectivement les évolutions de mesures de 8 capteurs de concentration
en chlore 411, niveau d’'un réservoir d’eau 421, débit 431, conductivité 441,
température 451, TOC 461, turbidité 471 et UV254 481.

[00113] Ces mesures peuvent étre obtenues a partir de différents capteurs,
par exemple les capteurs 211, 212.
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[00114] Les mesures sont ici effectuées sur une semaine, entre le 26 janvier
et le 1% février. Les mesures sont transformées par fenétres glissantes de
24h, afin de détecter des fenétres anormales. Dans cet exemple, les
mesures suivent une distribution réguliére jusqu'au 1° février. Cette
distribution réguliere représente, jour apres jour, le mélange de deux sources
d'eau pour le remplissage d’'un réservoir. Ensuite un probleme dans le
remplissage du réservoir entraine de une anomalie de qualité visible sur de
nombreux paramétres sur la méme fenétre temporelle : la concentration en
chlore diminue brusquement 412, le niveau d’eau dans le réservoir monte
puis diminue également 422, le débit d’'eau reste nul durant 24 h 432, la
conductivité de l'eau s’effondre 442, la température augmente de maniéere
importante 452, la TOC (concentration Totale en Carbone Organique)
diminue 462, la turbidité augmente 472, l'absorbance des UV254 diminue
482.

[00115] Les différentes transformations de ces mesures sur la fenétre
temporelle permettent de mettre en évidence que les mesures sur cette
fenétre ne suivent pas leur schéma habituel, et ainsi de détecter une fenétre
temporelle anormale, composée de plusieurs pas de temps anormaux.
[00116] Ces courbes sont données a titre d’exemple uniquement, et ’homme
de l'art pourra selon les types d’anomalies recherchées et/ou les capteurs
disponibles, détecter des fenétres temporelles anormales sur un autre
ensemble de grandeurs physiques.

[00117] La figure 5 représente un exemple de détection d'une fenétre
temporelle anormale, dans de I'eau en milieu naturel.
[00118] La figure 5 représente des mesures issues d'un ensemble de
capteurs d'une méme sonde comprenant :

- des mesures de conductivité 510 ;

- des mesures d’'un taux de dissolution d’'oxygene 520 ;

- des mesures de pH 530.
[00119] Des données conjoncturelles (en l'occurrence un nombre de jours
conseécutifs sans pluie 540, récupéré a partir de données météorologiques)
sont également utilisés.
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[00120] Les mesures sont transformées afin d'obtenir des valeurs
transformées 511, 521, 531 en prenant la médiane sur des périodes de 6h
de la conductivité, du taux d’oxygéne dissous et du pH.

[00121] La détection d’anomalies s’effectue par fenétre temporelles de 6h:
une fenétre temporelle est analysée toutes les 6h. Un détecteur d’anomalies
est appliqué a chaque fenétre temporelle. Dans cet exemple, une variation
est en premier lieu détectée sur chaque grandeur physique, et un état
anormal de la fenétre est détecté, si au moins deux grandeurs physiques
présentent une variation a moins de 4 fenétres temporelles d’écart. Ceci
permet d’'éviter de détecter une fenétre anormale, si un capteur est
défectueux.

[00122] Les mesures sont ici effectuées du 27 novembre au 5 janvier. Les
mesures sont relativement régulieres en novembre et décembre, en
particulier en retirant les pas de temps correspondant a de la pluie (courbes
bleues inversées) ; début janvier, survient une variation des parametres
pouvant refléter une pollution par rejet de produit dans le milieu, et se
traduisant par une augmentation 512 de la conductivité, et une diminution
522 du taux d'oxygéne dissous. Ces anomalies se traduisent par des
variations anormalement élevées, qui permettent de détecter une anomalie
de chacune de ces grandeurs physiques sur une fenétre temporelle.

[00123] La courbe 550 représente une évaluation de [lintensité des
anomalies sur chaque fenétre temporelle de 6h. Dans cet exemple, l'intensité
des anomalies est calculée, uniquement dans le cas ou une anomalie est
préalablement détectée, en retranchant la médiane cumulée des mesures
sur I'historique de données disponibles de chaque grandeur physique aux
valeurs transformées préalablement calculées, multipliées par 100 et
divisées par cette méme meédiane cumulée pour normaliser ces écarts. Le
maximum sur les différentes grandeurs physiques est alors calculé afin de
produire I'indicateur représenté sur le graphe. Une valeur de 0 correspond
donc a labsence d’anomalies. Ceci n’est cependant donné qu'a titre
d’exemple uniquement, et d’autre manieres d’évaluer une criticité d'une
anomalie se traduisant par des écarts importants entre les valeurs au sein
d’'une méme fenétre temporelle, ou par rapport a un historique de données,
pourraient étre utilisées. |l peut étre observé que le détecteur d’'anomalies ne
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détecte aucune fenétre anormale en novembre et décembre, puis détecte
une proportion importante de fenétres anormales début janvier.

[00124] Ces courbes sont données a titre d’exemple uniquement, et ’homme
de l'art pourra selon les types d’anomalies recherchées et/ou les capteurs
disponibles, détecter des fenétres temporelles anormales sur un autre
ensemble de grandeurs physiques.

[00125] Revenant a la figure 2, Le processeur 240 est de plus configuré pour
détecter 244 une anomalie dans le continuum d’eau, en fonction d’'un nombre
de fenétres temporelles présentant un état anormal.

[00126] Dans un ensemble de modes de réalisation de linvention, une
anomalie est détectée dans le continuum d'eau, dés qu'une fenétre
temporelle présente un état anormal.

[00127] Dans un ensemble de modes de réalisation de l'invention, afin de
limiter le nombre de fausses alertes si une seule fenétre temporelle est
identifiée comme anormale, une anomalie dans le continuum d’eau n’est
détectée que si plusieurs fenétres temporelles présentent un état anormal.
Par exemple, une anomalie peut étre détectée si un nombre prédéfini de
fenétres successives (par exemple 2, 3, 4, 10...) présente un état anormal.
Une autre option consiste a détecter une anomalie, si, sur un nombre de
fenétres temporelles successives, un pourcentage de fenétres successives
supérieur a un seuil donné présente un état anormal. Par exemple, une
anomalie peut étre détectée dans le continuum d’eau si, parmi 10 fenétres
temporelles successives, au moins 75% présentent un état anormal. Ceci
permet de ne générer une alerte que si un état anormal est avéré. Afin
d’éviter qu’une alerte ne soit levée trop tard, les fenétres temporelles utilisées
peuvent étres des fenétres glissantes. Par exemple, des fenétres de 6h de
mesures peuvent étres générées toutes les heures (ainsi, une fenétre
temporelle comprend 5h de mesures en commune avec la fenétre
précédente). Ceci permet donc en méme temps de ne détecter une
anomalie, que si celle-ci est avérée car mise en évidence sur plusieurs
fenétres temporelles, d’utiliser des fenétres de temps longues, et d’éviter un
retard trop important dans la détection d’anomalies.

[00128] Le processeur 240 est également configuré pour exécuter 245 sur
les mesures un ensemble de régles prédéfinies de détection d’une variation
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d’'une au moins des grandeurs physiques, et si une anomalie est détectée,
affecter 246 a I'anomalie un type d’anomalies associé a une variation d’'un
sous-ensemble des grandeurs physiques, si la variation de l'une au moins
des grandeurs du sous-ensemble est détectée.

[00129] Ces regles permettent de caractériser d’éventuelles anomalies dans
le continuum d’eau. Il est possible d'utiliser des régles prédéterminées
correspondant a des types d’anomalies connus. Par exemple, il est connu de
'homme de l'art qu’'un changement de source d'eau se traduit par une
modification de la conductivité, du pH et de la température de l'eau. Il est
donc possible, en parallele de la détection d’anomalie, d’exécuter des regles
prédéfinies de caractérisation d’anomalie : ainsi, si une anomalie a été
détectée, et qu’en parallele une modification de la conductivité, du pH et de
la température de I'eau a été observée, il peut étre déduit que cette anomalie
est un changement de source d’eau.

[00130] La combinaison de la détection est de la caractérisation d’anomalies
est particulierement efficace. En effet :

- la détection s’effectue en comparant des valeurs transformées de
mesures a des valeurs transformées issues de mesures précédentes
issues des mémes capteurs sur un méme continuum d’eau, ce qui
permet de dobtenir une détection de situation anormale
particulierement adaptée au continuum deau, sur la base
d’occurrences statistiques. De plus, comme indiqué ci-dessus, une
telle détection peut étre mise en place rapidement avec des données
d’entrainement limitées ;

- la caractérisation peut se baser sur des regles générales, puisqu’un
méme type d’anomalie se traduit, sur tous les continuums d’eau, par
une variation des mémes grandeurs physiques. Ainsi, la
caractérisation ou le typage d’anomalies peut s’effectuer a partir de
regles prédéfinies applicables a tous les systemes aquatiques, sans
avoir besoin d’avoir été paramétrées pour un continuum d’eau, ou des
capteurs en particulier.

[00131] Ainsi, le dispositif selon I'invention permet de détecter des anomalies
dans un continuum d’eau de maniere fiable et adaptée aux caractéristiques
de I'environnement étudi€, et de déterminer leur type, avec sans avoir besoin
d’avoir déja observé chacune des anomalies possibles dans le continuum
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d'eau. Le dispositif selon linvention peut donc étre opérationnel trés
rapidement, avec peu d’observations préalables issues des capteurs 211,
212. Lorsqu’un ensemble de données d’entrainement plus important est
disponible, et qu'un nombre suffisant d’anomalies ont été labellisées, le
détecteur d’anomalies peut étre remplacé, si la détection s’en trouve
améliorée, par un détecteur d’anomalies détectant directement le type
d’anomalie.

[00132] Selon différents modes de réalisation de linvention, les regles de
détection de variations des grandeurs physiques peuvent s’effectuer en
parallele de la détection des anomalies, ou bien uniquement si une anomalie
a été détectée.

[00133] La détection de variations de grandeurs physiques peut par exemple
s’effectuer en calculant une intensité de variation des grandeurs physiques,
puis en comparant cette intensité a un seuil, la variation étant détectée si
lintensité de variation est supérieure au seuil. Cette intensité de variation
peut étre calculée de différentes maniéres. Par exemple, les intensités de
variation peuvent étre calculées a laide des valeurs transformées
précédemment calculées pour une grandeur physique, par exemple une
intensité de variation lente peut avoir déja été calculée a partir d’'un test de
pente et du calcul de la pente, et I'on peut calculer une intensité de variation
rapide en appliquant un quantile a 95% mobile a des valeurs représentatives
d'une variation rapide, telles que des écarts de chaque mesure a une
médiane sur une fenétre temporelle. Ainsi, la moyenne des valeurs absolues
des valeurs représentatives d’une variation rapide peut étre calculée. Si cette
moyenne est supérieure a un seuil, correspondant ici a la limite entre les
95% les plus bas, et les 5% les plus élevés des moyenne des valeurs
absolues des valeurs représentatives d’une variation rapide sur un ensemble
de fenétres temporelles précédentes issues de données historiques, une
variation de la grandeur physique est détectée. La moyenne peut étre
remplacée ici par d’autres valeurs caractéristiques, comme par exemple la
somme des valeurs absolues des valeurs représentatives d’une variation
rapide. Le seuil peut étre calculé a partir des données historiques en
ajoutant a la médiane 3 écart-types. Cela représente alors une valeur haute
de la distribution des données. Cependant, ces regles sont données a titre
d'exemple uniquement, et ’lhomme de l'art pourra mettre en ceuvre tout type
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de regle adaptée permettant de détecter une variation particulierement
élevée d’'une grandeur physique, utilisant ou non les valeurs transformées
calculées par I'au moins une transformation 242.

[00134] Selon différents modes de réalisation de linvention, lintensité de
variations peut étre calculée pour tout ou partie des grandeurs physiques.
[00135] Pour certaines grandeurs physiques, une variation peut étre
considérée comme significative ou problématique, seulement pour un sens
de variation donné. Par exemple, une diminution de la concentration en
chlore pourrait étre considérée comme problématique, alors qu’une
augmentation ne le serait pas. Dans un ensemble de modes de réalisation
de linvention, une variation de certaines grandeurs physiques n’est retenue
que si le sens de variation de la grandeur physique sur les mesures est
conforme a un sens de variation.

[00136] Dans un ensemble de modes de réalisation de linvention, les
intensités de variations des grandeurs physiques permettent également de
déterminer une criticité de 'anomalie. Un score de criticité peut ainsi étre
affecté a 'anomalie en fonction des intensités des variations des grandeurs
physiques du sous-ensemble associé a I'anomalie. Ce score est calculé
selon les intensités des différents parametres calculées préalablement. Ces
intensités sont comparées aux intensités calculées sur les fenétres
temporelles précédentes dans I'historique de données, uniquement pour les
parametres critiques. Elles sont alors normalisées par rapport au maximum
robuste observé sur chaque parametre, puis le maximum est pris, afin de
déterminer la criticité comme un nombre entre 0 et 1.

[00137] L'homme du métier peut prévoir de nombreuses régles d’affectation
de type a une anomalie, en fonction des capteurs disponibles, et des
grandeurs physiques associées aux types d’anomalies recherchées.

[00138] Par exemple, le tableau suivant fournit quelques exemples de types
d’anomalies pouvant étre affectés, en fonction des variations anormales de
grandeurs physiques :

Grandeurs ayant une variation Types d’anomalies

Concentration en chlore, | Croissance Bactérienne
température, TOC, UV254, nombre
de bactéries
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Conductivité, pH, température Mélange d’eau

Concentration en chlore, pH, | Eaux colorées
couleur, turbidité, UV254

Turbidité, particules Mouvements de sédiments

Toutes. Anomalie globale

[00139] Ces possibilités sont données a titre d’exemple uniquement, et
'homme de l'art peut choisir, pour chaque anomalie, les grandeurs
physiques dont la variation permet de mieux la caractériser. L’invention
permet ainsi de caractériser un nombre important d’anomalies différentes.
[00140] Selon différents modes de réalisation de [linvention, un type
d’'anomalie peut étre détecté, si tout ou parties des grandeurs physiques
associées varient. Dans I'exemple du tableau ci-dessus, une anomalie
pourrait étre caractérisée avec le type « mélange d’eau », soit si les trois
grandeurs conductivité, pH, température ont une variation anormale, soit si
deux des trois au moins varient.

[00141] Une fois une anomalie détectée, celle-ci peut, dans un ensemble de
modes de réalisation de [linvention, étre affichée a un opérateur via
linterface 250. L'interface 250 peut notamment afficher le type d’anomalie, le
lieu ou cette anomalie a été détectée et, le cas échéant, la criticité de
Fanomalie.

[00142] Les anomalies détectées peuvent étre croisées avec d’autres
sources d’informations, telles que des plaintes client, afin de confirmer ou
d’'infirmer 'anomalie.

[00143] L’'opérateur peut ainsi prendre toutes les mesures nécessitées par
lanomalie. Dans un ensemble de modes de réalisation de linvention,
Fopérateur peut également valider ou non I'anomalie, c’est-a-dire indiquer,
apres veérification, si la détection de I'anomalie était justifiée ou non. Ceci
permet, lorsque le détecteur d’anomalies est une machine d’apprentissage
automatique, de disposer de données d’entrainement plus fiables, et donc
d’améliorer les performances de la détection d’anomalies.

[00144] Dans un ensemble de modes de réalisation de linvention, une
anomalie détectée peut générer un événement. Différents événements
peuvent étre générés, en fonction des mesures issues de différentes
sections d'un réseau de distribution d'eau, ou différents capteurs. Les
événements peuvent également étre combinés entre eux, une combinaison
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d’événements locaux d'un réseau de distribution d'eau pouvant étre
interprétée comme un événement global. Si des événements similaires sont
détectés sur plusieurs capteurs, la zone couverte peut étre affichée a
lutilisateur pour qu’il prenne les mesures adéquates la concernant. Si des
phénoménes sont détectés a la fois en sortie d’'usine et sur le reste du
réseau, il s’agit est possible de déduire que I'anomalie concerne l'usine de
traitement de l'eau, et un événement adéquat peut étre généré. Il est donc
nécessaire d’enquéter a ce niveau et pas de celui du réseau.

[00145] Les figures 6a et 6b représentent deux exemples de combinaisons
d’événements sur un réseau de distribution d’eau, dans un ensemble de
modes de mise en ceuvre de l'invention.

[00146] Dans ces deux exemples, un réseau de distribution d’eau potable
620 est situé en aval d'une usine de traitement d'eau 610. Plusieurs
générateurs d’événements sont basés sur des détections d’anomalies telles
que représentées dans les exemples relatifs a la figure 2. Un premier
générateur d’événement 630 détecte d’éventuelles anomalies a partir de
mesures effectuées en sortie de I'usine de production d’eau potable.

[00147] Dans l'exemple de la figure 6a, trois générateurs d’événements
631a, 632, 633 sont exécutés en paralléle, a partir de mesures de grandeurs
physiques en trois points différents du réseau. Les événements ainsi
combinés peuvent étre combinés en événements du réseau dans son
ensemble. Par exemple, un mélange d’eau devrait étre visible sur plusieurs
points d’'une méme zone.

[00148] Dans I'exemple de la figure 6b, le détecteur d’événement 631a a été
modifié en un détecteur d’événement 631b, prenant en compte la survenue
d’événements 630 en sortie de l'usine de production d’eau potable. Ainsi,
lorsqu’une anomalie est détectée par les mesures utilisées par le détecteur
d’événement 631b, la caractérisation du type d’anomalie ou d’événement
dépend de la détection d’événement 630. Par exemple, un changement dans
la production devrait pouvoir ne pas étre généré sur les capteurs du réseau
parce que déja détecté en sortie d’'usine.

[00149] Ces exemples démontrent la capacité de I'invention a détecter des
anomalies ou événements dans un réseau de distribution d’eau, tout en
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prenant en compte les interactions entre les différents points du réseau, afin
de détecter des anomalies plus globales.

[00150] Cependant, linvention n’est pas limitée a ces exemples, et une
combinaison d’événements telle que décrite en référence aux figures 6a et
6b pourrait par exemple étre appliquée a la détection d’anomalies en milieu
naturel.

[00151] La figure 7 représente une interface de présentation d’événements
survenant dans un réseau de distribution d’eau a un opérateur.

[00152] L’interface 700 est configurée pour présenter les anomalies
détectées par un dispositif selon l'invention dans un réseau de distribution
d’eau a un opérateur. Dans cet exemple, les anomalies sont détectées sur
un secteur 710, et sont localisées sur une carte. Les types d’anomalies sont
représentés par différents pictogrammes. Dans cet exemple, les
pictogrammes représentent respectivement les positions des points de
mesure : concentration en chlore 720, 721, 722 et 723, du pH 730 et 731, de
la température 740, de I'absorbance de I'eau aux UV 750, de la TOC 760,
de sondes multi-paramétres 760 et de points de prélevement ponctuels 770.
[00153] Cet exemple démontre ainsi la capacité de l'invention a montrer de
maniére claire intuitive a un opérateur les différentes anomalies survenant
dans un réseau de distribution d’eau. Cependant linvention n’est pas
restreinte a cet exemple, et d’autres types de représentation pourraient étre
utilisés. De la méme maniére, cette représentation pourrait étre utilisée pour
de I'eau en milieu naturel.

[00154] La figure 8 représente un exemple de méthode 800 de détection et
de caractérisation d’'anomalies dans un continuum d’eau selon un ensemble
de modes de mise en ceuvre de l'invention.

[00155] La méthode 800 comprend la réception 810 de mesures d’'une
pluralité de grandeurs physiques issues d’'une pluralité de capteurs de la
pluralité de grandeurs physiques dans le continuum d’eau.

[00156] La méthode 800 comprend de plus la génération 820 d’une pluralité
de fenétres temporelles de mesures.

[00157] La méthode 800 comprend de plus, pour chaque fenétre de ladite
pluralité :
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- l'obtention d’'un ensemble de valeurs transformées par au moins une
transformation 830 des mesures sur la fenétre temporelle ;

- la détection 840 d’un un état normal ou anormal de la fenétre
temporelle, ladite détection étant paramétrée a partir d’ensembles de
valeurs transformées issues de [l'application de lau moins une
transformation a des fenétres temporelles de mesures précédentes de
au moins un capteur.

[00158] Dans une ensemble de modes de réalisations de l'invention, une au
moins des transformations 830 est une transformation des mesures en
valeurs représentatives de la variabilité des mesures au sein de la fenétre
temporelle.

[00159] Dans un ensemble de modes de réalisation de linvention, la
transformation des mesures en valeurs représentatives de la variabilité des
mesures au sein de la fenétre temporelle est réalisée en soustrayant a
chaque mesure sur la fenétre temporelle une médiane desdites mesures sur
une fenétre temporelle glissante.

[00160] Dans un ensemble de modes de réalisation de linvention, la
transformation ne conserve que des mesures correspondant a un sens de
variation prédéfini.

[00161] Dans un ensemble de modes de réalisations de l'invention, une au
moins des transformations 830 consiste en un test de pente sur la fenétre
temporelle.

[00162] Dans un ensemble de modes de réalisation de l'invention, le test de
pente est un test de tendance de Mann-Kendall.

[00163] Dans un ensemble de modes de réalisation de I'invention, au moins
deux des capteurs sont des capteurs d’'une méme grandeur physique en
deux points du continuum d’eau, et une des transformations des mesures sur
une fenétre temporelle comprend une différence temporelle entre les
mesures des deux capteurs.

[00164] Dans un ensemble de modes de réalisation de [linvention,
lensemble de valeurs transformées est un vecteur, et le détecteur
d’'anomalies est une Machine a Vecteurs de Support a une classe.

[00165] Dans un ensemble de modes de réalisation de [linvention,
lensemble de valeurs transformées est obtenu par au moins deux
transformations des mesures sur la fenétre temporelle, et la détection
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d’'anomalies détermine un état normal ou anormal de la fenétre temporelle a
partir de 'ensemble des valeurs transformées.

[00166] Dans un ensemble de modes de réalisation de [linvention,
lensemble de valeurs transformées est obtenu par au moins deux
transformations des mesures sur la fenétre temporelle, et la détection
d’'anomalies :

- détecte des états normaux ou anormaux d’au moins deux sous-
ensembles de valeurs transformées respectivement par
lesdites au moins deux transformations des mesures sur la
fenétre temporelle ;

- détecte I'état normal ou anormal de la fenétre temporelle a
partir d’'une combinaison desdits états normaux ou anormaux
des sous-ensembles.

[00167] La méthode 800 comprend de plus la détection 850 d’une anomalie
dans le continuum d’eau, en fonction d’'un nombre de fenétres temporelles
présentant un état anormal.

[00168] La méthode 800 comprend de plus I'exécution 860 d’un ensemble
de regles prédéfinies de détection d’'une variation d’'une au moins des
grandeurs physiques.

[00169] Dans un ensemble de modes de réalisation de linvention, la
méthode 800 comprend un calcul d’une intensité de variation des grandeurs
physiques, et 'ensemble de regles prédéfinies de caractérisation comprend
une regle prédéfinie de détection d'une variation de d'une grandeur
physique, si lintensité de variation de ladite grandeur physique sur les
mesures est supérieure a un seuil de variation normale.

[00170] Dans un ensemble de modes de réalisation de linvention, la
détection de la variation de la grandeur physique ne détecte une variation
que si la variation de la grandeur physique est conforme a un sens de
variation.

[00171] La méthode 800 comprend enfin, si une anomalie est détectée,
laffectation 870 a 'anomalie d'un type d’anomalies associé a une variation
d'un sous-ensemble des grandeurs physiques, si la variation de l'une au
moins des grandeurs du sous-ensemble est détectée.

[00172] Dans un ensemble de modes de réalisation de linvention, la
méthode 800 comprend I'affectation d’un indicateur de criticité a 'anomalie,
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en fonction des intensités des variations des grandeurs physiques du sous-
ensemble.

[00173] Dans un ensemble de modes de réalisation de linvention, la
méthode 800 comprend, si une anomalie est détectée, laffectation a
I'anomalie de 'un au moins des types suivants:

- un type « croissance bactérienne », en cas de variation de
grandeurs physiques d'un sous-ensemble comprenant : une
diminution de la concentration en chlore, une augmentation de
température, une augmentation de la teneur en carbone
organique total, une augmentation de l'absorbance de lumiéere
Ultraviolette de longueur d’'onde 254 nm, une augmentation du
nombre de bactéries ;

- un type « mélange d’eau », en cas de variations de grandeurs
physigues d'un sous-ensemble comprenant une conductivité, un
pH ; une température ;

- un type « eaux colorées », en cas de variations de grandeurs
physiques d’'un sous-ensemble comprenant une concentration
en chlore, un pH, une augmentation de couleur, une
augmentation de turbidité, une augmentation de I'absorbance
de lumiére Ultraviolette de longueur d’'onde 254 nm ;

- une survitesse, en cas d’augmentation anormale de grandeurs
physiques parmi un sous-ensemble comprenant la turbidité et
les particules.

[00174] Dans un ensemble de modes de réalisation de linvention, la
méthode 800 comprend, si la sortie des de regles prédéfinies de détection
d'une variation d’'une au moins des grandeurs physiques ne permet pas
l'affectation d’'un type a une anomalie, I'affectation a cette anomalie d’'un type
inconnu.

[00175] Dans un ensemble de modes de réalisation de linvention, la
méthode 800 comprend une étape d'utilisation d’'une interface pour afficher
Fanomalie et son type a un opérateur.

[00176] Dans un ensemble de modes de réalisation de l'invention, méthode
800 comprend :

- l'utilisation de linterface pour recevoir de l'opérateur un label
concernant 'anomalie ;
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- lajout de la fenétre temporelle de valeurs, et du label
concernant 'anomalie aux données d’entrainement.
[00177] La méthode 800 permet ainsi de détecter différents types
d’'anomalies dans un continuum d’eau, et de leur affecter des types. Tous les
modes de réalisation décrits en référence aux figures 2 a 7 sont applicables
a la méthode 800.

[00178] Les exemples ci-dessus démontrent la capacité de linvention a
détecter des événements ou anomalies liés a la qualité de I'eau. lls ne sont
cependant donnés qu’a titre d’'exemple et ne limitent en aucun cas la portée
de l'invention, définie dans les revendications ci-dessous.
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REVENDICATIONS

Dispositif (100, 200) apte a détecter et caractériser des d'anomalies dans

un continuum d'eau, comprenant :

- au moins un lien de communication (221, 222}, respectivement vers au
moins un capteur (211, 212) d’au moins une grandeur physique dans
le continuum d'eau ;

- un processeur {240} configuré pour :

- recevoir des mesures de 'au moins un capteur par 'au moins un
lien de communication ;

- générer une pluralité de fenétres temporelles des mesures ;

- pour chague fenélre temporelle de ladite pluralité :

- obtenir un ensemble de valeurs transformées par au moins
une transformation (242) des mesures sur la fenétre
temporelle ;

- appliguer un détecteur d'anomalies (243) a l'ensemble de
valeurs transformées afin de détecier un étal normal ou
anormal de la fenélre temporelle, ledit détecteur
d'anomalies élant paramétré a partir densembles de
valeurs transformées issues de Papplication de 'au moins
une transformation a des fenélres temporelies de mesures
préceédentes de Fau moins un capteur ;

- détecter (244) une anomalie dans le continuum d'eau, en fonction
d'un nombre de fenélres lemporelles présentant un état anormal ;

- exéculer (245) sur les mesures un ensemble de regles prédéiinies
de détection d'une variation dune au moins des grandeurs
physigues ;

- si une anomalie dans le continuum d'eau est déteclée, affecter
(246) a lanomalie un type d’'anomalies associé a une variation
d'un sous-ensemble prédéfini des grandeurs physiques, si la
variation de 'une au moins des grandeurs du sous-ensemble est
déteciée.

2. Bispositif selon la revendication 1, dans lequel une des transformations
des mesures sur une fenélre temporelle est une transformation des
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mesures en valeurs représentatives de la variabilité des mesures au
sein de la fenélre temporelie.

Dispositit selon la revendication 2, dans lequel la transformation des
mesures en valeurs représeniatives de la variabilité des mesures au
sein de la fenétre temporelle est réalisée en soustrayant a chaque
mesure sur la fenétre temporelle une médiane desdites mesures sur
une fenétre temporelle glissante comprenant au moeins ladite fenétre
temporelle.

Dispositif selon Fune des revendications 1 a 3, dans leguel la
transformation ne conserve que des mesures correspondant 2 un sens
de variation prédéfini.

Dispositif selon la revendication 1, dans lequel une des transtormations
des mesures sur une fenélre temporelle consisie en un test de pente
sur fa fenétre temporelle.

Dispositif selon la revendication 1, dans lequel au moins deux des
capteurs sont des capteurs d'une méme grandeur physique en deux
points du continuum d'eau, et une des transformations des mesures
sur une fenétre temporelie comprend une différence temporelie entre
les mesures des deux capteurs.

Dispositif selon F'une des revendications 1 a 6, dans lequel 'ensemble
de valeurs transformées est un vecieur, el le détecteur d'anomalies est
une Machine a Vecteurs de Support a une classe.

Dispositif selon Fune des revendications 1 a 7, dans lequel 'ensemble
de valeurs transformeées est oblenu par au moins deux transformations
des mesures sur la fenélre temporelle, et le délecteur danomalies est
configuré pour déterminer un étal normal ou anormal de la fenétre
temporelle a partir de Fensemble des valeurs transformées.

Dispositif selon F'une des revendications 1 a 7, dans lequel 'ensemble
de valeurs transformées est obtenu par au moins deux transformations
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des mesures sur la fenétre temporelle, et le détecteur d’anomalies est
configuré pour :

- délecter des étals normaux ou anormaux dau moins deux
sous-ensembles de valeurs fransformeées respectivement par
lesdites au moins deux transformations des mesures sur la
fenétre temporelle ;

- détecler Pétat normal ou anormal de la fenélre temporelle &
partir dune combinaison desdils élats normaux ou anormaux
des sous-ensembiles.

10. Dispositif selon Pune des revendications 1 a 9, dans lequel le

11

processeur est configuré pour calculer une intensité de variation des
grandeurs physiques, et Pensemble de régles prédétinies de
caractérisation comprend une régle prédéfinie de détection dune
variation de d’'une grandeur physique, si Pinlensité de variation de
ladite grandeur physique sur les mesures est supérieure a un seuil de
variation normale.

.Dispositit selon la revendication 10, dans lequel le processeur est

configuré pour affecter un indicaleur de criticité a lanomalie, en
fonclion des intensités des variations des grandeurs physiques du
sous-ensembile.

12.Dispositif selon Tune des revendications 1 a 11, dans leguel la

détection de la variation de la grandeur physique ne détecle une
variation que si 13 varialion de la grandeur physique est conforme a un
sens de variation.

13. Dispositif selon la revendication 1 & 12, dans lequel le processeur est

configuré, si une anomalie est détectée, pour affecter a Panomalie Fun
au moins des types suivanis:

- un type «croissance bactérienne », en cas de variation de
grandeurs physiques d'un sous-ensemble comprenant @ une
diminution de la conceniration en chlore, une augmeniation de
temnpérature, une augmentation de la tenewr en carbone
organigue total, une augmentation de Pabsorbance de lumiare
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Ultraviolette de longueur d’'onde 254 nm, une augmentation du
nombre de bactéries ;

- un type « mélange d'eau », en cas de variations de grandeurs
physigques d’'un sous-ensemble comprenant une conductivité, un
pH ; une température ;

- un type « eaux colorées », en cas de variations les grandewrs
physiques d’'un sous-ensemble comprenant ung concentration
en chiore, un pH, une augmentation de couleur, une
augmentation de twbidité, une augmentation de l'absorbance
de lumiere Ultraviolette de longueur d'onde 254 nm ;

- une survitesse, en cas daugmentation ancrmale de grandeurs
physiques parmi un sous-ensemble comprenant la turbidité et
les particules.

14.Dispositif selon Pune des revendicalions 1 a 13, dans leguel le
processeur est configuré, si la sortie des de régles prédéfinies de
détection d’'une variation d’'une au moins des grandeurs physiques ne
permet pas affectation d'un type a une anomalie, pour affecter 4 cetie
anomalie un type inconnu.

15.Dispositf selon Yune des revendications 1 g 14, comprenani une
interface (250) pour afficher Fanomalie et son type & un opéraieur.

16. Dispositif selon ia revendication 15, dans lequel :
- Tinterface est configurée pour recevoir de Popérateur un label
concernant Fanomalie ;
- la fenéire temporelle de valewrs, et le label concemant
Fanomalie sont ajoutés aux données d'entrainement.

17. Méthode (800) de détection et de caractérisation d’anomalies dans un
continuum d’eau, comprenant :

- la réception (810) de mesures d'une pluralité de grandeurs physigues
issues d'une pluralité de capteurs de la pluralité de grandeurs
physiques dans le continuum d'eau ;

- la génération (820) dune pluralité de fenétres lemporelles de
mesures ;
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pour chague fenétre de ladite pluralité :

- Pobtention d'un ensemble de valeurs transformées par au
moins une transformation (830) des mesures sur la fenétre
temporelle ;

5 - la détection (840) d'un éiat normal ou anormal de la fenétre
temnporelle, ladite détection étant paramétré a  partiv
d'ensembles de valeurs transformées issues de 'application de
Vau moins une transformation a des fenéires temporelles de
mesures précédentes de 'au moins un capleur ;

fa détection (850) d'une anomalie dans le continuum d'eau, en fonction

d'un nombre de fenétres temporelies présentant un état anormal ;

Pexécution (860) d'un ensemble de régles prédéfinies de délection

d'une variation d’'une au moins des grandeurs physigues ;

si une anomalie dans le continuum d'eau est détectée, Paffectation

15 (870} a Fanomalie un type d’anomalies associé a une variation d'un

sous-ensemble prédéfini des grandeurs physiques, si la variation de

F'une au moins des grandeurs du sous-ensemble est détectée.

10

18. Produit programme d'ordinateur comprenant des instructions de code
20 de programme enregisitrés sur un support lisible par un ordinateur
comprenant un processeur pouwr la détection d'anomalies dans un
continuum d’eau, ledit programme dordinateur comprenant des
moyens de programmation lisibles par ordinateur pour:
- recevoir des mesures d'une pluralité de grandeurs physiques issues
25 d'une pluralité de capteurs de la pluralité de grandeurs physiques
dans le continuum d'eau ;
- génerer une pluralité de fenétres temporelles de mesures ;
- pour chague fenétre de ladile pluralité :
- obtenir un ensemble de valeurs transformées par au moins une
30 transformation des mesures sur la fenétre temporelle ;

- appliguer un délecteur d’'anomalies a Pensemble de valeurs
transformées afin de détecter un etat normal ou anormal de la
fenétre temporelle, ledit détecteur d’'anomalies élant paramétre
a partir densembles de valeurs transformées issues de
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Fapplication de Pau moins une transformation a des fenétres
temporelies de mesures précédentes de I'au moins un capteur ;

- détecter une anomalie dans le continuum d'eau, en fonction d'un
nombre de fenétres temporelies présentant un état anormal ;

5 - exeécuter un ensemble de régles prédéfinies de détection d'une
variation d’'une au moins des grandeurs physiques ;

- si une anomalie dans le continuum d'eau est délectée, affecter &
Panomalie un type danomalies associé a une varialion d'un sous-
ensemble prédéfini des grandeurs physigues, si la variation de Fune

10 au moins des grandeurs du sous-ensembile est détectée.
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