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(57) Abstract: The invention relates to a method
and to a system, a registry, a repository and a
computer program product for securely accessing
sensitive medical data records stored in a repository
(REP). Before accessing security-critical data (SD)
in the repository (REP), a registration inquiry with a
separate registry (REG) must be carried out in order
to obtain a security token (PS) having limited
temporary validity, for example in the form of a
barcode. A data source (Q) and/or a data sink (S)

10 ( ID —PS
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REP

can then use the security token (PS) to access the
security-critical data (SD) in that an index module

(42) indexes the data record inquired about on the
repository (REG).

(57) Zusammenfassung: Die Erfindung betrifft ein
Verfahren und ein System, eine Registry, ein

Repository und ein Computerprogrammprodukt zum

I
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gesicherten Austiihren eines Zugritfs auf sensitive
medizinische Datensétze, die in einem Repository
(REP) gespeichert sind. Vor dem Zugriff auf
sicherheitskritische Daten (SD) in dem Repository
(REP) muss eine Registrierungsanfrage an eine
separate Registry (REG) ausgetiihrt werden, um ein
in seiner tempordren Giiltigkeit begrenztes
Sicherheitstoken (PS), etwa in Form eines Barcodes,

zu erhalten. Eine Datenquelle (Q) und/oder eine Datensenke (S) kénnen dann mit dem Sicherheitstoken (PS) auf die
sicherheitskritischen Daten (SD) zugreifen, indem ein Indexmodul (42) den angefragten Datensatz auf dem Repository (REG)
indiziert.
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Beschreibung

Sichern von Zugriffen auf verteilte Daten in einem unsicheren

Datennetz

GEBIET DER ERFINDUNG

Die vorliegende Erfindung betrifft die Sicherheitstechnik und
insbesondere die Zugriffssicherung von sicherheitskritischen
Datensédtzen in einem ungeschiitzten Netzwerk aus verteilten
Datenbanken, wie zum Beispiel einem Cloudsystem. Des Weiteren
betrifft die Erfindung das Gebiet der Medizintechnik, das
sich insbesondere dadurch auszeichnet, dass sicherheitskriti-

sche Daten gespeichert und bereitgestellt werden miissen.

Gerade bei modernen Systemen ist es vorgesehen, die Datenhal-
tung moéglichst flexibel zu gestalten, sodass die Daten von
unterschiedlichen Systemen abrufbar und speicherbar sind und

dabei insbesondere iiber das Internet kommunizieren.

HINTERGRUND DER ERFINDUNG - STAND DER TECHNIK

Insbesondere auf dem Gebiet der Medizintechnik ist es von da-
her eine notwendige Voraussetzung, die Zugriffe auf sicher-
heitskritische Daten vor unautorisierten Zugriffen zu schiit-
Zzen. Bei modernen Systemen, die einen Zugriff iUber das Inter-
net zur Verfigung stellen, stellt dies eine hohe Gefahren-
quelle dar. Unberechtigte Nutzer konnen Nachrichten illegal
zwischen den einzelnen elektronischen Modulen abhdren (Sen-
der, Empfanger) - und dies in der Regel: ohne besonders hohen
Aufwand betreiben zu missen. Deshalb muss der Zugriff auf
diese Daten einerseits hohen Sicherheitsanforderungen geni-
gen. Andererseits ist es erforderlich, dass das System mdg-
lichst flexibel fir einen Web-Einsatz und Zugriff z.B. von
entfernten medizinischen Workstations ist und, dass Jjederzeit
einzelne elektronische Instanzen hinzugeschaltet werden kon-
nen. Des Weiteren ist der zu verwaltende Kreis von Usern, Ap-

plikationen und verteilten Datenbasen hoch. Auch das zu spei-
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chernde hohe Datenvolumen muss bei der Auslegung von Sicher-

heitssystemen bericksichtigt werden.

Im Stand der Technik ist es bekannt, elektronische Datensatze
vor einem unberechtigten Zugriff zu schiitzen. Dabei sind Ver-
schliisselungssysteme bekannt, die zum einen auf die Speicher
(zum Beispiel auf die Festplatten der Computer) und zum ande-
ren auf die Kommunikation zwischen den Netzwerkusern angewen-
det werden. Im Rahmen von Verschlisselungssystemen, bei denen
die Kommunikation (also die ausgetauschten Nachrichten) ver-
schlisselt werden, ist es im Stand der Technik bekannt, die
Entschliisslung jeweils auf Empfangerseite auszufiihren. Dies
stellt insofern ein Sicherheitsrisiko dar, als dass es grund-
satzlich méglich ist, dass ein unberechtigter Nutzer die
Nachricht - wenn auch in verschlisselter Form - abfangt und
diese in irgendeiner Form auf unberechtigte Weise verarbei-
tet, beschddigt oder unberechtigterweise weiterleitet. Dar-
Uber hinaus ist es im Stand der Technik bekannt, Indizes zur
Suche bereitzustellen, um auf Datensdtze in einem groBen Da-
tenbestand zugreifen zu kdnnen. Es sind jedoch keine Ansatze
vorgesehen, um sicherheitskritische persdnliche Daten zu si-

chern.

AUFGABE DER ERFINDUNG

Die vorliegende Erfindung hat sich deshalb zur Aufgabe ge-
stellt, ein informationstechnologisches System bereitzustel-
len, das den zZugriff auf sicherheitskritische Daten, die in
einem ungeschiitzten Netz kommuniziert werden, sichert und bei
dem gleichzeitig eine Indexierung mit schneller Suchfunktion
moglich ist. Des Weiteren soll der Datenzugriff auf sicher-
heitskritische Daten, insbesondere medizinische Datensatze
eines Patienten, flexibler gestaltet werden unter Einhaltung

von héchsten Sicherheitsanforderungen.

Auch soll eine informationstechnologische Infrastruktur be-
reitgestellt werden, mit der insofern Kosten gespart werden

kobnnen, als dass der bisher notwendige lokale Schutz wvon
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Festplatten in den einzelnen Systemen durch ein zentrales

Schutzsystem ersetzt werden kann.

ALLGEMEINE BESCHREIBUNG DER ERFINDUNG

Die vorstehende Aufgabe wird durch die beiliegenden nebenge-
ordneten Patentanspriliche geldst, insbesondere durch ein Ver-
fahren, ein System, eine Registry, ein Repository und ein

Computerprogrammprodukt.

Im Folgenden wird die Erfindung anhand der verfahrensgemédfBen
Ausfiihrung beschrieben. Hierbei erwdhnte Vorteile, alternati-
ve Ausfihrungsformen oder vorteilhafte Weiterbildungen sind
ebenso auch auf die anderen Anspruchsformen, insbesondere auf
das System, auf die Registry und/oder auf das Repository bzw.
auf das Computerprogrammprodukt zu iUbertragen und umgekehrt.
Mit anderen Worten kann auch das System (oder die anderen be-
anspruchten Gegenstande) mit Merkmalen weitergebildet sein,
die im Rahmen des Verfahrens beschrieben und/oder beansprucht
worden sind. Gema&B einer bevorzugten Ausfiihrungsform handelt
es sich bei dem Verfahren um ein computerimplementiertes Ver-
fahren. Alternativen sehen hier jedoch vor, zumindest teil-
welse auf eine Hardwareldsung zurlickzugreifen, sodass die
einzelnen Schritte des Verfahrens durch entsprechende Hard-
waremodule mit der entsprechenden Funktionalitat ausgefihrt
werden, z.B. als Bauteile eines Microcontrollers oder Mic-
roprozessors. Dabeil ist es grundsdtzlich moéglich, dass nicht
alle Schritte des Verfahrens auf derselben Computerinstanz
ausgefithrt werden, sondern das Verfahren kann flir ein ver-
teiltes System ausgelegt werden, sodass einzelne Schritte auf
einer ersten Computerinstanz und die anderen Schritte auf

weiteren Computerinstanzen ausgefihrt werden.

FEin Aspekt der Erfindung bezieht sich somit auf ein computer-
implementiertes oder microprozessor-implementiertes Verfahren
zum gesicherten Zugriff auf Datensédtze in einer unsicheren

Netzwerkumgebung, wie zum Beispiel dem Internet. Dabei inter-

agieren unterschiedliche Hardwareinstanzen miteinander, die
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voneinander vollstandig getrennt sind, also mit anderen Wor-

ten in physikalischer Hinsicht entkoppelt sind:

- eine zentrale Registry, die als Computerinstanz zur

Zugriffsregistrierung ausgebildet ist,

- zumindest ein separat von der Registry bereitgestell-
tes Repository, das zur Datenhaltung von sicherheits-

kritischen Daten bestimmt ist,

- zumindest eine Datenquelle und zumindest eine Daten-

senke.

Die Datenquelle und die Datensenke fihren Zugriffe auf die
Datensdtze der Registry und/oder des Repository's aus. Vor-
zugsweise ist es vorgesehen, dass sich die Datenquelle oder
die Datensenke zum Ausfilhren eines Zugriffs einmalig beil der

Registry registrieren muss.

Wie vorstehend bereits erwahnt, bezieht sich die bevorzugte

Ausfihrungsform auf eine Anwendung im medizintechnischen Ge-
biet, sodass es sich bei den Datensdtzen um sicherheitskriti-
sche (Patienten-)Daten handelt. Daneben umfassen die Daten-

satze auch demographische Daten, wie zum Beispiel den Patien-
tennamen, das Patientengeburtsdatum, den Patientenort, Versi-
cherungsdaten etc, die regelmaBig geringere Sicherheitsanfor-
derungen fir einen Zugriff aufweisen, als die sicherheitskri-
tischen Daten (zum Beispiel Anamnesedaten, Befunddaten, medi-

zinische Bilder).

Vereinfachend kann davon ausgegangen werden, dass der erfin-
dungsgemale Vorschlag vier separate Computerinstanzen um-
fasst: eine Registry, ein Repository, eine Datenquelle (zum
Beispiel ein medizinisches Bildgebungssystem oder ein Bild-
speichersystem) und eine Datensenke (zum Beispiel eine Befun-
dungsworkstation). Selbstverstandlich liegt es ebenso im Rah-
men der Erfindung, hier mehrere der vorstehend erwahnten In-

stanzen bereitzustellen, sodass beispielsweise eine Vielzahl
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von Repositories mit einer Vielzahl von Datenquellen und ei-
ner Vielzahl von Datensenken interagieren, die jeweils iber
ein Kommunikationsnetz kommunizieren. Zum Zwecke der leichte-
ren Verstandlichkeit wird im Folgenden meist nur eine der
oben erwdhnten Instanzen beschrieben, ohne die Erfindung

hierauf zu beschranken.

Ein wesentlicher Aspekt der vorliegenden Erfindung ist darin
zll sehen, dass sicherheitskritische Daten einer Person nie-
mals in einer gemeinsamen Nachricht - oder allgemein: niemals
zusammen - mit personenidentifizierenden Daten iber das Netz-
werk (zum Beispiel das Internet als unsichere Netzwerkumge-
bung) kommuniziert werden. Dieser Ansatz bringt den wesentli-
chen Vorteil mit sich, dass selbst dann, falls ein unberech-
tigter Anwender den Datenverkehr abhdért und Daten ermittelt,
nicht in der Lage ist, diese einer Person zuzuordnen. Eine
Zuordnung zwischen Person und sicherheitskritischen Daten

wird damit auch beil abgefangenen Nachrichten nicht méglich.

Erfindungsgemall umfasst das Verfahren folgende Verfahrens-

schritte:

- getrenntes Bereitstellen der sicherheitskritischen
Daten und der demographischen Daten, indem die demo-
graphischen Daten in der Registry und die sicher-
heitskritischen Daten in dem Repository gespeichert

werden;

- Registrierungsanfrage seitens der Datenquelle
und/oder seitens der Datensenke an die Registry, um
fir den Zugriff auf einen einer Person zugeordneten
Datensatz eine Registrierung in Form einer Zuweisung

eines Sicherheitstokens zu erhalten;

- auf diese Registrierungsanfrage wird seitens der Re-
gistry ein Sicherheitstoken an die anfragende Daten-

quelle und/oder Datensenke ausgegeben, das eindeutig
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einem personenidentifizierenden Datensatz zugeordnet

werden kann;

Senden einer Nachricht von der Registry an das Repo-
sitory, umfassend das ausgegebene Sicherheitstoken
und den zugeordneten personenidentifizierenden Daten-
satz. Dabei kann diese Nachricht als Grundlage fir
eine Mappingvorschrift verwendet werden, die - mogli-
cherweise zu einem spéadteren Zeitpunkt- auf dem Repo-

sitory auszufihren ist;

Senden einer Zugriffsnachricht mit dem Sicherheitsto-
ken oder mit einer fiir die Anfrage eindeutigen Ken-

nung von der Datenquelle und/oder der Datensenke an

das Repository zum Zugriff auf in dem Repository ge-
speicherte sicherheitskritische Daten; wobei wahlwei-
se das Sicherheitstoken oder eine eindeutige Kennung,
die ihrerseits dem Sicherheitstoken eineindeutig zu-

geordnet 1ist, gesendet werden konnen;

Anwenden der Mappingvorschrift auf dem Repository,
mit dem Sicherheitstoken der Zugriffsnachricht den
personenidentifizierenden Datensatz zu berechnen. Der
personenidentifizierende Datensatz soll erfindungsge-
mal dann als Index bei der Adressierung des mit dem
zugriff angeforderten Datensatzes von sicherheitskri-

tischen Daten verwendet werden;

Ausfliihren des Zugriffs auf den (angeforderten) Daten-
satz iUber den personenidentifizierenden Datensatz als

Index.

Im Folgenden werden die im Rahmen dieser Patentanmeldung ver-

wendeten Begrifflichkeiten erlautert.

Die Datensatze umfassen zumindest zwel Datenanteile: Einen
Anteil mit ,sicherheitskritischen Daten™, die ein maximales

MaB von SchutzmaBnamen (hdchste Sicherheitsanforderungen) er-
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fordern und einen Anteil mit demographischen Daten, die ge-
ringere SchutzmaBnahmen und damit ein geringeres MaB an Sen-
sitivitat erfordern. Die hauptsachliche Anwendung des erfin-
dungsgemalen Verfahrens liegt auf dem Gebiet der Medizintech-
nik. Sicherheitskritische Daten sind hier z.B. Gesundheitsda-
ten eines Patienten, wie Befunddaten, medizinische Bilddaten,
Anamnesedaten, Berichtsdaten etc. In alternativen Ausfiih-
rungsformen sind hier jedoch auch Finanzanwendungen oder Ver-
sicherungsanwendungen, sowie beliebige andere Anwendungen,
die die Verarbeitung von sicherheitskritischen Daten erfor-
dern, moéglich. Die "demographischen Daten" werden in der
Fachliteratur auch als "o6ffentliche Daten" bezeichnet, da
diese ohnehin auf mobilen Datentridgern verdffentlicht werden
(zum Beispiel in Form einer Versicherungskarte (oder der ge-
planten Gesundheitskarte): Geburtsname, Geburtsdatum, etc.).
Der Begriff "unsichere Netzwerkumgebung" soll beliebige
Cloudsysteme oder Netzwerksysteme kennzeichnen, bei denen die
computerbasierten Instanzen Daten austauschen. Sobald ein
Netzwerk fiir eine beliebige Anzahl von Teilnehmern zum Daten-
austausch offen ist, ist es im Sinne der Erfindung "unsi-
cher". Dies gilt nicht nur fir das Internet, sondern auch filr
Wide Area Networks (WAN) oder Local Area Networks (LAN), z.B.
Firmennetze oder Kliniknetze oder Netzverbunde, oder flir an-

dere digitale Netze.

Die Begriffe "Registry" und "Repository" sollen computerba-
sierte, physikalische Hardwareinstanzen kennzeichnen, die ex-
terne oder interne Festplatten (z.B. RAID Systeme) oder ande-
re Mittel zur Datenhaltung umfassen und Schnittstellen zur
Kommunikation mit den anderen Instanzen. Darlber hinaus sind
sie zur Speicherung von Mappingvorschriften (oder Abbildungs-
vorschriften) bestimmt, um Datensatze, die in deren Speicher
abgelegt sind, zu indizieren. Sowohl die in der Registry als
auch die in dem Repository abgelegten Datensatze sind ilber

einen Index adressierbar bzw. indizierbar.

Bei dem , Identifikator™ handelt es sich vorzugsweise um einen

personenidentifizierenden Datensatz. Fir den Fall der medi-
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zintechnischen Verwendung hat dies schlicht den Hintergrund,
dass sowohl die demographischen Datensdtze (eines Patienten)
als auch die sicherheitskritischen Datens&tze (eines Patien-
ten) genau einem Patienten zugeordnet konnen werden milssen.
Die Zuordnung zwischen Identifikator und Person (als Patient)
muss auf eineindeutige Weise mdglich sein. Das System sieht
hierfir vorzugsweise eine bijektive Abbildung vor. Fehler
treten dann auf, wenn ein Identifikator unterschiedlichen
Personen zugeordnet ist oder, wenn unterschiedliche Identifi-
katoren einer Person zugeordnet sind. Letzteres ist im Stand
der Technik als Dublettenproblem bekannt. Beide Falle miissen
vermieden werden. Der Identifikator wird gemaR der erfin-
dungsgemaben Losung vorzugswelise vom System selbst generiert
und kann nach eigenen Sicherheitsvorkehrungen gebildet sein.
In der Regel wird hier eine Kombination aus demographischen
Daten gegebenenfalls mit weiteren identifizierenden Hinweisen
verwendet (optional noch angereichert mit Angabe einer elekt-
ronischen Adresse der beteiligten computerbasierten Instan-
zen, einem Zeitstempel oder einer Zufallszahl oder weiteren
Parametern). Alternativ ist es jedoch auch mdéglich, dass die
externen Systeme, die Datenquelle und/oder die Datensenke ei-
nen eigenen Identifikator bereitstellen und verwenden. Dieser
muss nicht notwendigerweise mit dem Identifikator des Systems
Ubereinstimmen. Dann wird eine Zuordnung zwischen Datenquel-
len/Datensenken-ID und interner ID vorgenommen. Diese Zuord-
nung kann evtl. auftretende Dubletten in der Registry zusam-

menfiihren.

In der Registry sind die demographischen Daten gespeichert.
Dariber hinaus ist eine Zuordnung (vorzugsweise in Form einer

Tabellen-Datenstruktur) gespeichert:

— Personenidentifizierender Identifikator - demogra-
phische Daten.
Da die Sicherheitstoken vorzugsweise nicht wiederholt verwen-
det werden, ist es erfindungsgemal auch nicht vorgesehen,

diese zu speichern, da dies mit einem Sicherheitsrisiko ver-
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bunden wadre. Die Zuordnung ,Sicherheitstoken - Identifikator™

muss zwar verfigbar sein, aber nicht gespeichert werden.

In dem Repository sind die sicherheitskritischen Daten ge-
speichert. Dariilber hinaus umfasst das Repository auch zwei
Zuordnungen (vorzugswelise wieder in Form von Tabellen-

Datenstrukturen) :

1. Zuordnung zwischen personenidentifizierendem Identi-

fikator - sicherheitskritischer Datensatz und

2. Zuordnung zwischen Sicherheitstoken - personeniden-

tifizierender Identifikator.

Wie vorstehend bereits erwahnt, ist es erfindungsgemal vorge-
sehen, dass der personenidentifizierende Identifikator vor-
zugsweise vom internen System generiert wird, das die Re-
gistry verwaltet. Dabei verwendet das Repository lediglich
die von der Registry mit dem Sicherheitstoken versendeten

Identifikatoren.

Der Begriff "Datenquelle" meint computerbasierte Instanzen,
die Datensatze generieren und an das Repository zum Speichern
versenden, um sie dort fir andere Instanzen zugreifbar zu ma-
chen. Die Datenquellen konnen Computer, Computernetzwerke,
Gerate, wie beispielsweise Laborgerdte, bildgebende medizini-
sche Systeme etc. sein. Sie kommunizieren vorzugsweise iber
ein bestimmtes Protokoll, insbesondere das DICOM-Protokoll

(DICOM: Digital Imaging and Communications in Medicine).

Die "Datensenke" bezieht sich ebenfalls auf computerbasierte
Instanzen, die wie Clients fungieren und Daten von dem Repo-
sitory abfragen. Dabei handelt es sich um Workstations, um
mobile Geradte (PDA, Laptop, etc.) oder andere elektronische
Module. Vorzugsweise umfasst das erfindungsgemaBe Zugriffs-
system eine zentrale Registry, eine Vielzahl von Reposito-
ries, eine Vielzahl von Datenquellen und eine Vielzahl wvon

Datensenken. Alternativ sind hier auch andere Ausfiihrungen
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denkbar, sodass beispielsweise mehrere Registries vorgesehen
sein konnen, die von einer {iibergeordneten Instanz verwaltet
werden. Ebenso kann nur ein Repository, das dann als zentra-
ler Speicher fungiert, vorgesehen sein. Wesentlich ist, dass
alle beteiligten Instanzen raumlich bzw. physikalisch ge-
trennte Einheiten sind und Uber ein offenes Netzwerk mitein-

ander interagieren (zum Beispiel tber das Internet).

Bei dem "Sicherheitstoken" handelt es sich vorzugsweise um
ein digitales Pseudonym. Es existiert somit eine eindeutige
Zuordnung zwischen einem personenidentifizierenden Datensatz
und dem Pseudonym. Wesentlich fiilr die Generierung des Pseudo-
nyms ist es, dass von dem Pseudonym nicht auf personenbezoge-
ne Datensdtze geschlussfolgert werden kann. Mit anderen Wor-
ten kann ein unberechtigter Nutzer, der das Pseudonym "ab-
hort" keine Riickschliisse auf die Person oder fir die Person
gespeicherte Datensdtze (sicherheitskritische oder demogra-
phische Daten) ausfihren. In einer alternativen Ausfihrungs-
form ist es auch mdglich, das Sicherheitstoken als Hardware-
merkmal auszubilden und beispielsweise in der Form eines Si-
cherheitsmerkmals (Hardwarebauteil mit integriertem Sicher-

heitschip etc.) bereitzustellen.

Ein wesentlicher Vorteil der erfindungsgemalBen L&sung ist
darin zu sehen, dass auch wdhrend des Betriebs des erfin-
dungsgemaben Verfahrens, das System flexibel auf weitere An-
forderungen angepasst werden kann. So ist es beispielsweise
moglich, dass auch wahrend des Betriebs Repositories, Daten-
quellen und/oder Datensenken verdndert werden kdnnen (zum
Beispiel hinzugefiigt oder geldscht bzw. gedndert). Damit kann
das System an die jeweils aktuellen Anforderungen angepasst

werden und ist damit skalierbar.

GemaR einer bevorzugten Ausfihrungsform ist es vorgesehen,
dass das Kommunikationsprotokoll zur Kommunikation zwischen
den beteiligten Instanzen asynchron ist. Dies (ist in der
Praxis sehr verbreitet und) hat den Vorteil, dass Nachrich-

ten, die zwischen den beteiligten Instanzen ausgetauscht wer-
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den, zu beliebigen Zeitpunkten beantwortet werden kdnnen. Es
liegt jedoch ebenso im Rahmen der Erfindung ein synchrones
Kommunikationsprotokoll oder eine Mischung von asynchronem

und synchronem Protokoll zu verwenden.

Vorzugsweise wird das Pseudonym bzw. das Sicherheitstoken wvom
System generiert. In einer bevorzugten Ausfihrungsform er-
folgt dies direkt auf der Registry. Alternativ ist es auch
méglich, das Pseudonym auf anderen computerbasierten Instan-
zen (zum Beispiel durch den Einsatz eines Zufallsgenerators)
Zu generieren und dann iiber eine Schnittstelle an die Re-
gistry zu Ubertragen. Wesentlich ist, dass die Datenquelle
eine Anfrage zur Registrierung mit einem Identifikator an die
Registry sendet. Dabei kann der Identifikator ein solcher
sein, der von der Datenquelle generiert wurde und die Daten-
satze in der Datenquelle identifiziert. Alternativ kann der
Identifikator auch ein systeminterner Identifikator sein, der
die Datensadtze in Registry/Repository identifiziert. Auf die
Anfrage der Datengquelle mit dem Identifikator erzeugt die Re-
gistry das Jjeweilige Pseudonym (das Sicherheitstoken) und
ordnet somit eindeutig einen Identifikator ein Pseudonym zu.
Als Antwort auf die Anfrage sendet die Registry dann das

Pseudonym an die anfragende Datenquelle.

Dasselbe Verfahren wird bei einer Anfrage der Datensenke an-
gewendet. In diesem Fall sendet die Datensenke eine Regist-
rierungsanfrage mit einem Identifikator an die Registry. Die-
se erzeugt auf den Identifikator das Sicherheitstoken und
ordnet es dem Identifikator (systemintern) zu. Als Antwort
auf die Anfrage sendet die Registry dann das Pseudonym (das

Sicherheitstoken) an die anfragende Datensenke.

In beiden der vorstehend genannten Falle (Registrierungsan-
frage der Datenquelle und Registrierungsanfrage der Datensen-
ke) ist es mdglich, dass die Registry auf zwel unterschiedli-

che Arten antwortet:
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1. Die Registry sendet jeweils nur das Sicherheitstoken
als Antwort zurlick. Die anfragende Instanz (Daten-
quelle/Datensenke) ordnet dann aufgrund der Sequenz
der jewelligen Nachrichten das erhaltene Si-

cherheitstoken dem jeweiligen Identifikator zu oder

2. die Registry sendet nicht nur das Sicherheitstoken
als Antwort zurick, sondern zusatzlich zu dem Si-
cherheitstoken den dem Sicherheitstoken Jeweils zu-
geordneten Identifikator (oder den der Anfrage je-
wells zugeordneten Identifikator). Dabei ist die Zu-
ordnung Identifikator - Sicherheitstoken eindeutig
bzw. im mathematischen Sinne injektiv. Bel einer spa-
teren, erneuten Anfrage wird erfindungsgemall aus Si-
cherheitsgrinden nicht das gleiche Token verwendet.
Damit muss die anfragende Instanz (Datenquel-
le/Datensenke) keine Verwaltung der Nachrichten aus-
fithren und kann unmittelbar die Zuordnung Identifika-
tor und Sicherheitstoken aus der Antwort der Registry

entnehmen.

Nachdem die Registry die Zuordnung zwischen Identifikator und
Sicherheitstoken ausgefiihrt hat und die anfragende Instanz
beantwortet hat, sendet die Registry eine Nachricht an das
Repository, um auch das Repository iUber die Zuordnung zwi-

schen Identifikator und Sicherheitstoken zu informieren.

In einer bevorzugten Ausfliihrungsform ist es vorgesehen, dass
das Sicherheitstoken nur eine temporare Giltigkeit hat und
somit nach einer konfigurierbaren Zeitspanne automatisch ver-
fallt. Nach Ablauf dieser Zeitspanne waren Zugriffe auf Daten
mit dem Sicherheitstoken nicht mehr méglich. Die Gultigkeit
der Sicherheitstoken wird vom Repository verwaltet. Alterna-
tiv ist es auch mdglich, die Sicherheitstokens von der Re-
gistry zu verwalten und entsprechende Nachrichten an das Re-

pository zu Ubermitteln.
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Nach Ausfihrung der vorstehend genannten Schritte sind sowohl
die anfragende Instanz (Datenquelle oder Datensenke) und das
Repository lber das aktuell vergebene Sicherheitstoken infor-

miert.

Daraufhin ist es moglich, dass die anfragende Instanz (Daten-
quelle, Datensenke) eine Zugriffsanfrage an das Repository
sendet, da sie zum zugriff registriert ist (nédmlich durch den
Besitz eines Sicherheitstokens). Die Datenquelle/Datensenke
sendet eine Zugriffsnachricht, umfassend das Sicherheitsto-

ken, an das Repository.

In einem nachsten Schritt kann das Repository aus dem empfan-
genen Sicherheitstoken und aus der Mappingvorschrift, die es
von der Registry empfangen hat (Zuordnung zwischen Identifi-
kator und Sicherheitstoken) auf eindeutige Weise auf den
Identifikator schlieBen. Dies erfolgt vorzugsweise unter

Zugriff auf eine Tabelle.

In einem weiteren Schritt kann dann auf eine weitere Tabelle
in dem Repository zugegriffen werden. Dazu wird der im ersten
Schritt berechnete Identifikator verwendet, um mit dem Iden-
tifikator auf den angeforderten Datensatz von sicherheitskri-
tischen Daten zu schlieBen. Mit anderen Worten dient der be-
rechnete Identifikator als Index fir den Zugriff auf den an-
geforderten sicherheitskritischen Datensatz. Im nachfolgenden
Schritt kann dann dieser Datensatz je nach Zugriffsform ver-

andert werden.

Falls der Zugriff von der Datenquelle ausgefithrt worden ist,
ist ein Schreibzugriff vorgesehen, sodass die Datenquelle die
"neuen" sicherheitskritischen Daten an das Repository sendet,
um sie dort unter dem Identifikator zu speichern bzw. um den
identifizierten sicherheitskritischen Datensatz entsprechend

zu liberschreiben oder zu modifizieren.

Falls die anfragende Instanz die Datensenke gewesen ist, soll

ein Lesezugriff ausgefilhrt werden. Dann wird der indexierte
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sicherheitskritische Datensatz des Repositories als Antwort
auf die Zugriffsanfrage (Zugriffsnachricht) an die Datensenke
gesendet. Erfindungsgemdl sind hierfir zwei Varianten vorge-

sehen:

1. Auf Anfrage eines Lesezugriffs der Datensenke kann
das Repository antworten, indem es den indexierten
Datensatz von sicherheitskritischen Daten an die Da-
tensenke sendet. In diesem Fall erhdlt die Datensenke
als Antwort auf ihre Leseanfrage lediglich den Daten-
satz. Die Verwaltung der empfangenen Nachrichten und
insbesondere der Datensatze obliegt dabei der Daten-
senke. Die Datensenke muss aus der empfangenen Nach-
richt des Repositories mit den angeforderten sicher-
heitskritischen Daten eine Zuordnung zwischen dem
Identifikator finden. Dies wird durch die Sequenz der
ausgetauschten Nachrichten bzw. durch entsprechende

Zeltstempel moglich.

2. Auf Anfrage der Datensenke flir einen Lesezugriff auf
sicherheitskritische Daten antwortet das Repository
nicht nur mit dem Versenden einer Nachricht mit den
angeforderten sicherheitskritischen Daten, sondern es
wird eine Kombination(es kann auch ein anderweitiges
Paket von mdglicherweise unterschiedlichen Nachrich-
tenformaten: z.B. digital und per Post versendet wer-
den), vorzugsweise Jjedoch in Form eines Tupels, ver-
sendet, umfassend: die angeforderten sicherheitskri-
tischen Daten und zusatzlich das Sicherheitstoken,
das diesen Daten zugeordnet ist (oder ein Identifika-
tor, der der Anfrage zugeordnet ist). In diesem Fall
muss die Datensenke keine weiteren Verwaltungsschrit-
te ausfiihren, sondern sie kann aufgrund der empfange-
nen Antwortnachricht des Repositories direkt auf die
Zuordnung zwischen Identifikator und sicherheitskri-

tischen Daten schliefRen.
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Vorteil der ersten Variante ist darin zu sehen, dass die Si-
cherheit noch weiter erhoht werden kann, da die sicherheits-
kritischen Daten von dem Repository an die Datensenke ledig-
lich alleine und ohne weiteres Sicherheitstoken (was indirekt

einen Schluss auf die Person ermdglicht) versendet wird.

Eine Alternative ist auch darin zu sehen, dass beil einem Le-
sezugriff der Datensenke das Repository als Antwort zwei

Nachrichten sendet: zum Einen eine Nachricht mit den angefor-
derten sicherheitskritischen Daten und zum Anderen eine zwei-
te Nachricht, die davor oder zeitlich danach liegen kann, das
Jeweils zugeordnete Sicherheitstoken. In dieser Ausfihrungs-
form entfallt der Verwaltungsaufwand auf der Datensenke. Den-
noch kann die Sicherheitsstufe erhoht werden, da die sicher-

heitskritischen Daten ohne weiteren Zusatz verwendet.

Diese Ausflihrungen bestehen auch fiir den Schreibzugriff der

Datenquelle auf das Repository:

1. Die Datenguelle sendet, z.B. zeitlich versetzt oder
in unterschiedlichen Datenformaten, zwel unterschied-
liche Nachrichten an das Repository. In einer ersten
Nachricht sendet sie das Sicherheitstoken, das vom
Repository zur Indizierung des jeweiligen Datensatzes
verwendet wird. In einer zweiten Nachricht sendet sie
die jeweiligen sicherheitskritischen Daten flr den
Schreibzugriff. Das Repository indiziert die so emp-
fangenen Daten mit dem zuvor empfangenen Identifika-

tor, der aus dem Sicherheitstoken abgeleitet wird.

2. In einer zweilten Variante sendet die Datenqguelle
nicht zwei getrennte Nachrichten, sondern lediglich
eine Nachricht, die sowohl das Sicherheitstoken und
zusatzlich die sicherheitskritischen Daten umfasst.
Das Repository verwendet das Sicherheitstoken wieder-
um dazu, die sicherheitskritischen Daten zu indizie-

ren.
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Vorzugsweise werden die sicherheitskritischen Daten direkt
auf dem Repository gespeichert. Alternativ ist es vorgesehen,
dass das Repository lediglich Verweise (Links) auf die si-
cherheitskritischen Daten umfasst, die auf einer anderen In-
stanz abgelegt sind. Dabei stehen das Repository und die wei-

tere Instanz in Datenaustausch.

Aufgrund des asynchronen Protokolls ist es moglich, dass eine
Datenquelle einen Schreibzugriff auf das Repository ausfihrt,
wahrend die Datensenke gleichzeitig einen Lesezugriff auf ei-
nen anderen Datensatz des Repositories beantragt bzw. aus-
fiithrt. Des Weiteren ist es mdglich, dass die Verfahrens-
schritte zur Registrierung der anfragenden Instanz (Daten-
quelle, Datensenke) zeitlich unabhangig von dem jeweiligen
Datenzugriff der anfragenden Instanz auf das Repository aus-
gefihrt werden konnen. Dabeil ist lediglich die zeitliche Giul-
tigkeitsdauer des Sicherheitstokens zu berilicksichtigen. Bis
auf das Einhalten dieser Glltigkeitsdauer kann der Registrie-
rungsvorgang zu elnem beliebigen Zeitpunkt vor dem Ausfiihren
des Zugriffs ausgefithrt werden. Damit kann das Verfahren noch

flexibler gestaltet werden.

Ein wesentlicher Vorteil der erfindungsgemalBen L&sung ist
darin zu sehen, dass der Zugriff auf die sicherheitskriti-
schen Daten in dem Repository wesentlich schneller ausgefihrt
werden kann, da eine direkte Indizierung mit dem eindeutigen
Identifikator moglich ist. Damit kdénnen die im Repository ge-
speicherten Datensatze gezielt adressiert werden und zwar
nicht nur innerhalb des Repository‘s, sondern auch von den
anfragenden Instanzen, namlich der Datenquelle und der Daten-

senke.

Des Weilteren wird die Sicherheit des Zugriffssystems deutlich
erhoht, da, wie vorstehend erwahnt, lediglich Nachrichten wvon
unterschiedlichen Instanzen ausgetauscht werden, wobei nie-

mals in einer Nachricht gemeinsam personenbezogenen Datensat-
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ze mit sicherheitskritischen Daten verwendet werden. Mit an-
deren Worten, werden die beteiligten physikalischen Instanzen
(Datenquelle, Datensenke, Registry und Repository) so weit
voneinander getrennt, dass auch ein ungesichertes Netzwerk,
wie das Internet, flir den Datenaustausch von sicherheitskri-
tischen Daten verwendet werden kann, und wobeli zudem die Da-
ten auf maximale Weise vor unberechtigtem Zugriff geschiitzt

sind, selbst dann, wenn die Nachrichten abgehdrt werden.

FEin wichtiger Vorteil ist auch darin zu sehen, dass der
Zzugriff deutlich beschleunigt werden kann, da die einzelne
Festplatten des Repository’s nicht, wie bisher notwendig, in
dem gleichen MaBe zugriffsgeschiitzt werden miissen, was den
zugriff grundsatzlich beschleunigt, da die sicherheitskriti-
schen Daten erfindungsgemdB nicht mit personenidentifizieren-

den Hinweisen kommuniziert werden.

Ein wesentlicher Aspekt der Erfindung ist auch darin zu se-
hen, dass zweil unterschiedliche Identifikationsmerkmale ver-
wendet werden: zum Einen der personenidentifizierende Identi-
fikator, der flir eine Person gilt und dies lebenslang und zum
anderen das Sicherheitstoken, das vom System generiert wird
und nur temporadre Gliltigkeit hat. Ein Dritter darf nicht von
dem Identifikator auf das Sicherheitstoken schlieRen kdnnen.
Fbenso wenig darf ein Dritter umgekehrt von dem Si-
cherheitstoken auf den Identifikator schlieBen kénnen. Grund-
satzlich sollte ein Identifikator eine Person eineindeutig
identifizieren. Mit anderen Worten ist eine bijektive Abbil-
dung zwischen realer Person und Identifikator vorgesehen. In
gangigen IT-Gesundheitssystemen werden aus Sicherheitsgriinden
sogenannte Dubletten jedoch geduldet. Damit kann eine Person
prinzipiell auch unterschiedliche Identifikatoren haben. Das
Repository kann erfindungsgemdl anhand externer demographi-
scher Merkmale diese Dubletten stets aufldsen und dazu den
oben beschriebenen Vorgang der Versendung von Sicherheitsto-
ken entsprechend mehrfach ausfilhren. Diese Aufldsung kann als

Verfahren in der Registry Jjederzeit eingefiihrt, modifiziert
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oder unterbunden werden, ohne dauerhafte Datenbestande zu

verandern.

Ublicherweise wird der Identifikator von der Registry gene-
riert. Dazu koénnen unterschiedliche Mechanismen vorgesehen
sein. Ublicherweise wird eine Hash-Funktion auf eine Kombina-
tion von unterschiedlichen Parametern ausgefiihrt, umfassend
alle oder ausgewahlte der folgenden Daten: Demographische Da-
ten, eine lokale Zeitangabe, gegebenenfalls ein Regionalken-
nung, die eindeutig fir das Netzwerk ist und gegebenenfalls
noch weitere Parameter. Alternativ ist es mdglich, den Iden-
tifikator nicht von der Registry erzeugen zu lassen, sondern
von einer anderen Instanz, beispielsweise von der anfragenden
Instanz (Datenquelle, Datensenke) oder anderen Instanzen und
diese an die Registry weiterzuleiten. Auf jeden Fall muss si-
chergestellt sein, dass ein Dritter nicht aus dem Wissen ei-
nes Sicherheitstokens auf ein anderes Sicherheitstoken

schlieRBen kann.

In diesem Zusammenhang ist darauf hinzuweisen, dass die Me-
chanismen zum Generieren des Sicherheitstokens den Gegenstand
der vorliegenden Erfindung nicht beschranken. Mit anderen
Worten sind auch unterschiedliche Methoden zur Tokengenerie-
rung méglich. So ist beispielsweise das Anwenden einer Hash-
Funktion auf folgende Parameter méglich: einen GUID (globally
unigque identifier), der von der Betriebssystemplattform auf
Anfrage gebildet wird, die lokale Uhrzeit, eine Zufallszahl
und/oder die Ablaufzeit der Gliltigkeit des neuen Si-

cherheitstokens.

FEine weitere L&sung der vorstehend genannten Aufgabe besteht
in einem System zum gesicherten Zugriff auf Datensadtze gemalB
dem beiliegenden Anspruch. Das System umfasst in physikali-
scher Hinsicht voneinander getrennte Hardwareinstanzen: vor-
zugsweise eine zentrale Registry, zumindest ein Repository
und eine Vielzahl von Datenquellen und eine Vielzahl von Da-

tensenken.
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Die Registry ist erfindungsgemal durch ein Benachrichtigungs-
modul erweitert, das dazu ausgebildet ist, eine Nachricht wvon
der Registry an das Repository zu senden, um das Repository

Uber die aktuell ausgegebenen Sicherheitstoken zu den Jjeweils

zugeordneten Identifikatoren zu informieren.

Die Datenquelle ist erfindungsgemal mit einem Registriermodul
ausgebildet, das dazu bestimmt ist, eine Registrierungsanfra-
ge an die Registry zu senden und deren Ergebnis (mit dem Si-
cherheitstoken) zu empfangen. Dariilber hinaus ist die Daten-
quelle mit einem Zugriffsmodul ausgebildet, um einen Schreib-
zugriff mit sicherheitskritischen Daten und mit dem Si-

cherheitstoken auf das Repository auszufithren.

Fbenso ist die Datensenke mit einem Registriermodul ausgebil-
det, um die Registrierungsanfrage an die Registry zu senden
und deren Ergebnis (Sicherheitstoken) zu empfangen. Dariber
hinaus ist die Datensenke mit einem Zugriffsmodul ausgebil-
det, um den Lesezugriff der Datensenke auf Datensatze des Re-
positories auszufithren. Es dient dazu, einen Lesezugriff mit
dem Sicherheitstoken an das Repository zu senden und die Ant-
wort des Repository‘'s, umfassend die angefragten sicherheits-
kritischen Daten, die dem Sicherheitstoken zugeordnet sind,

zu empfangen.

Das Repository ist erfindungsgemalB weitergebildet mit einem
Indexmodul, das zum Zugriff auf zweil Tabellen ausgebildet
ist, um aus dem Sicherheitstoken der anfragenden Instanz ei-
nen Identifikator abzuleiten und um - in einem zweiten
Schritt - aus dem abgeleiteten Identifikator den angefragten
sicherheitskritischen Datensatz zu indizieren und fir den

Zugriff vorzubereiten.

Die vorstehend im Zusammenhang mit dem Verfahren erwadhnten
alternativen Ausbildungsformen der Erfindung sind ebenso auch

auf das System mit den Modulen anzuwenden.
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FEine weitere L&sung besteht in einer Registry und in einem
Repository gemd&B den beiliegenden Anspriichen, sowie in einem
Computerprogrammprodukt. Das Computerprogrammprodukt kann ein
Computerprogramm umfassen, das auf einem Speichermedium (zum
Beispiel auf einem mobilen Datentridger oder auf einem inter-
nen Speicher eines Computers) gespeichert sein kann. Ebenso
ist es moglich, das Computerprogramm als verteiltes System
bereitzustellen, sodass einzelne Module, die durch die ein-
zelnen Funktionen der Verfahrensschritte definiert sind auf
den unterschiedlichen Instanzen des Systems ausgeflihrt wer-
den. Dabeil ist es moglich, dass einzelne Teile des Computer-

programms zum Download bereitgestellt werden.

FIGURENBESCHREIBUNG

In der nachfolgenden, detaillierten Figurenbeschreibung wer-
den nicht einschrankend zu verstehende Ausfiihrungsbeispiele
mit deren Merkmalen und weiteren Vorteilen anhand der Zeich-

nung beschrieben. In dieser zeigen:

Figur 1 zeigt eine schematische, iUbersichtsartige Dar-
stellung eines erfindungsgemdlen Systems gemal
einer bevorzugten Ausfihrungsform und dabei aus-
getauschten Nachrichten in zeitlicher Reihenfolge

und

Figur 2 eine schematische Darstellung von beteiligten
physikalischen Instanzen in einer Gesamtdarstel-

lung und

Figur 3 eine schematische Darstellung von zwischen den
einzelnen Instanzen ausgetauschten Nachrichten

und physikalischen Merkmalen und

Figur 4 eine schematische Darstellung von ausgetauschten
Nachrichten zwischen einer Registry und einer Da-
tenquelle/Datensenke zum Zwecke der Registrie-

rung.
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Im Folgenden wird die Erfindung im Zusammenhang mit einem
Ausfiithrungsbeispiel unter Rezugnahme auf Figur 1 ndher erlau-
tert.

Die Erfindung betrifft ein System und ein Verfahren zum gesi-
cherten Zugriff auf Datensatze in einer unsicheren Netzwerk-
umgebung, wie zum Beispiel im Internet. Dabeil stehen die be-
teiligten Hardwareinstanzen tber das Internet in Datenaus-
tausch, wie Speicherinstanzen, umfassend eine Vielzahl wvon
Festplatten, eine Vielzahl von Datenquellen Q, die Daten zur
Verfiigung stellen (diese haben je nach Applikation unter-
schiedlichen Inhalt), eine Vielzahl von Datensenken S, die

Daten anfordern

Wie in Figur 2 schematisch dargestellt ist in einer bevorzug-
ten Ausfihrungsform der Erfindung eine zentrale Registry REG
vorgesehen, die iiber das Internet mit weiteren Hardwarein-
stanzen kommuniziert: mit einer Vielzahl von Datenquellen Qi,
Q2, einer Vielzahl von Repositories REP:, REP,, REP3, einer
Vielzahl von Datensenken S1, S», etc. Alternativ ist es auch
méglich, dass nicht nur eine zentrale Registry REG vorgesehen
ist, sondern auch hier mehrere Registry-Instanzen bereitge-
stellt werden, die von einer iUbergeordneten Instanz verwaltet
werden. Beim Datenaustausch muss dann die Jjeweils angespro-
chene Registry adressiert werden. Die anderen Instanzen Da-
tenquelle Q, Repository REP und Datensenke S stehen tber das

Internet in Datenaustausch.

In Figur 1 ist der Ubersichtlichkeit und Einfachheit halber
nur eine Datenquelle Q, ein Repository REP und eine Datensen-
ke S dargestellt, um den Datenaustausch zwischen diesen In-
stanzen zu erlautern. Wie vorstehend erwahnt, werden in der
Realitédt eine Vielzahl von Datenquellen Q, Repositories REP

und Datensenken S bereitgestellt werden.

In einer hauptsdchlichen Ausfihrungsform der Erfindung be-

trifft das Verfahren ein Bereitstellen zum gesicherten
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zugriff auf medizinische oder gesundheitsbezogene Datensatze
Uber das Internet. Die Datenquellen Q sind medizinische Bild-
gebungssysteme, Archivierungssysteme, wie zum Beispiel PACS-
Systeme (Picture Archiving and Communication Systems), die
selbst Ublicherweise als Netzwerk implementiert sind und auf
eine Cloud von Repositories REP zugreifen. Selbstverstandlich
kénnen die Datenquellen Q auch iber einen lokalen Speicher
verfligen. Grundsédtzlich k&énnen die Datenquellen Q von unter-
schiedlichen Hardware- oder Computer-basierten Instanzen aus-
gebildet sein, die in der jeweiligen Anwendung in der Rolle
als Bereitsteller von Daten (Supplier) oder Sender dienen.
Die Datensenken S konnen beispielsweise beliebige Clients
sein, die an Workstations arbeiten, um beispielsweise medizi-
nische Befunde zu sichten oder Patientendaten anderweitig zu
verarbeiten. Je nach Anwendung koénnen die Datensenken aus un-
terschiedlichen Computer-basierten Bauteilen gebildet sein,

die in der Rolle sicherheitskritische Daten anfordern.

Die vorliegende Erfindung entstammt der grundsatzlichen Prob-
lemstellung, wie sicherheitskritische Daten (zum Beispiel me-
dizinische Patientendaten oder andere zu sichernde finanziel-
le Daten eines Users) in einem Netzwerk schnell und sicher
Ubertragen werden konnen, und wobei gleichzeitig ein mdg-
lichst flexibler Zugriff von allen beteiligten Instanzen auf
die jeweiligen sicherheitskritischen Daten mdglich ist. Das
hochste MaB an Flexibilit&t kann bei heutigen Anwendungen
Uber die Zugriffsmoglichkeit Uber das Internet bereitgestellt
werden. Der Datenaustausch iiber das Internet ist aber hochst
unsicher, da er von unberechtigten Dritten abgehdrt werden
kann, sodass die abgefangenen Daten missbraucht werden kon-
nen. Somit sind die beiden vorstehend genannten Zielsetzungen
eigentlich widersprichlich und dichotom bzw. komplementar.
Ein Fachmann denkt bei der Problemstellung, den Datenaus-
tausch sicherer zu machen, grundsédtzlich nicht daran, das un-
geschiitzte Internet zu verwenden. Die erfindungsgemale Losung
legt dennoch ein System vor, bei dem das Internet verwendet
werden kann, beil dem aber der Datenaustausch zwischen den be-

teiligten Instanzen iiber das Internet insofern hochsten Si-
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cherheitsanforderungen genligt, weil niemals Nachrichten aus-
getauscht werden, die personenidentifizierende Daten gemein-

sam mit sicherheitskritischen Daten kommunizieren.

Grundsatzlich bezieht sich das vorgeschlagene System bzw.
Verfahren zum Zugriff auf sensitive Daten bzw. Daten mit un-
terschiedlichen Sicherheitsstufen. Je nach Anwendung kann es
sich hier beispielsweise um Gesundheitsdaten eines Patienten
handeln oder um finanzielle Daten eines Anwenders handeln.
Dabei ist es vorgesehen, dass diese Datensatze in zwel unter-

schiedliche Kategorien aufgeteilt werden:

1. in demographische Daten DD und

2. 1n sicherheitskritische Daten SD.

Bei den demographischen Daten handelt es sich ebenfalls um
sicherheitskritische Daten, die jedoch eine etwas geringere
Sensitivitat aufweisen als die sicherheitskritischen Daten
SD. Demographische Daten DD sind beispielsweise der Name, der
Geburtsort, das Geburtsdatum, der Versicherungstrager, der
Arbeitgeber der jeweiligen Person oder Identitdten, die von
einer externen (nicht der Registry REG und nicht dem Reposi-
tory REP zugeordnet) Instanz ausgegeben werden. Bei den ,ex-
ternen Identitaten™ kann es sich beispielsweise um einen ex-
ternen Identifikator, z.B. einen Index handeln, der von der
Datenquelle und/oder von der Datensenke verwendet wird, um
die Datensadtze auf Datenguelle/Datensenke zu adressieren.
Dieser Identifikator muss nicht zwangslaufig mit dem Identi-
fikator ilbereinstimmen, der vom Registry/Repository-System
verwendet wird. Erfindungsgem&B ist hier ein Mapping vorgese-

hen.

Grundsatzlich hebt die Erfindung darauf ab, dass die demogra-
phischen Daten DD und die sicherheitskritischen Daten SD in

zwel unterschiedlichen Hardwareinstanzen (zum Beispiel Spei-
cher-Servern) und in physikalischer Hinsicht getrennt vonein-

ander bereitgestellt werden. Die demographischen Daten DD
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werden in der Registry REG und die sicherheitskritischen Da-

ten SD werden in dem Repository REP bereitgestellt.

Falls von irgendeiner Stelle ein Zugriff auf die sicherheits-
kritischen Daten SD im Repository REP angefordert wird, so
ist dies nur moéglich, wenn zundchst in einem ersten Schritt
eine Registrierung von der Registry REG erfolgreich angefor-
dert und der jeweils anfragenden Instanz bereitgestellt wer-

den konnte.

Sowohl in der Registry REG als auch in dem Repository REP
sind sensitive Daten gespeichert. Diese Datensatze miissen filr

einen Zugriff adressierbar sein.

Erfindungsgemall ist es nun vorgesehen, dass zur Adressierung
der jeweliligen Datensdtze zwel unterschiedliche Identifikati-

onssysteme verwendet werden.

1. Ein personenidentifizierender Identifikator ID und

2. eln Sicherheitstoken, das auch in der Form eines

Pseudonyms PS ausgebildet sein kann.

Der (interne) Identifikator ID dient zum eineindeutigen Iden-
tifizieren einer Person und damit auch eines Datensatzes, der
dieser Person zugeordnet ist. Beispielsweise kdnnen iUber den
Identifikator ID alle Befunddateien, alle Bilddaten des Pati-
enten, sowie auch seine demographischen Daten DD angesprochen
werden. Der Identifikator ID indiziert die personenbezogenen
Datenséatze im System der Registry REG und des Repositories

REP. Dabei ist darauf hinzuweisen, dass sowohl die Datenquel-
le Q, als auch die Datensenke S andere Identifikatoren haben

konnen.

Zzum Zwecke der Sicherheit ist es vorgesehen, dass der Identi-
fikator ID nur intern verwendet wird und mit keiner Nachricht
an Datengquelle Q und Datensenke S (und somit nicht nach au-

Ben) gegeben wird (lediglich die Registry REG versendet eine
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Nachricht mit dem Identifikator ID an das Repository REP).
Vorzugsweise wird die Kommunikation zwischen diesen beiden
Instanzen einer erhdhten Uberwachung unterzogen (z.B. Ver-
schliisselung etc.). Das Sicherheitstoken oder das Pseudonym

PS konnen nach auBen kommuniziert werden.

Das Sicherheitstoken PS kann in zweil unterschiedlichen Aus-

pragungen bereitgestellt werden:

1. Als digitaler Code, in Form eines Pseudonyms PS oder

2. als Hardwarebauteil, etwa in Form eines USB-Sticks
mit entsprechendem Chip zur Identifikation oder in
Form einer Sicherheitskarte mit dem Code, der entwe-
der als Magnetstreifen oder auf dem Chip implemen-
tiert sein kann, dariliber sind auch andere Datentrager

bzw. Schliissel moglich.

Vorzugswelise ist es vorgesehen, dass der Identifikator ID in
der Registry REG erzeugt wird. Alternativ kann dies auch von
einer separaten Instanz ausgefihrt werden, die liber entspre-

chende Schnittstellen mit der Registry REG verbunden ist.

GemalB einem Aspekt ist es vorgesehen, dass auch das Si-
cherheitstoken oder Pseudonym PS von der Registry REG gene-
riert werden. Dabeil wird ein Mapping bereitgestellt, das von
dem personenbezogenen Identifikator ID auf das jeweilige
Pseudonym PS und umgekehrt verweist. Ebenso ist ein Mapping
vorgesehen zwischen dem Identifikator ID und den in der Re-
gistry REG gespeicherten demographischen Daten DD. Mit ande-
ren Worten kann der Identifikator ID dazu verwendet werden,
gezielt einen Datensatz von demographischen Daten DD in der

Registry REG anzusprechen bzw. zu adressieren.

Wie in Figur 1 dargestellt und oben erwadhnt, umfasst die Re-
gistry REG in der bevorzugten Ausfihrungsform einen Si-
cherheitstoken-Generator 10 und einen Identifikator-Generator
11.
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Im Folgenden wird der erfindungsgemale Ablauf des Verfahrens
zum Ausfiihren eines gesicherten Zugriffs auf die sicherheits-
kritischen Datensdtze in Zusammenhang mit Figur 1 n&her be-

schrieben.

In Figur 1 sind die ausgetauschten Nachrichten mit den Be-
zeichnungen "S1", "S2", "S3" und "S4" gekennzeichnet. Dabei
soll die Ziffer die Reihenfolge der Schritte in einer bevor-
zugten Ausfihrungsform kennzeichnen.

Die mit "S" gekennzeichneten Schritte bezeichnen die Nach-
richten, die zwischen Datenquelle und Registry/Repository
ausgetauscht werden. Bei dem Zugriff, der von der Datenquelle
Q auf das Repository REP ausgefithrt wird, handelt es sich um
einen STORE- bzw. Schreibzugriff (deshalb sind die Nachrich-
ten, die im Zusammenhang mit der Datenquelle Q ausgetauscht
werden als S (fir STORE) bezeichnet).

Im Unterschied dazu ist die Datensenke S dazu ausgebildet,
Daten von dem Repository (oder von der Registry) anzulesen;
es handelt sich somit um einen RETRIEVE-Befehl. Entsprechend
sind die Nachrichten, die im Zusammenhang mit der Datensenke
S ausgetauscht werden mit einem "R" gekennzeichnet, wie "R1",
"R2", "R3" und "R4" (siehe Figur 1). Wie beim STORE-Befehl
soll die Ziffer die Reihenfolge der Schritte in einer bevor-

zugten Ausfihrungsform kennzeichnen.

Fiir die Ausfithrung eines Schreibzugriffes gilt vorzugsweise
folgender Ablauf.

In einem ersten Schritt S1 greift die Datenquelle Q mit einem
Registriermodul 22 unter Angabe eines Identifikators ID auf
die Registry REG zu. Bei dem Identifikator ID kann es sich um
einen solchen handeln, der die Daten innerhalb der Datenquel-
le Q eindeutig kennzeichnet. Der Identifikator ID muss nicht
zwangslaufig auch ein Identifikator fiir die Datensdtze in Re-
gistry REG und/oder Repository REP sein, da ein Mapping auf
dem internen Identifikator (intern fir Registry und Reposito-

ry) vorgesehen ist. Beil dem Identifikator ID, der von Daten-
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quelle Q an Registry REG gesendet wird kann es sich um eine
Auswahl von demographischen Daten DD handeln, wie beispiels-
welse einen Patientennamen, Patientengeburtsdatum oder andere

patientenbezogene Datensatze.

Der Identifikator wird dann von der Registry empfangen und
verarbeitet. Falls der Identifikator bereits ein interner
Identifikator ist sind keine weiteren Mappingfunktionen auf
den internen Identifikator notwendig. Andernfalls, falls also
der Identifikator ID, der von der Datenquelle Q an das Re-
gistry REG gesendet wird, nur ein Teil von demographischen
Daten ist und somit nicht dazu ausgebildet ist, personenspe-
zifische Daten eindeutig zu identifizieren (zum Beispiel nur
Patientenname) ist ein Mapping vorgesehen, um aus dem empfan-
genen Teil der demographischen Daten DD einen systeminternen
Identifikator ID zu generieren. Dies wird von dem Identifika-
tor-Generator 11 der Registry REG ausgefithrt. Mit dem so er-
mittelten Identifikator ID ist es mbglich, ein Pseudonym PS
Zu generieren. Dies wird durch den Sicherheitstoken-Generator
10 der Registry REG ausgefihrt. Dabei ist es vorteilhafter-
welse vorgesehen, dass hier eine bijektive Abbildung zwischen
Identifikator ID und Pseudonym PS vorgesehen ist. Damit kann
genau einem Identifikator genau ein Pseudonym zugeordnet wer-

den.

AnschlieRend werden die beiden folgenden Schritte ausgefiihrt,

deren Reihenfolge variabel ist.

Es wird eine Nachricht von der Registry REG an das Repository
REP gesendet, umfassend das ausgegebene Sicherheitstoken PS
und den zugeordneten personenidentifizierenden Identifikator
ID an das Repository REP, sodass bei spateren Zugriffen das
Repository REP diese empfangenen Daten als Mappingvorschrift

verwenden kann.

Vor, nach oder zeitgleich mit diesem Schritt wird im Schritt
S2 das ermittelte Pseudonym PS an das Registriermodul 22 der

Datenquelle Q gesendet. Wichtig ist dabei, dass das Pseudonym
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PS nur tempordre Gilltigkeit hat und nach einer konfigurierba-
ren Zeitspanne ablauft. Damit wird ein Datenzugriff auf das

Repository REP nur innerhalb der Glltigkeitsdauer moéglich.

In einem dritten Schritt S3 wird von einem Zugriffsmodul 24
der Datenquelle Q ein Zugriff auf das Repository REP ausge-
fiithrt, bei dem das zugewiesene Pseudonym PS an das Repository

mitgeteilt wird.

In dieser Nachricht, zeitgleich mit dieser Nachricht oder in
einer zusatzlichen weiteren Nachricht (gegebenenfalls in ei-
nem anderen Format und/oder auch tUber einen anderes Kommuni-
kationsprotokoll, z.B. per Post oder per Mobilfunk) kdnnen
dann sicherheitskritische Daten SD von dem Zugriffsmodul 24
der Datenquelle Q im Schritt S4 an das Repository REP gesen-
det werden. Das Repository REP ist damit mit allen Informati-
onen ausgestattet, um den Zugriff auf dem Repository REP zu
indizieren. Dazu verwendet das Repository REP die Zuordnung
aus der Mappingvorschrift, die sie von der Registry REG er-
halten hat. Aus dieser Mappingvorschrift kann sie das im
Schritt S3 empfangene Pseudonym PS eindeutig einem internen
personenidentifizierenden Identifikator ID zuordnen. Mit dem
zugeordneten Identifikator ID ist die Indizierung der zuge-

griffenen sicherheitskritischen Daten SD m&glich.

Im Folgenden wird der RETRIEVE-Befehl in Zusammenhang mit Fi-

gur 1 beschrieben.

In einem ersten Schritt Rl wird eine Registrieranfrage als
Nachricht von dem Registriermodul 32 der Datensenke S an die
Registry REG gesendet. Die Registrieranfrage enthdlt vorzugs-
weise einen Identifikator zur Identifikation des Datensatzes.
Dabei kann es sich um einen Identifikator handeln, der auf
der Datensenke S verwendet wird. Er muss nicht zwangslaufig
auch als Identifikator in der Registry REG und/oder im Repo-
sitory REP verwendet werden, da erfindungsgemdl eine Mapping-
vorschrift vorgesehen ist. Dieser Sachverhalt gilt auch fiur

die Nachricht, die von der Datenquelle Q an die Registry REG
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gesendet wird und ist in Figur 1 insofern gekennzeichnet, als
die Nachricht von Datenguelle/Datensenke an Registry REG je-
wells eine Alternative umfasst, na&mlich "ID/DD". Dies soll

kennzeichnen, dass der ilbersandte Identifikator nicht zwangs-
laufig vom System vergeben sein muss. Er kann durch die Map-
pingvorschrift auf einen systeminternen Identifikator ID ,ge-

mappth werden.

Nach Erhalt der Nachricht R1 kann die Registry REG das Si-
cherheitstoken PS zu dem ibersandten Identifikator vergeben.
Wie oben in Zusammenhang mit dem STORE-Befehl erklart, wird
anschlieBend in wahlweiser Reihenfolge von der Registry REG
eine Nachricht an das Repository REP gesendet, mit der das

Repository lUber die Zuordnung "ID-PS" informiert wird.

Zzusatzlich wird in Schritt R2 das zugeordnete Pseudonym PS
(der Begriff Pseudonym wird im Rahmen dieser Beschreibung als
Synonym zum Begriff Sicherheitstoken verwendet) an das Re-

gistriermodul 32 der Datensenke gesendet.

Die Datensenke S kann dann in einer spateren Zugriffsphase
mit dem Zugriffsmodul 34 das erhaltene Pseudonym PS in

Schritt R3 an das Repository REP senden.

Das Repository REP ist in der Lage aus dem empfangenen Pseu-
donym PS mittels der Mappingvorschrift "ID-PS" (empfangen von
der Registry REG) auf den systeminternen Identifikator ID zu
schlieRen. Mit dem Identifikator ID kann der sicherheitskri-
tische Datensatz SD indiziert werden. Der Datensatz SD wird
in Schritt R4 an das Zugriffsmodul 34 der Datensenke gesen-
det.

Wie in Figur 1 dargestellt, enthalt keine der ausgetauschten
Nachrichten sensitive Daten (sicherheitskritische Daten oder
demographische Daten) in Kombination mit einem personeniden-
tifizierenden Identifikator (zum Beispiel Patientenname
etc.). Das bedeutet, dass selbst dann, wenn eine der Nach-

richten abgefangen wird, entweder nur die sicherheitskriti-
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schen Daten, wie Patientenbilder, Befunde etc. Ubermittelt
werden oder nur die patientenidentifizierenden Daten oder
Teile davon, wie zum Beispiel Patientenname, Patientenge-
burtsdatum, etc. Eine Zuordnung, welche medizinischen Gesund-
heitsdaten welchen Patienten zuzuordnen sind, ist auch beim

Abfangen einer Nachricht nicht méglich.

Das Repository REP ist mit einem Indexmodul 42 ausgebildet,
das zur Indizierung der jeweiligen sicherheitskritischen Da-

ten fir den Zugriff bestimmt ist.

Wie vorstehend bereits erwahnt, kann es sich bei dem Si-
cherheitstoken um ein digitales codiertes Signal in Form ei-
nes Pseudonyms PS handeln oder um ein Hardwarebauteil. Im

Folgenden wird im Zusammenhang mit Figur 3 eine Ausflihrung

der Erfindung erlautert, bei dem das Sicherheitstoken ein zu-
gewiesener Schliissel ist, der auf einem physikalischen Medium
getragert ist, wie beispielsweise auf einer Chipkarte oder
einem Chip oder einem optischen Signal beispielsweise in Form
eines Barcodes, z.B. eines eindimensionalen Barcodes oder
vorzugwelse eines 2D-Barcodes nach der Datamatrix-Norm (z.B.
ISO/IEC 16022:2000 und ISO/IEC TR 24720:2008).

In dieser Ausfihrungsform ist es vorgesehen, dass der Kommu-
nikationskanal zum Ubersenden des Sicherheitstokens PS ein
anderer ist als der Kommunikationskanal zum Austausch der
Nachrichten mit Identifikator ID, demographischen Daten DD,
sicherheitskritischen Daten SD. Die demographischen Daten DD,
die sicherheitskritischen Daten SD und der Identifikator ID
werden vorzugsweise iber ein Computernetzwerk, zum Beispiel
das Internet, ausgetauscht, wahrend in dieser Ausfihrungsform
das Sicherheitstoken PS als stofflich verkdrpertes Sicher-
heitsmerkmal, zum Beispiel in Form einer Chipkarte oder der-
gleichen, auf anderem Wege, zum Beispiel auf dem Postwege,
bersandt wird. Das Sicherheitstoken PS tragt in diesem Fall
eline registrierende Pragung, die erforderlich ist, um einen
Zugriff auf das Repository REP auszufithren. Diese Pragung

wird dann vom Repository REP verglichen mit der Referenzpra-
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gung, die es in einer separaten Nacht von der Registry REG
erhalten hat. Dabei kann die Nachricht, die von der Registry
REG an das Repository REP gesendet wird auch auf unterschied-
lichen Kommunikationsprotokollen bzw. Netzwerken Ubertragen
werden, wie per Post oder auch iUber das Internet als digitale
Nachricht. Falls Registry REG das zugewiesene Sicherheitsto-
ken PS als analoge Nachricht, zum Beispiel per Post an Daten-
quelle Q oder Repository REP sendet, sind die empfangenden
Instanzen mit einem Wandlermodul ausgestattet, um das empfan-
gene Signal automatisch in ein digitales Signal zu transfor-
mieren, was dann auf den Instanzen weiter verarbeitet werden

kann.

In Zusammenhang mit Figur 4 werden die unterschiedlichen Mog-
lichkeiten nochmals detaillierter beschrieben, wie die Re-
gistry REG auf eine Registrierungsanfrage seitens der Daten-
quelle Q oder der Datensenke S antworten kann. Dies betrifft
die Nachrichten S2 (fir die Datenquelle Q) und R2 (fir die

Datensenke S).

Als Antwort auf eine Registrierungsanfrage seitens der anfra-
genden Instanzen (Datenquelle Q, Datensenke S) wird auf der
Registry REG ein Sicherheitstoken bzw. Pseudonym PS gene-
riert. Erfindungsgemdl sind nun unterschiedliche Moglichkei-
ten vorgesehen, wie das Antwortsignal in Schritt S2 bzw. R2
an die anfragenden Instanzen weitergeleitet werden kann. In
einem ersten Fall wird lediglich das Pseudonym PS weiterge-
leitet. Dies ist in Figur 4 mit dem durchgehend gezeichneten
Pfeil gekennzeichnet. Alternative Mdglichkeiten sind in Figur
4 mit einer Punktlinie gekennzeichnet. Eine Moglichkeit be-
steht in der Ubertragung einer Kombinationsnachricht aus
Identifikator und Pseudonym. Dabei kann es sich z.B. um ein
(digitales) Datentupel oder um einen per Post iUbersandten
Kombinationsbrief handeln. Alternativ sind hier zwei kombi-
nierte Nachrichten denkbar. Der Identifikator bezieht sich
dabei auf einen systeminternen Identifikator, der von Re-
gistry REG und/oder Repository REP verwendet wird. Eine wei-

tere Moglichkeit besteht darin, das Signal aus der Registrie-
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rungsanfrage aufzunehmen und eine Kombinationsnachricht zu-
rickzusenden, umfassend demographische Daten DD aus der An-
fragenachricht (in Schritt S1 bzw. R1 Ubermittelt) und die

mit dem zugewiesenen Pseudonym PS zu kombinieren.

Falls keine Kombinationsnachricht, sondern nur das zugewiese-
ne Pseudonym PS alleine ibersendet wird, ist es Aufgabe der
anfragenden Instanz Q, S eine Zuordnung zwischen den Daten
aus der Registrierungsanfrage (S1, R1l) mit dem erhaltenen
Pseudonym PS zu verkndpfen. Dies kann liber eine zeitliche Zu-

ordnung oder Uber eine Adressfunktion ausgefithrt werden.

Grundsatzlich ist es beil der erfindungsgemalien Ldsung vorge-
sehen, dass vor einem Zugriff auf das Repository REP (bzw.
auf sicherheitskritische Daten SD des Repository's REP) immer
eine Registrierungsanfrage an die Registry REG erfolgt, um
das Pseudonym PS fir den Zugriff auf das Repository REP zu
erhalten. Der Zugriff auf das Repository REP setzt also immer
einen vorhergehenden Zugriff auf die Registry REG voraus. Es
ist jedoch auch moéglich, dass Datenquelle Q oder Datensenke S
lediglich auf solche Daten zugreifen wollen, die in der Re-
gistry REG gespeichert sind und ein geringeres Sicherheits-
profil aufweisen. Beispielsweise wilirde dies ein Zugriff auf
den Geburtsort fir einen bestimmten Patienten umfassen. In
diesem Fall ist es vorgesehen, dass die Registry REG auf die
Registrierungsanfrage lediglich eine erste Mappingfunktion
ausfihrt, die namlich von den demographischen Daten DD oder
einem Teil davon, die Bestandteil der Registrierungsanfrage
S1, R1 waren, den jeweilligen Datensatz herausfiltert. Der so
indizierte Datensatz kann dann an die anfragende Instanz als
Antwort zurlickgegeben werden. Dies deckt beispielsweise auch
Falle ab, in denen die Datenquelle Q oder die Datensenke S
ihre Registrierungsdaten einem Update unterziehen wollen. Das
Generieren eines Pseudonyms PS kann unterbleiben und ebenso
die nachgelagerten Schritte mit dem Zugriff auf das Reposito-
ry REP.
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Es ist somit vorgesehen, dass nicht notwendigerweise alle
Schritte des beanspruchten Verfahrens ausgefiithrt werden mis-

sen.

Aufgrund des asynchronen Protokolls ist es mdglich, dass die
ausgetauschten Nachrichten beziiglich des Datenaustauschs

(z.B. Zeit) unabhangig voneinander sind. Dies hat zur Folge,
dass die Datenquelle Q beispielsweise gleichzeitig Nachrich-
ten an die Registry REG oder das Repository REP senden kann

wie die Datensenke S.

Vorzugsweise ist es in einer Konfigurationsphase vorgesehen,
dass Sicherheitsparameter fir den Datenaustausch festgelegt
werden koénnen. Dabei ist es beispielsweise moéglich, die Gul-

tigkeitsdauer flir die Pseudonymzuweisung PS festzulegen.

FEine Sicherheitsvorkehrung gemal einer bevorzugten Ausfih-
rungsform ist auch darin zu sehen, dass jeder Zugriff auf das
Repository REP ausschlieBlich nach einer erfolgreichen Re-
gistrierung ausgefiihrt werden kann. Zugriffe auf das Reposi-
tory REP kdnnen nur mittels eines Pseudonyms PS ausgefithrt
werden. Ein "direkter" Zugriff auf das Repository REP mit
personenidentifizierenden Daten oder Teilen davon ist ausge-

schlossen.

In einer bevorzugten Ausfihrungsform ist das Verfahren als
computerimplementiertes Verfahren bereitgestellt. Dabei kann
es in einer verteilten Umgebung angewendet werden, sodass
einzelne Schritte des Verfahrens auf unterschiedlichen Compu-
ter-basierten Instanzen zur Ausfihrung kommen. Ebenso kdnnen
einzelne ausfihrbare Programmteile lediglich auf dem jeweili-
gen Computer geladen werden und nicht als ausfihrbarer Code

vorliegen.

Das Computerprogramm oder Teile davon konnen fest implemen-
tiert in den Hardwareinstanzen integriert sein oder sie kon-
nen als separate Add-On-Module aufschaltbar sein oder sie

konnen auf einem Speichermedium gespeichert sein.
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Die Registry REG wird Ublicherweise als international {iiberge-
ordnete Zertifizierungsinstanz betrieben, wadhrend die Reposi-
tories REP von unterschiedlichen nationalen und/oder regiona-
len Instanzen betrieben werden, die bei der Registry REG re-
gistriert sind. Bei den Datenquellen Q und/oder bei den Da-
tensenken S kann es sich um beliebige Instanzen und Applika-
tionen im Rahmen eines Gesundheitssystems oder anderer Anwen-
dungen handeln. Es ist auch mdéglich, dass Datenquelle Q und
Datensenke S ihre Funktion wahrend des Betriebs wechseln und
in der Jjeweils anderen Rolle betrieben werden. Handelt es
sich beispielsweise bei Datenquelle Q oder Datensenke S um
radiologische Systeme, so kdénnen diese wahlweise als Daten-
sender/quelle und Datenempfanger/senke fungieren. Ihre Rolle

ist somit nicht festgeschrieben.

Wie eben erwahnt, kdénnen in einer bevorzugten Ausfithrungsform
die "Rollen" wvon Datengquelle Q und Datensenke S wechseln.
Deshalb weisen diese Instanzen vorteilhafterweise denselben
Aufbau auf, sodass sich die Registrierungsmodule 22, 32 in
funktionaler Hinsicht entsprechen. Dasselbe gilt fir die
zugriffsmodule 24, 34.

Fbenso ist es mdglich, dass das erfindungsgemédfle Zugriffssys-
tem nur auf eine bestimmte Zugriffsart beschrankt sein soll.
Falls es nur fir einen STORE-Zugriff beschréankt sein soll,
besteht es lediglich aus Registry REG, Datenquelle Q und Re-
pository REP. Falls es nur fir ein RETRIEVE ausgelegt sein
soll, besteht das System nur aus Registry REG, Datensenke S
und Repository REP. Auch Teile des vorstehend beschriebenen
Systems und die einzelnen Instanzen sollen im Rahmen dieser

Anmeldung unter Schutz gestellt sein.

Vorzugsweise ist es vorgesehen, dass die Registry REG vollau-
tomatisch betrieben werden kann. Fir den Betrieb der Registry
sind keine Benutzerinteraktionen notwendig. Damit kdnnen so-

wohl Kosten als auch Verwaltungsaufwand eingespart werden.
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Ein Vorteil der erfindungsgemalBen Ldsung ist auch darin zu
sehen, dass das System insofern skalierbar ist, als dass ein-
zelne Instanzen zu Jjeder Zeit hinzugefigt geldscht, oder ver-
andert werden kdnnen. Damit konnen auch wadhrend des Betriebs
Datenquellen Q, Datensenken S oder weitere Repositories REP

hinzugefiigt werden.

Ein weiterer Vorteil ist auch darin zu sehen, dass die Re-
gistrierung und damit verbundene Prozesse nicht unndétig aus-
gefihrt werden. Erst wenn die Datenquelle Q bzw. Datensenke S
einen Zugriff auf das Repository REP planen, wird eine Re-
gistrierung seitens der Registry angefordert und ausgefihrt.
Auf der Registry REG werden somit keine unnotigen Registrie-
rungsdaten generiert und miissen demnach auch nicht verwaltet

werden miissen.

Die Zuordnung der Daten auf ihren Speicherort und damit die
Trennung zwischen sensitiven Daten, die auf der Registry REG
und solchen, die auf dem Repository REP gespeichert werden,
wird vorzugswelse von eilner anderen Instanz und automatisiert
ausgefithrt. Vorgesehen ist es, dass demographische Daten DD,
die ebenfalls personenbezogen sind keine Gesundheitsinforma-
tionen enthalten und administrativen und/oder identifizieren-
den Aufgaben dienen. Sie enthalten vorzugsweise den Namen,
den Geburtsort, das Geburtsdatum, den Versicherungstréager,

den Arbeitgeber oder andere Parameter der jeweiligen Person.

Erfindungsgemall sind unterschiedliche Varianten zum Generie-
ren des Sicherheitstokens PS vorgesehen. In einer ersten Va-
riante wird das Pseudonym PS in Abhangigkeit von den Daten

aus der Registrierungsanfrage erstellt. Mit anderen Worten

dienen die Daten Identifikator ID und/oder alle oder ausge-
wahlte Daten der demographischen Daten DD als Input flir den
Identifikator-Generator 11, um das Pseudonym PS zu generie-
ren. Alternativ ist es auch moglich, das Pseudonym PS unab-

hangig von den Daten aus der Registrierungsanfrage zu gene-
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rieren und hier eine konfigurierbare Generierungsvorschrift
zum Generieren des Sicherheitstokens oder Pseudonyms PS vor-
zusehen. Dabei kann eine Hash-Funktion auf alle oder eine

Auswahl der folgenden Parameter verwendet werden:

- einen eineindeutigen globalen Identifikator, zum Bei-
spiliel eine global eindeutige Zahl mit 128 Bit als so-
genannten Global Unique Identifier (GUID)

- eine lokale Uhrzeit, insbesondere Systemuhrzeit,

- eine zZufallszahl und/oder

- die Ablaufzeit der Gultigkeit fir das Pseudonym PS.

Wie vorstehend bereits erwdahnt ist es dariiber hinaus mdglich,
den Identifikator auf der Registry zu generieren oder alter-
nativ auf den anfragenden Instanzen, wie Datenquelle Q oder
Datensenke S. In der zweiten Alternative wilrden die anfragen-
den Instanzen fir die Registrierungsanfrage gleich den Iden-
tifikator ID verwenden. Andernfalls misste der externe Iden-
tifikator auf den systeminternen Identifikator ID , gemappt®

werden.

Das Repository REP kennzeichnet sich also durch das Bereit-
stellen von zwel Datenstrukturen, einer statischen Daten-
struktur, in der eine (fest zugewiesene) Zuordnung zwischen
Identifikator ID und sicherheitskritischen Daten SD abgelegt
ist und eine dynamische Datenstruktur, in der eine Zuordnung
zwischen (dynamisch zugewiesenem) Pseudonym PS und Identifi-
kator ID abgelegt ist. Das Repository umfasst des Weiteren
noch Schnittstellen zum Datenaustausch mit den anderen In-
stanzen. Dasselbe gilt natiirlich auch flir die anderen Compu-

ter-basierten Instanzen.

Zusammenfassend lasst sich der vorstehend nadher erlauterte
Vorschlag dahingehend beschreiben, ein Schema bereitzustel-

len, mit dem der Datenaustausch von sensitiven Daten mit un-
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terschiedlichen Sicherheitsstufen auch iUber das unsichere In-
ternet ausflihrbar ist. Dabei werden sicherheitskritische Ge-
sundheitsdaten SD getrennt von demographischen Daten DD ge-
speichert. Ein Zugriff auf die sicherheitskritischen Daten SD
kann nur nach erfolgreicher Registrierung unter einem Pseudo-

nym PS ausgefihrt werden.
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Patentanspriiche

1. Verfahren zum gesicherten Zugriff auf Datensatze in ei-

ner unsicheren Netzwerkumgebung, wobei folgende Jjeweils

voneinander getrennte Hardwareinstanzen miteinander in

Datenaustausch stehen:

FEine zentrale Registry (REG)

Zumindest ein separat von der Registry (REG) be-
reitgestelltes Repository (REP)

Zumindest eine Datenquelle (Q) und zumindest eine
Datensenke (S), die sich jeweils vorzugsweise ein-
malig bei der Registry (REG)zum Datenzugriff auf

das Repository (REP) registrieren miissen

wobeil die Datensatze sicherheitskritische Daten (SD)

und demographische Daten (DD) fir eine Person umfas-

sen und wobeil die sicherheitskritischen Daten (SD)

einer Person nicht zusammen mit personenidentifizie-

renden Daten kommuniziert werden, mit folgenden Ver-

fahrensschritten:

Getrenntes Rereitstellen der sicherheitskritischen
Daten (SD) und der demographischen Daten (DD), in-
dem die demographischen Daten (DD) in der Registry
(REG) und die sicherheitskritischen Daten (SD) in
dem Repository (REP) gespeichert werden
Registrierungsanfrage (S1, R1l) seitens der Daten-
quelle (Q) und/oder der Datensenke (S) an die Re-
gistry (REG), um fir den Zugriff auf einen einer
Person zugeordneten Datensatz eine Registrierung in
Form einer Zuweisung eines Sicherheitstokens (PS)
zu erhalten

Auf die Registrierungsanfrage hin wird ein Si-
cherheitstoken (PS) ausgegeben (S2, R2), das einem
personenidentifizierenden Identifikator (ID) ein-
deutig zugeordnet werden kann

Senden einer Nachricht von der Registry (REG) an
das Repository (REP), umfassend das ausgegebene Si-

cherheitstoken (PS) und den zugeordneten personen-
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identifizierenden Identifikator (ID) als Mapping-
vorschrift

— Senden einer Zugriffsnachricht (83, R3) mit dem Si-
cherheitstoken (PS) oder mit einer fir die Anfrage
eindeutigen Kennung der Datenguelle (Q) und/oder
der Datensenke (S) an das Repository (REP) zum
zugriff auf in dem Repository (REP) gespeicherte
sicherheitskritischen Daten (SD)

— Anwenden der Mappingvorschrift auf dem Repository
(REP), um mit dem Sicherheitstoken (PS) aus der
Zugriffsnachricht den personenidentifizierenden
Identifikator (ID) zu berechnen und Indexierung des
angefragten Datensatzes durch den personenidentifi-
zierenden Identifikator (ID)

— Ausfihren des Zugriffs auf den indexierten Daten-

satz.

. Verfahren nach Anspruch 1, wobei das Sicherheitstoken

(PS) tempordre Glltigkeit hat und/oder nach einer konfi-

gurierbaren Zeitspanne verfallt.

. Verfahren nach einem der vorstehenden Verfahrens-

anspriche, bei dem die Zuordnungen zwischen Si-
cherheitstoken (PS) und personenidentifizierendem Iden-
tifikator (ID) von der Registry (REG) und/oder von dem

Repository (REP) verwaltet werden.

. Verfahren nach einem der vorstehenden Verfahrens-

ansprliche, bei dem die Datensatze medizinische oder ge-
sundheitsbezogene Datensdtze eines Patienten sind und
die Datengquelle (Q) und/oder die Datensenke (S) medizi-

nische Bildspeichersysteme sind.

. Verfahren nach einem der vorstehenden Verfahrens-

anspriche, bei dem die sicherheitskritischen Daten (SD)
nicht direkt auf dem Repository (REP) gespeichert sind,
sondern nur Uber einen in dem Repository (REP) gespei-

cherten elektronischen Verweis zugreifbar sind.



10

15

20

25

30

35

WO 2012/107275 PCT/EP2012/051047

10.

40

. Verfahren nach einem der vorstehenden Verfahrens-

anspriiche, bei dem ein asynchrones und/oder ein synchro-

nes Kommunikationsprotokoll verwendet werden.

. Verfahren nach einem der vorstehenden Verfahrens-

anspriche, bei dem das Sicherheitstoken (PS) ein analo-
ges Signal, insbesondere ein Barcode, eine Hardwarekom-

ponente und/oder eine Softwarekomponente ist.

. Verfahren nach einem der vorstehenden Verfahrens-

anspriiche, bei dem der Zugriff Schreibzugriffe auf das
Repository (REP) seitens der Datenquelle (Q) und Lese-
zugriffe auf das Repository (REP) seitens der Datensenke

(S) umfasst.

. Verfahren nach Anspruch 7, bei dem die Datenquelle (Q)

zur Ausflihrung des Schreibzugriffs auf dem Repository
(REP) 1in einer ersten Nachricht nur das Sicherheitstoken
(PS) und in einer zweiten Nachricht nur die sicherheits-
kritischen Daten (SD) fir den Schreibzugriff sendet und
das Repository (REP) aus den so empfangenen Nachrichten
die Zuordnung zwischen den sicherheitskritischen Daten
(SD) und dem Sicherheitstoken (PS) herstellt oder indem
die Datenquelle (Q) zur Ausfihrung des Schreibzugriffs
eine Nachricht an das Repository (REP) sendet, umfassend
Sicherheitstoken (PS) oder eine fir die Anfrage eindeu-

tige Kennung und sicherheitskritische Daten (SD).

Verfahren nach Anspruch 7 oder 8, bei dem das Repo-
sitory (REP) als Antwort auf eine Zugriffsanfrage mit
dem Sicherheitstoken (PS) der Datensenke (S) zur Ausfiih-
rung eines Lesezugriffs nur die angefragten sicherheits-
kritischen Daten (SD) an die Datensenke (S) sendet oder
eine Kombination aus Sicherheitstoken (PS) oder eine fir
die Anfrage eindeutige Kennung und angefragten sicher-
heitskritischen Daten (SD), vorzugswelse in einer Nach-

richt.
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11. Verfahren nach einem der vorstehenden Verfahrens-
anspriiche, bei dem auch wahrend des Betriebs Reposito-
ries (REP), Datenquellen (Q) und/oder Datensenken (S)

hinzugefigt, geldscht und/oder verdndert werden koénnen.

12. System zum gesicherten Zugriff auf Datensatze (DD,
SD) in einer unsicheren Netzwerkumgebung, umfassend fol-
gende, 1in Datenaustausch stehende und jeweils voneinan-
der getrennte Hardwareinstanzen:

— Eine zentrale Registry (REG) zum Speichern von de-
mographischen Daten (DD), die auf eine Registrie-
rungsanfrage seitens einer Datenquelle (Q) und/oder
einer Datensenke (S) zur Ausgabe eines Si-
cherheitstokens (PS) bestimmt ist und die ein Be-
nachrichtigungsmodul (12) umfasst, das zum Senden
einer Nachricht an ein Repository (REP) bestimmt
ist, wobei die Nachricht das ausgegebene Si-
cherheitstoken (PS) und einen zugeordneten perso-
nenidentifizierenden Identifikator (ID) umfasst

— Zumindest ein separat von der Registry (REG) be-
reitgestelltes Repository (REP)zum Speichern und
Verwalten von sicherheitskritischen Daten (SD), um-—
fassend ein Indexmodul (42)

— Zumindest eine Datenquelle (Q) und zumindest eine
Datensenke (S), die sich jeweils beil der Registry
(REG) zum Datenzugriff auf das Repository (REP)
einmalig registrieren miissen und die jeweils ein
Registriermodul (22, 32) und ein zZugriffsmodul (24,
34) umfassen, wobei das Registriermodul (22, 32)
zum Senden einer Registrieranfrage an die Registry
(REG) und zum Empfang eines Sicherheitstokens (PS)
als Antwort auf die Registrieranfrage bestimmt ist
und wobeil das zZugriffsmodul (24, 34) zum Senden ei-
ner Zugriffsnachricht mit dem Sicherheitstoken (PS)
oder mit einer fir die Anfrage eindeutigen Kennung

an das Repository (REP) und zum Zugriff auf die si-
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cherheitskritischen Daten (SD) auf dem Repository
(REP) bestimmt ist,
wobel die Datensatze sicherheitskritische Daten (SD)
und demographische Daten (DD) fir eine Person umfas-
5 sen und wobei die sicherheitskritischen Daten (SD)
einer Person nicht zusammen mit personenidentifizie-

renden Daten (DD, ID) kommuniziert werden.

13. Registry (REG) zur Verwendung in einem System nach
10 Patentanspruch 12.
14. Repository (REP) zur Verwendung in einem System

nach Patentanspruch 12.

15 15. Computerprogrammprodukt, das in einen Speicher ei-
nes digitalen Computers geladen werden kann und Compu-
terprogrammabschnitte umfasst, mit denen alle oder aus-
gewdhlte Schritte gemal zumindest einem der vorstehenden
Verfahrensanspriiche ausgefiihrt werden, wenn die Compu-

20 terprogrammabschnitte auf einem Computer ausgefihrt wer-

den.
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