
(57)【要約】

【課題】画像データや音楽データなどの任意の種類の電

子データを復元鍵データとして、利便性と安全性の高い

電子データの暗号化を可能とする。

【解決手段】秘匿の対象とする電子データの入力を受け

付ける手段１２０、分散暗号化した電子データを復元す

る際の鍵情報となる電子データの入力を受け付ける手段

１３０、入力された秘匿データおよび復元鍵データを一

定長以下の長さのブロックに分割する手段１４０、秘匿

対象の電子データに対して、分散生成される暗号化デー

タの内の１つが、前記復元鍵データとなるように、分散

データを生成するための分散関数中の変数値を決定して

分散関数を生成する手段１５０、秘匿対象の電子データ

に対して、前記分散関数により暗号化データを一つある

いは複数分散生成する手段１６０、暗号化データを単独

あるいは複数あるいは組み合わせた上で一つあるいは複

数出力する手段１７０を備える。

【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 秘 匿 の 対 象 と す る 電 子 デ ー タ を 分 散 暗 号 化 す る 電 子 デ ー タ 暗 号 化 装 置 で あ っ て 、
　 秘 匿 の 対 象 と す る 電 子 デ ー タ の 入 力 を 一 つ あ る い は 複 数 受 け 付 け る 秘 匿 デ ー タ 入 力 手 段
と 、
　 分 散 暗 号 化 し た 電 子 デ ー タ を 復 元 す る 際 の 鍵 情 報 と な る 電 子 デ ー タ の 入 力 を 一 つ あ る い
は 複 数 受 け 付 け る 復 元 鍵 デ ー タ 入 力 手 段 と 、
　 入 力 さ れ た 秘 匿 デ ー タ お よ び 復 元 鍵 デ ー タ を 一 定 長 以 下 の 長 さ の ブ ロ ッ ク に 分 割 す る 電
子 デ ー タ 分 割 手 段 と 、
　 秘 匿 対 象 の 電 子 デ ー タ に 対 し て 、 分 散 生 成 さ れ る 暗 号 化 デ ー タ の 内 の １ つ が 、 前 記 受 け
付 け た 復 元 鍵 デ ー タ と な る よ う に 、 分 散 デ ー タ を 生 成 す る た め の 分 散 関 数 中 の 変 数 値 を 決
定 し て 分 散 関 数 を 生 成 す る 分 散 関 数 生 成 手 段 と 、
　 秘 匿 対 象 の 電 子 デ ー タ に 対 し て 、 前 記 生 成 し た 分 散 関 数 に よ り 暗 号 化 デ ー タ を 一 つ あ る
い は 複 数 分 散 生 成 す る 分 散 デ ー タ 生 成 手 段 と 、
　 前 記 生 成 し た 暗 号 化 デ ー タ を 単 独 あ る い は 複 数 あ る い は 組 み 合 わ せ た 上 で 一 つ あ る い は
複 数 出 力 す る 暗 号 化 デ ー タ 出 力 手 段 と 、
を 備 え る 事 を 特 徴 と す る 電 子 デ ー タ 暗 号 化 装 置 。
【 請 求 項 ２ 】
　 請 求 項 １ 記 載 の 電 子 デ ー タ 暗 号 化 装 置 で あ っ て 、
　 分 散 情 報 を 生 成 す る た め の 分 散 関 数 の 個 別 性 を 決 定 付 け る 引 数 の 入 力 を 受 け 付 け る 引 数
設 定 手 段 を 更 に 備 え 、 分 散 関 数 生 成 手 段 は 、 秘 匿 対 象 の 電 子 デ ー タ に 対 し て 、 分 散 生 成 さ
れ る 暗 号 化 デ ー タ の 内 の １ つ が 、 前 記 受 け 付 け た 復 元 鍵 デ ー タ と な る よ う に 、 前 記 入 力 さ
れ た 引 数 を 元 に 分 散 情 報 を 生 成 す る た め の 分 散 関 数 中 の 変 数 値 を 決 定 し て 分 散 関 数 を 生 成
す る 事 を 特 徴 と す る 電 子 デ ー タ 暗 号 化 装 置 。
【 請 求 項 ３ 】
　 請 求 項 １ も し く は ２ に 記 載 の 電 子 デ ー タ 暗 号 化 装 置 に よ り 分 散 暗 号 化 さ れ た 秘 匿 対 象 の
電 子 デ ー タ を 復 元 す る 電 子 デ ー タ 復 元 装 置 で あ っ て 、
　 復 元 の 対 象 と す る 暗 号 化 デ ー タ の 入 力 を 一 つ あ る い は 複 数 受 け 付 け る 暗 号 化 デ ー タ 入 力
手 段 と 、
　 分 散 暗 号 化 し た 電 子 デ ー タ を 復 元 す る 際 の 鍵 情 報 と な る 電 子 デ ー タ の 入 力 を 一 つ あ る い
は 複 数 受 け 付 け る 復 元 鍵 デ ー タ 入 力 手 段 と 、
　 入 力 さ れ た 秘 匿 デ ー タ お よ び 復 元 鍵 デ ー タ を 一 定 長 以 下 の 長 さ の ブ ロ ッ ク に 分 割 す る 電
子 デ ー タ 分 割 手 段 と 、
　 暗 号 化 デ ー タ と 復 元 鍵 デ ー タ を 元 に 、 所 定 の 復 元 関 数 に よ り 秘 匿 対 象 の 電 子 デ ー タ を 復
元 す る 秘 匿 デ ー タ 復 元 手 段 と 、
　 前 記 復 元 し た 秘 匿 対 象 の 電 子 デ ー タ を 一 つ あ る い は 複 数 出 力 す る 秘 匿 デ ー タ 出 力 手 段 と
、 を 備 え る 事 を 特 徴 と す る 電 子 デ ー タ 復 元 装 置 。
【 請 求 項 ４ 】
　 請 求 項 ３ 記 載 の 電 子 デ ー タ 復 元 装 置 で あ っ て 、
　 分 散 情 報 を 生 成 す る た め の 分 散 関 数 の 個 別 性 を 決 定 付 け る 引 数 の 入 力 を 受 け 付 け る 引 数
設 定 手 段 を 更 に 備 え 、 秘 匿 デ ー タ 復 元 手 段 は 、 暗 号 化 デ ー タ と 復 元 鍵 デ ー タ と 引 数 を 元 に
、 所 定 の 復 元 関 数 に よ り 秘 匿 対 象 の 電 子 デ ー タ を 復 元 す る 事 を 特 徴 と す る 電 子 デ ー タ 復 元
装 置 。
【 請 求 項 ５ 】
　 請 求 項 １ も し く は ２ に 記 載 の 電 子 デ ー タ 暗 号 化 装 置 に お け る 処 理 機 能 を コ ン ピ ュ ー タ で
実 行 さ せ る た め の プ ロ グ ラ ム 。
【 請 求 項 ６ 】
　 請 求 項 ３ も し く は ４ に 記 載 の 電 子 デ ー タ 復 元 装 置 に お け る 処 理 機 能 を コ ン ピ ュ ー タ で 実
行 さ せ る た め の プ ロ グ ラ ム 。
【 発 明 の 詳 細 な 説 明 】
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【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 パ ス ワ ー ド や 鍵 情 報 と い っ た 秘 密 情 報 や 、 テ キ ス ト 、 画 像 、 音 楽 な ど の 電 子
化 さ れ た デ ー タ を 対 象 と し て 分 散 暗 号 化 し 、 幾 つ か 以 上 の 分 散 生 成 さ れ た 電 子 デ ー タ 片 か
ら 元 の 電 子 デ ー タ を 復 元 可 能 と す る 秘 密 分 散 法 を 用 い た 分 散 暗 号 化 技 術 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 従 来 、 秘 匿 の 対 象 と す る 電 子 デ ー タ を 暗 号 化 す る 技 術 と し て は 、 例 え ば パ ス ワ ー ド や 暗
証 番 号 に よ る 暗 号 化 、 共 通 鍵 や 公 開 鍵 ・ 秘 密 鍵 な ど の 鍵 暗 号 方 式 を 用 い た 暗 号 化 、 な ど が
一 般 に 知 ら れ て い る 。
【 ０ ０ ０ ３ 】
　 前 者 は 、 所 定 の あ る い は 入 力 さ れ た パ ス ワ ー ド や 暗 証 番 号 を 使 っ て 、 元 の 秘 密 デ ー タ に
対 し て 和 、 積 、 論 理 的 排 他 和 な ど の 演 算 処 理 を 行 う 事 で 電 子 デ ー タ の 暗 号 化 を 実 現 す る も
の で 、 復 号 化 す る た め に は 暗 号 化 時 に 用 い ら れ た パ ス ワ ー ド や 暗 証 番 号 を 使 っ て 逆 演 算 を
行 う 必 要 が あ り 、 し た が っ て パ ス ワ ー ド や 暗 証 番 号 を 知 ら な い 場 合 は 元 の 秘 密 デ ー タ を 復
元 す る 事 が で き ず 、 電 子 デ ー タ の 秘 匿 が 実 現 で き る （ 例 え ば 、 特 許 文 献 １ 参 照 ） 。
【 ０ ０ ０ ４ 】
　 後 者 は 、 共 通 鍵 や 公 開 鍵 ・ 秘 密 鍵 と 呼 ば れ る 鍵 情 報 を 使 っ て 、 元 の 秘 密 デ ー タ に 対 し て
剰 余 演 算 な ど の 演 算 処 理 を 行 う 事 で 電 子 デ ー タ の 暗 号 化 を 実 現 す る も の で 、 復 号 化 す る た
め に は 同 様 に 共 通 鍵 や 公 開 鍵 ・ 秘 密 鍵 を 使 っ て 演 算 処 理 を 行 う 必 要 が あ り 、 共 通 鍵 や 公 開
鍵 ・ 秘 密 鍵 を 持 た な い 限 り 元 の 秘 密 デ ー タ を 復 元 す る 事 が で き ず 、 電 子 デ ー タ の 秘 匿 が 実
現 で き る （ 例 え ば 、 特 許 文 献 ２ 参 照 ） 。
【 ０ ０ ０ ５ 】
　 一 方 、 秘 匿 の 対 象 と す る 電 子 デ ー タ を 分 散 暗 号 化 す る 技 術 と し て 秘 密 分 散 法 が あ る 。 秘
密 分 散 法 は 、 分 散 関 数 と 呼 ば れ る 関 数 情 報 を 使 っ て 元 の 秘 密 デ ー タ か ら 複 数 の 異 な る 情 報
を 生 成 す る 事 で 電 子 デ ー タ の 暗 号 化 を 実 現 す る も の で 、 復 号 化 す る た め に は 生 成 し た 分 散
情 報 の 全 て あ る い は 一 定 数 以 上 の 情 報 を 集 め た 上 で 行 列 演 算 な ど に よ る 復 元 処 理 を 行 う 必
要 が あ り 、 し た が っ て 必 要 な 数 に 足 り な い 分 散 情 報 か ら は 元 の 秘 密 デ ー タ を 復 元 す る 事 が
で き ず 、 電 子 デ ー タ の 秘 匿 が 実 現 で き る （ 例 え ば 、 特 許 文 献 ３ 参 照 ） 。
【 ０ ０ ０ ６ 】
【 特 許 文 献 １ 】 特 開 平 ５ － ５ ３ ９ ９ ０ 号 公 報
【 特 許 文 献 ２ 】 特 開 平 ５ － １ ３ ０ ０ ９ ９ 号 公 報
【 特 許 文 献 ３ 】 特 開 平 ２ ０ ０ ３ － ３ ４ ８ ０ ６ ５ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ７ 】
　 前 述 し た 鍵 情 報 あ る い は パ ス ワ ー ド に よ る 暗 号 化 技 術 に お い て は 、 鍵 情 報 や パ ス ワ ー ド
等 の 暗 号 化 の た め の 情 報 を 記 憶 す る 必 要 が あ り 、 人 間 の 記 憶 可 能 な 容 量 や 期 間 の 問 題 が 存
在 す る 。 特 に 、 共 通 鍵 や 公 開 鍵 ・ 秘 密 鍵 と 呼 ば れ る 鍵 情 報 を 使 っ た 暗 号 化 技 術 に お い て は
、 そ も そ も 鍵 情 報 は 人 間 に 記 憶 可 能 な 大 き さ の も の で は な い 。 こ れ ら の 鍵 情 報 や パ ス ワ ー
ド 等 の 暗 号 化 の た め の 情 報 を 何 ら か の 記 録 装 置 に 記 録 さ せ た 場 合 、 該 記 録 さ れ た 情 報 が 不
正 に 入 手 さ れ る 事 に よ っ て 秘 匿 し た 電 子 デ ー タ が 復 元 さ れ る と い う 問 題 が 発 生 す る 。 ま た
、 利 用 者 に と っ て あ る 程 度 記 憶 し 易 い 、 意 味 の あ る よ う な 鍵 情 報 や パ ス ワ ー ド を 設 定 し た
場 合 、 該 暗 号 化 の た め の 情 報 を 推 測 さ れ る 事 に よ っ て 秘 匿 し た 電 子 デ ー タ が 復 元 さ れ る と
い う 問 題 が 発 生 す る 。 さ ら に は 、 個 々 の 鍵 情 報 や パ ス ワ ー ド に 対 し て 、 総 当 り で 可 能 性 を
試 す 事 に よ っ て 秘 匿 し た 電 子 デ ー タ を 復 元 す る 事 も 可 能 で あ る 。
【 ０ ０ ０ ８ 】
　 ま た 、 前 述 し た 秘 密 分 散 法 を 使 っ た 暗 号 化 に お い て は 、 必 要 数 よ り １ 個 少 な い 分 散 情 報
の 集 合 を 保 存 し 、 残 り の １ 個 の 分 散 情 報 を 別 個 に 保 有 す る 事 で 、 該 分 散 情 報 を 秘 密 デ ー タ
を 復 元 す る た め の 鍵 情 報 あ る い は パ ス ワ ー ド と 見 な す 事 が で き る 。 そ の 場 合 、 個 々 の 分 散
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情 報 が 十 分 に 大 き け れ ば 、 総 当 り で 正 し い 分 散 情 報 を 得 る 可 能 性 を 試 す 事 に よ っ て 秘 匿 し
た 電 子 デ ー タ を 復 元 す る 事 は 困 難 と な る 。 し か し な が ら 、 秘 密 分 散 法 に よ り 生 成 さ れ る 分
散 情 報 は そ も そ も 全 く の ラ ン ダ ム デ ー タ と な る 事 を 目 的 と し て お り 、 鍵 情 報 あ る い は パ ス
ワ ー ド に よ る 暗 号 化 技 術 と 同 様 に 、 利 用 者 が 記 憶 で き る よ う な も の で は な い 。
【 ０ ０ ０ ９ 】
　 上 記 の よ う に 従 来 の 電 子 デ ー タ 暗 号 化 技 術 は 、 記 憶 あ る い は 理 解 可 能 な 復 元 の 鍵 と な る
情 報 を 設 定 す る と 推 測 や 総 当 り な ど の 手 段 に よ り 復 元 さ れ て し ま う 恐 れ が あ る と い う 問 題
と 、 復 元 の 鍵 と な る 情 報 を 利 用 者 が 記 憶 あ る い は 理 解 す る の が 困 難 で あ る と い う 問 題 の 、
二 つ の 相 反 す る 課 題 を 有 し て い る 。
【 ０ ０ １ ０ 】
　 本 発 明 は 、 上 記 の 課 題 に 鑑 み て な さ れ た も の で 、 電 子 デ ー タ の 暗 号 化 に お い て 、 画 像 デ
ー タ や 音 楽 デ ー タ と い っ た 利 用 者 に と っ て 記 憶 あ る い は 理 解 し 易 く 、 か つ 推 測 や 総 当 り な
ど の 手 法 が 困 難 で あ る よ う な 特 定 の 固 定 デ ー タ に よ っ て 電 子 デ ー タ を 暗 号 化 ・ 復 号 化 す る
事 で 、 利 便 性 と 安 全 性 の 高 い 電 子 デ ー タ の 暗 号 化 を 可 能 と す る 電 子 デ ー タ 暗 号 化 装 置 、 電
子 デ ー タ 復 元 装 置 及 び プ ロ グ ラ ム を 実 現 す る こ と を 目 的 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ １ 】
　 本 発 明 は 、 （ ｋ ， ｎ ） 閾 値 秘 密 分 散 法 、 （ ｄ ， ｋ ， ｎ ） 閾 値 秘 密 分 散 法 、 あ る い は 、 本
出 願 人 の 既 出 願 に 係 る 特 願 ２ ０ ０ ３ － ３ ６ ６ ５ ３ ８ 号 に 記 載 の 復 元 制 御 型 秘 密 情 報 分 散 法
な ど の い わ ゆ る 閾 値 秘 密 分 散 法 を 用 い る 。
【 ０ ０ １ ２ 】
　 （ ｋ ， ｎ ） 閾 値 秘 密 分 散 法 は 、 分 散 情 報 を 配 布 す る 数 で あ る ２ 以 上 の 整 数 の 分 散 数 ｎ と
、 秘 密 情 報 Ｓ の 復 元 に 必 要 な 分 散 情 報 の 最 低 数 で あ る ２ 以 上 ｎ 以 下 の 整 数 の 閾 値 ｋ か ら 、
秘 密 情 報 Ｓ を 定 数 項 と す る （ ｋ － １ ） 次 の 多 項 式 ｆ （ ｘ ） を 、
　 ｆ （ ｘ ） ＝ Ｓ ＋ ｒ １ ｘ ＋ … ｒ ｋ － １ ｘ ｋ － １ 　 mod　 ｐ 　 　 　 　 　 … （ １ ）
と し て 作 成 し （ ｒ １ ， … ， ｒ ｋ － １ ： 乱 数 、 ｐ ： 素 数 ） 、 元 の 秘 密 情 報 Ｓ を 所 有 あ る い は
預 託 に よ り 分 配 す る 秘 密 情 報 分 配 者 は 、 分 散 情 報 を 保 管 す る 各 分 散 情 報 保 持 者 ｉ （ ｉ ＝ １
， ２ ， … ， ｎ ） に 対 し て 、 分 散 情 報 Ｗ ｉ ＝ ｆ （ ｉ ） を 分 配 す る も の で あ る 。
【 ０ ０ １ ３ 】
　 こ の （ ｋ ， ｎ ） 閾 値 秘 密 分 散 法 は 、 ｎ 個 の 分 散 情 報 の 内 、 任 意 の ｋ 個 の 分 散 情 報 が そ ろ
え ば 、 ｆ （ ｘ ） に 関 す る 連 立 方 程 式 を 解 く 事 に よ り 元 の 秘 密 情 報 Ｓ を 復 元 で き る が 、 任 意
の （ ｋ － １ ） 個 ま で の 分 散 情 報 が そ ろ っ て も ｆ （ ｘ ） に 関 す る 連 立 方 程 式 を 解 く 事 は で き
な い た め 、 元 の 秘 密 情 報 Ｓ は 復 元 で き な い と い う 特 徴 が あ る 。 し た が っ て 、 （ ｎ － ｋ ） 個
ま で の 分 散 情 報 が 紛 失 や 破 壊 に よ り 損 な わ れ て も 元 の 秘 密 情 報 Ｓ が 復 元 可 能 で あ り 、 （ ｋ
－ １ ） 個 ま で の 分 散 情 報 が 漏 洩 や 盗 難 に よ り 得 ら れ て も 元 の 秘 密 情 報 Ｓ は 復 元 で き な い と
い う 、 秘 密 情 報 を 安 全 に 保 管 す る 方 法 が 実 現 で き る 。
【 ０ ０ １ ４ 】
　 （ ｄ ， ｋ ， ｎ ） 閾 値 秘 密 分 散 法 は 、 上 記 （ ｋ ， ｎ ） 閾 値 秘 密 分 散 法 を 拡 張 し た も の で 、
分 散 情 報 を 配 布 す る 数 で あ る ２ 以 上 の 整 数 の 分 散 数 ｎ と 、 秘 密 情 報 Ｓ の 完 全 な 復 元 に 必 要
な 分 散 情 報 の 最 低 数 で あ る ２ 以 上 ｎ 以 下 の 整 数 の 閾 値 ｋ と 、 閾 値 ｋ に 対 し て 秘 密 情 報 Ｓ の
部 分 的 な 復 元 を 許 容 す る 分 散 情 報 の 不 足 数 を 決 定 す る ２ 以 上 ｋ 以 下 の 整 数 の 分 割 数 ｄ か ら
、 秘 密 情 報 Ｓ を Ｓ ０ ， Ｓ １ ， … ， Ｓ ｄ － １ に 分 割 し 、 こ れ ら の 分 割 し た 秘 密 情 報 （ 分 割 情
報 ） を 定 数 項 と す る （ ｋ － １ ） 次 の 多 項 式 ｆ （ ｘ ） を 、
　 ｆ （ ｘ ） ＝ Ｓ ０ ＋ Ｓ １ ｘ ＋ … Ｓ ｄ － １ ｘ ｄ － １ ｒ １ ｘ ｄ ＋ … ｒ ｋ － ｄ ｋ － １ 　 mod　 Ｐ
　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 … （ ２ ）
と し て 作 成 し （ ｒ １ ， … ， ｒ ｋ － d ： 乱 数 、 ｐ ： 素 数 ） 、 元 の 秘 密 情 報 Ｓ を 所 有 あ る い は
預 託 に よ り 分 配 す る 秘 密 情 報 分 配 者 は 、 分 散 情 報 を 保 管 す る 各 分 散 情 報 保 持 者 ｉ （ １ ＝ １
， ２ ， … ， ｎ ） に 対 し て 、 分 散 情 報 Ｗ ｉ ＝ ｆ （ ｉ ） を 分 配 す る も の で あ る 。
【 ０ ０ １ ５ 】
　 こ の （ ｄ ， ｋ ， ｎ ） 閾 値 秘 密 分 散 法 は 、 上 記 の （ ｋ ， ｎ ） 閾 値 秘 密 分 散 法 と 同 様 に 、 ｎ
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個 の 分 散 情 報 の 内 、 任 意 の ｋ 個 の 分 散 情 報 が そ ろ え ば 、 ｆ （ ｘ ） に 関 す る 連 立 方 程 式 を 解
く 事 に よ り 元 の 秘 密 情 報 Ｓ を 復 元 で き る が 、 任 意 の （ ｋ － ｄ ） 個 ま で の 分 散 情 報 が そ ろ っ
て も ｆ （ ｘ ） に 関 す る 連 立 方 程 式 を 解 く 事 は で き な い た め 、 元 の 秘 密 情 報 Ｓ は 復 元 で き な
い と い う 特 徴 が あ る 。 た だ し 、 任 意 の （ ｋ － ｄ ＋ １ ） 個 か ら （ ｋ － １ ） 個 ま で の 分 散 情 報
が そ ろ っ た 場 合 に は 、 ｆ （ ｘ ） に 関 す る 連 立 方 程 式 か ら 分 割 情 報 Ｓ ０ ， Ｓ １ ， … ， Ｓ ｄ －

１ に 関 す る 関 係 式 が 求 め ら れ る た め 、 分 割 情 報 Ｓ ０ ， Ｓ １ ， … ， Ｓ ｄ － １ と し て 可 能 な 値
を 得 る 事 が で き 、 元 の 秘 密 情 報 Ｓ を 部 分 的 に 復 元 す る 事 が で き る 。
【 ０ ０ １ ６ 】
　 な お 、 （ ｋ ， ｎ ） 閾 値 秘 密 分 散 法 お よ び （ ｄ ， ｋ ， ｎ ） 閾 値 秘 密 分 散 法 に つ い て は 、 詳
し く は 、 そ れ ぞ れ 「 Ａ ． Ｓ hamir， “ Ｈ ow　 to　 Ｓ hare　 a　 Ｓ ecret” ， Ｃ ommun． of　 Ａ
Ｃ Ｍ ， Ｖ ol． ２ ２ ， Ｎ ｏ ． １ １ ， pp． ６ １ ２ － ６ １ ３ ， １ ９ ７ ９ 」 お よ び 「 Ｇ ． Ｒ ． Ｂ ｌ
akley， Ｃ ． Ｍ eadows， “ Ｓ ecurity　 of　 ramp　 schemes” ， Ｐ roc． of　 Ｃ rypto’ ８ ４
， Ｌ ecure　 Ｎ otes　 on　 Ｃ omput． Ｓ ci． ， １ ９ ６ ， pp． ２ ４ ２ － ２ ６ ８ ， １ ９ ８ ４ 」 に
述 べ ら れ て い る 。
【 ０ ０ １ ７ 】
　 復 元 制 御 型 秘 密 情 報 分 散 法 は 、 こ の （ ｋ ， ｎ ） 閾 値 秘 密 分 散 法 お よ び （ ｄ ， ｋ ， ｎ ） 閾
値 秘 密 分 散 法 を 更 に 拡 張 し た 方 法 で 、 ｎ 個 の 分 散 情 報 の 内 、 任 意 の ｋ 個 の 分 散 情 報 が そ ろ
え ば 、 ｆ （ ｘ ） に 関 す る 連 立 方 程 式 を 解 く 事 に よ り 元 の 秘 密 情 報 Ｓ を 復 元 で き る が 、 任 意
の （ ｋ － ｄ ） 個 ま で の 分 散 情 報 が そ ろ っ て も ｆ （ ｘ ） に 関 す る 連 立 方 程 式 を 解 く 事 は で き
な い た め 、 元 の 秘 密 情 報 Ｓ は 復 元 で き な い と い う 特 徴 を も つ 。 た だ し 、 情 報 を 分 散 さ せ る
分 散 関 数 を 特 定 の 形 式 に 規 定 す る 事 に よ り 、 任 意 の （ ｋ － ｄ ＋ １ ） 個 か ら （ ｋ － １ ） 個 ま
で の 分 散 情 報 が 特 定 の 組 み 合 わ せ に よ り そ ろ っ た 場 合 に は ｆ （ ｘ ） に 関 す る 連 立 方 程 式 か
ら 特 定 の 分 割 情 報 Ｓ ０ ， Ｓ １ ， … ， Ｓ ｄ － １ を 求 め る 事 が で き 、 元 の 秘 密 情 報 Ｓ を 部 分 的
に 復 元 す る 事 が で き る 情 報 分 散 方 法 で あ る 。
【 ０ ０ １ ８ 】
　 こ の 復 元 制 御 型 秘 密 情 報 分 散 法 は 、 基 本 的 に は 、 秘 密 情 報 Ｓ に つ い て 、 秘 密 情 報 Ｓ の 完
全 な 復 元 に 必 要 な 分 散 情 報 の 最 低 数 で あ る ２ 以 上 の 整 数 の 閾 値 ｋ 、 閾 値 ｋ に 対 し て 秘 密 情
報 Ｓ の 部 分 的 な 復 元 を 許 容 す る 分 散 情 報 の 不 足 数 を 決 定 す る ２ 以 上 ｋ 以 下 の 整 数 の 分 割 数
ｄ と 、 秘 密 情 報 Ｓ の ｄ 個 の 分 割 情 報 （ 分 配 情 報 ） Ｓ ０ ， Ｓ １ ， … ， Ｓ ｄ － １ な ど の 秘 密 情
報 Ｓ を 分 散 す る た め の 条 件 を 入 力 し 、
　 最 大 の 分 割 情 報 Ｓ ｔ （ ０ ≦ ｔ ≦ ｄ － １ ） よ り も 大 き な 素 数 ｐ と 、 素 数 ｐ よ り も 小 さ く ０
で な い （ ｋ － ｄ 個 ） の 乱 数 ｒ ｉ （ １ ≦ １ ≦ ｋ － ｄ ） と 、 （ ｋ （ ｋ － １ ） ／ ２ ） 個 の 乱 数 ａ

ｊ （ １ ≦ ｊ ≦ ｋ （ ｋ － １ ） ／ ２ ） を 生 成 し て 、
　 　 ｆ （ ｘ ） ＝ Ｓ ０ ＋ Ｓ １ （ ｘ － ａ １ ） ＋ … ＋ Ｓ ｄ － １ （ ｘ － ａ （ ｄ － １ ） （ ｄ － ２ ） ／

２ ＋ １ ） （ ｘ － ａ （ ｄ － １ ） （ ｄ － ２ ） ／ ２ ＋ ２ ） … （ ｘ － ａ （ ｄ － １ ） （ ｄ － ２ ） ／ ２

＋ ｄ － １ ） ＋ ｒ １ （ ｘ － ａ ｄ （ ｄ － １ ） ／ ２ ＋ １ ） （ ｘ － ａ ｄ （ ｄ － １ ） ／ ２ ＋ ２ ） … （
ｘ － ａ ｄ （ ｄ － １ ） ／ ２ ＋ ｄ ） ＋ … ＋ ｒ ｋ － ｄ （ ｘ － ａ （ ｋ － １ ） （ ｋ － ２ ） ／ ２ ＋ １ ）
（ ｘ － ａ （ ｋ － １ ） （ ｋ － ２ ） ／ ２ ＋ ２ ） … （ ｘ － ａ （ ｋ － １ ） （ ｋ － ２ ） ／ ２ ＋ ｋ － １

） 　 mod　 Ｐ 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 … （ ３ ）
の 式 で 表 現 さ れ る 秘 密 情 報 Ｓ の 分 散 情 報 ｆ （ ｘ ） を 生 成 す る も の で あ る 。
【 ０ ０ １ ９ 】
　 上 記 式 （ ３ ） の 分 散 関 数 ｆ （ ｘ ） は 、 例 え ば ｋ ＝ ３ 、 ｄ ＝ ２ と し た 場 合 、
　 ｆ （ ｘ ） ＝ Ｓ 0＋ Ｓ 1（ ｘ － ａ 1） ＋ ｒ （ Ｘ － ａ ２ ） （ ｘ － ａ ３ ） 　 mod　 Ｐ 　 … （ ４ ）
で 表 現 さ れ 、 任 意 の ２ 個 の 分 散 情 報 Ｗ ｘ と Ｗ ｘ ＋ ｂ （ ｘ ＞ ０ 、 ｂ ＞ ０ ） に つ い て の 連 立 方
程 式 は 以 下 の よ う な 行 列 式 で 表 現 で き る 。
【 ０ ０ ２ ０ 】
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【 数 １ 】
　
　
　
　
　
　
上 記 行 列 式 の 左 項 を 掃 き 出 し 法 に よ り 変 形 す る と 、
【 ０ ０ ２ １ 】
【 数 ２ 】
　
　
　
　
　
　
と な り 、 ａ １ ， ａ ２ ， ａ ３ の 値 に よ っ て は － ｘ ２ ＋ （ ２ ａ １ － ｂ ） ＋ ａ １ ｂ － ａ １ ａ ２ －
ａ １ ａ ３ ＋ ａ ２ ａ ３ ＝ ０ ， も し く は ２ ｘ ＋ ｂ － ａ ２ － ａ ３ ＝ ０ を 満 た す ｘ と ｂ が あ る 場 合
に 、 連 立 方 程 式 か ら 分 割 情 報 （ 部 分 情 報 ） の Ｓ ０ の み 、 も し く は Ｓ １ の み を 求 め る こ と が
で き る 。
【 ０ ０ ２ ２ 】
　 本 発 明 は 、 秘 匿 の 対 象 と す る 電 子 デ ー タ を 分 散 暗 号 化 す る 電 子 デ ー タ 暗 号 化 装 置 で あ っ
て 、 秘 匿 の 対 象 と す る 電 子 デ ー 夕 の 入 力 を 一 つ あ る い は 複 数 受 け 付 け る 秘 匿 デ ー タ 入 力 手
段 と 、 分 散 暗 号 化 し た 電 子 デ ー タ を 復 元 す る 際 の 鍵 情 報 と な る 電 子 デ ー タ の 入 力 を 一 つ あ
る い は 複 数 受 け 付 け る 復 元 鍵 デ ー タ 入 力 手 段 と 、 入 力 さ れ た 秘 匿 デ ー タ お よ び 復 元 鍵 デ ー
タ を 一 定 長 以 下 の 長 さ の ブ ロ ッ ク に 分 割 す る 電 子 デ ー タ 分 割 手 段 と 、 上 記 復 元 制 御 型 秘 密
情 報 分 散 法 な ど を 利 用 し 、 秘 匿 対 象 の 電 子 デ ー タ に 対 し て 、 分 散 生 成 さ れ る 暗 号 化 デ ー タ
の 内 の １ つ が 、 前 記 受 け 付 け た 復 元 鍵 デ ー タ と な る よ う に 、 分 散 デ ー タ を 生 成 す る た め の
分 散 関 数 中 の 変 数 値 を 決 定 し て 分 散 関 数 を 生 成 す る 分 散 関 数 生 成 手 段 と 、 秘 匿 対 象 の 電 子
デ ー タ に 対 し て 、 前 記 生 成 し た 分 散 関 数 に よ り 暗 号 化 デ ー タ を 一 つ あ る い は 複 数 分 散 生 成
す る 分 散 デ ー タ 生 成 手 段 と 、 前 記 生 成 し た 暗 号 化 デ ー タ を 単 独 あ る い は 複 数 あ る い は 組 み
合 わ せ た 上 で 一 つ あ る い は 複 数 出 力 す る 暗 号 化 デ ー タ 出 力 手 段 と を 備 え る 事 を 特 徴 と す る
。
【 ０ ０ ２ ３ 】
　 ま た 、 本 発 明 の 電 子 デ ー タ 暗 号 化 装 置 は 、 分 散 情 報 を 生 成 す る た め の 分 散 関 数 の 個 別 性
を 決 定 付 け る 引 数 の 入 力 を 受 け 付 け る 引 数 設 定 手 段 を 更 に 備 え 、 分 散 関 数 生 成 手 段 は 、 秘
匿 対 象 の 電 子 デ ー タ に 対 し て 、 分 散 生 成 さ れ る 暗 号 化 デ ー タ の 内 の １ つ が 、 前 記 受 け 付 け
た 復 元 鍵 デ ー タ と な る よ う に 、 前 記 入 力 さ れ た 引 数 を 元 に 分 散 情 報 を 生 成 す る た め の 分 散
関 数 中 の 変 数 値 を 決 定 し て 分 散 関 数 を 生 成 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ４ 】
　 ま た 、 本 発 明 は 、 電 子 デ ー タ 暗 号 化 装 置 に よ り 分 散 暗 号 化 さ れ た 秘 匿 対 象 の 電 子 デ ー タ
を 復 元 す る 電 子 デ ー タ 復 元 装 置 で あ っ て 、 復 元 の 対 象 と す る 暗 号 化 デ ー タ の 入 力 を 一 つ あ
る い は 複 数 受 け 付 け る 暗 号 化 デ ー タ 入 力 手 段 と 、 分 散 暗 号 化 し た 電 子 デ ー タ を 復 元 す る 際
の 鍵 情 報 と な る 電 子 デ ー タ の 入 力 を 一 つ あ る い は 複 数 受 け 付 け る 復 元 鍵 デ ー タ 入 力 手 段 と
、 入 力 さ れ た 秘 匿 デ ー タ お よ び 復 元 鍵 デ ー タ を 一 定 長 以 下 の 長 さ の ブ ロ ッ ク に 分 割 す る 電
子 デ ー タ 分 割 手 段 と 、 暗 号 化 デ ー タ と 復 元 鍵 デ ー タ を 元 に 、 所 定 の 復 元 関 数 に よ り 秘 匿 対
象 の 電 子 デ ー タ を 復 元 す る 秘 匿 デ ー タ 復 元 手 段 と 、 前 記 復 元 し た 秘 匿 対 象 の 電 子 デ ー タ を
一 つ あ る い は 複 数 出 力 す る 秘 匿 デ ー タ 出 力 手 段 と 、 を 備 え る 事 を 特 徴 と す る 。
【 ０ ０ ２ ５ 】
　 ま た 、 本 発 明 の 電 子 デ ー タ 復 元 装 置 は 、 分 散 情 報 を 生 成 す る た め の 分 散 関 数 の 個 別 性 を
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決 定 付 け る 引 数 の 入 力 を 受 け 付 け る 引 数 設 定 手 段 を 更 に 備 え 、 秘 匿 デ ー タ 復 元 手 段 は 、 暗
号 化 デ ー タ と 復 元 鍵 デ ー タ と 引 数 を 元 に 、 所 定 の 復 元 関 数 に よ り 秘 匿 対 象 の 電 子 デ ー タ を
復 元 す る こ と を 特 徴 と す る 。
【 発 明 の 効 果 】
【 ０ ０ ２ ６ 】
　 本 発 明 に よ れ ば 、 電 子 デ ー タ 暗 号 化 装 置 に お い て 、 秘 匿 の 対 象 と す る 電 子 デ ー タ Ｓ に 対
し て 、 画 像 デ ー タ や 音 楽 デ ー タ な ど の 任 意 の 種 類 の 電 子 デ ー タ を 復 元 鍵 デ ー タ と し て 、 秘
匿 デ ー タ Ｓ を 分 散 暗 号 化 し た 後 の 分 散 デ ー タ の 少 な く と も 一 つ が 固 定 の 復 元 鍵 デ ー タ と な
る よ う に 分 散 関 数 を 決 定 す る 事 で 、 該 分 散 関 数 に よ り 分 散 暗 号 化 し た 分 散 デ ー タ に 対 し て
、 電 子 デ ー タ 復 元 装 置 に お い て 固 定 の 復 元 鍵 デ ー タ を 用 い て 元 の 秘 匿 デ ー タ Ｓ を 復 元 す る
事 が 可 能 と な る 。 こ れ に よ り 、 電 子 デ ー タ の 暗 号 化 に お い て 、 画 像 デ ー タ や 音 楽 デ ー タ と
い っ た 利 用 者 に と っ て 記 憶 あ る い は 理 解 し 易 く 、 か つ 推 測 や 総 当 り な ど が 困 難 で あ る よ う
な 特 定 の 固 定 デ ー タ に よ っ て 電 子 デ ー タ を 暗 号 化 ・ 復 号 化 す る こ と が で き 、 利 便 性 と 安 全
性 の 高 い 電 子 デ ー タ の 暗 号 化 を 可 能 と す る 電 子 デ ー タ 暗 号 化 装 置 電 子 デ ー タ 復 元 装 置 を 実
現 で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ２ ７ 】
　 図 １ に 、 本 発 明 に お け る 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ 、 電 子 デ ー タ 復 元 装 置 ２ ０ ０ に よ
る 実 施 の 形 態 の シ ス テ ム 構 成 例 を 示 す 。 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ は 、 入 力 さ れ た 秘 匿
対 象 と す る 電 子 デ ー タ を 、 同 じ く 入 力 さ れ た 復 元 の 鍵 情 報 と す る 電 子 デ ー タ に 基 づ い て 分
散 暗 号 化 し て 暗 号 化 デ ー タ を 生 成 し 出 力 す る 。 電 子 デ ー タ 復 元 装 置 ２ ０ ０ は 、 入 力 さ れ た
暗 号 化 デ ー タ に 対 し て 、 同 じ く 入 力 さ れ た 復 元 の 鍵 情 報 で あ る 電 子 デ ー タ に 基 づ い て 秘 匿
対 象 の 電 子 デ ー タ を 復 元 し て 出 力 す る 。 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ と 電 子 デ ー タ 復 元 装
置 ２ ０ ０ は 、 相 互 に 接 続 さ れ て い て も 良 い し 、 接 続 さ れ て い な く と も 良 い 。 ま た 、 図 １ の
よ う に イ ン タ ー ネ ッ ト な ど の 通 信 回 線 ３ ０ ０ を 通 じ て ネ ッ ト ワ ー ク 的 に 接 続 さ れ て い て も
良 い 。
【 実 施 例 】
【 ０ ０ ２ ８ 】
　 以 下 、 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ 、 電 子 デ ー タ 復 元 装 置 ２ ０ ０ の 構 成 例 及 び 動 作 例 に
つ い て 詳 述 す る 。 な お 、 動 作 例 で は 特 願 ２ ０ ０ ３ － ３ ６ ６ ５ ３ ８ に 記 載 の 復 元 制 御 型 秘 密
情 報 分 散 法 を 用 い る と す る 。
【 ０ ０ ２ ９ 】
　 ［ 電 子 デ ー タ 暗 号 化 ］
　 図 ２ に 本 発 明 の 実 施 例 に お け る 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ の 機 能 構 成 図 を 示 す 。 電 子
デ ー タ 暗 号 化 装 置 １ ０ ０ は 、 暗 号 化 制 御 部 １ １ ０ 、 秘 匿 デ ー タ 入 力 部 １ ２ ０ 、 復 元 鍵 デ ー
タ 入 力 部 １ ３ ０ 、 電 子 デ ー タ 分 割 部 １ ４ ０ 、 分 散 関 数 生 成 部 １ ５ ０ 、 分 散 デ ー タ 生 成 部 １
６ ０ 、 暗 号 化 デ ー タ 出 力 部 １ ７ ０ 、 情 報 記 憶 部 １ ８ ０ か ら 構 成 さ れ る 。 電 子 デ ー タ 暗 号 化
装 置 １ ０ ０ は 暗 号 化 制 御 部 １ １ ０ の 制 御 に し た が っ て 動 作 す る 。
【 ０ ０ ３ ０ 】
　 秘 匿 デ ー タ 入 力 部 １ ２ ０ は 、 秘 匿 の 対 象 と す る 電 子 デ ー タ の 入 力 を 受 け 付 け る 。 受 け 付
け た 電 子 デ ー タ は 、 例 え ば 情 報 記 憶 部 １ ８ ０ や 内 部 メ モ リ な ど に 一 時 的 に 記 録 す る の が 望
ま し い 。 本 実 施 例 で は 、 秘 匿 対 象 の 電 子 デ ー タ と し て ６ 桁 の 文 字 列 テ キ ス ト 「 秘 密 情 報 の
例 」 が 入 力 さ れ た も の と す る 。 入 力 さ れ た 文 字 列 テ キ ス ト は 、 例 え ば シ フ ト Ｊ Ｉ Ｓ コ ー ド
に よ り 符 号 化 さ れ 、 情 報 記 憶 部 １ ８ ０ な ど に 格 納 さ れ る 。 こ こ で は 、 「 秘 密 情 報 の 例 」 が
２ ４ 桁 の １ ６ 進 文 字 列 「 94E996A78FEE95F182CC97El」 と 符 号 化 さ れ 、 情 報 記 憶 部 １ ８ ０ な
ど に 格 納 さ れ る と す る 。 以 下 、 入 力 さ れ た 電 子 デ ー タ を 秘 匿 デ ー タ Ｓ と し て 記 す 。
【 ０ ０ ３ １ 】
　 な お 、 本 発 明 は 秘 匿 デ ー タ 入 力 部 １ ２ ０ に お い て 入 力 を 受 け 付 け る 電 子 デ ー タ の 種 類 や
内 容 お よ び そ の 数 を 特 に 規 定 す る も の で は な い 。 数 値 情 報 、 文 字 列 な ど 符 号 化 す る 事 で 分
散 関 数 に よ る 演 算 が 可 能 で あ れ ば ど の よ う な 情 報 で も 良 く 、 ま た 文 字 列 テ キ ス ト だ け で な
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く 画 像 デ ー タ や 音 楽 デ ー タ な ど の 任 意 の 電 子 デ ー タ 、 あ る い は 予 め 暗 号 化 さ れ た 暗 号 化 デ
ー タ を 対 象 と し て も 良 い 。 さ ら に 、 入 力 さ れ た 秘 匿 デ ー タ を 秘 匿 デ ー タ 入 力 部 １ ２ ０ に お
い て さ ら に 暗 号 化 す る 事 で 安 全 性 を 高 め る 事 も 考 え ら れ る 。 ま た 、 本 実 施 例 は 情 報 の 入 力
の 方 法 お よ び 形 式 を 規 定 す る も の で は な い 。 キ ー ボ ー ド 入 力 や フ ァ イ ル 入 力 の 他 に 、 イ ン
タ ー ネ ッ ト な ど の 接 続 回 線 を 介 し て 他 の 装 置 か ら 入 力 す る よ う に し て も 構 わ な い 。
【 ０ ０ ３ ２ 】
　 次 に 、 復 元 鍵 デ ー タ 入 力 部 １ ３ ０ は 、 復 元 の 鍵 と す る 電 子 デ ー タ の 入 力 を 受 け 付 け る 。
受 け 付 け た 電 子 デ ー タ は 例 え ば 情 報 記 憶 部 １ ８ ０ や 内 部 メ モ リ な ど に 一 時 的 に 記 録 す る の
が 望 ま し い 。 本 実 施 例 で は 、 復 元 鍵 の 電 子 デ ー タ と し て 、 図 ３ に 示 す よ う な 、 一 列 目 が 赤
青 青 白 、 二 列 目 が 青 赤 白 青 、 三 列 目 が 青 白 赤 青 、 四 列 目 が 白 青 青 赤 で あ る 、 単 純 な ４ × ４
ピ ク セ ル の 画 像 が 入 力 さ れ た も の と す る 。 入 力 さ れ た 復 元 鍵 と し て の 画 像 デ ー タ は 符 号 化
さ れ て 、 例 え ば 情 報 記 憶 部 １ ８ ０ な ど に 格 納 さ れ る 。 図 ３ で は 各 色 に 対 応 し た デ ー タ が 赤
は 「 FF0000」 、 青 は 「 0000FF」 、 白 は 「 FFFFFF」 で あ る た め 、 ９ ６ 桁 の 16進 文 字 列
「 FF0000OOOOFF0000FFFFFFFF0000FFFF0000FFFFFF0000FF0000FFFFFFFFFF00000000FFFFFFFF
0000FF0000FFFF0000」
と 符 号 化 さ れ 、 情 報 記 憶 部 １ ８ ０ な ど に 格 納 さ れ る 。 以 下 、 入 力 さ れ た 復 元 鍵 デ ー タ を Ｗ
Ｆ と 記 す 。
【 ０ ０ ３ ３ 】
　 な お 、 本 発 明 は 復 元 鍵 デ ー タ 入 力 部 １ ３ ０ に お い て 入 力 を 受 け 付 け る 電 子 デ ー タ の 種 類
や 内 容 お よ び そ の 数 を 特 に 規 定 す る も の で は な い 。 数 値 情 報 、 文 字 列 な ど 符 号 化 す る 事 で
分 散 関 数 に よ る 演 算 が 可 能 で あ れ ば ど の よ う な 情 報 で も 良 く 、 ビ ッ ト マ ッ プ 画 像 な ど の 画
像 デ ー タ だ け で な く 音 楽 デ ー タ や 文 字 列 テ キ ス ト 、 プ ロ グ ラ ム な ど の 任 意 の 電 子 デ ー タ を
対 象 と し て 良 い 。 な お 、 こ れ ら の 電 子 デ ー タ に お け る ヘ ッ ダ と 呼 ば れ る 固 定 フ ォ ー マ ッ ト
の デ ー タ 部 分 は 除 去 し て 、 チ ャ ン ク と 呼 ば れ る 残 り の デ ー タ 部 分 の み を 復 元 鍵 デ ー タ と し
て 使 用 す る よ う に し て も 良 い し 、 本 実 施 例 の よ う に 入 力 さ れ た 電 子 デ ー タ 全 て を 復 元 鍵 デ
ー タ と し て 使 用 し て も 良 い 。 ま た 、 本 実 施 例 は 復 元 鍵 デ ー タ の 入 力 の 方 法 お よ び 形 式 を 規
定 す る も の で は な い 。 キ ー ボ ー ド 入 力 や フ ァ イ ル 入 力 の 他 に 、 イ ン タ ー ネ ッ ト な ど の 接 続
回 線 を 介 し て 他 の 装 置 か ら 入 力 す る よ う に し て も 構 わ な い 。 さ ら に は 、 復 元 の 鍵 と す る 電
子 デ ー タ を 常 に 固 定 の も の と し て 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ の 内 部 に 作 り 込 む あ る い は
外 部 フ ァ イ ル を 読 み 込 む よ う に し て 、 復 元 鍵 デ ー タ 入 力 部 １ ３ ０ で は 入 力 を 受 け 付 け ず に
固 定 の 復 元 鍵 デ ー タ を 用 い る 、 あ る い は 複 数 の 復 元 鍵 デ ー タ の 候 補 を 提 示 し て 復 元 の 鍵 と
す る 電 子 デ ー タ を 選 択 さ せ る よ う に し て も 構 わ な い 。
【 ０ ０ ３ ４ 】
　 次 に 、 電 子 デ ー タ 分 割 部 １ ４ ０ は 、 情 報 記 憶 部 １ ８ ０ ま た は 内 部 メ モ リ な ど に 記 録 さ れ
た 秘 匿 デ ー タ Ｓ お よ び 復 元 鍵 デ ー タ Ｗ Ｆ を 読 み 出 し 、 一 定 長 の 電 子 デ ー タ に 分 割 し て ブ ロ
ッ ク 化 し た 上 で 、 再 度 情 報 記 憶 部 １ ８ ０ ま た は 内 部 メ モ リ な ど に 記 録 す る 。
【 ０ ０ ３ ５ 】
　 本 実 施 例 で は 分 割 後 の ブ ロ ッ ク 化 し た 電 子 デ ー タ の 長 さ を ３ バ イ ト と す る 。 秘 匿 デ ー タ
Ｓ を ブ ロ ッ ク 化 し た 電 子 デ ー タ は 、 分 散 暗 号 化 の 際 に 分 散 関 数 の 一 部 と し て 使 用 す る 素 数
で あ る 固 定 文 字 列 Ｐ よ り も 小 さ く な け れ ば な ら な い 。 本 実 施 例 で は 固 定 文 字 列 Ｐ を ３ バ イ
ト の １ ６ 進 文 字 列 「 FFFFFD」 と す る 。 し た が っ て 、 ３ バ イ ト 単 位 で 分 割 し た 後 の 電 子 デ ー
タ が 固 定 文 字 列 Ｐ 以 上 の 値 を と る 、 「 FFFFFD」 、 「 FFFFFE」 、 「 FFFFFF」 が ブ ロ ッ ク と し
て 存 在 す る 場 合 が 考 え ら れ る 。 そ の よ う な 場 合 に は 、 例 え ば 分 割 す る 際 に 冗 長 な ブ ロ ッ ク
に 置 換 す る な ど の 方 法 が あ る 。 本 実 施 例 で は Ｐ ＝ FFFFFDで あ る た め 、 ブ ロ ッ ク 化 し た 電 子
デ ー タ が Ｐ よ り １ 少 な い FFFFFCの 場 合 に は 、 「 FFFFFC」 、 「 FFFFFC」 と い う よ う に 冗 長 な
ブ ロ ッ ク を 追 加 し 、 「 FFFFFD」 の 場 合 に は 「 FFFFFC」 、 「 000001」 の よ う に 、 「 FFFFFE」
の 場 合 に は 「 FFFFFC」 、 「 000002」 の よ う に 、 「 FFFFFF」 の 場 合 に は 「 FFFFFC」 、 「 0000
03」 の よ う に 冗 長 な ブ ロ ッ ク を 追 加 し て 置 換 す る 事 で 、 復 元 時 の 秘 匿 デ ー タ が 完 全 に 元 の
秘 匿 デ ー タ と 同 一 に な る よ う に ブ ロ ッ ク 化 す る 事 が で き る 。 な お 、 復 元 の 鍵 と す る 復 元 鍵
デ ー タ に つ い て は 厳 密 性 を 持 た せ ず に 、 「 FFFFFD」 、 「 FFFFFE」 、 「 FFFFFF」 を 全 て 「 FF
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FFFC」 に 置 換 す る よ う に し て も 良 い 。 ま た 、 こ の よ う な ブ ロ ッ ク 化 し た 電 子 デ ー タ の 補 完
あ る い は 置 換 を 行 わ ず に 、 固 定 文 字 列 Ｐ を ブ ロ ッ ク 化 す る 電 子 デ ー タ の 長 さ よ り も 大 き く
す る 方 法 も 考 え ら れ る が 、 そ の 場 合 は 分 散 デ ー タ 生 成 部 １ ６ ０ に お い て 分 散 生 成 さ れ る 暗
号 化 デ ー タ の 大 き さ が 元 の 秘 匿 デ ー タ よ り も 大 き く な る 事 に な る 。
【 ０ ０ ３ ６ 】
　 本 実 施 例 に お け る 秘 匿 デ ー タ は ２ ４ 桁 の １ ６ 進 文 字 列 「 94E996A78FEE95F182CC97El」 で
あ り 、 ３ バ イ ト 単 位 に ブ ロ ッ ク 化 す る と 「 94E996」 ， 「 A78FEE」 ， 「 95F182」 ， 「 CC97El
」 の ４ ブ ロ ッ ク と な る 。 以 下 、 秘 匿 デ ー タ を ブ ロ ッ ク 化 し た 個 々 の 電 子 デ ー タ を Ｓ ｉ （ １
≦ ｉ ≦ ４ ） と 記 す 。 ま た 、 本 実 施 例 に お け る 復 元 鍵 デ ー タ に 対 し て は 簡 単 化 の た め に 固 定
文 字 列 Ｐ ＝ FFFFFD以 上 の ブ ロ ッ ク 化 し た 電 子 デ ー タ は 全 て 「 FFFFFC」 に 置 換 す る も の と す
る と 、 ９ ６ 桁 の １ ６ 進 文 字 列
「 FF00000000FF0000FFFFFFFF0000FFFF0000FFFFFF0000FF0000FFFFFFFFFF00000000FFFFFFFF
0000FF0000FFFF0000」
で あ り 、 こ れ を ３ バ イ ト 単 位 で ブ ロ ッ ク 化 し て 置 換 を 行 う と 「 FF0000」 ， 「 0000FF」 ， 「
0000FF」 ， 「 FFFFFC」 ， 「 0000FF」 ， 「 FF0000」 ， 「 FFFFFC」 ， 「 0000FF」 ， 「 0000FF」
， 「 FFFFFC」 ， 「 FF0000」 ， 「 0000FF」 ， 「 FFFFFC」 ， 「 0000FF」 ， 「 0000FF」 ， 「 FF00
00」 の １ ６ ブ ロ ッ ク と な る 。 以 下 、 復 元 鍵 デ ー タ を ブ ロ ッ ク 化 し た 個 々 の 電 子 デ ー タ を Ｗ
Ｆ ｊ （ １ ≦ ｊ ≦ １ ６ ） と 記 述 す る 。
【 ０ ０ ３ ７ 】
　 な お 、 本 実 施 例 は 電 子 デ ー タ 分 割 部 １ ４ ０ に お け る 電 子 デ ー タ を ブ ロ ッ ク 化 す る た め の
分 割 方 法 を 特 に 規 定 す る も の で は な い 。 本 実 施 例 で は ３ バ イ ト 単 位 で 単 純 に 分 割 し た が 、
後 か ら 正 し く 元 の 電 子 デ ー タ に 復 元 で き れ ば 良 く 、 例 え ば ２ バ イ ト 単 位 で 分 割 し た 上 に エ
ラ ー 訂 正 符 号 や ハ ッ シ ュ 値 な ど を 付 与 し て ３ バ イ ト と し て デ ー タ の 復 元 誤 り や 改 ざ ん 検 出
機 能 を 持 た せ た り す る な ど の 分 割 方 法 が 考 え ら れ る 。 さ ら に 、 復 元 鍵 デ ー タ の 単 一 性 を 保
証 す る た め に 、 例 え ば 復 元 鍵 デ ー タ の 全 体 の ハ ッ シ ュ 値 を 算 出 し た 上 で 、 個 々 の ブ ロ ッ ク
に 足 し 合 わ せ る よ う な 方 法 も 考 え ら れ る 。 こ れ に よ り 、 個 々 の ブ ロ ッ ク が 類 似 し た 復 元 鍵
デ ー タ を 用 い る 場 合 で も 、 厳 密 に 復 元 鍵 デ ー タ の 区 別 を つ け て 暗 号 化 で き る よ う に な る 。
【 ０ ０ ３ ８ 】
　 次 に 、 分 散 関 数 生 成 部 １ ５ ０ は 、 分 割 し た 個 々 の 秘 匿 デ ー タ Ｓ ｉ お よ び 復 元 鍵 デ ー タ Ｗ
Ｆ ｊ を 元 に 、 秘 匿 デ ー タ を 分 散 暗 号 化 す る た め の 分 散 関 数 と 呼 ば れ る 特 殊 な 関 数 ｆ （ ｘ ）
に お い て 必 要 な 変 数 を 決 定 し 、 分 散 関 数 ｆ （ ｘ ） を 生 成 す る 。 ま ず 、 本 実 施 例 に お け る 分
散 関 数 ｆ （ ｘ ） の 基 本 形 を 、 先 の 式 （ ４ ） を 用 い て 次 の 式 （ ５ ） で 表 現 す る も の と す る 。
【 ０ ０ ３ ９ 】
　 　 ｆ （ ｘ ） ＝ Ｓ ＋ Ｒ Ａ （ ｘ － ａ １ ） ＋ Ｒ Ｂ （ ｘ － ａ ２ ） （ ｘ － ａ ３ ） 　 （ mod　 Ｐ ）
　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 … （ ７ ）
　 こ の 式 （ ７ ） に お け る Ｓ は 秘 匿 の 対 象 と す る 電 子 デ ー タ 、 ｘ は 電 子 デ ー タ を 分 散 暗 号 化
し て 分 散 デ ー タ Ｗ Ｘ を 生 成 す る た め の 情 報 番 号 ａ ｌ ， ａ ２ ， ａ ３ は 分 散 関 数 ｆ （ ｘ ） を 個
別 化 す る た め に 必 要 な 変 数 引 数 、 Ｒ Ａ 、 Ｒ Ｂ は 乱 数 文 字 列 、 Ｐ は 素 数 で あ る 固 定 文 字 列 を
表 わ す 。
【 ０ ０ ４ ０ 】
　 本 実 施 例 に お い て は 、 前 述 し た よ う に 固 定 文 字 列 Ｐ と し て 素 数 で あ る ３ バ イ ト の １ ６ 進
文 字 列 Ｐ ＝ FFFFFDを 用 い る 。 な お 、 素 数 で あ る 固 定 文 字 列 Ｐ の サ イ ズ お よ び 値 に 関 し て は
、 本 実 施 例 で 特 に 規 定 す る も の で は な い 。 分 散 暗 号 化 す る 電 子 デ ー タ の 想 定 さ れ る ブ ロ ッ
ク 単 位 や ま た 総 当 り 攻 撃 に 対 す る セ キ ュ リ テ ィ 強 度 な ど の 観 点 か ら 任 意 に 決 定 し て 良 く 、
ま た 個 別 の 電 子 デ ー タ 暗 号 化 装 置 に よ っ て 異 な る よ う に し て も 良 い 。
【 ０ ０ ４ １ 】
　 ま た 、 本 実 施 例 で は 個 別 化 の た め の 変 数 引 数 ａ ｌ ， ａ ２ ， ａ ３ と し て 、 そ れ ぞ れ ａ ｌ ＝
７ ， ａ ２ ＝ １ ， ａ ３ ＝ ５ を 用 い る も の と す る 。 し た が っ て 、 本 実 施 例 に お け る 分 散 関 数 ｆ
（ ｘ ） の 具 体 的 な 式 は 次 の よ う に な る 。
【 ０ ０ ４ ２ 】
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　 　 ｆ （ ｘ ） ＝ Ｓ ＋ Ｒ Ａ （ ｘ － ７ ） ＋ Ｒ Ｂ （ ｘ － １ ） （ ｘ － ５ ） 　 （ mod　 Ｐ ） … （ ８ ）
　 こ の 式 （ ８ ） の 分 散 関 数 ｆ （ ｘ ） は 、 ｘ に ２ を 代 入 し て 算 出 し た ｆ （ ２ ） を Ｗ ２ 、 ｘ に
３ を 代 入 し て 算 出 し た ｆ （ ３ ） を Ｗ ３ 、 ｘ に ４ を 代 入 し て 算 出 し た ｆ （ ４ ） を Ｗ ４ と し た
時 に 、 Ｗ ３ と Ｗ ４ か ら Ｓ が 、 Ｗ ２ と Ｗ ４ か ら Ｒ Ａ が 、 Ｗ ２ と Ｗ ３ と Ｗ ４ ま た は 任 意 の ３ つ
の Ｗ ｘ か ら Ｓ 、 Ｒ Ａ 、 Ｒ Ｂ が そ れ ぞ れ 復 元 可 能 と な る よ う な 秘 密 情 報 Ｓ の 分 散 関 数 で あ る
。 ま た 、 Ｗ ２ 、 Ｗ ３ 、 Ｗ ４ を 始 め と す る 個 々 の 分 散 デ ー タ Ｗ ｘ か ら は 元 と な る 秘 密 情 報 Ｓ
お よ び 乱 数 Ｒ Ａ 、 Ｒ Ｂ が 全 く 分 か ら な い た め 、 秘 密 情 報 Ｓ の 安 全 な 秘 匿 が 実 現 で き る 。 こ
の よ う な 特 殊 な 分 散 関 数 ｆ （ ｘ ） は 、 先 に 出 願 し た 特 願 ２ ０ ０ ３ － ３ ６ ６ ５ ３ ８ に 記 載 の
復 元 制 御 聖 秘 密 情 報 分 散 法 に よ り 求 め る 事 が で き 、 本 実 施 例 に 記 載 の 式 に 制 限 さ れ な い 。
分 散 関 数 ｆ （ ｘ ） の 次 数 と 変 数 引 数 の 数 を 増 や し た り 、 ま た 秘 密 情 報 Ｓ を 例 え ば 前 半 分 と
後 半 分 の よ う に 分 割 し て 複 数 の 秘 密 情 報 Ｓ ｌ と Ｓ ２ と し た 上 で Ｓ の 代 わ り に Ｓ ｌ 、 Ｒ Ａ の
代 わ り に Ｓ ２ を 用 い た り 、 分 散 関 数 ｆ （ ｘ ） に お け る 秘 密 情 報 Ｓ の 位 置 と 乱 数 Ｒ Ａ 、 Ｒ Ｂ
の 位 置 を 入 れ 替 え た り と い っ た 様 々 な 分 散 関 数 ｆ （ ｘ ） を 考 え る 事 が で き る 。 ま た 、 分 散
関 数 ｆ （ ｘ ） と し て 従 来 の 秘 密 分 散 法 で 用 い ら れ る 分 散 関 数 を 用 い る よ う に し て も 良 い 。
【 ０ ０ ４ ３ 】
　 な お 、 変 数 引 数 ａ ｌ ， ａ ２ ， ａ ３ に よ り 個 別 化 さ れ た 分 散 関 数 ｆ （ ｘ ） お よ び 固 定 文 字
列 Ｐ に つ い て は 、 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ だ け で な く 、 電 子 デ ー タ 復 元 装 置 ２ ０ ０ に
お い て も 共 通 に 使 用 す る 必 要 が あ る 。 こ れ ら の 情 報 を 各 装 置 間 で 共 有 す る 手 段 に つ い て は
本 発 明 で 規 定 す る も の で は な い が 、 例 え ば こ れ ら の 情 報 を 記 憶 し た Ｉ Ｃ 力 一 ド な ど の 記 録
媒 体 を 共 通 に 使 用 し た り 、 ま た 各 装 置 に 固 有 の 秘 密 鍵 情 報 な ど に よ っ て 分 散 暗 号 化 し た こ
れ ら の 情 報 を 送 信 し た り な ど の 手 段 が 考 え ら れ る 。 ま た 、 こ れ ら の 情 報 を 常 に 固 定 の 情 報
と し て 、 各 装 置 内 の 固 定 メ モ リ な ど に 作 り 込 ん で し ま っ て も 構 わ な い 。
【 ０ ０ ４ ４ 】
　 電 子 デ ー タ 暗 号 化 装 置 や 後 述 の 電 子 デ ー タ 復 元 装 置 が こ れ ら の 変 数 引 数 ａ ｌ ， ａ ２ ， ａ
３ の 入 力 を 受 け 付 け 、 設 定 す る 手 段 （ 引 数 設 定 手 段 ） を 持 つ 事 に よ り 、 分 散 関 数 ｆ （ ｘ ）
の 動 作 の 個 別 化 を 実 現 す る こ と が 可 能 で あ る 。
【 ０ ０ ４ ５ 】
　 以 下 に 、 分 散 関 数 生 成 部 １ ５ ０ の 動 作 に つ い て 詳 細 を 説 明 す る 。 分 散 関 数 生 成 部 １ ５ ０
は 、 ブ ロ ッ ク 化 し た 個 々 の 秘 匿 デ ー タ Ｓ ｉ に 対 し て 、 前 記 ブ ロ ッ ク 化 し た 復 元 鍵 デ ー タ Ｗ
Ｆ ｊ を 用 い て 、 乱 数 文 字 列 Ｒ Ａ ｉ お よ び Ｒ Ｂ ｉ を 算 出 す る 。 乱 数 Ｒ Ａ ｉ お よ び Ｒ Ｂ ｉ は 固
定 文 字 列 Ｐ よ り 小 さ く 秘 匿 デ ー タ Ｓ ｉ と 同 程 度 の サ イ ズ の 乱 数 文 字 列 で あ る 事 が 望 ま し い
。 こ こ で 、 式 （ ８ ） に 示 し た 本 実 施 例 に お け る 分 散 関 数 ｆ （ ｘ ） が ｘ ＝ ３ を 代 入 し た Ｗ ３
と ｘ ＝ ４ を 代 入 し た Ｗ ４ か ら 元 の 秘 匿 デ ー タ Ｓ を 復 元 可 能 と す る も の で あ る 事 か ら 、 ｘ ＝
４ を 代 入 し た Ｗ ４ が 復 元 鍵 デ ー タ と 一 致 す る よ う に 乱 数 Ｒ Ａ お よ び Ｒ Ｂ を 決 定 す る 事 に よ
り 、 復 元 鍵 デ ー タ Ｗ Ｆ ＝ Ｗ ４ に よ り 秘 匿 デ ー タ Ｓ が 復 元 可 能 と な る よ う に Ｗ ３ を 暗 号 化 デ
ー タ と し て 分 散 生 成 す る 事 が で き る 。 式 （ ８ ） の 本 実 施 例 に お け る 分 散 関 数 ｆ （ ｘ ） を 、
復 元 鍵 デ ー タ を Ｗ Ｆ と し て 、 Ｒ Ｂ に 着 目 し て 変 形 す る と 以 下 の よ う に な る 。
【 ０ ０ ４ ６ 】
【 数 ３ 】
　
　
　
　
　
　 本 実 施 例 に お い て は 、 ａ ｌ ＝ ７ ， ａ ２ ＝ １ ， ａ ３ ＝ ５ で あ り 、 か つ Ｗ Ｆ ＝ Ｗ ４ で あ る 事
か ら ｘ ＝ ４ で あ る 。 し た が っ て 個 々 の ブ ロ ッ ク 化 し た 秘 匿 デ ー タ Ｓ ｉ に 対 し て 、 乱 数 Ｒ Ａ
ｉ 、 Ｒ Ｂ ｉ お よ び 復 元 鍵 デ ー タ Ｗ Ｆ ｊ の 関 係 を 式 に す る と 以 下 の よ う に な る 。
【 ０ ０ ４ ７ 】
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【 数 ４ 】
　
　
　
　
　
　 乱 数 Ｒ Ａ ｉ は 秘 匿 デ ー タ の 各 ブ ロ ッ ク Ｓ ｉ 毎 に 全 く の 乱 数 と し て 生 成 し 、 よ っ て ブ ロ ッ
ク 毎 に 異 な る も の と す る 。 乱 数 Ｒ Ｂ ｉ は 式 （ １ ０ ） に し た が っ て 、 Ｒ Ａ ｉ を 生 成 し た 後 に
Ｓ ｉ 、 Ｗ Ｆ ｊ 、 Ｒ Ａ ｉ を 代 入 し て 算 出 す る 。 例 え ば １ ブ ロ ッ ク 目 と し て Ｓ ｌ ＝ 94E996、 Ｗ
Ｆ ｌ ＝ FF0000で あ り 、 乱 数 Ｒ Ａ ｉ と し て Ｒ Ａ ｌ ＝ 1A2B3Cを 得 た と す る と 、 式 （ １ ０ ） よ り
Ｒ Ｂ ｌ ＝ C277F3と な る 。 以 下 、 秘 匿 デ ー タ の 各 ブ ロ ッ ク Ｓ ｌ に 対 し て 、 順 次 Ｒ Ａ う お よ び
Ｒ Ｂ ｌ を 算 出 し て 情 報 記 憶 部 １ ８ ０ ま た は 内 部 メ モ リ な ど に 記 録 す る 。 本 実 施 例 に お い て
は 、 乱 数 に よ り Ｒ Ａ ２ ＝ 2A3B4C、 Ｒ Ａ ３ ＝ 3B4C5D、 Ｒ Ａ ４ ＝ 4C5D6Eと 得 た と し て 、 式 （ １
０ ） に よ り 、 Ｒ Ｂ ２ ＝ 61F357、 Ｒ Ｂ ３ ＝ A05821、 Ｒ Ｂ ４ ＝ 4C2986が 得 ら れ る 。
【 ０ ０ ４ ８ 】
　 図 ４ に 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ で の 処 理 例 を ま と め て 示 す 。 図 ４ の ４ 列 目 が 、 上 記
実 施 例 に お け る 乱 数 Ｒ Ｂ ｉ の 計 算 例 で あ る 。
【 ０ ０ ４ ９ 】
　 な お 、 本 実 施 例 で は Ｓ ｌ に 対 し て Ｗ Ｆ ｌ を 対 応 付 け て 算 出 を 行 っ た が 、 Ｓ １ に 対 し て Ｗ
Ｆ ｌ ｌ の よ う に ｉ と ｊ の 対 応 関 係 を 変 え て 算 出 を 行 う よ う に し て も 良 い 。 ま た 、 各 ブ ロ ッ
ク Ｓ ｉ 毎 に Ｒ Ａ ｉ を 乱 数 と し て 生 成 し た が 、 Ｒ Ａ ｉ と し て 固 定 の 値 を 使 っ て も 良 く 、 ま た
後 で 生 成 す る 暗 号 化 デ ー タ Ｗ Ｏ ＝ ｆ （ ３ ） が う ま く ラ ン ダ ム 性 を 持 つ よ う に Ｒ Ａ ｉ を 生 成
し て も 良 い 。 本 発 明 は 、 こ れ ら の 各 変 数 の 決 定 方 法 を 特 に 規 定 す る も の で は な く 、 生 成 さ
れ る 分 散 関 数 ｆ （ ｘ ） が あ る 固 定 の ｘ の 値 の 下 で 復 元 鍵 デ ー タ Ｗ Ｆ を 算 出 す る よ う に 各 変
数 が 決 定 さ れ れ ば 良 い 。
【 ０ ０ ５ ０ 】
　 次 に 、 分 散 デ ー タ 生 成 部 １ ６ ０ は 、 分 散 関 数 生 成 部 １ ５ ０ に お い て 生 成 し た 秘 匿 デ ー タ
Ｓ ｉ 、 お よ び 乱 数 文 字 列 Ｒ Ａ ｉ 、 Ｒ Ｂ ｉ か ら な る 分 散 関 数 ｆ （ ｘ ） を 使 っ て 、 ｘ ＝ ３ を 代
入 し た 暗 号 化 デ ー タ Ｗ Ｏ ｉ ＝ ｆ （ ３ ） を 算 出 す る 。 本 実 施 例 に お い て は 、 例 え ば １ ブ ロ ッ
ク 目 と し て Ｓ ｌ ＝ 94E996、 Ｒ Ａ ｌ ＝ 1A2B3C、 Ｒ Ｂ ｌ ＝ C277F3で あ り 、 式 （ ８ ） の 分 散 関 数
ｆ （ ｘ ） に 情 報 番 号 ｘ と し て ３ を 代 入 し て 暗 号 化 デ ー タ Ｗ Ｏ ｉ を 算 出 す る と 、 以 下 の よ う
に Ｗ Ｏ ｉ ＝ 225CDlが 得 ら れ る 。
【 ０ ０ ５ １ 】
　 　 Ｗ Ｏ ＝ ｆ （ ３ ） ＝ 94E996＋ 1A2B3C× (3-7)＋ C277F3× (3-1)× (3-5)
　 　 　 　 　 　 　 　 　 ＝ 225CDl（ mod　 FFFFFD）
　 ち な み に 、 式 （ ８ ） の 分 散 関 数 ｆ （ ｘ ） に ｘ ＝ ４ を 代 入 し て 分 散 デ ー タ Ｗ ４ ｉ を 算 出 す
る と 、
　 　 Ｗ ４ ＝ ｆ （ ４ ） ＝ 94E996＋ 1A2Ｂ 3C× (4-7)＋ C277F3× (4-1)× (4-5)
　 　 　 　 　 　 　 　 　 ＝ FF0000（ mod　 FFFFFD）
の よ う に Ｗ ４ ｉ ＝ FF0000が 得 ら れ 、 Ｗ Ｆ ｌ と 一 致 す る 。 す な わ ち 、 式 （ ８ ） の 分 散 関 数 ｆ
（ ｘ ） は 固 定 値 ｘ ＝ ４ の 下 で 復 元 鍵 デ ー タ Ｗ Ｆ を 算 出 す る よ う な 分 散 関 数 ｆ （ ｘ ） で あ る
。 ま た 、 本 分 散 関 数 ｆ （ ｘ ） は 前 述 し た よ う に Ｗ ３ ＝ ｆ （ ３ ） と Ｗ ４ ＝ ｆ （ ４ ） か ら 秘 匿
デ ー タ Ｓ を 復 元 可 能 と す る よ う な 復 元 制 御 型 秘 密 分 散 法 の 分 散 関 数 で あ る 。 し た が っ て 、
本 分 散 関 数 ｆ （ ｘ ） に よ り 生 成 し た 暗 号 化 デ ー タ Ｗ Ｏ ＝ Ｗ ３ ＝ ｆ （ ３ ） は 、 固 定 の 復 元 鍵
デ ー タ Ｗ Ｆ ＝ Ｗ ４ ＝ ｆ （ ４ ） か ら 秘 匿 デ ー タ Ｓ を 復 元 で き る よ う な 暗 号 化 デ ー タ と な る 。
【 ０ ０ ５ ２ 】
　 以 下 、 分 散 デ ー タ 生 成 部 １ ６ ０ で は 、 同 様 に し て 秘 匿 デ ー タ Ｓ ｉ の 各 ブ ロ ッ ク に 対 し て
Ｗ Ｏ ｉ を 算 出 し 、 情 報 記 憶 部 １ ８ ０ ま た は 内 部 メ モ リ な ど に Ｗ Ｏ ｉ を 記 録 す る 。 本 実 施 例
に お い て は 、 Ｗ ０ ２ ＝ 72D158、 Ｗ ０ ３ ＝ 235B7D、 Ｗ Ｏ ４ ＝ 667807が 計 算 に よ り 得 ら れ る 。
図 ４ の ５ 列 目 が 、 本 実 施 例 に お け る 分 散 デ ー タ 生 成 部 １ ６ ０ の 計 算 例 を 示 す 。 図 ４ の 最 下
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列 は 分 散 デ ー タ Ｗ ４ ｉ の 計 算 例 を 示 し た も の で あ る 。
【 ０ ０ ５ ３ 】
　 な お 、 個 々 の ブ ロ ッ ク に 対 し て 暗 号 化 デ ー タ Ｗ Ｏ ｉ を 算 出 し た 後 は 、 情 報 の 漏 洩 を 紡 ぐ
た め に 、 秘 匿 デ ー タ Ｓ ｉ 、 復 元 鍵 デ ー タ Ｗ Ｆ ｊ 、 乱 数 Ｒ Ａ ｉ 、 Ｒ Ｂ ｉ な ど の 各 値 を 情 報 記
憶 部 １ ８ ０ や 内 部 メ モ リ な ど か ら 破 棄 す る 事 が 望 ま し い 。
【 ０ ０ ５ ４ 】
　 な お 、 本 実 施 例 で は 秘 匿 デ ー タ Ｓ ｉ が ４ ブ ロ ッ ク 、 復 元 鍵 デ ー タ Ｗ Ｆ ｊ が １ ６ ブ ロ ッ ク
で あ り 、 復 元 鍵 デ ー タ Ｗ Ｆ よ り も 秘 匿 デ ー タ Ｓ の 方 が 短 か っ た が 、 秘 匿 デ ー タ Ｓ の 方 が 長
く て も 構 わ な い 。 そ の 場 合 は 復 元 鍵 デ ー タ Ｗ Ｆ を 分 割 し た ブ ロ ッ ク Ｗ Ｆ ｊ を 繰 り 返 し 使 用
す る 事 で 、 暗 号 化 デ ー タ Ｗ Ｏ ｉ を 作 成 す る 事 が で き る 。 ま た 、 本 実 施 例 で は 暗 号 化 デ ー タ
Ｗ Ｏ ｉ の 長 さ は 秘 匿 デ ー タ Ｓ ｉ と 同 様 に ４ ブ ロ ッ ク と し た が 、 秘 匿 デ ー タ Ｓ の 長 さ が 暗 号
化 デ ー タ Ｗ Ｏ か ら は 分 か ら な い よ う に ダ ミ ー の デ ー タ を 追 加 す る よ う に し て も 良 い 。 例 え
ば 、 ｉ ＝ ５ か ら ｉ ＝ ８ ま で の ４ ブ ロ ッ ク に つ い て 、 Ｓ ｉ ＝ 000000と い う 空 デ ー タ を 追 加 し
て 乱 数 Ｒ Ａ ｉ 、 Ｒ Ｂ ｉ を 算 出 し 、 Ｗ Ｏ ｉ を 計 算 す る 事 で 、 生 成 す る 暗 号 化 デ ー タ の 長 さ を
秘 匿 デ ー タ の 長 さ と 異 な る よ う に で き る 。 さ ら に 、 復 元 後 の 秘 匿 デ ー タ の 正 当 性 を 検 証 す
る た め に 、 一 定 の 特 徴 を 持 つ ダ ミ ー の 検 証 用 デ ー タ を 追 加 す る よ う に し て も 良 い 。 こ れ に
よ り 復 元 後 の 秘 匿 デ ー タ が 正 し い も の か ど う か を 電 子 デ ー タ 復 元 装 置 が 検 証 で き る よ う に
な る 。
【 ０ ０ ５ ５ 】
　 次 に 、 暗 号 化 デ ー タ 出 力 部 １ ７ ０ は 、 情 報 記 憶 部 １ ８ ０ ま た は 内 部 メ モ リ な ど に 記 録 さ
れ た 暗 号 化 デ ー タ Ｗ Ｏ ｉ を ま と め 、 暗 号 化 デ ー タ Ｗ Ｏ と し て 出 力 す る 。 本 実 施 例 に お い て
は 、 図 ４ の ５ 列 目 の 暗 号 デ ー タ Ｗ Ｏ １ ～ Ｗ Ｏ ４ を ま と め て 、 出 力 さ れ る 暗 号 化 デ ー タ は 「
225CD172D158235B7D667807」 と な る 。 暗 号 化 デ ー タ を 出 力 し た 後 は 、 暗 号 化 デ ー タ の 漏 洩
を 防 ぐ た め に 情 報 記 憶 部 １ ８ ０ や 内 部 メ モ リ な ど か ら 出 力 し た 暗 号 化 デ ー タ を 破 棄 す る 事
が 望 ま し い 。
【 ０ ０ ５ ６ 】
　 な お 、 本 実 施 例 は 、 暗 号 化 デ ー タ 出 力 部 １ ７ ０ に お け る 暗 号 化 デ ー タ の 出 力 の 方 法 や フ
ロ ト コ ル 、 フ ォ ー マ ッ ト を 特 に 規 定 す る も の で は な い 。 本 実 施 例 で は 単 な る １ ６ 進 文 字 列
の 状 態 で 出 力 す る も の と し た が 、 例 え ば ビ ッ ト マ ッ プ 画 像 の よ う な ヘ ッ ダ 部 分 を 付 与 し た
特 定 の フ ォ ー マ ッ ト を 持 つ デ ー タ と し て 出 力 し て も 良 い 。 こ れ に よ り 暗 号 化 デ ー タ は 通 常
の ビ ッ ト マ ッ プ 画 像 と 同 様 に 参 照 す る 事 が で き る よ う に な る 。
【 ０ ０ ５ ７ 】
　 ま た 、 暗 号 化 デ ー タ を 画 面 や 記 録 媒 体 な ど に 直 接 出 力 し た り 、 フ ァ イ ル 出 力 し た り す る
他 に 、 ネ ッ ト ワ ー ク 出 力 と し て 、 例 え ば 電 子 デ ー タ 復 元 装 置 ２ ０ ０ に 通 信 回 線 ３ ０ ０ を 介
し て 送 信 す る よ う に し て も 良 い 。 出 力 す る 際 に 暗 号 化 デ ー タ を さ ら に 暗 号 化 し た り 、 出 力
先 の 電 子 デ ー タ 復 元 装 置 ２ ０ ０ と の 問 で 認 証 を 行 う な ど し て 、 通 信 回 線 ３ ０ ０ に お け る 盗
聴 に 対 す る 安 全 性 を 高 め る 事 も 考 え ら れ る 。
【 ０ ０ ５ ８ 】
　 ［ 電 子 デ ー タ 復 元 ］
　 図 ５ に 本 発 明 の 実 施 例 に お け る 電 子 デ ー タ 復 元 装 置 ２ ０ ０ の 機 能 構 成 図 を 示 す 。 電 子 デ
ー タ 復 元 装 置 ２ ０ ０ は 、 復 元 制 御 部 ２ １ ０ 、 暗 号 化 デ ー タ 入 力 部 ２ ２ ０ 、 復 元 鍵 デ ー タ 入
力 部 ２ ３ ０ 、 電 子 デ ー タ 分 割 部 ２ ４ ０ 、 秘 匿 デ ー タ 復 元 部 ２ ５ ０ 、 復 元 デ ー タ 出 力 部 ２ ６
０ 、 情 報 記 憶 部 ２ ７ ０ か ら 構 成 さ れ る 。 電 子 デ ー タ 復 元 装 置 ２ ０ ０ は 復 元 制 御 部 ２ １ ０ の
制 御 に し た が っ て 動 作 す る 。
【 ０ ０ ５ ９ 】
　 暗 号 化 デ ー タ 入 力 部 ２ ２ ０ は 、 復 元 の 対 象 と す る 暗 号 化 デ ー タ の 入 力 を 受 け 付 け る 。 受
け 付 け た 暗 号 化 デ ー タ は 例 え ば 情 報 記 憶 部 ２ ７ ０ や 内 部 メ モ リ な ど に 一 時 的 に 記 録 す る の
が 望 ま し い 。 本 実 施 例 で は 暗 号 化 デ ー タ と し て 、 前 述 の 電 子 デ ー タ 復 元 装 置 １ ０ ０ に よ り
秘 匿 デ ー タ と し て 入 力 さ れ た 文 字 列 テ キ ス ト 「 秘 密 情 報 の 例 」 か ら 生 成 さ れ た 暗 号 化 デ ー
タ Ｗ Ｏ ＝ 225CD172D158235B7D667807が 入 力 さ れ た も の と す る 。 以 下 、 入 力 さ れ た 暗 号 化 デ
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ー タ を Ｗ Ｉ と 記 す 。
【 ０ ０ ６ ０ 】
　 な お 、 本 発 明 は 暗 号 化 デ ー タ 入 力 部 ２ ２ ０ に お い て 入 力 を 受 け 付 け る 暗 号 化 デ ー タ の 種
類 や 内 容 お よ び そ の 数 を 特 に 規 定 す る も の で は な い 。 数 値 情 報 、 文 字 列 な ど 符 号 化 す る 事
で 分 散 関 数 に よ る 演 算 が 可 能 で あ れ ば ど の よ う な 情 報 で も 良 く 、 ま た 文 字 列 テ キ ス ト だ け
で な く 画 像 デ ー タ や 音 楽 デ ー タ な ど の 任 意 の 電 子 デ ー タ 、 あ る い は 予 め さ ら に 暗 号 化 さ れ
た 暗 号 化 デ ー タ を 対 象 と し て 良 い 。 そ の 場 合 に 、 入 力 さ れ た 暗 号 化 デ ー タ を 暗 号 化 デ ー タ
入 力 部 ２ ２ ０ に お い て 復 号 化 す る 事 で 入 力 の 安 全 性 を 高 め る 事 も 考 え ら れ る 。 ま た 、 本 実
施 例 は 情 報 の 入 力 の 方 法 お よ び 形 式 を 規 定 す る も の で は な い 。 キ ー ボ ー ド 入 力 や フ ァ イ ル
入 力 の 他 に 、 イ ン タ ー ネ ッ ト な ど の 接 続 回 線 を 介 し て 他 の 装 置 か ら 入 力 す る よ う に し て も
構 わ な い 。
【 ０ ０ ６ １ 】
　 次 に 、 復 元 鍵 デ ー タ 入 力 部 ２ ３ ０ は 、 復 元 の 鍵 と す る 電 子 デ ー タ の 入 力 を 受 け 付 け る 。
受 け 付 け た 電 子 デ ー タ は 例 え ば 情 報 記 憶 部 ２ ７ ０ や 内 部 メ モ リ な ど に 一 時 的 に 記 録 す る の
が 望 ま し い 。 復 元 鍵 デ ー タ は 前 述 の 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ で 入 力 さ れ た 復 元 鍵 デ ー
タ と 同 じ も の で あ り 、 本 実 施 例 で は 、 図 ３ に 示 す よ う な 、 一 列 目 が 赤 青 青 白 、 二 列 目 が 青
赤 白 青 、 三 列 目 が 青 白 赤 青 、 四 列 目 が 白 青 青 赤 で あ る 、 単 純 な ４ × ４ ピ ク セ ル の 画 像 が 入
力 さ れ た も の と す る 。 入 力 さ れ た 画 像 デ ー タ は 、 符 号 化 さ れ て 情 報 記 憶 部 ２ ７ ０ な ど に 格
納 さ れ る 。 本 実 施 例 で は 、 各 色 に 対 応 し た デ ー タ が 赤 は 「 FF0000」 、 青 は 「 0000FF」 、 白
は 「 FFFFFF」 で あ る た め 、 ９ ６ 桁 の 16進 文 字 列
「 FF00000000FF0000FFFFFFFF0000FFFF0000FFFFFF0000FF0000FFFFFFFFFF00000000FFFFFFFF
0000FF0000FFFF0000」
と な る 。 以 下 、 入 力 さ れ た 復 元 鍵 デ ー タ を Ｗ Ｆ と 記 す 。
【 ０ ０ ６ ２ 】
　 な お 、 本 発 明 は 復 元 鍵 デ ー タ 入 力 部 ２ ３ ０ に お い て 入 力 を 受 け 付 け る 電 子 デ ー タ の 種 類
や 内 容 お よ び そ の 数 を 特 に 規 定 す る も の で は な い 。 数 値 情 報 、 文 字 列 な ど 符 号 化 す る 事 で
分 散 関 数 に よ る 演 算 が 可 能 で あ れ ば ど の よ う な 情 報 で も 良 く 、 ビ ッ ト マ ッ プ 画 像 な ど の 画
像 デ ー タ だ け で な く 音 楽 デ ー タ や 文 字 列 テ キ ス ト 、 プ ロ グ ラ ム な ど の 任 意 の 電 子 デ ー タ を
対 象 と し て 良 い 。 な お 、 こ れ ら の 電 子 デ ー タ に お け る ヘ ッ ダ と 呼 ば れ る 固 定 フ ォ ー マ ッ ト
の デ ー タ 部 分 は 除 去 し て 、 チ ャ ン ク と 呼 ば れ る 残 り の デ ー タ 部 分 の み を 復 元 鍵 デ ー タ と し
て 使 用 す る よ う に し て も 良 い し 、 本 実 施 例 の よ う に 入 力 さ れ た 電 子 デ ー タ 全 て を 復 元 鍵 デ
ー タ と し て 使 用 し て も 良 い 。 た だ し 、 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ と 復 元 鍵 と し て 使 用 す
る 個 所 を 合 わ せ る 必 要 が あ る 。 ま た 、 本 実 施 例 は 復 元 鍵 デ ー タ の 入 力 の 方 法 お よ び 形 式 を
規 定 す る も の で は な い 。 キ ー ボ ー ド 入 力 や フ ァ イ ル 入 力 の 他 に 、 イ ン タ ー ネ ッ ト な ど の 接
続 回 線 を 介 し て 他 の 装 置 か ら 入 力 す る よ う に し て も 構 わ な い 。 さ ら に は 、 復 元 の 鍵 と す る
電 子 デ ー タ を 常 に 固 定 の も の と し て 電 子 デ ー タ 復 元 装 置 ２ ０ ０ の 内 部 に 作 り 込 む あ る い は
外 部 フ ァ イ ル を 読 み 込 む よ う に し て 、 復 元 鍵 デ ー タ 入 力 部 ２ ３ ０ で は 入 力 を 受 け 付 け ず に
固 定 の 電 子 デ ー タ を 用 い る 、 あ る い は 複 数 の 電 子 デ ー タ の 候 補 を 提 示 し て 復 元 の 鍵 と す る
電 子 デ ー タ を 選 択 さ せ る よ う に し て も 構 わ な い 。
【 ０ ０ ６ ３ 】
　 電 子 デ ー タ 分 割 部 ２ ４ ０ は 、 情 報 記 憶 部 ２ ７ ０ ま た は 内 部 メ モ リ な ど に 記 録 さ れ た 暗 号
化 デ ー タ Ｗ Ｉ お よ び 復 元 鍵 デ ー タ Ｗ Ｆ を 読 み 出 し 、 一 定 長 の 電 子 デ ー タ に 分 割 し て ブ ロ ッ
ク 化 し た 上 で 、 再 度 情 報 記 憶 部 ２ ７ ０ ま た は 内 部 メ モ リ な ど に 記 録 す る 。 本 実 施 例 で は 素
数 で あ る 固 定 文 字 列 Ｐ が ３ バ イ ト の １ ６ 進 文 字 列 FFFFFDで あ る 事 か ら 、 分 割 後 の ブ ロ ッ ク
化 し た 電 子 デ ー タ の 長 さ を ３ バ イ ト と 固 定 す る 。 な お 、 電 子 デ ー タ を ３ バ イ ト 単 位 で 分 割
し た 場 合 、 暗 号 化 デ ー タ は 常 に 固 定 文 字 列 Ｐ よ り 小 さ い 値 を と る が 、 復 元 鍵 デ ー タ は 固 定
文 字 列 Ｐ 以 上 の 値 と し て 「 FFFFFD」 、 「 FFFFFE」 、 「 FFFFFF」 を と る 場 合 が 考 え ら れ る 。
そ の よ う な 場 合 に は 、 電 子 デ ー タ 暗 号 化 装 置 と 同 様 に 冗 長 な ブ ロ ッ ク を 追 加 あ る い は 置 換
す る な ど し て 、 情 報 の 損 失 を 補 う 事 が で き る 。
【 ０ ０ ６ ４ 】
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　 本 実 施 例 に お け る 暗 号 化 デ ー タ は 「 225CD172D158235B7D667807」 で あ り 、 ３ バ イ ト 単 位
に ブ ロ ッ ク 化 す る と 「 225CD1」 ， 「 72D158」 ， 「 235B7D」 ， 「 667807」 の ４ ブ ロ ッ ク と な
る 。 以 下 、 暗 号 化 デ ー タ を ブ ロ ッ ク 化 し た 個 々 の 電 子 デ ー タ を Ｗ Ｉ ｉ （ １ ≦ ｉ ≦ ４ ） と 記
述 す る 。 ま た 、 本 実 施 例 に お け る 復 元 鍵 デ ー タ は 、 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ と 同 様 に
簡 単 化 の た め に 固 定 文 字 列 Ｐ ＝ FFFFFD以 上 の ブ ロ ッ ク 化 し た 電 子 デ ー タ は 全 て FFFFFCに 置
換 す る も の と し て 、 「 FF0000」 ， 「 0000FF」 ， 「 0000FF」 ， 「 FFFFFC」 ， 「 0000FF」 ， 「
FF0000」 ， 「 FFFFFC」 ， 「 0000FF」 ， 「 0000FF」 ， 「 FFFFFC」 ， 「 FF0000」 ， 「 0000FF」
， 「 FFFFFC」 ， 「 0000FF」 ， 「 0000FF」 ， 「 FFOO0O」 の １ ６ ブ ロ ッ ク と な る 。 以 下 、 復 元
鍵 デ ー タ を ブ ロ ッ ク 化 し た 個 々 の 電 子 デ ー タ を Ｗ Ｆ ｊ （ １ ≦ ｊ ≦ １ ６ ） と 記 述 す る 。
【 ０ ０ ６ ５ 】
　 な お 、 本 実 施 例 は 電 子 デ ー タ 分 割 部 ２ ４ ０ に お け る 電 子 デ ー タ を ブ ロ ッ ク 化 す る た め の
分 割 方 法 を 特 に 規 定 す る も の で は な い 。 本 実 施 例 で は ３ バ イ ト 単 位 で 単 純 に 分 割 し た が 、
例 え ば ２ バ イ ト 単 位 で 分 割 し た 上 に エ ラ ー 訂 正 符 号 や ハ ッ シ ュ 値 な ど を 付 与 し て ３ バ イ ト
と し て デ ー タ の 復 元 誤 り や 改 ざ ん 検 出 機 能 を 持 た せ た り す る な ど の 分 割 方 法 が 考 え ら れ る
。 さ ら に 、 復 元 鍵 デ ー タ の 単 一 性 を 保 証 す る た め に 、 例 え ば 復 元 鍵 デ ー タ の 全 体 の ハ ッ シ
ュ 値 を 算 出 し た 上 で 、 個 々 の ブ ロ ッ ク に 足 し 合 わ せ る よ う な 方 法 も 考 え ら れ る 。 こ れ に よ
り 、 個 々 の ブ ロ ッ ク が 類 似 し た 復 元 鍵 デ ー タ に 対 し て 厳 密 に 区 別 を つ け て 復 元 で き る よ う
に な る 。
【 ０ ０ ６ ６ 】
　 次 に 、 秘 匿 デ ー タ 復 元 部 ２ ５ ０ に お い て 、 暗 号 化 デ ー タ Ｗ Ｉ と 復 元 鍵 デ ー タ Ｗ Ｆ か ら 、
秘 匿 デ ー タ Ｓ を 復 元 す る 。 秘 匿 デ ー タ 復 元 部 ２ ５ ０ は 、 分 割 し た 暗 号 化 デ ー タ Ｗ Ｉ ｉ お よ
び 復 元 鍵 デ ー タ Ｗ Ｆ ｊ の 各 ブ ロ ッ ク 毎 に 演 算 を 行 う 事 で 秘 匿 デ ー タ の ブ ロ ッ ク Ｓ ｉ を 算 出
す る 。 先 の 式 （ ８ ） と 同 じ く 、 本 実 施 例 に お け る 分 散 関 数 ｆ （ ｘ ） が
　 　 ｆ （ ｘ ） ＝ Ｓ ＋ Ｒ Ａ （ ｘ － ７ ） ＋ Ｒ Ｂ （ ｘ － 1） （ ｘ － 5） （ mod　 Ｐ ） 　 … （ 11）
で あ る 事 か ら 、 ２ 個 の 分 散 情 報 に 関 す る 連 立 方 程 式 は 次 の よ う な 行 列 式 で 表 現 で き る 。
【 ０ ０ ６ ７ 】
【 数 ５ 】
　
　
　
　
　
　
　 式 （ １ １ ） の 分 散 関 数 ｆ （ ｘ ） は 、 前 述 し た よ う に 暗 号 化 デ ー タ Ｗ Ｏ ＝ ｆ （ ３ ） と 復 元
鍵 デ ー タ Ｗ Ｆ ＝ ｆ （ ４ ） か ら 秘 匿 デ ー タ Ｓ を 復 元 可 能 と す る よ う な 復 元 制 御 型 秘 密 分 散 法
の 分 散 関 数 で あ る た め 、 上 記 行 列 式 に お い て 、 Ｗ ｘ は 暗 号 化 デ ー タ Ｗ Ｉ と し て ｘ ＝ ３ を 代
入 し 、 Ｗ ｙ は 復 元 鍵 デ ー タ Ｗ Ｆ と し て ｘ ＝ ４ を 代 入 し て 、 次 の よ う に 、 行 列 式 を 掃 き 出 し
法 な ど に よ り 解 い て Ｓ を 求 め る 事 で 、 秘 匿 デ ー タ Ｓ を 復 元 す る 事 が で き る 。
【 ０ ０ ６ ８ 】
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【 数 ６ 】
　
　
　
　
　
　
　
　
　
　
　
　 上 記 の 演 算 の 結 果 、 Ｓ ｌ は 行 列 式 か ら Ｓ ｉ ＝ ４ Ｗ Ｆ ｊ － ３ Ｗ Ｉ ｉ に よ り 求 め る 事 が で き
る 。 本 実 施 例 に お い て は 、 秘 匿 デ ー タ の １ ブ ロ ッ ク 目 の Ｓ １ は 、 Ｗ Ｉ ｌ ＝ 225CDl、 Ｗ Ｆ ｌ
＝ FF0000よ り 、 Ｓ ｌ ＝ 94E996を 得 る 。 秘 匿 デ ー タ 復 元 部 ２ ５ ０ は 、 Ｓ ｌ を 情 報 記 憶 部 ２ ７
０ あ る い は 内 部 メ モ リ な ど に 記 録 す る 。 以 下 、 入 力 さ れ た 暗 号 化 デ ー タ の 各 ブ ロ ッ ク Ｗ Ｉ
ｉ に つ い て も 同 様 の 計 算 を 行 い 、 Ｗ Ｉ ２ ＝ 72D158、 Ｗ Ｉ ３ ＝ 235B7D、 Ｗ Ｉ ４ ＝ 667807に 対
し て 、 そ れ ぞ れ Ｓ ２ ＝ A78FEE、 Ｓ ３ ＝ 95F182、 Ｓ ４ ＝ CC97Elを 計 算 結 果 と し て 得 る 。 本 実
施 例 に お け る 秘 匿 デ ー タ 復 元 部 ２ ５ ０ の 計 算 例 を 図 ６ に 示 す 。
【 ０ ０ ６ ９ 】
　 な お 、 本 実 施 例 に お い て は 個 別 の ブ ロ ッ ク 毎 に Ｓ ｌ の 式 を 求 め る よ う に 記 述 し て い る が
、 Ｓ ｌ を 求 め る 式 は 全 て の ブ ロ ッ ク に 対 し て 同 一 で あ る 事 か ら 、 全 て の ブ ロ ッ ク に 対 す る
処 理 を 始 め る 前 に 計 算 式 を 求 め た 上 で 、 順 次 個 々 の Ｗ Ｉ ｉ お よ び Ｗ Ｆ ｊ を 代 入 し て Ｓ ｉ を
求 め る よ う に し て も 良 い 。
【 ０ ０ ７ ０ 】
　 次 に 、 復 元 デ ー タ 出 力 部 ２ ６ ０ は 、 情 報 記 憶 部 ２ ７ ０ ま た は 内 部 メ モ リ な ど に 記 録 さ れ
た 秘 匿 デ ー タ Ｓ ｉ を ま と め 、 復 元 さ れ た 秘 匿 デ ー タ Ｓ と し て 出 力 す る 。 本 実 施 例 に お い て
は 、 図 ６ の ３ 行 目 の 秘 匿 デ ー タ Ｓ １ ～ Ｓ ４ を ま と め て 、 出 力 さ れ る 秘 匿 デ ー タ は 「 94E996
A78FEE95F182CC97El」 と な る 。 秘 匿 デ ー タ を 出 力 し た 後 は 、 秘 匿 デ ー タ の 漏 洩 を 防 ぐ た め
に 情 報 記 憶 部 ２ ７ ０ や 内 部 メ モ リ な ど か ら 出 力 し た 秘 匿 デ ー タ を 破 棄 す る 事 が 望 ま し い 。
【 ０ ０ ７ １ 】
　 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ に お い て 、 秘 匿 デ ー タ の ブ ロ ッ ク 化 時 に 冗 長 化 処 理 を 行 っ
て い る 場 合 に は 、 復 元 デ ー タ 出 力 部 ２ ６ ０ に お い て 縮 退 処 理 を 行 う 必 要 が あ る 。 本 実 施 例
で は 固 定 文 字 列 Ｐ が 「 FFFFFD」 で あ る た め 、 算 出 し た ブ ロ ッ ク が Ｐ よ り １ 少 な い 「 FFFFFC
」 の 場 合 に は 、 次 の ブ ロ ッ ク の 値 に よ り 縮 退 処 理 を 行 っ て 出 力 す る 。 例 え ば 「 FFFFFC」 、
「 FFFFFC」 と 続 い た 場 合 は 「 FFFFFC」 を 、 「 FFFFFC」 、 「 000001」 の 場 合 に は 「 FFFFFD」
を 、 「 FFFFFC」 、 「 000002」 の 場 合 に は 「 FFFFFE」 を 、 「 FFFFFC」 、 「 000003」 の 場 合 に
は 「 FFFFFF」 を 出 力 す る よ う に す れ ば 、 復 元 時 の 秘 匿 デ ー タ は 完 全 に 元 の 秘 匿 デ ー タ と 同
一 に な る 。
【 ０ ０ ７ ２ 】
　 ま た 、 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ に お い て 、 秘 匿 デ ー タ Ｓ に 対 し て グ ミ ー の デ ー タ が
追 加 さ れ て い る 場 合 に は 、 ダ ミ ー の デ ー タ を 除 去 し て 出 力 す る 事 が 望 ま し い 。 ま た 、 一 定
の 特 徴 を 持 つ ダ ミ ー の 検 証 用 デ ー タ が 追 加 さ れ て い る 場 合 に は 、 復 元 後 の 秘 匿 デ ー タ Ｓ が
検 証 用 デ ー タ を 含 ま な い 場 合 に は 復 元 後 の 秘 匿 デ ー タ の 正 当 性 が 検 証 で き な い も の と し て
復 元 処 理 を 中 止 、 あ る い は エ ラ ー メ ッ セ ー ジ を 表 示 す る な ど し て 、 復 元 処 理 の 正 当 性 を 検
証 す る よ う に も で き る 。
【 ０ ０ ７ ３ 】
　 な お 、 本 実 施 例 は 、 復 元 デ ー タ 出 力 部 ２ ６ ０ に お け る 秘 匿 デ ー タ の 出 力 の 方 法 や フ ロ ト
コ ル 、 フ ォ ー マ ッ ト を 特 に 規 定 す る も の で は な い 。 本 実 施 例 で は 単 な る １ ６ 進 文 字 列 の 状
態 で 出 力 す る も の と し た が 、 例 え ば シ フ ト Ｊ Ｉ Ｓ コ ー ド に よ り 逆 符 号 化 し た 文 字 列 を 出 力
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す る よ う に し て も 良 い 。 本 実 施 例 に お け る 秘 匿 デ ー タ Ｓ の 出 力 文 字 列 は 「 秘 密 情 報 の 例 」
と な り 、 こ れ は 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ に お い て 秘 匿 の 対 象 と さ れ た 秘 匿 デ ー タ Ｓ と
同 値 で あ る 。 ま た 、 暗 号 化 デ ー タ を 画 面 や 記 録 媒 体 な ど に 直 接 出 力 し た り 、 フ ァ イ ル 出 力
し た り す る 他 に 、 ネ ッ ト ワ ー ク を 介 し て 他 の 装 置 に 出 力 す る な ど の 方 法 が 考 え ら れ る 。
【 ０ ０ ７ ４ 】
　 以 上 の よ う に 、 本 実 施 例 に お い て は 、 電 子 デ ー タ 暗 号 化 装 置 １ ０ ０ に お い て 入 力 さ れ た
１ つ の 秘 匿 デ ー タ と １ つ の 復 元 鍵 デ ー タ を 元 に し て １ つ の 暗 号 化 デ ー タ を 生 成 し 、 電 子 デ
ー タ 復 元 装 置 ２ ０ ０ に お い て 入 力 さ れ た １ つ の 暗 号 化 デ ー タ と １ つ の 復 元 鍵 デ ー タ を 元 に
し て １ つ の 秘 匿 デ ー タ を 復 元 し た が 、 本 発 明 は 処 理 の 対 象 と す る 各 電 子 デ ー タ の 個 数 や 組
み 合 わ せ を た だ １ つ に 限 る も の で は な い 。 例 え ば １ つ の 秘 匿 デ ー タ と ２ つ の 復 元 鍵 デ ー タ
を 元 に し て １ つ の 暗 号 化 デ ー タ を 生 成 し 、 該 暗 号 化 デ ー タ と ２ つ の 復 元 鍵 デ ー タ か ら 元 の
秘 匿 デ ー タ を 復 元 す る よ う に し た り 、 ２ つ の 秘 匿 デ ー タ と ２ つ の 復 元 鍵 デ ー タ を 元 に し て
１ つ の 暗 号 化 デ ー タ を 生 成 し 、 該 暗 号 化 デ ー タ と ど ち ら か 一 方 の 復 元 鍵 デ ー タ か ら ど ち ら
か 一 方 の 秘 匿 デ ー タ を 復 元 す る よ う に し た り す る 事 も 可 能 で あ る 。
【 ０ ０ ７ ５ 】
　 な お 、 図 １ 及 び 図 ５ で 示 し た 装 置 に お け る 各 部 の 一 部 も し く は 全 部 の 処 理 機 能 を コ ン ピ
ュ ー タ の プ ロ グ ラ ム で 構 成 し 、 そ の プ ロ グ ラ ム を コ ン ピ ュ ー タ を 用 い て 実 行 し て 本 発 明 を
実 現 す る こ と が で き る こ と 、 あ る い は 、 そ の 処 理 手 順 を コ ン ピ ュ ー タ の プ ロ グ ラ ム で 構 成
し 、 そ の プ ロ グ ラ ム を コ ン ピ ュ ー タ に 実 行 さ せ る こ と が で き る こ と は 言 う ま で も な い 。 ま
た 、 コ ン ピ ュ ー タ で そ の 処 理 機 能 を 実 現 す る た め の プ ロ グ ラ ム 、 あ る い は 、 コ ン ピ ュ ー タ
に そ の 処 理 手 順 を 実 行 さ せ る た め の プ ロ グ ラ ム を 、 そ の コ ン ピ ュ ー タ が 読 み 取 り 可 能 な 記
録 媒 体 、 例 え ば 、 Ｆ Ｄ 、 Ｍ Ｏ 、 Ｒ Ｏ Ｍ 、 メ モ リ カ ー ド 、 Ｃ Ｄ 、 Ｄ Ｖ Ｄ 、 リ ム ー バ ブ ル デ ィ
ス ク な ど に 記 録 し て 、 保 存 し た り 、 提 供 し た り す る こ と が で き る と と も に 、 イ ン タ ー ネ ッ
ト 等 の ネ ッ ト ワ ー ク を 通 し て そ の プ ロ グ ラ ム を 配 布 し た り す る こ と が 可 能 で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ７ ６ 】
【 図 １ 】 本 発 明 の 一 実 施 の 形 態 と し て の シ ス テ ム 構 成 例 を 示 す 図 で あ る 。
【 図 ２ 】 本 発 明 の 電 子 デ ー タ 暗 号 化 装 置 の 一 実 施 例 の 機 能 構 成 図 で あ る 。
【 図 ３ 】 復 元 鍵 デ ー タ と そ の １ ６ 進 表 現 の 一 例 を 示 す 図 で あ る 。
【 図 ４ 】 本 発 明 の 電 子 デ ー タ 暗 号 化 装 置 に お け る 暗 号 化 デ ー タ の 計 算 例 で あ る 。
【 図 ５ 】 本 発 明 の 電 子 デ ー タ 復 元 装 置 の 一 実 施 例 の 機 能 構 成 図 で あ る 。
【 図 ６ 】 本 発 明 の 電 子 デ ー タ 復 元 装 置 に お け る 秘 匿 デ ー タ の 計 算 例 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ７ ７ 】
　 １ ０ ０ 　 電 子 デ ー タ 暗 号 化 装 置
　 １ １ ０ 　 暗 号 化 制 御 部
　 １ ２ ０ 　 秘 匿 デ ー タ 入 力 部
　 １ ３ ０ 　 復 元 鍵 デ ー タ 入 力 部
　 １ ４ ０ 　 電 子 デ ー タ 分 割 部
　 １ ５ ０ 　 分 散 関 数 生 成 部
　 １ ６ ０ 　 分 散 デ ー タ 生 成 部
　 １ ７ ０ 　 暗 号 化 デ ー タ 出 力 部
　 １ ８ ０ 　 情 報 記 憶 部
　 ２ ０ ０ 　 電 子 デ ー タ 復 元 装 置
　 ２ １ ０ 　 復 元 制 御 部
　 ２ ２ ０ 　 復 元 化 デ ー タ 入 力 部
　 ２ ３ ０ 　 復 元 鍵 デ ー タ 入 力 部
　 ２ ４ ０ 　 電 子 デ ー タ 分 割 部
　 ２ ５ ０ 　 秘 匿 デ ー タ 復 元 部
　 ２ ６ ０ 　 復 元 デ ー タ 出 力 部
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　 ２ ７ ０ 　 情 報 記 憶 部
　 ３ ０ ０ 　 通 信 回 線

【 図 １ 】 【 図 ２ 】
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】 【 図 ６ 】
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