ES 2 266 578 T3

@ Numero de publicacién: 2 266 578

OFICINA ESPANOLA DE

PATENTES Y MARCAS @ Int. Cl.:
HO4L 12/18 (2006.01)
ESPANA HO4L 12/46 (2006.01)

HO4L 12/40 (2006.01)

@) TRADUCCION DE PATENTE EUROPEA T3

Numero de solicitud europea: 02774361 .6
Fecha de presentacion : 13.09.2002

Numero de publicacion de la solicitud: 1430647
Fecha de publicacion de la solicitud: 23.06.2004

Titulo: Procedimiento para el funcionamiento de un nodo de acoplamiento en una red de datos.

Prioridad: 26.09.2001 DE 101 47 436 @ Titular/es: SIEMENS AKTIENGESELLSCHAFT
14.08.2002 DE 102 37 351 Wittelsbacherplatz 2
80333 Miinchen, DE

Fecha de publicacién de la mencién BOPI: @ Inventor/es: Arnold, Johann;
01.03.2007 Klotz, Dieter;

Miinch, Christoph y

Schimmer, Jiirgen

Fecha de la publicacion del folleto de la patente: Agente: Carvajal y Urquijo, Isabel
01.03.2007

Aviso: En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin europeo de patentes, de
la mencién de concesién de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicién debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicién (art. 99.1 del
Convenio sobre concesion de Patentes Europeas).

Venta de fasciculos: Oficina Espafiola de Patentes y Marcas. P° de la Castellana, 75 — 28071 Madrid



1 ES 2266 578 T3 2

DESCRIPCION

Procedimiento para el funcionamiento de un nodo
de acoplamiento en una red de datos.

La invencién se refiere a un procedimiento para el
funcionamiento de un nodo de acoplamiento en una
red de datos, asi como a un producto de programa de
ordenador correspondiente, a un nodo de acoplamien-
to y a un sistema de comunicacion.

Se conocen a partir del estado de la técnica dife-
rentes tipos de redes de datos, en las que los com-
ponentes de las redes de datos toman una decisién
con relacién a través de qué puerto del componente
de la red de datos respectivo debe enviarse un tele-
grama de datos. Se conocen especialmente las llama-
das redes de datos conmutables, en las que se forma
una comunicacién en la red de datos entre dos usua-
rios por medio de una o varias conexiones punto a
punto.

De la misma manera se conoce en si a partir del
estado de la técnica que la decision con respecto a tra-
vés de qué puerto de un componente de la red de datos
debe enviarse un telegrama de datos previamente re-
cibido, se lleva a cabo con la ayuda de una tabla de
direcciones. Cada entrada en la tabla de direcciones
memoriza, por ejemplo, la direccidén de la estacion de
un componente de destino de la red de datos (una lla-
mada direccién Unicast) o una direccién Multicast o
una direccién de la red asi como los nimeros de los
puertos del componente respectivo de la red de datos,
a través de los cuales debe enviarse un telegrama de
datos recibido para la transmisién a su direccién de
destino.

Ademds, se conoce a partir del estado de la téc-
nica la utilizacién de tablas de direcciones variables
dindmicamente y estéticas. Las tablas de direcciones
dindmicas tienen entradas de las tablas que se pueden
modificar de una manera variable, que son adminis-
tradas por el hardware del componente respectivo de
la red de datos de una manera automadtica sin soporte
de software. En cambio, las entradas estaticas en una
tabla estatica de direcciones son administradas por el
software de aplicacion de cada componente de la red
de datos y no pueden ser modificadas por el hardware
de un componente de la red de datos.

Una posibilidad conocida a partir del estado de la
técnica para reconocer si una direccidn, por ejemplo
una direccién Multicast y las informaciones asocia-
das a la direccién Multicast estdn memorizadas en la
tabla de direcciones, es la comparacion directa de la
direccién de destino del telegrama de datos respectivo
con todas las direcciones memorizadas en la tabla de
direcciones. Este procedimiento es costoso de tiempo
y presupone una memoria, cuyo contenido puede ser
direccionado.

Un procedimiento, que permite memorizar entra-
das de direcciones, que son reproducidas en primer
lugar sobre la misma direccién de entrada de la tabla
de direcciones, al mismo tiempo en una entrada de
direcciones, se conoce a partir del documento US-A-
5923660. En un controlador de Ethernet, estd prevista
a tal fin una tabla de direcciones Hash con un control
correspondiente, que forma el valor Hash de la direc-
cion de un paquete de datos, con el fin de encontrar un
valor inicial para una entrada en la tabla de direccio-
nes Hash. Este valor inicial se modifica, en caso ne-
cesario, en la medida de un valor de salto fijo, cuando
la direccidn, que se encuentra en la linea localizada a
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través del valor inicial de la tabla de direcciones Hash,
no coincide con la direccién de destino recibida.

Las redes de datos posibilitan la comunicacién en-
tre varios usuarios a través de la reticulacion, es decir,
la conexién de los usuarios individuales entre si. Co-
municacién significa en este caso la transmision de
datos entre los usuarios. Los datos a transmitir son
enviados en este caso como telegramas de datos, es
decir, que los datos son empaquetados en varios pa-
quetes y son enviados en esta forma a través de la red
de datos al receptor correspondiente. Por lo tanto, se
habla también de paquetes de datos.

El concepto de transmision de datos se utiliza aqui
como sinénimo de la transmisién mencionada ante-
riormente de telegramas de datos o de paquetes de
datos. La reticulacién propiamente dicha se solucio-
na, por ejemplo, en las redes de datos de alta poten-
cia conmutables, especialmente Ethernet, porque en-
tre dos usuarios estd conectada en cada caso al menos
una unidad de acoplamiento, que estd conectada con
los dos usuarios. Cada unidad de acoplamiento puede
estar conectada con mas de dos usuarios.

Cada usuario estd conectado con al menos una
unidad de acoplamiento, pero no estd conectado di-
rectamente con otros usuarios. Los usuarios son, por
ejemplo, ordenadores, controles programables con
memoria (SPS) u otras mdquinas, que intercambian,
especialmente procesan, datos eléctricos con otras
maquinas. En oposicién a los sistemas de buses, en
los que cada usuario puede reconocer a cualquier otro
usuario de la red de datos directamente a través del
bus de datos, en las redes de datos conmutables se
trata exclusivamente de comunicaciones punto a pun-
to, es decir, que un usuario solamente puede acceder
a todos los otros usuarios de la red de datos conmuta-
ble de una manera indirecta, a través de la transmision
correspondiente de los datos a transmitir por medio de
una o varias unidades de acoplamiento.

En los sistemas de automatizacién distribuidos,
por ejemplo en el campo de la técnica de acciona-
miento, deben entrar determinados datos en instan-
tes determinados en los usuarios para los que es-
tdn destinados y deben ser procesados por los re-
ceptores. En este caso se habla de datos criticos
en tiempo real o bien de trifico de datos, pues-
to que una entrada inoportuna de los datos en el
lugar determinado conduce a resultados no desea-
dos en el usuario. De acuerdo con IEC 61491,
EN61491 SERCOS Interface - Descripcién Técnica
(http://www.sercos.de/deutsch/index deutsch.htm), se
puede garantizar un trafico de datos critico en tiem-
po real con éxito del tipo mencionado en sistemas de
automatizacion distribuidos.

Se conocen a partir del estado de la técnica di-
ferentes sistemas de comunicacion normalizados, 1la-
mados también sistemas de bus, para el intercambio
de datos entre dos o mds grupos estructurales elec-
trénicos o bien aparatos, especialmente también para
el empleo en sistemas de automatizacién. Ejemplos
de tales sistemas de comunicacién son: bus de cam-
po, Profibus, Ethernet, Ethernet Industrial, FireWire o
también sistemas de bus internos de PC (PCI). Estos
sistemas de bus estdn concebidos o bien optimizados
en cada caso para diferentes campos de aplicaciéon y
permiten la constitucién de un sistema de control des-
centralizado. Para el control y la supervisiéon de pro-
cesos en la fabricacién automadtica y especialmente en
las técnicas de accionamiento digitales son necesarios
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sistemas de comunicacién muy rdpidos y fiables con
tiempos de reaccion previsibles.

Especialmente a partir de la técnica de automati-
zacion se conocen sistemas de comunicacién sincro-
nizados sincronos con propiedades de equidistancia.
Por ello se entiende un sistema que estd constituido
por al menos dos usuarios, que estdn conectados en-
tre si a través de una red de datos con la finalidad del
intercambio mutuo de datos o bien de la transmisién
mutua de datos. En este caso, el intercambio de da-
tos se lleva a cabo de una manera ciclica en ciclos
de comunicacién equidistantes, que son predetermi-
nados a través del pulso de reloj de la comunicacién
utilizado por el sistema. Los usuarios son, por ejem-
plo, aparatos de automatizacién central, aparatos de
programacién, aparatos de proyeccién o aparatos de
mando, aparatos periféricos, como por ejemplo gru-
pos estructurales de entrada/salida, accionamientos,
actuadores, sensores, controles programables con me-
moria (SPS) u otras unidades de control, ordenadores
0 mdquinas, que intercambian datos electrénicos con
otras maquinas, especialmente que procesan datos de
otras maquinas. Por unidades de control se entienden
a continuacién unidades de regulacién o de control de
cualquier tipo.

Un intercambio de datos ciclico determinista,
equidistante, en los sistemas de comunicacidn se basa
en una base de pulso de reloj o bien de tiempo comtn
de todos los componentes implicados en la comuni-
cacion. La base de pulso de reloj o bien de tiempo es
transmitida desde un componente caracteristico (per-
cutor de pulso de reloj) hacia los otros componentes.
En el caso de Ethernet en tiempo real is6crona, el pul-
so de reloj o bien la base de tiempo estd predetermi-
nada por un maestro de la sincronizacién a través de
la emision de telegramas de sincronizacion.

En la solicitud de patente alemana DE 100 58
524.8 se publican un sistema y un procedimiento para
la transmisién de datos a través de redes de redes de
datos conmutables, especialmente Ethernet, que per-
mite un funcionamiento mixto de comunicacién de
datos critica en tiempo real y no critica en tiempo real,
especialmente comunicacion de datos basada en Inter-
net o bien en Intranet.

Se conoce, ademads, a partir del estado de la técni-
ca, que los componentes de una red de datos conmu-
table toman la decisién sobre qué puerto de un nodo
de acoplamiento debe enviarse un telegrama de datos,
con la ayuda de tablas de direcciones dindmicas. Una
tabla dindmica de direcciones memoriza en cada caso
direcciones de estaciones de componentes de la red y
la indicacién del puerto, a través del cual debe enviar-
se un telegrama de datos a estos usuarios de la red.
Puesto que la configuracién de la red (por ejemplo, a
través de activacidén/desactivacion o bien fallo o reca-
bleado) se puede modificar dindmicamente y puesto
que en virtud de la capacidad de memoria limitada no
todas las direcciones de las estaciones se pueden me-
morizar al mismo tiempo en una tabla de direcciones,
las entradas de las tablas administradas por los com-
ponentes de la red, es decir, por ejemplo, por un nodo
de acoplamiento, se pueden modificar de forma dina-
mica.

Puesto que los componentes de una red de datos,
por ejemplo, pueden fallar o bien pueden ser recablea-
dos, puede estar previsto un mecanismo de modifica-
cién que puede reconocer una entrada de direcciones
como no valida cuando se cumple una determinada
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condicion del procedimiento de modificacion selec-
cionado.

Se conoce a partir del estado de la técnica un
procedimiento de modificacidn correspondiente, en el
que dentro de un intervalo de tiempo que se puede
fijar por medio de parametros, debe recibirse un te-
legrama de datos desde el componente de la red res-
pectivo con la direccién de la estacion registrada en
la tabla de direcciones, con el fin de que permanezca
identificado como vilido.

La figura 1 muestra una red de datos correspon-
diente, conocida a partir del estado de la técnica. La
red de datos 1 contiene un nodo de acoplamiento 2
con los puertos A, B, C y D asi como un nodo de
acoplamiento 3 con los puertos E, F, G y H. El puer-
to C del nodo de acoplamiento 2 estd conectado con
un componente de automatizacion 4 y el puerto B es-
td conectado con otro nodo de acoplamiento, que se
muestra en la figura 1 para mayor claridad.

Ademds, el puerto D estd conectado con el puerto
E del nodo de acoplamiento 3. Los puertos F, G y H
del nodo de acoplamiento 3 estdn conectados con los
componentes de automatizacién 5, 6 y 7, respectiva-
mente.

Cada uno de los nodos de acoplamiento 2 y 3 con-
tiene una tabla de direcciones 8. Cada linea de una
tabla de direcciones 8 contiene una direccién de la es-
tacion de uno de los componentes de la red de datos 1,
es decir, por ejemplo, de uno de los componentes de
automatizacién 4, 5, 6 6 7. Ademas, una linea respec-
tiva de la tabla de direcciones 8 del nodo de acopla-
miento contiene una indicacién del puerto de este no-
do de acoplamiento, desde el que debe transmitirse un
telegrama de datos recibido desde el nodo de acopla-
miento con la direccién de la estacién como direccién
de destino. Ademds, una linea de este tipo de la tabla
de direcciones 8 contiene una entrada con relacién a
la modificacion de la entrada en la linea respectiva, es
decir, con relacion a la validez de esta entrada.

Se genera una entrada en una linea de la tabla de
direcciones 8 cuando se recibe un telegrama de datos
9 con una direccién fuente y una direccién de destino,
por ejemplo en el puerto A del nodo de acoplamien-
to 2. En este caso se puede tratar, por ejemplo, de un
telegrama de datos de Ethernet.

El hecho de que en el puerto A haya sido recibido
un telegrama de datos con la direccion fuente respec-
tiva, se establece en la tabla de direcciones 8 como
entrada en una linea de la tabla de direcciones. Un bit
de modificacion en la linea respectiva de la tabla de
direcciones 8 se coloca, por ejemplo, en 0 para indi-
car la actualidad de esta entrada.

Cada uno de los nodos de acoplamiento 2 y 3 tiene
una base de tiempo, que se aplica en cada caso de una
forma global para la tabla de direcciones 8. La base
de tiempo puede estar realizada con un contador, que
cuenta en cada caso hasta un valor umbral.

Después de que ha sido generada una entrada ac-
tual en la tabla de direcciones 8, y el contador ha sido
repuesto, se cambia el bit de modificacion, por ejem-
plo, de 0 a 1. La entrada es entonces siempre todavia
vdlida. Cuando en un instante, en el que el bit de mo-
dificacion estd colocado en 1, se recibe otro telegrama
de datos 9, se repone el bit de modificacién de nuevo,
por ejemplo, a 0. Si éste no es el caso, entonces en la
siguiente reposicion del contador, se coloca el bit de
modificacién, por ejemplo, en 2, lo que indica que la
entrada no es valida.
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La administracion de las tablas de direcciones 8 se
realiza en este caso por medio de un programa 10.

En los telegramas de datos se distingue, en gene-
ral, entre las siguientes categorias:

- Telegramas Unicast, que estan dirigidos a
un dnico componente de la red,

- Telegramas Multicast, que estan dirigidos
a un grupo de componentes de la red,

- Telegramas Broadcast, que estdn dirigidos
a todos los componentes de una red.

Si un componente de la red recibe un telegrama
Unicast o Multicast, este componente decide con la
ayuda de una tabla de direcciones Unicast o Multicast,
sobre qué puerto o sobre qué puertos debe transmitir-
se este telegrama. Mientras que las entradas de una ta-
bla de direcciones Multicast son predeterminadas por
el proyecto, la tabla de direcciones Unicast contiene,
ademas de las entradas proyectadas, también entradas
dindmicas.

Puesto que los telegramas de Broadcast estan di-
rigidos a todos los componentes de la red, éstos son
enviados siempre a través de todos los puertos y son
transferidos a la interfaz de usuario local de los com-
ponentes de la red. Por lo tanto, los telegramas de
Broadcast pueden cargar en una medida considerable
aunared y a las unidades de célculo de las interfaces
de usuario.

Los nodos de acoplamiento habituales, que traba-
jan en el plano OSI Capa 2, forman su tabla de direc-
ciones con la ayuda de las direcciones fuente de los
telegramas recibidos. En la tabla de direcciones estdn
anotados la direccién y el puerto, en el que ha sido re-
cibido el telegrama correspondiente. Los telegramas
recibidos con una direccién de destino, que esta pre-
sente en la tabla de direcciones, son distribuidos de
una manera selectiva al/a los puerto/puertos registra-
do(s) en la tabla de direcciones, con lo que se consi-
gue una reduccién de la carga en la red.

En otra red que trabaja con conmutadores, se uti-
lizan con frecuencia comunicaciones bidireccionales
(por ejemplo comunicaciones TCP/IP) entre apara-
tos terminales conectados. Debido a las propiedades
de filtro de los nodos de acoplamiento, estas comu-
nicaciones bidireccionales (trafico Unicast) permane-
cen limitadas a la parte de la red, en la que estin co-
nectados los aparatos terminales correspondientes. En
cambio, los telegramas de Broadcast son distribuidos
en toda la red de capa 2 y conducen a que, cuando
estan conectados muchos aparatos terminales, “rebo-
sen” las tablas de direcciones de los conmutadores
que estan limitadas en su tamafio, es decir, que no se
pueden memorizar ya nuevas direcciones fuente.

Esto conduce a que entonces también se distribu-
ya el trifico de datos Unicast, en parte, sobre todos
los puertos de un conmutador, de manera que se redu-
ce el desacoplamiento de carga en la red. Un método
utilizado con frecuencia para la reduccién de los te-
legramas de Broadcast consiste en limitar el nimero
de los telegramas de Broadcast emitidos a un valor
umbral regulable. En general, se trata de trabajar con
tablas de direcciones muy grandes, que necesitan un
espacio de memoria correspondientemente grande o
se tolera un desacoplamiento reducido de la carga.

Se conoce a partir del documento EP 0 841 782
Al un procedimiento para el funcionamiento de un
nodo de acoplamiento en una red, en el que para la re-
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duccién de la carga de la red se limita la propagacién
de telegramas de Broadcast. El nodo de acoplamien-
to dispone de una tabla dindmica de direcciones, que
le posibilita buscar direcciones, que el nodo ha reci-
bido en telegramas anteriores, y transmitir telegramas
Unicast de una manera selectiva a estas direcciones.
Cuando un telegrama de Broadcast o un telegrama
con una direccién desconocida son recibidos en un
puerto del nodo de acoplamiento, se transmite el te-
legrama hacia un Motor de Conmutacién Virtual. Es-
te identifica cada direccién desconocida y el telegra-
ma es transmitido a través de los puertos adecuados.
Mientras el Motor de Conmutacién Virtual espera una
respuesta al telegrama, registra la direccién fuente del
telegrama en la tabla dindmica de direcciones con una
indicacién acerca del puerto en el que estd conectada
la fuente del telegrama. Cuando el Motor de Conmu-
tacion Virtual recibe una respuesta al telegrama trans-
mitido, entonces registra en la tabla dindmica de di-
recciones el puerto en el que estd conectado el apa-
rato que ha contestado. Para la reduccion de la carga
de la red, el Motor de Conmutacidn Virtual contesta
a los telegramas de Broadcast para todas las direccio-
nes conocidas como Proxy, sin transmitirlas a través
de los otros puertos.

Por lo tanto, la invencién tiene el cometido de
crear un procedimiento mejorado para el funciona-
miento de un nodo de acoplamiento en una red de da-
tos, asi como un producto de programa de ordenador
correspondiente, un nodo de acoplamiento y un siste-
ma de comunicacion.

Los cometidos en los que se basa la invencion se
solucionan con las caracteristicas de las reivindicacio-
nes de patente independientes respectivas. Las formas
de realizacién preferidas de la invencion se indican en
las reivindicaciones de patente dependientes.

De acuerdo con la invencidn, se verifica un tele-
grama de datos recibido por un nodo de acoplamiento
para determinar si se trata de un telegrama de Broad-
cast. Si no se trata de un telegrama de Broadcast, sino
de un telegrama de Unicast, entonces se transfiere la
direccién fuente del telegrama de datos a una tabla di-
ndmica de direcciones. Sin embargo, para el caso de
que en el telegrama de datos recibido se trate de un
telegrama de Broadcast, no se lleva a cabo ninguna
transferencia de la direccion fuente a la tabla dind-
mica de direcciones, sino que el telegrama de datos
se transmite solamente a través de los otros puertos
del nodo de acoplamiento. El motivo de ello es el re-
conocimiento de que un telegrama de Broadcast no
contiene ninguna informacion relevante con respecto
al “aprendizaje” de la tabla dindmica de direcciones,
sino que ésta solamente “rebasa” con informacién no
relevante, de manera que se puede perder también in-
formacién valiosa con respecto a las direcciones fuen-
te de los telegramas de Unicast. En virtud de ello, de
acuerdo con la invencioén, no se utilizan telegramas de
Broadcast para el entrenamiento de la tabla dindmica
de direcciones.

Por otra parte, pueden existir direcciones, en las
que el aprendizaje de la tabla de direcciones es con-
veniente también con telegramas de Broadcast. Para
tales casos es ventajoso que el aprendizaje de la tabla
de direcciones se puede regular o bien ajustar a través
de telegramas de Broadcast.

De acuerdo con una forma de realizacién preferida
de la invencion, se lleva a cabo la verificacion de si en
un telegrama de datos recibido se trata de un telegra-
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ma de Broadcast, con el apoyo de hardware. A tal fin,
se utiliza de una manera preferida un circuito 16gico
especializado, como por ejemplo ASIC. Esto tiene la
ventaja de que el procesador, en el que se ejecuta la
aplicacién, no debe detenerse a través de la verifica-
cién de si en un telegrama de datos recibido se trata
de un telegrama de Broadcast.

De acuerdo con otra forma de realizacién prefe-
rida de la invencién, con la ayuda de la direccién se
verifica si se trata de un telegrama de Broadcast.

De acuerdo con otra forma de realizacion preferi-
da de la invencién, se verifica un telegrama de datos
recibido por un nodo de acoplamiento para determi-
nar si contiene una solicitud ARP (ARP: Protocolo de
Resolucion de Direcciones) del Protocolo de Internet
(IP). Cuando éste es el caso, de ello se deduce que se
trata de un telegrama de Broadcast. Solamente para
el caso de que la direccién de destino IP del telegra-
ma de datos recibido sea igual a la direccién de la
estacion IP del nodo de acoplamiento, se transfiere el
telegrama de datos a la interfaz de usuario.

Los telegramas de solicitud de ARP permiten una
reproduccién de direcciones IP en direcciones fisicas
(Capa 2), por ejemplo direcciones de Ethernet. Los
telegramas de solicitud de ARP se pueden recono-
cer en identificaciones especiales de un cuadro MAC,
en Ethernet, por ejemplo, en la identificacion del ti-
po 0806H. Las informaciones necesarias de la Capa 3
estan contenidas en el campo de datos ttiles de estos
telegramas MAC.

La presente invencién se puede emplear de una
manera especialmente ventajosa para

- una descarga de las unidades de célculo de
los componentes de la red a través de fil-
trado de telegramas ARP no necesarios,

- un desacoplamiento de la funcién de filtro
de las entradas en la tabla de direcciones
Unicast con respecto al nimero de los te-
legramas de Broadcast recibidos con dife-
rentes direcciones fuente.

Especialmente ventajoso es el empleo de los me-
canismos de filtro de acuerdo con la invencién para
telegramas de Broadcast en el caso de la comunica-
cién de Ethernet en tiempo real en la zona del bus de
campo.

Ademéds, es especialmente ventajoso que los pro-
cedimientos publicados pueden ser utilizados o bien
aplicados en sistemas de automatizacion, especial-
mente en maquinas de envase, prensas, maquinas de
inyeccién de pldstico, mdquinas textiles, miquinas de
imprenta, maquinas herramientas, robots, sistemas de
manipulacién, miquinas de procesamiento de made-
ra, maquinas de procesamiento de vidrio, maquinas
de procesamiento de cerdmica asi como en productos
semiacabados.

Por lo demds, a continuacién se explican en deta-
lle ejemplos de realizacién preferidos de la invencion
con referencia a los dibujos. En este caso:

La figura 1 muestra un diagrama de bloques de un
sistema de comunicacién conocido a partir del estado
de la técnica con tablas dindmicas de direcciones en
los nodos de acoplamiento.

La figura 2 muestra un diagrama de bloques de
una forma de realizacién del nodo de acoplamiento
de acuerdo con la invencion.

La figura 3 muestra una representaciéon esquema-
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tica de un telegrama de datos con solicitud ARP.

La figura 4 muestra un diagrama de flujo para la
representacion de una forma de realizacién preferida
del modo de trabajo del nodo de acoplamiento de la
figura 2.

La figura 5 muestra una forma de realizacién de un
sistema de comunicacién de acuerdo con la invencién
con un telegrama de Broadcast.

La figura 6 muestra un sistema de comunicacién
de la figura 5 con un telegrama de Unicast.

La figura 2 muestra un nodo de acoplamiento 100
de una red de datos, en el que en la red de datos se
trata, por ejemplo, de una Ethernet en tiempo real. El
nodo de acoplamiento tiene los puertos 102, 104, 106
y 108. A través de los puertos 102 a 108, el nodo de
acoplamiento 100 estd conectado con otros nodos de
acoplamiento o con nodos de destino de la red de da-
tos.

El nodo de acoplamiento 100 tiene una tabla dind-
mica de direcciones 110. Ademads, el nodo de acopla-
miento 100 tiene un circuito 16gico 112, en el que se
trata con preferencia de un médulo ASIC.

Ademais, el nodo de acoplamiento 100 tiene un
microprocesador 114, en el que se ejecuta una apli-
cacién 116.

Cuando el nodo de acoplamiento 100 recibe un te-
legrama de datos 118 en su puerto 102, entonces se
verifica por el circuito 16gico 112 si se trata de un te-
legrama de Broadcast o de un telegrama de Unicast.
Cuando se trata de un telegrama de Unicast, entonces
se lleva a cabo una transferencia de la direccion fuen-
te del telegrama de datos 118 a la tabla de direcciones
110, para adaptarla de una manera dindmica. En cam-
bio, si se trata de un telegrama de Broadcast, entonces
solamente se lleva a cabo una transmision del telegra-
ma de datos 118 a través de los otros puertos del nodo
de acoplamiento, es decir, los puertos 104, 106 y 108.

Para el caso de que se trate de un telegrama de
Broadcast y se utilice el protocolo ARP, se verifica,
ademads, por el circuito 16gico 112 si la direccién de
destino IP en el telegrama de datos 118 coincide con
la direccién de la estacién IP del nodo de acoplamien-
to. Solamente cuanto éste es el caso, se lleva a cabo
una transferencia del telegrama de datos 118 a la apli-
cacién 116. Esto tiene la ventaja de que la capacidad
de procesamiento del procesador 114 no se carga a
través de telegramas de Broadcast ARP, que no estdn
dirigidos al nodo de acoplamiento 100 como direc-
cién de destino IP.

Ademds, es especialmente importante que la tabla
dindmica de direcciones 110 no sea “rebosada” con
direcciones fuente de telegramas de Broadcast, sino
que solamente se utilicen telegramas de Unicast para
la adaptacion dindmica de la tabla de direcciones 110.

Los telegramas de Broadcast pueden ser reconoci-
dos por el circuito 16gico 112 con la ayuda de una di-
reccion MAC especial de Capa 2 del Modelo de 7 Ca-
pas (Interconexion de Sistemas Abiertos), por ejem-
plo en una aplicacién de Ethernet, en que solamente
se encuentran unos légicos en el campo de la direc-
cién de destino.

Para el filtrado de telegramas de Broadcast se con-
templan los siguientes mecanismos de filtro:

A la interfaz de usuario de un componente de la
red solamente se transmiten telegramas de Broadcast
de un tipo determinado y de una direccién con para-
metros de la Capa 3 del Modelo de 7 Capas OSI. Un
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ejemplo son los telegramas de solicitud ARP (ARP:
Protocolo de Resolucién de Direcciones) del Proto-
colo de Internet (IP) con una direccion IP de destino,
que debe ser igual a la direccién IP propia. Todos los
demads telegramas de Broadcast de Capa 3 de este tipo
son filtrados.

En general, en este caso se procede de una manera
preferida de tal forma que en los telegramas de Broad-
cast se aplican reglas de filtro sobre el telegrama. So-
lamente cuando se cumplen estas reglas de filtro, se
transmite el telegrama a la aplicacion.

Otro mecanismo de filtro se ilustra en la figura 3.
La figura 3 muestra un telegrama de datos 118 con
una solicitud ARP 120, que contiene una direccién IP
de destino.

El telegrama de datos 118 tiene, ademds, una zona
de datos ttiles 122 asi como una cabecera de telegra-
ma 124.

El telegrama de datos 118 con la solicitud ARP
120 permite una reproduccién de direcciones IP en las
direcciones fisicas (capa 2), por ejemplo direcciones
de Ethernet. El reconocimiento de la solicitud ARP
120 se puede realizar con la ayuda de una identifi-
cacion especial de un cuadro MAC, en Ethernet, por
ejemplo, en la identificacién del tipo 0806H. Las in-
formaciones necesarias de la Capa 3 estdn contenidas
en la zona de datos utiles 122.

El circuito 16gico 112 (ver la figura 2) verifica, por
lo tanto, un telegrama de datos 118 recibido para de-
terminar si contiene una direccién de Broadcast o una
solicitud ARP 120. Si éste es el caso, entonces se trata
de un telegrama de Broadcast.

La figura 4 muestra un diagrama de flujo de una
forma de realizacion preferida de un procedimiento
para el funcionamiento de un nodo de acoplamiento,
como se representa en la figura 2.

En la etapa 400 se recibe un telegrama de datos en
un puerto del nodo de acoplamiento. En la etapa 402
se verifica con el apoyo de hardware si en el telegrama
de datos se trata de un telegrama de Broadcast. Cuan-
do éste no es el caso, se utiliza el telegrama de datos
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para el entrenamiento de una tabla dindmica de direc-
ciones en la etapa 404. En la etapa 406 se transmite
el telegrama de datos a través de al menos un puerto
del nodo de acoplamiento de acuerdo con su direccién
de destino, o se transfiere a la aplicacion del nodo de
acoplamiento, cuando la direccién de destino del te-
legrama de datos es igual a la direccion de la estacion
del nodo de acoplamiento.

Cuando la verificacién en la etapa 402 da como
resultado que se trata de un telegrama de Broadcast,
entonces se verifica en la etapa 408 si la direccién IP
de destino del telegrama de Broadcast es igual a la
direccién de la estacién IP del nodo de acoplamien-
to. Cuando éste es el caso, se transfiere el telegrama
de Broadcast en la etapa 410 a la aplicacién cuando
se cumplen las reglas de filtro. Ademads, en la etapa
412 se lleva a cabo una transmisién del telegrama de
Broadcast a través de todos los otros puertos del nodo
de acoplamiento.

La figura 5 muestra un sistema de comunicacién
con una red de datos 600, en la que estdn acoplados
los usuarios Tn_1, Tn_2, Tn_3, Tn_4 y Tn_5. Los
usuarios estan constituidos en este caso, en principio,
iguales que el nodo de acoplamiento 100 de la figura
2. El usuario Tn_1 solamente reconoce la direccién IP
de Tn_5. Para experimentar también la direccién fisi-
caMAC, Tn_1 emite una solicitud ARP como telegra-
ma de Broadcast. Con la funcién de filtro de acuerdo
con la invencién, solamente se transmite este telegra-
ma a la aplicacién de Tn_5, es decir, que ninguna in-
terfaz de usuario de otro nodo de la red recibe esta
solicitud ARP.

La figura 6 muestra la red de datos 600, des-
pués de que el usuario Tn_5 ha recibido el telegra-
ma de Broadcast con la solicitud ARP desde el usua-
rio Tn_1. El usuario Tn_5 procesa la solicitud ARP
y contesta al usuario Tn_1 con una direcciéon MAC,
que corresponde a la direccion IP de destino. Esta res-
puesta se lleva a cabo, por lo tanto, en forma de un
telegrama de Unicast.
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REIVINDICACIONES

1. Procedimiento para el funcionamiento de un no-
do de acoplamiento (100) en un bus de campo de un
sistema de automatizacién, en el que el bus de campo
estd configurado para la comunicacion en tiempo real,
con las siguientes etapas.

- recepcién (400) de un telegrama de datos
(118) en un primer puerto (102) del nodo
de acoplamiento (100),

- verificacién (402) de si en el telegrama de
datos se trata de un telegrama de datos de
Broadcast, y para el caso de que no se trate
de un telegrama de datos de Broadcast,

- transferencia (404) de la direccién fuente
del telegrama de datos a una tabla dindmi-
ca de direcciones (110), y para el caso de
que se trate de un telegrama de datos de
Broadcast,

- transmision (412) del telegrama de datos a
través de otros puertos (104, 106, 108) del
nodo de acoplamiento, sin transferir la di-
reccién fuente del telegrama de datos a la
tabla dinamica de direcciones (110).

2. Procedimiento de acuerdo con la reivindicacién
1, en el que para la verificacion de si en el telegrama
de datos se trata de un telegrama de datos de Broad-
cast, se verifica si el telegrama de datos contiene una
solicitud ARP (120).

3. Procedimiento de acuerdo con la reivindicacién
1 6 2, en el que para el caso de que en el telegrama de
datos se trate de un telegrama de datos de Broadcast,
se compara una direccién de destino IP del telegrama
de datos con la direccién IP del nodo de acoplamiento
y no se lleva a cabo ninguna transmisién del telegra-
ma de datos a través de los otros puertos del nodo de
acoplamiento, cuando la direccién de destino IP coin-
cide con la direccién IP del nodo de acoplamiento.

4. Procedimiento de acuerdo con una de las rei-
vindicaciones anteriores 1 a 3, en el que el telegrama
de datos de Broadcast de una aplicacién del nodo de
acoplamiento (410) solamente se transfiere cuando la
direccién de destino IP coincide con la direccién IP
del nodo de acoplamiento.

5. Producto de programa de ordenador en un no-
do de acoplamiento (100) en un bus de campo de un
sistema de automatizacion, en el que el bus de cam-
po estd configurado para la comunicacién en tiempo
real, con medios de programa para la realizacion de
las siguientes etapas:

- recepcién (400) de un telegrama de datos
(118) en un primer puerto (102) del nodo
de acoplamiento,

- verificacion (402) de si en el telegrama de
datos se trata de un telegrama de datos de
Broadcast, y para el caso de que no se trate
de un telegrama de datos de Broadcast,

- transferencia (404) de la direccién fuen-
te del telegrama de datos a una tabla di-
ndmica de direcciones, y para el caso de
que se trate de un telegrama de datos de
Broadcast,
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- transmisién (412) del telegrama de datos
a través de otros puertos del nodo de aco-
plamiento, sin transferir la direccién fuen-
te del telegrama de datos a la tabla dindmi-
ca de direcciones (110).

6. Producto de programa de ordenador de acuer-
do con la reivindicacion 5, en el que los medios de
programa estdn configurados de tal forma que para la
verificacion de si en el telegrama de datos se trata de
un telegrama de datos de Broadcast, se verifica si el
telegrama de datos contiene una solicitud ARP (120).

7. Producto de programa de ordenador de acuerdo
con la reivindicacién 5 6 6, en el que los medios de
programa estan configurados de tal forma que el te-
legrama de datos de Broadcast de una aplicacién del
nodo de acoplamiento solamente se verifica cuando
la direccién de destino IP coincide con la direccién IP
del nodo de acoplamiento.

8. Nodo de acoplamiento en un bus de campo de
un sistema de automatizacion, en el que el bus de
campo estd configurado para la conmutacién en tiem-
po real, con

- varios puertos (102, 104, 106, 108) para la
recepcién (400) y para la emisién de tele-
gramas de datos (118),

- una tabla dindmica de direcciones (110),

- medios (112) para la verificacién (402) de
si en un telegrama de datos recibido se tra-
ta de un telegrama de datos de Broadcast,

- medios (112) para la transferencia (404) de
una direccién fuente del telegrama de da-
tos recibido a la tabla dindmica de direc-
ciones, cuando no se trata de un telegrama
de datos de Broadcast,

-y cuando se trata de un telegrama de da-
tos de Broadcast, medios para la transfe-
rencia (412) del telegrama de datos recibi-
do a través de todos los otros puertos del
nodo de acoplamiento, sin transferir la di-
reccion fuente del telegrama de datos a la
tabla dinamica de direcciones (110).

9. Nodo de acoplamiento de acuerdo con la rei-
vindicacién 8, en el que los medios para la verifica-
cidén estan configurados de tal forma que para la ve-
rificacién de si en el telegrama de datos se trata de
un telegrama de datos de Broadcast, se verifica si el
telegrama de datos contiene una solicitud ARP (120).

10. Nodo de acoplamiento de acuerdo con la rei-
vindicacién 8 6 9, en el que los medios para la transfe-
rencia estdn configurados de tal forma que su suprime
una transferencia para el caso de que en el telegrama
de datos se trate de un telegrama de datos de Broad-
cast, y una direccion de destino IP del telegrama de
datos coincide con la direccién IP del nodo de aco-
plamiento.

11. Nodo de acoplamiento de acuerdo con una de
las reivindicaciones anteriores 8, 9 6 10, con medios
para la transferencia (410) del telegrama de datos de
Broadcast a una aplicacién del nodo de acoplamien-
to, cuando la direccion de destino IP coincide con la
direccion IP del nodo de acoplamiento.
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