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(54) Bezeichnung: Verfahren und Vorrichtungen zum Bereitstellen eines Subskriptionsprofils auf einem mobilen

Endgerit

(57) Zusammenfassung: Es werden ein Verfahren und ein
System zum Bereitstellen eines Subskriptionsprofils (SP2)
auf einem mobilen Endgerat (30) zur Kommunikation Gber
ein Mobilfunknetzwerk bereitgestellt. Dabei umfasst das Ver-
fahren die folgenden Schritte: das Einbuchen eines ersten
mobilen Endgerats (20) mit einem ersten Subskriptionsprofil
(SP1) in ein Mobilfunknetzwerk (50); das Herunterladen ei-
nes zweiten Subskriptionsprofils (SP2) Gber das Mobilfunk-
netzwerk (50) auf das erste mobile Endgerat (20); und das
Weiterleiten des zweiten Subskriptionsprofils (SP2) vom ers-
ten mobilen Endgerat (20) Gber einen Kommunikationskanal
(40) an ein zweites mobiles Endgerat (30).
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Beschreibung
Gebiet der Erfindung

[0001] Die Erfindung betrifft die Kommunikation tber
Mobilfunknetze im Allgemeinen und insbesondere
Verfahren und Vorrichtungen zum Bereitstellen eines
Subskriptionsprofils auf einem mobilen Endgerat zur
Kommunikation Uber ein Mobilfunknetz.

Hintergrund der Erfindung

[0002] Das Kommunizieren mittels eines mobilen
Endgerats, beispielsweise mittels eines Mobiltele-
fons, Uber ein Mobilfunknetzwerk (auch als PLMN
[Public Land Mobile Network] bezeichnet), das von
einem Netzbetreiber (auch als MNO [Mobile Net-
work Operator] bezeichnet) betrieben wird, erfordert
in der Regel, dass das mobile Endgerat mit einem Si-
cherheitselement bzw. Teilnehmeridentifikationsmo-
dul, beispielsweise in Form einer SIM-Karte, zur si-
cheren Aufnahme von Subskriptionsberechtigungs-
daten ("Subscription Credentials”) ausgestattet ist,
die in der Regel Teil eines Subskriptionsprofils sind
und den Benutzer des mobilen Endgerats gegen-
Uber dem Mobilfunknetzwerk eindeutig identifizieren
und authentisieren. Derartige Subskriptionsberechti-
gungsdaten, beispielsweise eine IMSI (International
Mobile Subscriber Identity) und ein Authentisierungs-
schlussel K;, sind in der Vergangenheit Ublicherweise
im Rahmen einer sogenannten "Personalisierung” in
der sicheren Umgebung des Sicherheitselementher-
stellers auf dem Sicherheitselement hinterlegt wor-
den.

[0003] Wahrend in der Vergangenheit die grolle
Mehrzahl von Sicherheitselementen in Form von
SIM-Karten in einem mobilen Endgeréat einfach aus-
getauscht werden konnte, gibt es seit einiger Zeit
mehr und mehr Sicherheitselemente, die fest in ei-
nem mobilen Endgerat verbaut werden. Ein solches
fest in einem mobilen Endgerat verbautes Sicher-
heitselement, das dem Fachmann insbesondere un-
ter dem Begriff lEmbedded SIM” oder "Embedded
UICC (eUICC)” bekannt ist, kann in der Regel nicht
mehr in einer sicheren Umgebung beim Hersteller
des Sicherheitselements personalisiert werden, da
insbesondere das Einsatzgebiet des Sicherheitsele-
ments nicht im Voraus bekannt ist.

[0004] Somit besteht ein Bedarf nach verbesserten
Verfahren und Vorrichtungen zum Personalisieren ei-
nes mobilen Endgerats, d. h. zum Bereitstellen eines
Subskriptionsprofils auf einem mobilen Endgerat, ins-
besondere dem Sicherheitselement davon.

Zusammenfassung der Erfindung

[0005] Die vorstehende Aufgabe wird gemaR der
vorliegenden Erfindung durch den jeweiligen Gegen-
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stand der unabhangigen Anspriiche geldst. Bevor-
zugte Ausgestaltungen der Erfindung werden in den
abhéngigen Anspriichen definiert.

[0006] Gemal einem ersten Aspekt der Erfindung
wird ein Verfahren zum Bereitstellen eines Subskripti-
onsprofils auf einem mobilen Endgerat zur Kommuni-
kation Uber ein Mobilfunknetzwerk bereitgestellt. Da-
bei umfasst das Verfahren die folgenden Schritte: das
Einbuchen eines ersten mobilen Endgerats mit ei-
nem ersten Subskriptionsprofil in ein Mobilfunknetz-
werk; das Herunterladen eines zweiten Subskripti-
onsprofils Uber das Mobilfunknetzwerk auf das ers-
te mobile Endgerat; und das Weiterleiten des zwei-
ten Subskriptionsprofils vom ersten mobilen Endge-
rat Uber einen Kommunikationskanal an ein zweites
mobiles Endgeréat.

[0007] Vorzugsweise umfasst das Verfahren nach
dem Schritt des Weiterleitens des zweiten Subskrip-
tionsprofils vom ersten mobilen Endgeréat Gber den
Kommunikationskanal an das zweite mobile Endge-
rat den weiteren Schritt des Einbuchen des zweiten
mobilen Endgerats mit dem zweiten Subskriptions-
profil in ein Mobilfunknetzwerk.

[0008] Gemal bevorzugter Ausfihrungsformen der
Erfindung ist das Mobilfunknetzwerk, in das sich das
zweite mobile Endgerat mit dem zweiten Subskripti-
onsprofil einbucht, das Mobilfunknetzwerk, tUber das
das zweite Subskriptionsprofil auf das erste mobile
Endgerat heruntergeladen worden ist.

[0009] Vorzugsweise ist der Kommunikationskanal
zwischen dem ersten mobilen Endgerat und dem
zweiten mobilen Endgerat ein NFC-Kommunikati-
onkanal, ein WiFi-Kommunikationskanal, ein Blue-
tooth-Kommunikationkanal, ein optischer Kommuni-
kationskanal und/oder ein akustischer Kommunikati-
onskanal.

[0010] Gemal bevorzugter Ausfihrungsformen der
Erfindung wird das zweite Subskriptionsprofil von ei-
nem Server Uber das Mobilfunknetzwerk auf das ers-
te mobile Endgerat heruntergeladen.

[0011] Vorzugsweise ist der logische Kommunikati-
onskanal zwischen dem Server und dem zweiten mo-
bilen Endgerét kryptographisch gesichert.

[0012] Gemal bevorzugter Ausfihrungsformen der
Erfindung ist der logische Kommunikationskanal zwi-
schen dem Server und dem zweiten mobilen End-
gerat dadurch kryptographisch gesichert, dass das
zweite Subskriptionsprofil vom Server mit einem
Schlissel verschlisselt wird, der auf dem Server in
Verbindung mit einem Identifier des zweiten mobilen
Endgeréts und/oder eines Sicherheitselements des
zweiten mobilen Endgeréts hinterlegt ist.
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[0013] Gemal einem zweiten Aspekt der Erfindung
wird ein System zum Bereitstellen eines Subskripti-
onsprofils auf einem mobilen Endgerat zur Kommuni-
kation uber ein Mobilfunknetzwerk bereitgestellt. Da-
bei umfasst das System: ein erstes mobiles Endge-
rat, das dazu ausgestaltet ist, sich mit einem ersten
Subskriptionsprofil in ein Mobilfunknetzwerk einzubu-
chen; einen Server zum Herunterladen eines zweiten
Subskriptionsprofils Gber das Mobilfunknetzwerk auf
das erste mobile Endgerat; und ein zweites mobiles
Endgerat, das dazu ausgestaltet ist, dass das zwei-
te Subskriptionsprofil vom ersten mobilen Endgeréat
Uber einen Kommunikationskanal an das zweite mo-
bile Endgerat weitergeleitet wird.

[0014] Wie der Fachmann erkennt, lassen sich die
vorstehend beschriebenen bevorzugten Ausgestal-
tungen sowohl im Rahmen des ersten Aspekts der
Erfindung, d. h. im Rahmen des Verfahrens zum Be-
reitstellen eines Subskriptionsprofils auf einem mo-
bilen Endgerat zur Kommunikation tber ein Mobil-
funknetzwerk, als auch im Rahmen des zweiten As-
pekts der Erfindung, d. h. im Rahmen eines Systems
zum Bereitstellen eines Subskriptionsprofils auf ei-
nem mobilen Endgerat zur Kommunikation Uber ein
Mobilfunknetzwerk, vorteilhaft implementieren.

[0015] Weitere Merkmale, Vorteile und Aufgaben
der Erfindung gehen aus der folgenden detaillier-
ten Beschreibung mehrerer Ausflihrungsbeispiele
und Ausfuhrungsalternativen hervor. Es wird auf die
Zeichnungen verwiesen, in denen zeigen:

[0016] Fig. 1 eine schematische Darstellung eines
Kommunikationssystems mit einem Mobilfunksystem
in Kommunikation mit einem ersten mobilen Endge-
rat und einem zweiten mobilen Endgeréat, die unter-
schiedliche Aspekte der vorliegenden Erfindung illus-
triert, und

[0017] Fig. 2 eine schematische Darstellung ei-
nes bevorzugten Ablaufs beim Bereitstellen eines
Subskriptionsprofils auf dem zweiten mobilen Endge-
rat von Fig. 1.

[0018] Fig. 1 zeigt eine schematische Darstellung
der Komponenten eines Kommunikationssystems 10
sowie einige der Kommunikationsverbindungen zwi-
schen diesen Komponenten, das unterschiedliche
Aspekte der vorliegenden Erfindung illustriert. Ob-
gleich in der nachstehenden detaillierten Beschrei-
bung auf ein "mobiles” Endgerat Bezug genommen
wird, wird der Fachmann erkennen, dass die vorlie-
gende Erfindung vorteilhaft im Zusammenhang mit
jeder Art von Endgerat implementiert werden kann,
das dazu ausgestaltet ist, Uber ein mobiles oder zel-
lulares Kommunikationsnetzwerk zu kommunizieren,
also auch mit Endgeréaten, deren Standort sich prak-
tisch nicht andert. Mit anderen Worten: das hierein
verwendete Attribut "mobil” bezieht sich auf die Fa-
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higkeit des Endgerats lber ein mobiles oder zellula-
res Kommunikationsnetzwerk zu kommunizieren.

[0019] In Fig. 1 sind beispielhaft ein erstes mobiles
Endgerét 20 und eine zweites mobiles Endgerat 30
dargestellt. Vorzugsweise verfligen das erste mobile
Endgerat 20 und das zweite mobile Endgerat 30 je-
weils Uber ein Sicherheitselement ("Secure Element”)
22 bzw. 32 zum sicheren Speichern und Verarbeiten
von Daten, die beispielsweise das erste mobile End-
geréat 20 und das zweite mobile Endgerat 30 in einem
Mobilfunknetz eindeutig identifizieren.

[0020] Wie dies in Fig. 1 angedeutet ist, handelt es
sich bei dem ersten mobilen Endgerat 20 vorzugs-
weise um ein Smartphone und bei dem zweiten mo-
bilen Endgerat 30 um einen Tablet-Computer. Der
Fachmann wird jedoch erkennen, dass das erste mo-
bile Endgerat 20 und das zweite mobile Endgerat
30 gemal der vorliegenden Erfindung ebenfalls in
Form von anderen Vorrichtungen implementiert wer-
den kdnnen, die dazu eingerichtet sind, Gber ein Mo-
bilfunknetzwerk zu kommunizieren, wie beispielswei-
se ein Notebook, ein TV-System, eine Set-Top-Box,
ein Verkaufsautomat, ein Kraftfahrzeug, eine Uber-
wachungskamera, eine Sensorvorrichtung und der-
gleichen.

[0021] Gemal bevorzugter Ausfihrungsformen der
Erfindung sind das Sicherheitselement 22 und das Si-
cherheitselement 32 als eine eUICC (embedded Uni-
versal Integrated Circuit Card) mit einer darauf imple-
mentierten SIM-Applikation ausgestaltet, d. h. als ein
Sicherheitselement, das fester Bestandteil des ers-
ten mobilen Endgeréats 20 bzw. des zweiten mobilen
Endgerats 30 ist und in einem Mobilfunknetzwerk fir
die eindeutige und sichere Identifizierung des Benut-
zers bzw. Teilnehmers und fir die Bereitstellung un-
terschiedlicher Funktionen und Mehrwertdienste ver-
wendet wird. Alternativ kénnen das Sicherheitsele-
ment 22 und/oder das Sicherheitselement 32 als eine
UICC (Universal Integrated Circuit Card) oder SIM-
Karte (Subscriber Identity Module) ausgestaltet sein,
die dem Fachmann als eine der zurzeit am haufigsten
verwendeten Formen eines Sicherheitselements be-
kannt ist. Der Fachmann wird jedoch erkennen, dass
andere Arten von Sicherheitselementen, die je nach
Generation und Typ des zugrunde liegenden Mobil-
funkstandards als USIM, R-UIM, ISIM und derglei-
chen bezeichnet werden, ebenfalls von der vorliegen-
den Erfindung umfasst werden.

[0022] Gemald weiterer bevorzugter Ausfiihrungs-
formen der Erfindung kénnen das Sicherheitselement
22 und/oder das Sicherheitselement 32 als eine Kom-
bination aus Hard- und Softwarekomponenten in ei-
nem vertrauenswurdigen Teil eines Betriebssystems
einer zentralen Prozessoreinheit des ersten mobilen
Endgerats 30 bzw. des zweiten mobilen Endgeréats 30
ausgebildet sein, die dem Fachmann auch als gesi-



DE 10 2014 014 078 A1

cherte Laufzeitumgebung ("Trusted Execution Envi-
ronment”; TEE) bekannt ist. Das Sicherheitselement
22 und/oder das Sicherheitselement 32 kénnen dann
beispielsweise innerhalb einer solchen gesicherten
Laufzeitumgebung des ersten mobilen Endgeréats 20
bzw. des zweiten mobilen Endgeréats 30 in Form von
darin ablaufenden Programmen, sogenannten Trust-
lets® ausgebildet sein.

[0023] Das erste mobile Endgerat 20 und das zwei-
te mobile Endgerat 30 sind dazu ausgestaltet, Gber
die Luftschnittstelle mit einem Mobilfunknetzwerk 50
(auch kurz als "Mobilfunknetz” oder als "Public Land
Mobile Network” [PLMN] bezeichnet) zu kommunizie-
ren. Hierzu verfiigen das erste mobile Endgerét 20
und das zweite mobile Endgerat 30 in der Regel je-
weils Uber eine geeignet ausgestaltete Antenne (in
Fig. 1 nicht dargestellt) zum Senden und Empfangen
von Radiowellen.

[0024] Nachstehend werden bevorzugte Ausfiih-
rungsformen der Erfindung im Zusammenhang mit ei-
nem Mobilfunknetzwerk 50 gemalt dem GSM-Stan-
dard ("Global Standard for Mobile Communications”)
beschrieben, der in einer Vielzahl von ETSI-Spe-
zifikationen spezifiziert ist. Der Fachmann wird je-
doch erkennen, dass die vorliegende Erfindung auch
im Zusammenhang mit anderen Mobilfunknetzen
vorteilhaft eingesetzt werden kann. Derartige Net-
ze umfassen Mobilfunknetze der dritten Generation
(3GPP), wie UMTS (Universal Mobile Telecommuni-
cations System), Mobilfunknetze der vierten Genera-
tion (4G), wie LTE (Long Term Evolution), sowie an-
dere Mobilfunknetze, wie CDMA und dergleichen.

[0025] Wie dies dem Fachmann bekannt ist, umfasst
ein gemal dem GSM-Standard aufgebautes Mobil-
funknetz bzw. PLMN im Allgemeinen ein BSS (’Ba-
se Station Subsystem”), das aus einer Vielzahl von
BTS ("Base Transceiver Station”) besteht, die jewei-
lige Funkzellen des PLMN definieren und mit einem
BSC ("Base Station Controller”) verbunden sind. Ub-
licherweise handelt es sich bei dem BSC um einen
einer Vielzahl von BSC, die mit einem gemeinsa-
men MSC ("Mobile Switching Center”) kommunizie-
ren. Haufig ist eine lokale Datenbank, die VLR ("Visi-
tor Location Register”) genannt wird, Teil des MSC,
um Informationen Uber die Mobilfunkteilnehmer vor-
zuhalten, die sich momentan in den Funkzellen be-
finden, die von einem MSC versorgt werden (d. h.
der von einem MSC abgedeckte Bereich). Das MSC
stellt im Wesentlichen dieselbe Funktionalitat wie ei-
ne Vermittlungsstelle im Festnetz (publicswitched te-
lephone network; PSTN) bereit und steht in Kommu-
nikation mit einem HLR ("Home Location Register”),
bei dem es sich um die primare Datenbank des PLMN
handelt, in der Informationen zur Anmeldung bzw.
Authentisierung der Mobilfunkteilnehmer gespeichert
sind. Hierzu hat das HLR Ublicherweise Zugriff auf ein
AUC ("Authentication Center”). Wie dies dem Fach-

4/9

2016.03.24

mann bekannt ist, kbnnen die Kommunikationsver-
bindungen zwischen den vorstehend beschriebenen
Komponenten eines PLMNs auf proprietaren und/
oder offenen Standards basieren. Die verwendeten
Protokolle kénnen beispielsweise SS7- oder IP-ba-
siert sein. Wie die Netzwerkkomponenten als sepa-
rate oder zusammengefasste Einheiten ausgebildet
sind und wie die Schnittstellen zwischen diesen Kom-
ponenten ausgebildet sind, ist Sache des MNO, so
dass die vorstehende Beschreibung lediglich als bei-
spielhaft zu verstehen ist.

[0026] Der Fachmann wird erkennen, dass, ob-
gleich die vorstehend beschriebenen Funktionsein-
heiten eines herkémmlichen Mobilfunknetzes geman
dem GSM-Standard in anderen oder zukunftigen Mo-
bilfunkstandards andere Namen aufweisen kdénnen,
die zugrundeliegenden Prinzipien im Wesentlichen
gleich sind und diese daher von der Erfindung eben-
falls umfasst werden. Der Ubersichtlichkeit halber
sind von den vorstehend beschriebenen Komponen-
ten eines Mobilfunknetzes lediglich die folgenden in
der schematischen Darstellung von Fig. 1 gezeigt:
ein beispielhaftes BTS 52 sowie ein HLR 54 fir das
Mobilfunknetz 50.

[0027] Wie sich dies Fig. 1 entnehmen lasst, steht
das Mobilfunknetz 50 zumindest zeitweise in Kom-
munikation mit einem Hintergrundsystem 60, vor-
zugsweise in Form eines geeignet ausgestalteten
"Subscription Management” Servers (SM Server),
wie dies nachstehend im Detail beschrieben wird.

[0028] Wie sich dies den jeweils vergrolierten An-
sichten der Sicherheitselemente 22 und 32 in Fig. 1
entnehmen lasst, umfassen diese vorzugsweise je-
weils eine zentrale Verarbeitungseinheit bzw. einen
zentralen Prozessor ("central processing unit’; CPU)
25 bzw. 35. Vorzugsweise ist der Prozessor 25 bzw.
35 derart ausgestattet, dass Applikationen auf dem
Prozessor 25 bzw. 35 ausgefiihrt werden kénnen,
die vorzugsweise zumindest einige der Features zum
Bereitstellen eines Subskriptionsprofils auf dem zwei-
ten mobilen Endgerat 30 bereitstellen, wie dies nach-
stehend im Zusammenhang mit Fig. 2 detailliert be-
schrieben wird. Derartige Applikationen sind vorzugs-
weise in Form von Java Applets implementiert.

[0029] Das Sicherheitselement 22 und das Sicher-
heitselement 32 umfassen vorzugsweise ferner je-
weils eine Speichereinheit 26 bzw. 36, die vorzugs-
weise als eine nicht-flichtige, wiederbeschreibbare
Speichereinheit, z. B. in Form eines Flash-Speichers,
implementiert ist. Dabei ist die Speichereinheit 26
bzw. 36 dazu ausgestaltet, wenigstens ein Subskripti-
onsprofil aufzunehmen, beispielsweise die Subskrip-
tionsprofile SP1 bzw. SP2, wie dies in Fig. 1 schema-
tisch angedeutet ist.
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[0030] In der schematischen Darstellung von Fig. 1
ist das Subskriptionsprofil SP1 bereits in die Spei-
chereinheit 26 des Sicherheitselements 22 des ers-
ten mobilen Endgerats 20 eingebracht, was insbe-
sondere bedeutet, dass beispielsweise die CPU 25
des Sicherheitselements 22 auf das Subskriptions-
profil SP1 zugreifen kann. Vorzugsweise enthalt das
Subskriptionsprofil SP1 Daten, die es dem Sicher-
heitselement 22 und dem ersten mobilen Endgerat 20
ermdglichen, sich in das Mobilfunknetz 50 einzubu-
chen und Uber dieses zu kommunizieren, d. h. Daten,
wie Subskriptionsberechtigungsdaten (*Subscription
Credentials”), einen MNO-spezifischen Authentisie-
rungsalgorithmus und/oder dergleichen.

[0031] In der schematischen Darstellung von Fig. 1
ist die Speichereinheit 36 des Sicherheitselements
32 des zweiten mobilen Endgerats 30 zur Aufnah-
me des Subskriptionsprofils SP2 bereit, was nach-
stehend unter weiterer Bezugnahme auf Fig. 2 im
Detail beschrieben wird. Vorzugsweise enthalt das
Subskriptionsprofil SP2 Daten, die es dem Sicher-
heitselement 32 und dem zweiten mobilen Endge-
rat 30 ermdoglichen, sich in das Mobilfunknetz 50 ein-
zubuchen und Uber dieses zu kommunizieren, d. h.
Daten, wie Subskriptionsberechtigungsdaten ("Sub-
scription Credentials”), einen MNO-spezifischen Au-
thentisierungsalgorithmus und/oder dergleichen. Al-
ternativ kann das Subskriptionsprofil SP2 Daten ent-
halten, die es dem Sicherheitselement 32 und dem
zweiten mobilen Endgerat 30 ermdglichen, sich in an-
deres Mobilfunknetz als das Mobilfunknetz 50 einzu-
buchen, beispielsweise in das Mobilfunknetz eines
anderen Mobilfunknetzbetreibers.

[0032] Fig. 2 zeigt einen erfindungsgemaf bevor-
zugten Ablauf beim Bereitstellen des Subskriptions-
profils SP2 auf dem zweiten mobilen Endgerat 30.

[0033] In Schritt S1 von Fig. 2 bucht sich das erste
mobile Endgerat 20 mit dem bestehenden Subskrip-
tionsprofil SP1 in das Mobilfunknetz 50 ein. Dies er-
folgt im Rahmen eines Authentisierungsvorgangs un-
ter Verwendung der Subskriptionsberechtigungsda-
ten, die Teil des Subskriptionsprofils SP1 sind, wie
beispielsweise eine IMSI und/oder ein Authentisie-
rungsschlussel K.

[0034] Nachdem sich das erste mobile Endgerat 20
erfolgreich in das Mobilfunknetz 50 eingebucht hat
und Uber dieses kommunizieren kann, fragt das erste
mobile Endgerat 20 in Schritt S2 von Fig. 2 Uber das
Mobilfunknetz 50 beim SM-Server 60 ein Subskripti-
onsprofil SP2 fur das zweite mobile Endgerat 30 an.
Erfindungsgemal ist denkbar, dass mittels einer auf
dem ersten mobilen Endgerat 20 laufenden Applikati-
on mit einer graphischen Benutzeroberflache ein Be-
nutzer diesen Vorgang anstof3en kann und insbeson-
dere das Subskriptionsprofil S2 fiir das zweite mobile
Endgeréat 30 auswahlen kann.
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[0035] Auf diese Anfrage hin |adt der SM-Server 60
in Schritt S3 von Fig. 2 das vom Benutzer fur das
zweite mobile Endgerat 30 ausgewahlte Subskripti-
onsprofil SP2 Gber das Mobilfunknetzwerk 50 auf das
erste mobile Endgerat 20. Dabei kann der SM-Ser-
ver 60 dem ersten mobilen Endgeréat 20 vertrauen, da
sich dies gegeniber dem Mobilfunknetzwerk 50 au-
thentifiziert hat.

[0036] In Schritt S4 von Fig. 2 wird ein Kommunika-
tionskanal 40 zwischen dem ersten mobilen Endgerat
20 und dem zweiten mobilen Endgerat 30 ausgebil-
det. Da dem Benutzer in der Regel sowohl das erste
mobile Endgerat 20 als auch das zweite mobile End-
gerat 30 zur Verfligung stehen und er die beiden End-
gerate 20, 30 zusammenfihren kann, kann es sich
bei dem Kommunikationskanal 40 um einen Kommu-
nikationskanal mit kurzer Reichweite handeln. Vor-
zugsweise handelt es sich bei diesem Kommunika-
tionskanal 40 um einen NFC-Kanal, Bluetooth-Ka-
nal, WiFi-Kanal oder dergleichen. Alternativ ist auch
ein Kommunikationskanal 40 in Form einer optischen
oder einer akustischen Datenlbertragung zwischen
dem ersten mobilen Endgerat 20 und dem zweiten
mobilen Endgerat 30 denkbar. Beispielsweise kon-
nen die Daten auf einem Display des ersten mobi-
len Endgerats 20 dargestellt werden, z. B. in Form ei-
nes QR-Codes, und mittels einer Kamera des zwei-
ten mobilen Endgerats 30 erfasst werden.

[0037] Nachdem in Schritt S4 von Fig. 2 der Kom-
munikationskanal zwischen dem ersten mobilen End-
gerat 20 und dem zweiten mobilen Endgerat 30 aus-
gebildet worden ist, wird in Schritt S5 von Fig. 2
das Subskriptionsprofil SP2 vom ersten mobilen End-
gerat 20 Uber den Kommunikationskanal 40 an das
zweite mobile Endgeréat 30 Ubertragen.

[0038] Daraufhin kann sich in Schritt S6 von Fig. 2
das zweite mobile Endgerat bzw. dessen Sicherheits-
element 32 mit dem Subskriptionsprofil SP2 und den
darin enthaltenen Subskriptionsberechtigungsdaten,
wie beispielsweise eine IMSI| und/oder ein Authenti-
sierungsschlissel K;, in das Mobilfunknetz 50 einbu-
chen. Wie bereits oben erwahnt, wird von der Erfin-
dung ebenfalls der Fall erfasst, dass die Subskripti-
onsberechtigungsdaten des Subskriptionsprofils SP2
den Zugang zu einem anderen Mobilfunknetz ermdg-
lichen, beispielsweise das Mobilfunknetz eines ande-
ren Mobilfunknetzbetreibers.

[0039] Falls sich das mobile Endgerat 30 in Schritt
S6 erfolgreich in das Mobilfunknetz 50 eingebucht
hat, kann in Schritt S7 von Fig. 2 das zweite mobile
Endgerat 30 tber das Mobilfunknetz 50 eine entspre-
chende Bestatigung an den SM-Server 60 senden.

[0040] Wie der Fachmann erkennen wird, ist es zur
Erzielung der durch die vorliegende Erfindung bereit-
gestellten Vorteile nicht erforderlich, dass die Schrit-
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te von Fig. 2 in der dort dargestellten Reihenfolge
erfolgen. Beispielsweise ist es im Rahmen der Erfin-
dung denkbar, dass der Schritt S4 zum Ausbilden des
Kommunikationskanals 40 zwischen dem ersten mo-
bilen Endgeréat 20 und dem zweiten mobilen Endgerat
30 bereits vor dem Herunterladen des Subskriptions-
profils SP2 auf das erste mobile Endgerat 20 erfolgt.

[0041] Die Schritte S3 bis S5 von Fig. 2 zum Herun-
terladen des Subskriptionsprofils vom SM-Server 60
Uber das Mobilfunknetz 50 auf das erste mobile End-
gerat 20 und vom ersten mobilen Endgerat 20 Uber
den Kommunikationskanal 40 auf das zweite mobi-
le Endgerat 30 kénnen als ein logischer Kommuni-
kationskanal zwischen dem SM-Server 60 und dem
zweiten mobilen Endgerat 30 betrachtet werden, bei
dem das erste mobile Endgerat 20 lediglich zum Wei-
terleiten der Daten dient. Vorzugsweise ist der logi-
sche Kommunikationskanal zwischen dem SM-Ser-
ver 60 und dem zweiten mobilen Endgerat 30 krypto-
graphisch gesichert.

[0042] Die kryptographische Sicherung des logi-
schen Kommunikationskanals zwischen dem SM-
Server 60 und dem zweiten mobilen Endgerat 30
kann beispielsweise dadurch erreicht werden, dass
vorzugsweise auf dem Sicherheitselement 32 des
zweiten mobilen Endgerats 30 ein geheimer Schlis-
sel hinterlegt ist, der ebenfalls auf dem SM-Server 60
in Verbindung mit einem Identifier des zweiten mobi-
len Endgerats 30 bzw. des Sicherheitselements 32,
z. B. einer Chip-ID, hinterlegt ist. In diesem Fall wir-
de sich das zweite mobile Endgerat 30 in einem zu-
satzlichen, nicht in Fig. 2 dargestellten Schritt gegen-
Uber dem SM-Server 60 identifizieren und der SM-
Server 60 das Subskriptionsprofil SP2 mit dem die-
sem |dentifier zugeordneten Schlissel verschlisseln.
Wie der Fachmann erkennen wird, kann in diesem
Fall der Kommunikationskanal 40 zwischen dem ers-
ten mobilen Endgerat 20 und dem zweiten mobilen
Endgerét 30 bereits zu einem friiheren Zeitpunkt aus-
gebildet werden, um dem ersten mobilen Endgerat
20 den Ildentifier, beispielsweise eine Chip-ID der Si-
cherheitselements 32 des zweiten mobilen Endge-
rats 30 mitzuteilen. Hierbei ist vorstellbar, dass das
erste mobile Endgerat 20 den Identifier des zweiten
mobilen Endgerats 30 bzw. des Sicherheitselements
32 im Rahmen der Anfrage des zweiten Subskripti-
onsprofils SP2 Uiber das Mobilfunknetzwerk 50 beim
SM-Server 60 (siehe Schritt S2 von Fig. 2).

Patentanspriiche

1. Verfahren zum Bereitstellen eines Subskripti-
onsprofils (SP2) auf einem mobilen Endgerat (30) zur
Kommunikation tber ein Mobilfunknetzwerk, wobei
das Verfahren die folgenden Schritte umfasst:
das Einbuchen eines ersten mobilen Endgerats (20)
mit einem ersten Subskriptionsprofil (SP1) in ein Mo-
bilfunknetzwerk (50);
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das Herunterladen eines zweiten Subskriptionsprofils
(SP2) Gber das Mobilfunknetzwerk (50) auf das erste
mobile Endgerat (20); und

das Weiterleiten des zweiten Subskriptionsprofils
(SP2) vom ersten mobilen Endgeréat (20) Uber einen
Kommunikationskanal (40) an ein zweites mobiles
Endgerat (30).

2. Verfahren nach Anspruch 1, wobei das Verfah-
ren nach dem Schritt des Weiterleitens des zweiten
Subskriptionsprofils (SP2) vom ersten mobilen End-
gerat (20) Uber den Kommunikationskanal (40) an
das zweite mobile Endgerat (30) den weiteren Schritt
des Einbuchen des zweiten mobilen Endgerats (30)
mit dem zweiten Subskriptionsprofil (SP2) in ein Mo-
bilfunknetzwerk umfasst.

3. Verfahren nach Anspruch 2, wobei das Mobil-
funknetzwerk, in das sich das zweite mobile Endge-
rat (30) mit dem zweiten Subskriptionsprofil (SP2)
einbucht, das Mobilfunknetzwerk (50), tGber das das
zweite Subskriptionsprofil (SP2) auf das erste mobile
Endgerat (20) heruntergeladen worden ist.

4. Verfahren nach einem der vorhergehenden An-
spriiche, wobei der Kommunikationskanal (40) zwi-
schen dem ersten mobilen Endgerat (20) und dem
zweiten mobilen Endgerat (30) ein NFC-Kommunika-
tionskanal, ein WiFi-Kommunikationskanal, ein Blue-
tooth-Kommunikationskanal, ein optischer Kommuni-
kationskanal und/oder ein akustischer Kommunikati-
onskanal ist.

5. Verfahren nach einem der vorhergehenden An-
spriiche, wobei das zweite Subskriptionsprofil (SP2)
von einem Server (60) Gber das Mobilfunknetzwerk
(50) auf das erste mobile Endgerat (20) herunterge-
laden wird.

6. Verfahren nach Anspruch 5, wobei der logische
Kommunikationskanal zwischen dem Server (60) und
dem zweiten mobilen Endgerat (30) kryptographisch
gesichert ist.

7. Verfahren nach Anspruch 6, wobei der logische
Kommunikationskanal zwischen dem Server (60) und
dem zweiten mobilen Endgerat (30) dadurch krypto-
graphisch gesichert ist, dass das zweite Subskripti-
onsprofil (SP2) vom Server (60) mit einem Schlis-
sel verschlisselt wird, der auf dem Server in Verbin-
dung mit einem ldentifier des zweiten mobilen End-
gerats (30) und/oder eines Sicherheitselements (32)
des zweiten mobilen Endgerats (30) hinterlegt ist.

8. Sicherheitselement (32), wobei dem Sicherheits-
element (32) mittels des Verfahrens nach einem der
Anspriiche 1 bis 7 ein Subskriptionsprofil (SP2) be-
reitgestellt worden ist.
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9. Mobiles Endgeréat (30) mit einem Sicherheitsele-
ment (34) nach Anspruch 8.

10. System zum Bereitstellen eines Subskriptions-
profils (SP2) auf einem mobilen Endgerat (30) zur
Kommunikation Gber ein Mobilfunknetzwerk, wobei
das System umfasst:
ein erstes mobiles Endgerat (20), das dazu ausge-
staltet ist, sich mit einem ersten Subskriptionsprofil
(SP1) in ein Mobilfunknetzwerk (50) einzubuchen;
einen Server zum Herunterladen eines zweiten
Subskriptionsprofils (SP2) lber das Mobilfunknetz-
werk (50) auf das erste mobile Endgerat (20); und
ein zweites mobiles Endgerat, das dazu ausgestal-
tet ist, dass das zweite Subskriptionsprofil (SP2) vom
ersten mobilen Endgerat (20) Gber einen Kommuni-
kationskanal (40) an das zweite mobile Endgerat (30)
weitergeleitet wird.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen
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