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(57)【特許請求の範囲】
【請求項１】
　ストレージデバイスと、
　ユーザが訪れるサーバサイトに関連付けられたユーザ名および第1のパスワードを受け
取るユーザインターフェースと、
　乱数を発生する乱数発生器と、
　　前記第1のパスワードおよび前記乱数に基づく関数を実行することによって第2のパス
ワードを生成し、
　　前記乱数、前記ユーザ名、および前記関連付けられたサーバサイトの前記ストレージ
デバイスへの記憶を命令する
　プロセッサであって、
　　前記第1のパスワードおよび前記第2のパスワードが、クライアントデバイスに記憶さ
れず、前記ユーザが自分のユーザ名および前記第2のパスワードを入力することによって
前記サーバサイトにログオンしようと試みる場合、前記プロセッサが、前記ユーザ名およ
び前記サーバサイトに関連付けられた前記乱数を前記ストレージデバイスから抽出し、前
記第2のパスワードおよび前記乱数に基づく逆の前記関数を実行して前記第1のパスワード
を生成し、前記第1のパスワードが前記ユーザによって入力された前記第2のパスワードと
入れ替わり前記サーバサイトに送出されるようにさらに構成された、
　プロセッサと
を備える、クライアントデバイス。
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【請求項２】
　前記関数が1対1マッピング関数である、請求項1に記載のクライアントデバイス。
【請求項３】
　前記関数がブロック暗号アルゴリズムである、請求項1に記載のクライアントデバイス
。
【請求項４】
　前記ブロック暗号アルゴリズムが、高度暗号化標準(AES)の対称鍵暗号化演算であり、
前記第2のパスワードが、鍵としての前記乱数および前記第1のパスワードを使用する前記
対称鍵暗号化演算から出力される、請求項3に記載のクライアントデバイス。
【請求項５】
　前記鍵としての前記乱数および前記第2のパスワードを用いて対称鍵解読演算を使用す
ると、前記出力として前記第1のパスワードがもたらされる、請求項4に記載のクライアン
トデバイス。
【請求項６】
　前記ユーザが通常モードまたは保護モードのうちの1つを選択し、前記通常モードでは
、前記ユーザが訪れる前記サーバサイトに関連付けられた前記第1のパスワードが前記ユ
ーザによって入力されるのに対して、前記保護モードでは、前記ユーザが訪れる前記サー
バサイトに関連付けられた前記第2のパスワードが前記ユーザによって入力される、請求
項1に記載のクライアントデバイス。
【請求項７】
　前記ユーザが訪れる前記サーバサイトが、インターネット上のウェブサイトである、請
求項1に記載のクライアントデバイス。
【請求項８】
　クライアントデバイス用の第2のパスワードを作成する方法であって、
　ユーザが訪れるサーバサイトに関連付けられたユーザ名および第1のパスワードを受け
取るステップと、
　前記クライアントデバイスの乱数器を用いて、乱数を発生するステップと、
　前記クライアントデバイスのプロセッサを用いて、前記第1のパスワードおよび前記乱
数に基づく関数を実行することによって第2のパスワードを生成するステップと、
　前記乱数、前記ユーザ名、および前記関連付けられたサーバサイトの記憶を命令するス
テップと
を含み、
　前記第1のパスワードおよび前記第2のパスワードが、前記クライアントデバイスに記憶
されず、前記ユーザが自分のユーザ名および前記第2のパスワードを入力することによっ
て前記サーバサイトにログオンしようと試みる場合、前記ユーザ名および前記サーバサイ
トに関連付けられた前記乱数がストレージから抽出され、逆の前記関数が前記第2のパス
ワードおよび前記乱数に基づいて実行されて前記第1のパスワードを生成し、前記第1のパ
スワードが前記ユーザによって入力された前記第2のパスワードと入れ替わり前記サーバ
サイトに送出される、
方法。
【請求項９】
　前記関数が1対1マッピング関数である、請求項8に記載の方法。
【請求項１０】
　前記関数がブロック暗号アルゴリズムである、請求項8に記載の方法。
【請求項１１】
　前記ブロック暗号アルゴリズムが、高度暗号化標準(AES)の対称鍵暗号化演算であり、
前記第2のパスワードが、鍵としての前記乱数および前記第1のパスワードを使用する前記
対称鍵暗号化演算から出力される、請求項10に記載の方法。
【請求項１２】
　前記鍵としての前記乱数および前記第2のパスワードを用いて対称鍵解読演算を使用す
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ると、前記出力として前記第1のパスワードがもたらされる、請求項11に記載の方法。
【請求項１３】
　前記ユーザが通常モードまたは保護モードのうちの1つを選択し、前記通常モードでは
、前記ユーザが訪れる前記サーバサイトに関連付けられた前記第1のパスワードが前記ユ
ーザによって入力されるのに対して、前記保護モードでは、前記ユーザが訪れる前記サー
バサイトに関連付けられた前記第2のパスワードが前記ユーザによって入力される、請求
項8に記載の方法。
【請求項１４】
　前記ユーザが訪れる前記サーバサイトが、インターネット上のウェブサイトである、請
求項8に記載の方法。
【請求項１５】
　ユーザが訪れるサーバサイトに関連付けられたユーザ名および第1のパスワードを受け
取るための手段と、
　乱数を発生するための手段と、
　前記第1のパスワードおよび前記乱数に基づく関数を実行することによって第2のパスワ
ードを生成するための手段と、
　前記乱数、前記ユーザ名、および前記関連付けられたサーバサイトの記憶を命令するた
めの手段と
を備える、クライアントデバイスであって、
　前記第1のパスワードおよび前記第2のパスワードが、前記クライアントデバイスに記憶
されず、前記ユーザが自分のユーザ名および前記第2のパスワードを入力することによっ
て前記サーバサイトにログオンしようと試みる場合、前記ユーザ名および前記サーバサイ
トに関連付けられた前記乱数がストレージから抽出され、逆の前記関数が前記第2のパス
ワードおよび前記乱数に基づいて実行されて前記第1のパスワードを生成し、前記第1のパ
スワードが前記ユーザによって入力された前記第2のパスワードと入れ替わり前記サーバ
サイトに送出される、
クライアントデバイス。
【請求項１６】
　前記関数が1対1マッピング関数である、請求項15に記載のクライアントデバイス。
【請求項１７】
　前記関数がブロック暗号アルゴリズムである、請求項15に記載のクライアントデバイス
。
【請求項１８】
　前記ブロック暗号アルゴリズムが、高度暗号化標準(AES)の対称鍵暗号化演算であり、
前記第2のパスワードが、鍵としての前記乱数および前記第1のパスワードを使用する前記
対称鍵暗号化演算から出力される、請求項17に記載のクライアントデバイス。
【請求項１９】
　前記鍵としての前記乱数および前記第2のパスワードを用いて対称鍵解読演算を使用す
ると、前記出力として前記第1のパスワードがもたらされる、請求項18に記載のクライア
ントデバイス。
【請求項２０】
　前記ユーザが通常モードまたは保護モードのうちの1つを選択し、前記通常モードでは
、前記ユーザが訪れる前記サーバサイトに関連付けられた前記第1のパスワードが前記ユ
ーザによって入力されるのに対して、前記保護モードでは、前記ユーザが訪れる前記サー
バサイトに関連付けられた前記第2のパスワードが前記ユーザによって入力される、請求
項15に記載のクライアントデバイス。
【請求項２１】
　前記ユーザが訪れる前記サーバサイトが、インターネット上のウェブサイトである、請
求項15に記載のクライアントデバイス。
【請求項２２】
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　クライアントデバイス用の第2のパスワードを作成する、コンピュータにより実行可能
なコードを備えたコンピュータプログラムであって、
　ユーザが訪れるサーバサイトに関連付けられたユーザ名および第1のパスワードを受け
取ることと、
　乱数を発生することと、
　前記第1のパスワードおよび前記乱数に基づく関数を実行することによって第2のパスワ
ードを生成することと、
　前記乱数、前記ユーザ名、および前記関連付けられたサーバサイトの記憶を命令するこ
とと
を行うためのコードを含み、
　前記第1のパスワードおよび前記第2のパスワードが、前記クライアントデバイスに記憶
されず、前記ユーザが自分のユーザ名および前記第2のパスワードを入力することによっ
て前記サーバサイトにログオンしようと試みる場合、前記ユーザ名および前記サーバサイ
トに関連付けられた前記乱数がストレージから抽出され、逆の前記関数が前記第2のパス
ワードおよび前記乱数に基づいて実行されて前記第1のパスワードを生成し、前記第1のパ
スワードが前記ユーザによって入力された前記第2のパスワードと入れ替わり前記サーバ
サイトに送出される、
コードを含むコンピュータプログラム。
【請求項２３】
　前記関数が1対1マッピング関数である、請求項22に記載のコンピュータプログラム。
【請求項２４】
　前記関数がブロック暗号アルゴリズムである、請求項22に記載のコンピュータプログラ
ム。
【請求項２５】
　前記ブロック暗号アルゴリズムが、高度暗号化標準(AES)の対称鍵暗号化演算であり、
前記第2のパスワードが、鍵としての前記乱数および前記第1のパスワードを使用する前記
対称鍵暗号化演算から出力される、請求項24に記載のコンピュータプログラム。
【請求項２６】
　前記鍵としての前記乱数および前記第2のパスワードを用いて対称鍵解読演算を使用す
ると、前記出力として前記第1のパスワードがもたらされる、請求項25に記載のコンピュ
ータプログラム。
【請求項２７】
　前記ユーザが通常モードまたは保護モードのうちの1つを選択し、前記通常モードでは
、前記ユーザが訪れる前記サーバサイトに関連付けられた前記第1のパスワードが前記ユ
ーザによって入力されるのに対して、前記保護モードでは、前記ユーザが訪れる前記サー
バサイトに関連付けられた前記第2のパスワードが前記ユーザによって入力される、請求
項22に記載のコンピュータプログラム。
【請求項２８】
　前記ユーザが訪れる前記サーバサイトが、インターネット上のウェブサイトである、請
求項22に記載のコンピュータプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明はアンチショルダーサーフィンの認証方法に関する。
【背景技術】
【０００２】
　今日、(アクセス端末、リモート局、コンピューティングデバイスなどとしても知られ
る)クライアントデバイスの使用が普及している。そのようなクライアントデバイスは、
固定(たとえば、デスクトップコンピュータ)またはモバイルのいずれかであり得る。その
ようなモバイルデバイスは、ワイヤレス電話アクセス、インターネットアクセス、(個人
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、企業、政府などの)コンピュータシステムへのアクセスをユーザに提供することができ
、ユーザが、オンラインショッピング、オンラインバンキングなどのオンライン取引、な
らびに、特定のロケーションへの地図の検索などの他のアプリケーションなどを実行する
ことを可能にする。このようにして、今日のモバイルデバイスは、ワイヤレス通信、なら
びに、非モバイルすなわち固定のコンピュータシステムに関連する通信およびインターネ
ット機能のほとんどすべてを可能にする。そのようなモバイルデバイスの例には、(ノー
トブックとしても知られる)ラップトップコンピュータ、スマートフォン、携帯電話、携
帯情報端末(PDA)、デジタルカメラ、タブレットコンピュータなどが含まれる。
【０００３】
　パスワードは、ユーザがサーバサイトに接続するとき、個人情報および資産情報を保護
するために広く使用される。そのような保護方法により、ユーザによって設定されたパス
ワードを使用して、サーバサイトへの接続および個人情報へのアクセスが可能になる。残
念ながら、パスワードが露出されたとき、アタッカはパスワードを取得し、次いでユーザ
の個人情報および資産情報に潜在的にアクセスすることができる。パスワード保護を使用
するそのようなサーバサイトの例には、銀行、店舗、工場、学校、データセンタなどに関
係するサーバサイトが含まれる。
【０００４】
　特に、モバイルデバイスの出現により、しばしばモバイルデバイスは、ショルダーサー
フィンアタックが発生する可能性がある混雑した場所で、個人取引を実施するサーバサイ
トにアクセスする。ショルダーサーフィンは、アタッカが、たとえば、誰かの肩越しに直
接見ることによって(または他の手段によって)、モバイルデバイスで入力されたユーザ情
報を直接観察して、機密情報を取得するセキュリティアタックである。パスワードベース
の認証は、最も広く展開された認証方式の1つである。ショルダーサーフィンアタックは
、パスワードベースの認証に対する重大な脅威である。
【０００５】
　これの一例は、ユーザが自分のモバイルデバイスを用いて公共の場所(たとえば、会議
室、コーヒーショップ、図書館、モールなど)で、サーバサイト(たとえば、銀行、店舗、
工場、学校、データセンタなど)にある自分の専用アカウントにログインするときである
。モバイルデバイスの画面、キーボードまたはユーザの手の動きは、アタッカにより完全
に露出され見ることができる。アタッカの直接観察に基づいて、アタッカは、観察された
ユーザ名およびパスワードを用いて、サーバサイトにある同じアカウントに後で首尾よく
ログインすることができる。多くのオンラインのアプリケーションおよびサービスが、ク
ライアントサーバモデルでパスワードベースの認証を採用している。ユーザには、サーバ
エンドでの実装について制御の手立てはない。したがって、アタッカによるユーザ名、パ
スワード、およびユーザが自分のクライアントデバイスを用いて訪れるサーバサイトの潜
在的な直接観察に基づくショルダーサーフィンアタックを防止する技法が求められている
。
【発明の概要】
【課題を解決するための手段】
【０００６】
　本発明の態様は、第2のパスワードを作成する、クライアントデバイス用の装置、シス
テム、および方法に関することができる。クライアントデバイスは、ストレージデバイス
、ユーザが訪れるサーバサイトに関連付けられたユーザ名および第1のパスワードを受け
取るユーザインターフェース、乱数を発生する乱数発生器、ならびに、第1のパスワード
および乱数に基づく関数を実行することによって第2のパスワードを生成し、乱数、ユー
ザ名、および関連付けられたサーバサイトのストレージデバイスへの記憶を命令するプロ
セッサを含むことができる。ユーザが自分のユーザ名および第2のパスワードを入力する
ことによってサーバサイトにログオンしようと試みる場合、プロセッサはユーザ名および
サーバサイトに関連付けられた乱数をストレージデバイスから抽出し、第2のパスワード
および乱数に基づく関数を実行して第1のパスワードを生成し、第1のパスワードはユーザ
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によって入力された第2のパスワードと入れ替わりサーバサイトに送出される。
【図面の簡単な説明】
【０００７】
【図１】ワイヤレス通信システムの一例のブロック図である。
【図２】本発明の態様を実践できるシステムのブロック図である。
【図３】ユーザに第2のパスワードを提供するプロセスを示す流れ図である。
【図４】クライアントデバイスで第2のパスワードを利用する一例のブロック図である。
【図５】第2のパスワードを利用してサーバサイトにアクセスするプロセスを示す流れ図
である。
【発明を実施するための形態】
【０００８】
　「例示的」という言葉は、「例、実例、または例示として機能すること」を意味するた
めに本明細書で使用される。「例示的」または「例」として本明細書に記載される任意の
実施形態は、他の実施形態に比べて好ましいか、または有利であると必ずしも解釈される
べきではない。
【０００９】
　図1を参照すると、ワイヤレス移動局(MS)102は、ワイヤレス通信システム100の1つまた
は複数の基地局(BS)104と通信することができる。ワイヤレス通信システム100は、1つま
たは複数の基地局コントローラ(BSC)106、およびコアネットワーク108をさらに含むこと
ができる。コアネットワークは、適切なバックホールを介して、インターネット110およ
び公衆交換電話網(PSTN)112に接続することができる。典型的なワイヤレス移動局には、
ハンドヘルド電話またはラップトップコンピュータが含まれ得る。ワイヤレス通信システ
ム100は、符号分割多元接続(CDMA)、時分割多元接続(TDMA)、周波数分割多元接続(FDMA)
、空間分割多元接続(SDMA)、偏波分割多元接続(PDMA)、または当技術分野で知られている
他の変調技法などのいくつかの多元接続技法のうちのいずれか1つを採用することができ
る。
【００１０】
　ワイヤレスデバイス102は、任意の適切なワイヤレス通信技術に基づくか、または場合
によっては任意の適切なワイヤレス通信技術をサポートする、1つまたは複数のワイヤレ
ス通信リンクを介して通信することができる。たとえば、いくつかの態様では、ワイヤレ
スデバイスはネットワークと関連することができる。いくつかの態様では、ネットワーク
は、ボディエリアネットワークまたはパーソナルエリアネットワーク(たとえば、超広帯
域ネットワーク)を備えることができる。いくつかの態様では、ネットワークは、ローカ
ルエリアネットワークまたはワイドエリアネットワークを備えることができる。ワイヤレ
スデバイスは、たとえばCDMA、TDMA、OFDM、OFDMA、WiMAX、およびWi-Fiなどの様々なワ
イヤレス通信技術、プロトコル、または規格のうちの1つまたは複数をサポートするか、
または場合によっては使用することができる。同様に、ワイヤレスデバイスは、様々な対
応する変調または多重化方式のうちの1つまたは複数をサポートするか、または場合によ
っては使用することができる。したがって、ワイヤレスデバイスは、上記または他のワイ
ヤレス通信技術を使用して、1つまたは複数のワイヤレス通信リンクを確立し、それを介
して通信するのに適した構成要素(たとえばエアインターフェース)を含むことができる。
たとえば、デバイスは、ワイヤレス媒体を介した通信を容易にする様々な構成要素(たと
えば、信号発生器および信号処理器)を含むことができる、関連する送信機および受信機
の構成要素(たとえば、送信機および受信機)を有するワイヤレス送受信機を備えることが
できる。
【００１１】
　本発明の態様は、ユーザ名、パスワード、および、公共の場でモバイルクライアントデ
バイス102を利用してサーバサイトにアクセスするユーザが訪れるサーバサイトの直接観
察に基づく、アタッカによるショルダーサーフィンアタックまたは他のタイプのアタック
を防止することに関する。以下に記載される修正は、モバイルクライアントデバイス102
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での修正に関するだけで、サーバサイトの修正は必要としないことに留意されたい。さら
に、例として、モバイルクライアントデバイス102は、ラップトップコンピュータ、スマ
ートフォン、携帯電話、携帯情報端末(PDA)、デジタルカメラ、モバイルコンピュータな
どであり得るし、通常ワイヤレスデバイスと呼ぶことができる。しかしながら、本発明の
態様は有線デバイスにも関係する。以下、ワイヤレスデバイスまたは有線デバイス、固定
またはモバイルのいずれでもあり得るクライアントデバイス102という用語が利用される
。
【００１２】
　詳細には、本発明の態様は、ユーザ用の第2のパスワードを作成する装置、方法、およ
びシステムに関する。たとえば、クライアントデバイス102は、ストレージデバイス、ユ
ーザが訪れる特定のサーバサイトに関連付けられたユーザ名および第1のパスワードを受
け取るユーザインターフェース、乱数を発生する乱数発生器、ならびにプロセッサを備え
ることができる。プロセッサは、第1のパスワードおよび乱数に基づく関数を実行するこ
とによって第2のパスワードを生成し、乱数、ユーザ名、および関連付けられたサーバサ
イトのストレージデバイスへの記憶を命令するために使用することができる。第2のパス
ワードの生成後、ユーザが自分のユーザ名および第2のパスワードを入力することによっ
て特定のサーバサイトにログオンしようと試みる場合、プロセッサはユーザ名およびサー
バサイトに関連付けられた乱数をストレージデバイスから抽出することができる。次いで
、プロセッサは、第2のパスワードおよび乱数に基づく関数を実行して第1のパスワードを
生成し、第1のパスワードはユーザによって入力された第2のパスワードと入れ替わり、ユ
ーザが特定のサーバサイトにアクセスできるようにそのサーバサイトに送出される。この
ようにして、クライアントデバイス102は、アンチショルダーサーフィンの認証機構とし
て働く。
【００１３】
　図2を参照すると、図2は、本発明の態様を実践できるシステム101のブロック図である
。詳細には、システム101は、ユーザ用の第2のパスワードを作成できるクライアントデバ
イス102を含む。クライアントデバイス102は、ディスプレイデバイス142、ユーザインタ
ーフェース140、乱数発生器132、およびプロセッサ130を含むことができる。ディスプレ
イデバイス142は、モバイルデバイス、携帯電話、携帯情報端末、ラップトップコンピュ
ータなどのクライアントデバイス102上の典型的なディスプレイデバイスであり得る。ユ
ーザインターフェース140は、通常クライアントデバイス102とともに使用されるキーパッ
ド、キーボード、または別のタイプのユーザ入力デバイスであり得る。
【００１４】
　一態様では、クライアントデバイス102は、以下で説明されるように、第2のパスワード
を作成し利用するための命令を実行するように構成された、プロセッサ130およびメモリ1
31を含むことができる。メモリ131はプロセッサ130に結合されて、プロセッサ130による
実行用の命令を記憶することができる。このようにして、クライアントデバイス102は、
命令を実行して第2のパスワードの作成および第2のパスワードの利用を実施するように構
成される。
【００１５】
　ユーザインターフェース140は、ユーザによってアクセスされようとする特定のサーバ
サイト103(たとえば、ウェブサイト)に関連付けられたユーザ名150、サーバサイト識別子
152、および第1のパスワード153を受け取ることができる。乱数発生器132は、ユーザ名15
0およびサーバサイト指示子152に関連付けられるべき乱数160を発生することができる。
【００１６】
　プロセッサ130は、第1のパスワード153および乱数160に基づく関数を実行することによ
って、第2のパスワードを生成することができる。プロセッサ130は、ユーザ名150、乱数1
60、および関連付けられた指定のサーバサイト152を、表162の一部としてストレージデバ
イス134に記憶するように命令することができる。図2に示されたように、表162は、他の
情報とともに複数のユーザ名150、サーバサイト152、および関連付けられた乱数160を含
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むことができる。
【００１７】
　生成された第2のパスワード154は、次いでユーザが第2のパスワードを有するように、
ディスプレイデバイス142上でユーザに表示することができる。次いで第2のパスワード15
4は、ユーザが訪れるサーバサイト103およびユーザによって入力されたパスワードをアタ
ッカが直接観察しようとする可能性があるエリアで、ユーザが自分のクライアントデバイ
ス102を利用するときに、使用することができる。
【００１８】
　一態様では、第1のパスワード153をユーザの通常パスワードと呼ぶことができ、第2の
パスワード154をユーザの保護パスワードと呼ぶことができる。また、乱数160は安全な乱
数であり得る。
【００１９】
　以下に記載されるように、ユーザが自分のユーザ名150および第2のパスワード154を入
力することによって、特定のサーバサイト103にログオンしようと試みるとき、プロセッ
サ130は、ユーザ名150およびサーバサイト152に関連付けられた乱数160をストレージデバ
イスから抽出する。プロセッサは、第2のパスワード154および乱数160に基づく関数を実
行して第1のパスワード153を生成し、第1のパスワード153は、ユーザによって入力された
第2のパスワードと入れ替わり、アクセスのために特定のサーバサイト103に送出される。
【００２０】
　第1のパスワード153または第2のパスワード154のいずれも、モバイルクライアントデバ
イス102に記憶されないことに留意されたい。さらに、ユーザは、自分が使用する第2のパ
スワード154を作成するために、秘密用の専用環境内でクライアントデバイス102を有する
ことができることに留意されたい。このようにして、ユーザだけが第1のパスワード153お
よび第2のパスワード154を知り、どちらもクライアントデバイス102によって記憶されず
、したがってアタッカによってアクセスできない。
【００２１】
　一態様では、ユーザが自分の第2のパスワード154を作成しているとき、ユーザはサーバ
サイト103に実際にログオンする必要がない。この実装形態では、ユーザは自分のユーザ
名150、サーバサイト指示子152、および第1のパスワード153をローカルに入力し、プログ
ラム(たとえば、ソフトウェア、ファームウェア、またはミドルウェア)を実装するプロセ
ッサは、前述のように、ディスプレイデバイス142上でユーザに表示するための第2のパス
ワード154を生成する。このプロセスでは、乱数160、サーバサイト152、およびユーザ名1
50は、ストレージデバイス134に記憶される。したがって、このプロセスはオフラインで
遂行することができる。しかしながら、それは、クライアントデバイス102がサーバサイ
ト103と通信するように、有線またはワイヤレスでリンク170を介して、インターフェース
136によりオンラインでも実施することができる。インターフェース136は、ワイヤレスリ
ンク(たとえば、図1)を介してサーバ103と通信できる送信機および受信機を含むワイヤレ
スインターフェース、ならびに/または、有線リンク(たとえば、ケーブルシステム、PSTN
、他のリンク、およびそれらの組合せ)を介して通信して、サーバ103と通信する有線イン
ターフェースであり得る。
【００２２】
　図3を簡単に参照すると、ユーザに第2のパスワードを提供するプロセス300を例示する
流れ図が示される。ブロック302で、ユーザは第2のパスワードを作成する機能を選択する
。次いで、ユーザは、ユーザインターフェース140を介して、自分のユーザ名150、特定の
サーバサイト152、および自分の第1のパスワード153を入力する(ブロック304)。次いで、
乱数160が発生される(たとえば、安全な乱数)(ブロック306)。プロセッサ130は、第1のパ
スワード153および乱数に基づく関数を実行することによって、第2のパスワード154を生
成する(ブロック308)。
【００２３】
　たとえば、第2のパスワード154は、第1のパスワード153および乱数160の関数であり得
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る。第2のパスワードは、式:第2のパスワード=f(第1のパスワード,乱数)によって決定す
ることができる。次に、プロセス300はユーザ名150、サーバサイト152、および乱数160を
ストレージデバイス134に記憶する(ブロック310)。次いで、第2のパスワード154がディス
プレイデバイス142上でユーザに表示される(ブロック312)。
【００２４】
　一態様では、関数(f)は、ブロック暗号アルゴリズムなどの1対1マッピング関数であり
得る。特定の一態様では、ブロック暗号アルゴリズムは、高度暗号化標準(AES)の対称鍵
暗号化演算であり得るし、そこでは第2のパスワード154は、鍵としての乱数160および平
文として第1のパスワード153を使用する対称鍵暗号化演算から出力される。さらに、後で
より詳細に記載されるように、第1のパスワード153を決定するために、鍵としての乱数16
0および第2のパスワード154を使用する対称鍵解読演算(f-1)は、出力として第1のパスワ
ードをもたらす。
【００２５】
　また図4を参照すると、クライアントデバイス102で第2のパスワード154を利用する一例
が示される。図4に示されたように、ユーザは、クライアントデバイス102のユーザインタ
ーフェース140を介して、自分のユーザ名150、サーバサイト指示子152、および第2のパス
ワード154を入力することによって、特定のサーバサイト103にログオンしようと試みるこ
とができる。プロセッサ130は、ユーザ名150およびサーバサイト152に関連付けられた乱
数160をストレージデバイス134から抽出し、第2のパスワード154および乱数160に基づく
関数を実行して第1のパスワード153を生成し、第1のパスワード153はユーザによって入力
された第2のパスワードと入れ替わり、特定のサーバサイト103に送出される。詳細には、
サーバサイト103へのアクセスは、ユーザ名150および第1のパスワード153を用いて、イン
ターフェース136およびリンク170を介して行われる。ユーザ名150および第1のパスワード
153は、非表示の暗号化されたフォーマットであり得る。また、前述のように、リンク170
は、ワイヤレスリンクもしくは有線リンク、またはそれらの組合せであり得る。
【００２６】
　操作時、ユーザは通常モードまたは保護モードのうちの1つを選択することができる。
通常モードでは、ユーザが訪れようとしている特定のサーバサイト103用の第1のパスワー
ド153およびサーバサイト指示子152が、ユーザインターフェース140を介してユーザによ
って入力され、通常操作が行われる。一方、保護モードでは、ユーザが訪れようとしてい
る特定のサーバサイト103に関連付けられたサーバサイト指示子152および第2のパスワー
ド154が、ユーザインターフェース140を介してユーザによってクライアントデバイス102
に入力される。様々な態様では、プロセッサ130は、ミドルウェア、ソフトウェア、ファ
ームウェア、またはそれらの組合せと連携して動作することができる。また、例として、
ユーザが訪れるサーバサイト103は、銀行、店舗、企業、学校、データセンタなどの、イ
ンターネット上のサーバサイトまたはウェブサイトであり得るし、認証用のパスワードが
必要とされる任意のタイプのネットワーク(たとえば、公衆、専用、企業、政府などのネ
ットワーク)を介することができる。さらに、これらのサーバサイトへのアクセスは、ワ
イヤレスリンクおよび/または有線リンクならびにそれらの組合せを介して行うことがで
きる。
【００２７】
　図5を簡単に参照すると、第2のパスワード154を利用してサーバサイト103にアクセスす
るプロセス500を例示する流れ図が示される。決定ブロック502で、ユーザは通常モードま
たは保護モードを選択する。通常モードが選択された場合、クライアントデバイス102は
通常の処理を進める(ブロック504)。しかしながら、ユーザにより保護モードが選択され
た場合、ユーザは、自分のユーザ名150、サーバサイト指示子152、および第2のパスワー
ド154を入力することによって、サーバサイト103にログオンする(ブロック506)。ユーザ
名150およびサーバサイト指示子152に関連付けられた乱数160(たとえば、安全な乱数)が
抽出される(ブロック508)。
【００２８】
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　次に、第2のパスワードに基づく関数を実行することによって、第1のパスワード153が
生成される(ブロック510)。たとえば、第1のパスワードは、式:第1のパスワード=f-1(第2
のパスワード,乱数)によって得ることができる。第1のパスワード153が第2のパスワード1
54と入れ替わり、インターフェース136を介してリンク170を経てサーバサイト103に送出
される(ブロック512)。たとえば、サーバサイト103へのアクセスは、暗号化された非表示
の形の第1のパスワードを用いて行うことができる。次いで、ユーザはサーバサイト103に
アクセスすることができる(ブロック514)。
【００２９】
　関数(f)は1対1マッピング関数であり得る。一態様では、関数はブロック暗号アルゴリ
ズムであり得る。特定の一態様では、ブロック暗号アルゴリズムは、高度暗号化標準(AES
)の対称鍵暗号化演算である。前述のように、第2のパスワードは、鍵として乱数を、平文
として第1のパスワードを使用する対称鍵暗号化演算から出力される。第1のパスワードに
関して、鍵としての乱数および第2のパスワードを用いて対称鍵解読演算(f-1)を使用する
と、出力として第1のパスワードがもたらされる。多種多様な異なるタイプのアルゴリズ
ムが利用できることを諒解されたい。
【００３０】
　特定の一態様では、ミドルウェアモジュールがクライアントデバイス102によって使用
することができ、クライアントデバイス102では、ミドルウェアモジュールの機能は、ユ
ーザ名およびパスワードのフィールドを含むサーバ/ウェブのフォームを検査および処理
することである。ミドルウェアは、特定のサーバサイトへの保護されたアクセスをサポー
トするように構成することができる。ミドルウェアは、通常モードおよび保護モードの2
つのモードで動作することができる。ミドルウェアは、保護モードによって使用されて第
2のパスワード154を生成するために、サーバサイト指示子152によって指定された特定の
サーバサイト103用にユーザによって入力された第1のパスワード153を設定するユーザ画
面を提供することができる。ミドルウェアは、最初に乱数160を生成することができ、次
いで、ユーザによって入力される第1のパスワード153を要求することができる。代替とし
て、クライアントデバイス102は、乱数発生器132を実装する他のタイプのハードウェア、
ファームウェア、またはソフトウェアを含むことができる。ミドルウェアは、第1のパス
ワード153および乱数160の関数として第2のパスワード154を計算することができる。次い
で、ミドルウェアは、乱数160、ユーザ名150、およびサーバサイト指示子152のストレー
ジデバイス134への記憶を命令することができる。
【００３１】
　さらなる例として、操作時、保護モードでは、ユーザはウェブフォームに第2のパスワ
ード154を入力し、ミドルウェアはウェブフォームから第2のパスワードを抽出し、記憶さ
れた乱数160を取り出し、第1のパスワード153を計算する。ミドルウェアは、第2のパスワ
ード154を第1のパスワード153と入れ替え、サーバサイト103に要求を送出する。一方通常
モードでは、ウェブフォームは、いかなる修正もなしにサーバに送信される。ミドルウェ
ア、ファームウェア、ソフトウェア、またはハードウェアの任意の組合せが、本発明の態
様を実装するために利用できることを諒解されたい。
【００３２】
　本発明の態様は、サーバサイト103でのいかなる修正も必要としない。さらに、第1のパ
スワード153または第2のパスワード154のいずれも、クライアントデバイス102に記憶され
ない。それゆえ、アタッカがユーザによって入力された第2のパスワード154およびユーザ
名150を観察しても、アタッカは、同じ乱数160がなければ、まだサーバサイト103にログ
オンすることができない。したがって、クライアントデバイス102を侵害して同じ乱数を
取得すること、第2のパスワードを取得すること、および同じプログラムをインストール
することをすべて同時に行うことによって、アタッカが認証プロセスをバイパスするリス
クは比較的低い。さらに、情報漏洩が起きた可能性があるとユーザが考えた場合はいつで
も、ユーザは、新しい乱数160を用いて新しい第2のパスワード154を再生成することがで
きる。したがって、本発明の態様は、1)第2の(たとえば、保護された)パスワード、およ
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び2)乱数を有するデバイスに基づく2要素認証を提供する。当業者には知られているよう
に、2要素認証は1要素認証とは対照的に、認証の2つのレベルまたは2つのインスタンスを
必要とし、したがって、2要素認証は第2のセキュリティレイヤを追加する。
【００３３】
　本明細書の教示は、様々な装置(たとえば、デバイス)に組み込む(たとえば、それらの
装置内に実装するか、またはそれらの装置によって実行する)ことができる。たとえば、
本明細書で教示された1つまたは複数の態様は、電話(たとえば、携帯電話)、携帯情報端
末(「PDA」)、エンターテインメントデバイス(たとえば、音楽デバイスもしくはビデオデ
バイス)、ヘッドセット(たとえば、ヘッドフォン、イヤピースなど)、マイクロフォン、
医療用デバイス(たとえば、生体センサ、心拍数モニタ、歩数計、EKGデバイスなど)、ユ
ーザI/Oデバイス(たとえば、時計、リモートコントロール、照明スイッチ、キーボード、
マウスなど)、タイヤ圧モニタ、コンピュータ、POSデバイス、エンターテインメントデバ
イス、補聴器、セットトップボックス、または任意の他の適切なデバイスに組み込むこと
ができる。
【００３４】
　これらのデバイスは、様々な電力要件およびデータ要件を有する場合がある。いくつか
の態様では、本明細書の教示は、(たとえば、インパルスベースの信号方式および低デュ
ーティサイクルモードの使用により)低電力アプリケーションでの使用に適合することが
でき、(たとえば、高帯域パルスの使用による)比較的高いデータレートを含む様々なデー
タレートをサポートすることができる。
【００３５】
　いくつかの態様では、ワイヤレスデバイスは、通信システム用のアクセスデバイス(た
とえば、Wi-Fiアクセスポイント)を備えることができる。そのようなアクセスデバイスは
、たとえば、有線またはワイヤレスの通信リンクを介した、別のネットワーク(たとえば
、インターネットまたはセルラーネットワークなどのワイドエリアネットワーク)への接
続を提供することができる。したがって、アクセスデバイスは、別のデバイス(たとえば
、Wi-Fi局)が他のネットワークまたは何らかの他の機能にアクセスすることを可能にする
ことができる。さらに、デバイスのうちの1つまたは両方は携帯型であるか、または場合
によっては比較的非携帯型であり得ることを諒解されたい。
【００３６】
　情報および信号は、様々な異なる技術および技法のいずれかを使用して表現できること
を、当業者は理解されよう。たとえば、上記の説明全体にわたって言及され得るデータ、
命令、コマンド、情報、信号、ビット、シンボル、およびチップは、電圧、電流、電磁波
、磁界もしくは磁性粒子、光場もしくは光学粒子、またはそれらの任意の組合せによって
表現することができる。
【００３７】
　本明細書で開示された実施形態に関連して記載された様々な例示的な論理ブロック、モ
ジュール、回路、およびアルゴリズムステップは、電子ハードウェア、コンピュータソフ
トウェア、または両方の組合せとして実装できることを、当業者はさらに諒解されよう。
ハードウェアとソフトウェアのこの互換性を明確に示すために、様々な例示的な構成要素
、ブロック、モジュール、回路、およびステップが、概してそれらの機能に関して上述さ
れた。そのような機能がハードウェアとして実装されるか、またはソフトウェアとして実
装されるかは、特定の適用例および全体的なシステムに課される設計制約に依存する。当
業者は、記載された機能を特定の適用例ごとに様々な方法で実装できるが、そのような実
装の決定は、本発明の範囲からの逸脱を生じるものと解釈すべきではない。
【００３８】
　本明細書で開示された実施形態に関連して記載された様々な例示的な論理ブロック、モ
ジュール、および回路は、汎用プロセッサ、デジタル信号プロセッサ(DSP)、特定用途向
け集積回路(ASIC)、フィールドプログラマブルゲートアレイ(FPGA)もしくは他のプログラ
マブル論理デバイス、個別ゲートもしくはトランジスタ論理、個別ハードウェア構成要素
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、または、本明細書に記載された機能を実行するように設計されたそれらの任意の組合せ
で、実装または実行することができる。汎用プロセッサはマイクロプロセッサであり得る
が、代替として、プロセッサは、任意の従来のプロセッサ、コントローラ、マイクロコン
トローラ、または状態機械であり得る。プロセッサはまた、コンピューティングデバイス
の組合せ、たとえば、DSPとマイクロプロセッサとの組合せ、複数のマイクロプロセッサ
、DSPコアと連携する1つもしくは複数のマイクロプロセッサ、または任意の他のそのよう
な構成として実装することができる。
【００３９】
　本明細書で開示された実施形態に関連して記載された方法またはアルゴリズムのステッ
プは、直接ハードウェアで、プロセッサによって実行されるソフトウェアモジュールで、
またはその2つの組合せで具現化することができる。ソフトウェアモジュールは、RAMメモ
リ、フラッシュメモリ、ROMメモリ、EPROMメモリ、EEPROMメモリ、レジスタ、ハードディ
スク、リムーバブルディスク、CD-ROM、または当技術分野で知られている任意の他の形態
の記憶媒体に常駐することができる。例示的な記憶媒体は、プロセッサが記憶媒体から情
報を読み取り、記憶媒体に情報を書き込むことができるように、プロセッサに結合される
。代替として、記憶媒体はプロセッサと一体である場合がある。プロセッサおよび記憶媒
体はASICに常駐することができる。ASICはユーザ端末に常駐することができる。代替とし
て、プロセッサおよび記憶媒体は、ユーザ端末に個別構成要素として常駐することができ
る。
【００４０】
　1つまたは複数の例示的な実施形態では、記載された機能は、ハードウェア、ソフトウ
ェア、ミドルウェア、ファームウェア、またはそれらの任意の組合せに実装することがで
きる。コンピュータプログラム製品としてソフトウェアに実装された場合、機能は、1つ
または複数の命令またはコードとしてコンピュータ可読媒体上に記憶するか、またはコン
ピュータ可読媒体を介して送信することができる。コンピュータ可読媒体は、ある場所か
ら別の場所へのコンピュータプログラムの転送を可能にする任意の媒体を含む、コンピュ
ータ記憶媒体とコンピュータ通信媒体の両方を含む。記憶媒体は、コンピュータによって
アクセスできる任意の利用可能な媒体であり得る。限定ではなく例として、そのようなコ
ンピュータ可読媒体は、RAM、ROM、EEPROM、CD-ROMもしくは他の光ディスクストレージ、
磁気ディスクストレージもしくは他の磁気ストレージデバイス、または、命令もしくはデ
ータ構造の形態で所望のプログラムコードを搬送もしくは記憶するために使用でき、コン
ピュータによってアクセスできる、任意の他の媒体を含むことができる。また、いかなる
接続もコンピュータ可読媒体と適切に呼ばれる。たとえば、ソフトウェアが、同軸ケーブ
ル、光ファイバケーブル、ツイストペア、デジタル加入者回線(DSL)、または赤外線、無
線、およびマイクロ波などのワイヤレス技術を使用して、ウェブサイト、サーバ、または
他のリモートソースから送信される場合、同軸ケーブル、光ファイバケーブル、ツイスト
ペア、DSL、または赤外線、無線、およびマイクロ波などのワイヤレス技術は、媒体の定
義に含まれる。本明細書で使用するディスク(disk)およびディスク(disc)は、コンパクト
ディスク(disc)(CD)、レーザディスク(disc)、光ディスク(disc)、デジタル多用途ディス
ク(disc)(DVD)、フレキシブルディスク(disk)、およびブルーレイディスク(disc)を含み
、ディスク(disk)は、通常、磁気的にデータを再生し、ディスク(disc)は、レーザで光学
的にデータを再生する。上記の組合せもコンピュータ可読媒体の範囲内に含まれるべきで
ある。
【００４１】
　開示された実施形態の前の説明は、いかなる当業者も本発明を作成または使用すること
を可能にするために提供される。これらの実施形態への様々な修正が当業者には容易に明
らかになり、本明細書で規定された一般原理は、本発明の趣旨または範囲を逸脱すること
なく、他の実施形態に適用することができる。したがって、本発明は、本明細書に示され
た実施形態に限定されるものではなく、本明細書で開示された原理および新規の特徴に一
致する最大の範囲を与えられるものである。
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【符号の説明】
【００４２】
　　100　ワイヤレス通信システム
　　101　システム
　　102　ワイヤレス移動局(MS)
　　103　サーバサイト
　　104　基地局(BS)
　　106　基地局コントローラ(BSC)
　　108　コアネットワーク
　　110　インターネット
　　112　公衆交換電話網(PSTN)
　　130　プロセッサ
　　131　メモリ
　　132　乱数発生器
　　134　ストレージデバイス
　　136　インターフェース
　　140　ユーザインターフェース
　　142　ディスプレイデバイス
　　150　ユーザ名
　　152　サーバサイト
　　153　第1のパスワード
　　154　第2のパスワード
　　160　乱数
　　162　表
　　170　リンク
　　300　ユーザに第2のパスワードを提供するプロセス
　　500　第2のパスワードを利用してサーバサイトにアクセスするプロセス
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