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VERFAHREN UND VORRICHTUNG ZUR ZUTRITTSKONTROLLE

Bei einem Verfahren zur Zutrittskontrolle werden
Zutrittsrechtsdaten von einem elektronischen Identi-
fikationsmedium an eine Zutrittskontrollvorrichtung
Ubermittelt, wobei die Zutrittsrechtsdaten in der Zu-
trittskontrollvorrichtung zur Feststellung der Zutritts-
berechtigung ausgewertet werden und in Abhan-
gigkeit von der festgestellten Zutrittsberechtigung
ein Sperrmittel zum wahlweisen Freigeben oder
Sperren des Zutritts angesteuert wird. Es findet eine
Authentifizierung des elektronischen Identifikati-
onsmediums auf Grundlage wenigstens eines digi-
talen Zertifikats statt. Die Datenlbermittlung umfasst
die Verwendung eines Schllsselaustausch- o-
der -ableitungsprotokolls, wodurch dem elektroni-
schen Identifikationsmedium und der Zutrittskon-
trollvorrichtung wenigstens ein geheimer, gemein-
samer Sitzungsschlissel zuganglich gemacht wird,
worauf der wenigstens eine Sitzungsschllissel zum
Einrichten eines sicheren Ubertragungskanals zwi-
schen dem elektronischen Identifikationsmedium
und der Zutrittskontrollvorrichtung verwendet wird,
wobei die Zutrittsrechtsdaten Uber den sicheren
Kanal vom elektronischen Identifikationsmedium an
die Zutrittskontrollvorrichtung Ubermittelt werden.
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Zusammenfassung:

Bei einem Verfahren zur Zutrittskontrolle werden Zutritts-
rechtsdaten von einem elektronischen Identifikationsmedium an
eine Zutrittskontrollvorrichtung ilibermittelt, wobei die Zu-
trittsrechtsdaten in der Zutrittskontreollverrichtung zur
Feststellung der Zutrittsberechtigqung ausgewertet werden und
in Abhdngigkeit von der festgestellten Zutrittsberechtigung
ein Sperrmittel zum wahlweisen Freigeben oder Sperren des
Zutritts angesteuert wird. Es findet eine Authentifizierung
des elektronischen Identifikationsmediums auf Grundlage we-
nigstens eines digitalen Zertifikats statt. Die Dateniiber-
mittlung umfasst die Verwendung eines Schliisselaustausch-
oder -ableitungsprotokolls, wodurch dem elektronischen Iden-
tifikationsmedium und der Zutrittskontrollvorrichtung wenigs-
tens ein geheimer, gemeinsamer Sitzungsschliissel zugdnglich
gemacht wird, worauf der wenigstens eine Sitzungsschliissel
zum Einrichten eines sicheren Ubertragungskanals zwischen dem
elektronischen Identifikationsmedium und der Zutrittskon-
trollvorrichtung verwendet wird, wobei die Zutrittsrechtsda-
ten Uber den sicheren Kanal vom elektronischen Identifikati-
onsmedium an die Zutrittskontrollvorrichtung iibermittelt wer-

den.

Fig. 1
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Die Erfindung betrifft ein Verfahren zur Zutrittskontrolle
insbesondere in Gebiduden, bei dem eine bidirektionale Daten-
Ubermittlung zwischen einem elektronischen Identifikationsme-
dium und einer Zutrittskontrollvorrichtung und eine Datenver-
arbeitung stattfindet, wobel die Dateniibermittlung die Uber-
mittlung von Zutrittsrechtsdaten vom elektronischen Identifi-
kationsmedium an die Zutrittskontrollvorrichtung umfasst,
wobei die Zutrittsrechtsdaten in der Zutrittskontrollvorrich-
tung zur Feststellung der Zutrittsberechtigung ausgewertet
werden und in Abhdngigkeit von der festgestellten Zutrittsbe-
rechtigung ein Sperrmittel zum wahlweisen Freigeben oder

Sperren des Zutritts angesteuert wird.

Weiters betrifft die Erfindung eine Vorrichtung umfassend
eine Zutrittskontrollvorrichtung mit einem Sperrmittel zum
wahlweisen Freigeben oder Sperren des Zutritts und einer Sen-
de-/Empfangseinrichtung, um eine bidirektionale Datentiber-
mittiung zwischen einem elektronischen Identifikationsmedium
und der Zutrittskontrollvorrichtung zu erméglichen, wobei die
Zutrittskontrollvorrichtung Datenverarbeitungsmittel zur
Steuerung der Datentbermittlung und zur Feststellung der Zu-
trittsberechtigung auf Grund von empfangenen Zutrittsrechts-
daten aufweist und die Datenverarbeitungsmittel mit dem
Sperrmittel zum wahlweisen Freigeben oder Sperren des Zu-

tritts zusammenwirken.

Flr die elektronische Zutrittskontrolle mit beriihrungslosen
Systemen gibt es mehrere Mdglichkeiten. Bisher bekannte RFID-
Systeme bestehen aus einem elektronischen Identifikationsme-
dium, wie z.B. einem elektronischen Schlissel, auf welchem
Zutrittsrechtsdaten, wie z.B. ein Identifikations- bzw. Zu-
gangscode und/oder Zutrittsbedingungen wie z.B. berechtigte

Zutrittszeit, berechtigter Zutrittstag, berechtigtes Zu-
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trittsdatum eines Benutzers und dgl., elektronisch gespei-
chert sind und der cft als ,Transponder" bezeichnet wird, und
einem Lesegerat. Dabeili ist der Transponder meist ohne eigene
Energiequelle aufgebaut und die bendétigte Energie wird aus
dem elektromagnetischen Feld des Lesegerdts bezogen. Weiters
sind auch Funksysteme bekannt, bei denen das elektronische
Identifikationsmedium ein aktiver Sender mit eigener Energle-
quelie ist (z.B. Ferndffnung der Zentralverriegelung fir

Kraftfahrzeuge).

Bei groberen Schliefisystemen mit einer Mehrzahl von SchlieB-
einheiten und elektronischen Identifikationsmedien bzw.
Schliisseln werden die Zutrittsberechtigungen zur einfacheren
Verwaltung meilst in einer Zutrittskontrollzentrale gespei-
chert. Die Zutrittskontrollzentrale weist hierbei tUblicher-
welse elne Datenbank auf, in der die einzelnen SchlieBeinhei-
ten, die Schliissel und die jeweiligen Zutrittsberechtigungen
verwaltet werden konnen. Uber eine an die Zutrittskontroll-
zentrale angeschlossene Schreibeinrichtung kénnen die elekt-
ronischen Identifikationsmedien entsprechend den jeweils ge-
wiinschten Zutrittsberechtigungen mit Zutrittsrechtsdaten pro-

grammiert werden.

In der WO 2009/094683 Al ist in diesem Zusammenhang vorge-
schlagen worden, die Programmierung der Schlissel mit Zu-
trittsrechtsdaten iiber ein drahtloses Telekommunikationsnetz
vorzunehmen, wobei die Zutrittsrechtsdaten von der Zutritts-
kontrollzentrale an ein drahtloses mobiles Telekommunikati-
onsgerat des jewells gewilinschten Benutzers bzw. Schlisselin-
habers gesendet werden. Die vom mobilen Telekommunikationsge-
rét empfangenen Zutrittsrechtsdaten kdénnen einem geeigneten
Identifikationsmedium zur Verfligung gestellt werden, welches

auf diese Art und Weilse eine Schlisselfunktion erhdlt. Erfin-



dungsgemidl wird somit eine Art ,online-Schliissel™ geschaffen,
da der Schliissel tiiber das mobile Telekommunikationsnetz und

das entsprechende mobile Endgerdt umprogrammiert werden kann,
um auf diese Art und Weise die Zutrittsrechtsdaten und damit

die Zutrittsberechtigung des Schliisselinhabers zu &ndern.

Auf Grund der Mdglichkeit der entfernten Programmierung von
Schlisseln ist es zur Anderungen der Zutrittsberechtigungen
nicht mehr notwendig, einen Zugriff direkt auf die einzelnen
Schlieleinheiten zu erhalten. Die SchlieBeinheiten k&nnen
nach der Installation und Initialisierung als autonome Ein-
heiten arbeiten und erfordern insbesondere keine Netzwerkan-

bindung.

Obwohl die elektronische Uberpriifung der Zutrittsberechtigung
allgemein eine Reihe von Vorteilen bietet, wie z.B. die Moég-
lichkeit der raschen Anderung von Berechtigungsdaten und eine
wesentlich gréfere Codierungsvielfalt und -komplexitat als
bei einer mechanischen Berechtigungsabfrage, koénnen elektro-
nisch vorliegende Zutrittsberechtigungsdaten, insbesondere
solche, die drahtlos ilbertragen werden, bei ungeniigenden Si-
cherheitsvorkehrungen leicht und unbemerkt abgefangen oder

kopiert und missbraduchlich verwendet werden.

Mit der Ubersendung von Zutrittsrechtsdaten von der Zutritts-
kontrollzentrale an mobile Telekommunikationsgerdte ist bei-
spielsweise das Risiko verbunden, dass die Zutrittsrechtsda-
ten von unberechtigten Personen manipuliert oder abgefangen
werden. Sicherheitskritische Angriffspunkte bietet auch die
Dateniibertragung zwischen dem Identifikationsmedium und der
Zutrittskontrollvorrichtung. Weiters kann die Zutrittskon-
trollvorrichtung selbst Ziel von Angriffen sein, die bei-

spielsweise auf die Zerstdrung der fiir die Zutrittskontrolle



verantwortlichen elektronischen Bausteine oder Schaltkreise

abzielen.

Unter Zutrittskontrollvorrichtungen oder SchlieBeinheiten
sind im Rahmen der Erfindung elektrische, elektronische oder
mechatronische Schlieleinheiten, insbesondere Schl&sser, zu
verstehen. SchlieBeinheiten koénnen hierbei verschiedene Kom-
ponenten umfassen, wie z.B. Leseeinrichtungen flir Identifika-
tionsmedien, insbescondere elektronische Schlissel, eine
SchlieBelektronik und dgl. Zutrittskontrollvorrichtungen bzw.
SchlieBeinheiten dienen dabei insbesondere dazu, den Zutritt
zu R&umen in Abhangigkeit von der Zutrittsberechtigung zu
versperren oder freizugeben und sind dementsprechend zum Ein-
bau in TlUren, Fenstern und dgl. vorgesehen. Unter mechani-
schen SchlieBeinheiten sind z.B. Zylinderschlésser zu verste-
hen. Mechatronische Schliebeinheiten sind z.B. elektromoto-
risch angetriebene Sperreinrichtungen, insbesondere E-
Zylinder. Elektrische SchlieBeinheiten sind z.B. elektrische

Turéffner.

Unter einem Freigabemittel ist im Rahmen der Erfindung z.B.
ein mechanisch wirkendes Sperrelement, das zwischen einer
Sperr- und einer Freigabestellung bewegt werden kann, ein
mechanisches oder magnetisches Kupplungselement, das ein Be-
tdtigungselement, wie z.B. eine Handhabe, mit einem Sperr-
glied koppelt oder entkoppelt, oder ein elektrisch sperr-
und/oder freigebbares Sperrelement, wie z.B. ein elektrischer

Turdffner, zu verstehen.

Die vorliegende Erfindung zielt daher darauf ab, die Sicher-
heit von elektronisch arbeitenden Zutrittskontrollsystemen zu

erhdhen.,




Zur Losung dieser Aufgabe ist gemdl einem ersten Aspekt der
Erfindung bel einem Verfahren der eingangs genannten Art vor-
gesehen, dass die Datenverarbeitung eine Authentifizierung
des elektronischen Identifikationsmediums auf Grundlage we-
nigstens eines digitalen Zertifikats umfasst und die Daten-
tbermittlung die Verwendung eines Schliisselaustausch- o-

der -ableitungsprotokolls umfasst, wodurch dem elektronischen
Identifikationsmedium und der Zutrittskontrollvorrichtung
wenigstens ein geheimer, gemeinsamer Sitzungsschliissel zu-
gdnglich gemacht wird, worauf der wenigstens eine Sitzungs-
schliissel zum Einrichten eines sicheren Ubertragungskanals
zwischen dem elektronischen Identifikationsmedium und der
Zutrittskontrollvorrichtung verwendet wird, und dass die Zu-
trittsrechtsdaten tiber den sicheren Kanal vom elektronischen
Identifikationsmedium an die Zutrittskontrollvorrichtung
libermittelt werden. Dadurch, dass das elektronische Identifi-
kationsmedium auf Grundlage wenigstens eines digitalen Zerti-
fikats authentifiziert wird, kénnen systemfremde und daher
nicht zertifizierte oder ungiiltig zertifizierte Teilnehmer
des Zutrittskontrcllsystems erkannt werden. Bevorzugt ist
hierbel vorgesehen, dass das wenigstens eine digitale Zerti-
fikat von einer Zutrittskontrollzentrale ausgestellt wird.
Bevorzugt ist das wenigstens eine digitale Zertifikat von der
Zutrittskontrollzentrale zusidtzlich signiert, sodass auch das
Zertifikat entsprechend auf Echtheit und Giiltigkelt Uberprift
werden kann. Unter einem digitalen Zertifikat ist hierbei ein
digitaler Datensatz zu verstehen, der bestimmte Eigenschaften
des Identifikationsmediums bestdtigt und dessen Authentizitat
und Integritdt durch kryptographische Verfahren geprift wer-
den kann. Insbesondere handelt es sich dabei um ein Public-
Key-Zertifikat, welches das Identifikationsmedium als Inhaber
und weitere Eigenschaften eines 6ffentlichen kryptographi-

schen Schliissels bestatigt. Es handelt sich somit um einen
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Nachwels, dass der dffentliche Schliissel eines asymmetrischen
Verschliisselungsverfahrens zu dem Identifikationsmedium ge-
hért. Insbesondere kommt das digitale Zertifikat im Rahmen
eines dynamischen asymmetrischen Authentifizierungsverfahrens

zum Einsatz.

Erfindungswesentlich ist weiters das Einrichten eines siche-
ren Ubertragungskanals, wobei der hierfiir erforderliche Sit-
zungsschllissel durch ein Schliisselaustausch-

der -ableitungsprotokoll zugidnglich gemacht wird. Unter einem
Schliisselaustausch- oder -ableitungsprotokoll ist hierbei ein
Vorgang in der Kryptographie zu verstehen, um zwei oder meh-
reren Kommunikationspartnern einen gemeinsamen, geheimen
Schlissel zugédnglich zu machen, ohne diesen im Klartext zu
Ubertragen. Dies kann geschehen, indem jemand einen Schliissel
an alle beteiligten Partner ibertragt oder indem wahrend der
Durchfiihrung des Protokolls ein neuer Schliissel erzeugt oder
abgeleitet wird. Das Schliisselaustausch-

der -ableitungsprotokoll legt dabei die genaue Verfahrenswei-
se fest. Der Sitzungsschliissel wird anschlieRend verwendet,
um die zwischen dem Identifikationsmedium und der Zutritts-
kontrellvorrichtung iibermittelten Daten mittels eines symmet-
rischen Verschlisselungsverfahrens zu ver- und entschliisseln

und deren Authentizitédt zu wahren.

Bevorzugt wird so vorgegangen, dass der wenigstens eine Sit-
zungsschliissel im elektronischen Identifikationsmedium und in
der Zutrittskontrollvorrichtung auf Grundlage eines zutritts-
kontrollvorrichtungsindividuellen Zutrittscodes erzeugt oder
abgeleitet wird, bevorzugt weiters auf Grundlage einer vom
Identifikationsmedium und einer von der Zutrittskontrollvor-

richtung erzeugten Zufallszahl und/oder von einer vom Identi-

tose
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fikaticonsmedium und einer von der Zutrittskontrollvorrichtung

erzeugten Laufnummer.

Die Ubertragungssicherheit kann noch dadurch erhdht werden,
dass das Schliisselaustauschprotokoll die Generierung eines
Kryptogramms unter Verwendung des Sitzungsschliissels in der
Zutrittskontrollvorrichtung und die Ubersendung desselben an
das Identifikationsmedium umfasst, wobeli das Kryptogramm im
Identifikationsmedium unter Verwendung des Sitzungsschliissels
verifiziert wird. Dieser Vorgang kann zus&tzlich auch in der
umgekehrten Richtung verwendet werden. In diesem Fall umfasst
das Schliisselaustauschprotokoll die Generierung eines Krypto-
gramms unter Verwendung des Sitzungsschlissels im Identifika-
tionsmedium und die Ubersendung desselben an die Zutrittskon-
trollvorrichtung, wobel das Kryptogramm in der Zutrittskon-
trollvorrichtung unter Verwendung des Sitzungsschliissels ve-

rifiziert wird.

Der Vorteil der erfindungsgemdfen Verfahrensweise ist, dass
alle Daten, die nicht dem Aufbau des sicheren Ubertragungska-
nals dienen, in diesem sicheren, sitzungsspezifischen Kanal
Ubertragen werden, wodurch die Integrit&t, Authentizit&t und
Vertraulichkeit der Daten gewdhrleistet ist. So werden bei-
splielsweise die Zutrittsrechtsdaten tber den sicheren Kanal
ibermittelt, wobel eine ergadnzende Authentifizierung bevor-
zugt dadurch gelingt, dass die Zutrittsrechtsdaten von einer
Zutrittskontrollzentrale signiert und gemeinsam mit der Sig-
natur iber den sicheren Kanal vom elektronischen Identifika-
tionsmedium an die Zutrittskontrollvorrichtung Ubermittelt

werden.

Ein weiterer Vorteil der erfindungsgemdBen Verfahrensweise

ist, dass die Zutrittskontrollvorrichtung weder an die Zu-
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trittskontrollzentrale noch an eine Zertifizierungsstelle
drahtlos oder drahtgebunden angebunden sein muss. Vielmehr
erfolgt die Ermittlung der Zutrittsberechtigung in der Zu-
trittskontrollvorrichtung einschlieflich der Authentifizie-
rung des elektronischen Identifikationsmediums, der Durchfith-
rung des Schlisselaustausch- bzw. -ableitungsprotokolls und
der Einrichtung des sicheren Ubertragungskanals ausschliefB-
lich auf Grund von zwischen der Zutrittskontrollvorrichtung
und dem elektronischen Identifikationsmedium Ubermittelten
oder einmalig und dauerhaft in der Zutrittskontrollvorrich-
tung abgespeicherten Daten, wie z.B. einer herstellerseitig

abgespeicherten Zutrittskontrollvorrichtungsidentifizierung.

Eine weitere Erhéhung der Sicherheit gelingt dadurch, dass
die Datentibermittlung rein passiv durch Belastung des elekt-~
romagnetischen Feldes zwischen dem elektronischen Identifika-
tionsmedium und der Zutrittskontrollvorrichtung erfclgt. Die-
se Dateniibermittlung funktioniert lediglich iiber eine sehr
begrenzte Reichweite von ca. 10 cm, sodass ein Abhdren er-

schwert wird.

Zur Losung der der Erfindung zugrundeliegenden Aufgabe ist
gemal einem zweiten Aspekt der Erfindung bei einer Vorrich-
tung der eingangs genannten Art vorgesehen, dass die Daten-
verarbeitungsmittel wenigstens einen Mikrokontroller und ein
Secure Access Module (SAM) umfassen, wobel das SAM zur Aus-
fihrung kryptographischer Funktionen eingerichtet ist, und
dass die Sende-/Empfangseinrichtung in einem ersten Bereich
der Zutrittskontrollvorrichtung und das SAM in einem zwelten
Bereich der Zutrittskontrollvorrichtung angeordnet ist. Es
kédnnen somit moglichst viele kritische Operationen, wie z.B.
der Aufbau eines sicheren Ubertragungskanals, kryptographi-

sche Operationen, Zutrittsentscheidungen, Logdatei, Black-
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lists und dgl., in einem eigens hierfiir vorgesehenen Bauteil,
ndmlich dem Secure Access Module (SAM) gebiindelt werden, wo-
bei das SAM in einem von der Sende-/Empfangseinheit gesonder-
ten Bereich der Zutrittskontrollvorrichtung angeordnet werden
kann. Bevorzugt ist die Ausbildung hierbei so getroffen, dass
der erste Bereich (in dem die Sende-/Empfangseinheit angeord-
net ist) ein ungeschiitzter Bereich und der zweite Bereich (in
dem das SAM angeordnet ist) ein baulich geschiitzter Bereich
ist. Dies gewdhrleistet, dass das SAM gegen Zerstdrung oder
Manipulation durch Krafteinwirkung oder andere zerstorende
Einfliisse, insbesondere gegen physische Angriffe aller Art

besser geschiitzt ist.

Mit Vorteil ist auch der Mikrokontroller im zweiten Bereich
angeordnet. Der Mikrokontroller ist bevorzugt so verschaltet,
dass er die Sende-/Empfangseinrichtung mit dem SAM verbindet.
Der Mikrokontroller ist bevorzugt austauschbar in der Zu-

trittskontrollvorrichtung angeordnet.

Als geschutzter Bereich ist zum Beispiel der Bereich hinter
einem Aufbohrschutz oder auch an einer der Zutrittsseite
{z.B. der Raumaufenseite} abgewandten Seite (z.B. der Raumin-
nenseite) zu verstehen. Insbesondere kann vorgesehen sein,
dass die Zutrittskontrellvorrichtung zum Einbau in eine Tiir
ausgebildet ist und mit wenigstens einer ersten Handhabe, wie
z.B. einem Knauf oder einem Driicker, versehen ist, wobei der
erste Bereich von der ersten Handhabe und der zweite Bereich
von einem zur Aufnahme in einer Durchbrechung des Tirblattes
vorgesehenen Bereich oder einer zweiten, der ersten Handhabe

gegeniiberliegenden, zweiten Handhabe gebildet ist.

Um die Sicherheit der Berechtigungsabfrage zu erh&hen, um-

fasst das SAM bevorzugt Authentifizierungsmittel, um das
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elektronische Identifikationsmedium auf Grundlage wenigstens
eines digitalen Zertifikats zu authentifizieren, und ist mit
einem Schliisselaustauschprotokoll programmiert. Weiters ist
das SAM bevorzugt zur Einrichtung eines sicheren Ubertra-
gungskanals zwischen dem elektronischen Identifikationsmedium
und der Zutrittskontrollvorrichtung ausgebildet oder program-
miert. Weiters ist bevorzugt vorgesehen, dass das SAM eine
Auswerteschaltung zur Feststellung der Zutrittsberechtigung
auf Grund der empfangenen Zutrittsrechtsdaten umfasst. Die
Auswerteschaltung kann als Hardwareschaltung ausgebildet oder

softwaremdRig realisiert sein.

Das SAM ist besonders bevorzugt als Mikrokontroller in Chip-
karten- oder SIM-Karten-Bauform, insbesondere in IC-Bauform
ausgebildet. Vorteilhafterweise kann das SAM austauschbar in
einer Schnittstelle, insbesondere in einem Steckplatz aufge-
nommen sein, sodass beispielsweise die Verschliisselungsart

und die Verschliisselungsstdrke in einfacher Weise durch Aus-
tausch des SAMs oder Andern der im SAM laufenden Applikation

gedndert werden kann.

Bevorzugt ist das Identifikaticonsmedium in ein mobiles Tele-
kommunikationsgerdt, insbesondere ein Mobiltelefon inte-
griert. Die Ausbildung ist in diesem Fall bevorzugt dahinge-
hend weitergebildet, dass die Sende-/Empfangseinrichtung fir
die drahtlose, bevorzugt induktive Datenilibertragung insbeson-
dere nach dem NFC- bzw. RFID-Standard (ISO/IEC 14443) ausge-
bildet ist.

Die Erfindung wird nachfolgend anhand von in der Zeichnung
schematisch dargestellten Ausfiihrungsbeispielen ndher erladu-
tert. In dieser zeigt Fig. 1 den schematischen Aufbau eines

Zutrittskontrollsystems in einer ersten Ausbildung, Fig. 2
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eine weitere Ausbildung eines Zutrittskontrollsystems, Fig. 3
eine abgewandelte Ausbildung eines Zutrittskontrollsystems,

Fig. 4 ein Blockschaltbild einer Zutrittskontrollvorrichtung,
die in einem Zutrittskontrollsystem gemd&l den Fig. 1, 2 oder
3 verwendet werden kann, und Fig. 5 ein Diagramm des verein-

fachten Protokollablaufs bei einem Sperrvorgang.

In Fig. 1 ist eine Zutrittskontrollzentrale mit 1 bezeichnet.
Die Objekte, zu denen der Zutritt mit Hilfe des Zutrittskon-
trollsystems kontrolliert werden soll, sind mit 2 bezeichnet
und im vorliegenden Fall schematisch als Hduser dargestellt.
Die Objekte 2 weisen jeweils eine Tiir mit einer z.B. auf RFID
basierenden SchlieBeinheit auf. Ein Administrator 3 verwaltet
die Zutrittskontrollzentrale 1 und kann Zutritisberechtigun-
gen vergeben. Die Zutrittskontrollzentrale 1 ist an ein Tele-
kommunikationsnetz 4 angeschlossen, wie beispielsweise ein
LAN, WLAN, GSM-, GPRS- oder UMTS-Netz und kann Uber das Netz
4 Zutrittsrechisdaten an mobile Telekommunikationseinrichtun-
gen 5 senden. Bei den mobilen Telekommunikationseinrichtungen
5 handelt es sich z.B. um Handys, die mit einer Schliissel-
funktion ausgestattet sind. Die Handys weisen beispielsweise
ein NFC- oder RFID-Modul auf, in dessen Speicher die von der
Zutrittskontrollzentrale 1 erhaltenen Zutrittsrechtsdaten
geschrieben werden koénnen. Wenn nun das als Schliissel verwen-
dete Telekommunikationsgerat 5 in die Néhe einer SchliefBein-
heit gebracht wird, wird eine bidirektionale Dateniibertragung
zwischen der entsprechenden NFC- oder RFID-Schnittstelle des
Telekommunikationsgeridt 5 und einer Sende-/Empfangseinheit
der SchlieBeinheit gestartet, in deren Verlauf die Zutritts-
rechtsdaten an die SchlieBeinheit ibermittelt werden. Wenn
die SchlieBeinheit eine Zutrittsberechtigung feststellt, wird

das Schloss freigegeben.
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Aus der Darstellung in Fig. 2 ergeben sich nun verschiedene
Anwendungsméglichkeiten. Die Zutrittskontrollzentrale ist
wiederum mit 1 und der Administrator mit 3 bezeichnet. Die
Zutrittskontrollzentrale 1 weist eine Datenbank 6 auf bzw.
ist mit einer derartigen Datenbank verbunden, auf welcher die
Zutrittsrechtsdaten gespeichert und verwaltet werden. Die
Zutrittskontrollzentrale 1 ist weiters mit einer Schreibein-
heit 7 verbunden, die beispielsweise als Schreibgerat fiir
RFID-Tags bzw. Transponder ausgebildet ist. Mit 8 ist ein
RFID-Transponder dargestellt, der von der Schreibeinheit 7
beschrieben werden kann. Dies entspricht im Prinzip dem her-
kémmlichen Verfahren, wie RFID-Transponder programmiert wer-

den k&énnen.

Eine Datenverbindung zwischen einem mobilen Telekommunikati-
onsgerdt 5 und der Zutrittskontrollzentrale 1 kann nun gemdl
der Darstellung in Fig. 2 auf verschiedene Art und Weise er-
folgen. Beispielsweise kann eine drahtlose Verbindung iiber
verschiedene Verbindungsprotokolle, wie beispielsweise WLAN,
GSM oder UMTS mit dem Internet 9 hergestellt werden, wobei
auch die Zutrittskontrollzentrale 1 mit dem Internet 9 ver-
bunden ist. Alternativ oder zusdtzlich dazu kann ein SMS-
Gateway 10 vorgesehen sein, sodass der Datenaustausch zwi-
schen der Zutrittskontrollzentrale 1 und dem mobilen Telekom-
munikationsgerat 5 lber einen Kurzmitteilungsdienst oder ei-

nen anderen Push-Dienst erfolgt.

Der Benutzer 11 des mobilen Telekommunikationsgerdts 5 kann
hierbei, wie mit der Linie 12 angedeutet, auf die Zutritts-
kontrollzentrale 1 zugreifen und, wenn er die erforderlichen
Zugriffsrechte auf die Zutrittskontrollzentrale 1 aufweist,
die Zutrittsberechtigungen verwalten. Wenn es sich bei dem

Benutzer 11 nicht um den Administrator handelt, so ist der
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ihm auf die Zutrittskontrollzentrale 1 gewdhrte Zugriff der-
art gestaltet, dass er lediglich seine eigenen Zutrittsbe-~
rechtigungen verwalten und gegebenenfalls dndern kann. Der
Zugriff auf die Zutrittskontrollzentrale 1 kann beispielswei-
se liber ein Webinterface erfolgen, sodass der Benutzer 11
seine Zutrittsberechtigungen mit Hilfe jedes internetfdhigen

Computers verwalten kann.

Das in Fig. 2 mit 5 bezeichnete mobile Telekommunikationsge-
rat kann ein Handy sein, das mit einem NFC-Modul ausgestattet
ist. In diesem Fall werden die von der Zutrittskontrollzent-
rale 1 erhaltenen Zutrittsrechtsdaten dem eingebauten NFC-
Modul zur Verfiigung gestellt, sodass die Zutrittsrechtsdaten
in der Folge {liber eine NFC-Verbindung an die Schliefleinheit

13 dbermittelt werden kénnen.

In Fig. 2 ist ein weiteres mobiles Telekommunikationsgerat 14
dargestellt, welches selbst keine Schliisselfunktion tber-
nimmt. Vielmehr werden die von der Zutrittskontrollzentrale 1
Ubermittelten Zutrittsrechtsdaten auf einen externen RFID-
Transponder 15 iliberspielt. Der RFID-Transponder 15 kann dann
unabhdangig von dem mobilen Telekommunikationsgerat 14 verwen-

det werden, um SchlieBeinheiten 13 zu sperren.

In Fig. 3 ist ein abgewandeltes Zutrittskontrollsystem darge-
stellt, bei dem so wie beim System gemdB Fig. 2 eine Zu-
trittskontrollzentrale 1 lber eine beliebige Kommunikations-
verbindung, z.B. ilber das Internet 9, mobile Telekommunikati-
onsvorrichtungen 5 mit Zutrittsrechtsdaten versorgen kann.
Dies kann auch ilber ein SMS-Gateway 10 oder einen anderen
Push-Dienst erfolgen. Ein Client-Computer 16 eines Benutzers
ist ebenfalls ans Internet 9 angebunden und kann von der Zu-

trittskontrollzentrale 1 ausgestellte Zutrittsrechtsdaten als
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Proxy vermitteln. Der Client-Rechner 16 ist mit einer Schrei-
beinheit 17 verbunden, die beispielsweise als Schreibgerit
fir RFID-Tags bzw. Transponder ausgebildet ist. Mit 18 ist
ein RFID-Transponder dargestellt, der von der Schreibeinheit

17 beschrieben werden kann.

In Fig. 3 ist nun zusdtzlich eine Zertifizierungsstelle 19 in
das Zutrittskontrollsystem eingebunden, die mit der Zutritts-
kontrollzentrale 1 in Verbindung steht. Die Provisionierung
der Komponenten im Zutrittskontrolisystem geschieht hierbei
wie folgt, wobel dies in der Regel nur einmal erforderlich
ist, wenn eine neue Komponente zu dem System hinzugefiligt
wird. Die Zertifizierungsstelle 19 erstellt ein digitales
Zertifikat (entspricht ,certx™ in Fig. 5) fir das mobile
Telekommunikationsgerdt 5 bzw. das in diesem angeordnete oder
eingebaute Modul, welches die Schliisselfunktion {ibernimmt,
wie z.B. ein sicheres Element, insbesondere ein Secure Access
Module, oder die SIM-Karte des Telekommunikationsgerats 5.
Das Modul wird anhand einer im System eindeutigen ID (, IDwx“
in Fig. 5) identifiziert. Weiters erstellit die Zertifizie-
rungsstelle 19 ein digitales Zertifikat (entspricht ,certy" in
Fig. 5) fiir ein sicheres Element, insbesondere ein Secure
Access Module, der Zutrittskontrcellvorrichtung bzw. SchlieR-
einheit 13. Das Modul der Zutrittskontrollvorrichtung 13 wird
ebenfalls anhand einer im System eindeutigen ID (,IDy™ in Fig.

5) identifiziert.

Das Aufbringen der Zutrittsberechtigungen auf das mobile Te-
lekommunikationsgerdt 5 erfolgt wie folgt. Die an das mobile
Telekommunikationsgerdat 5 zu Ubertragenden Zutrittsrechtsda-
ten werden in der Zutrittskontrollzentrale 1 generiert. Die
Zutrittsrechtsdaten bestehen z.B. aus einem geheimen zu-

trittskontrollvorrichtungsindividuellen Schliissel (entspricht
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»LTY in Fig. 5) und einer zeitlichen Berechtigungseinschréan-
kung {entspricht ,Calendar™ in Fig. 5). Diese zeitliche Be-
rechtigungseinschréankung wird von der Zertifizierungsstelle
19 signiert {siehe ,s8:." in Fig. 5}, um ihre Authentizitat
sicherzustellen. Dazu wird die Berechtigungseinschrankung von
der Zutrittskontrollzentrale 1 an die Zertifizierungsstelle
19 {ibertragen, welche dann die signierte Berechtigungsein-
schrankung an die Zutrittskontrollzentrale 1 zuriickliefert.
Dort werden dann die individuellen Zutrittsrechtsdaten, die
aus dem zutrittskontrollvorrichtungsindividuellen Schlissel
und der von der Zertifizierungsstelle 19 signierten zeitli-

chen Berechtigungseinschrankung bestehen, zusammengefasst.

Zwischen der Zutrittskontrollzentrale 1 und dem Modul des
mobilen Telekommunikationsgerdts 5 wird ber das mobile Tele-
kommunikationsgerdt 5 eine gesicherte Verbindung mit Hilfe
der digitalen Zertifikate, welche bei der Provisionierung
aufgebracht wurden, aufgebaut. Das bedeutet, dass das Modul
des mobilen Telekommunikationsgerats 5 und der Zutrittskon-
trollzentrale 1 gleichsam direkt kommunizieren, das mobile
Telekommunikationsgerdt 5 dient dabei nur als Vermittler

(Proxy) .

Uber diese gesicherte Verbindung, welche tiber ein unsicheres
Kommunikationsnetzwerk 9 laufen kann, werden die Zutrittskon-
trolldaten an das mobile Telekommunikationsgerdt 5 Ubertragen

und im Modul gesichert abgelegt.

Das Aufbauen der gesicherten Verbindung zwischen der Zu-
trittskontrollzentrale 1 und dem Modul des mobilen Telekommu-
nikationsgeréts 5 kann auf mehrere Arten erfolgen:

1. ©SMS: Die Zutrittskontrollzentrale 1 sendet eine SMS lber

das SMS Gateway 10 an das mobile Telekommunikationsgerat
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5, und das mobile Telekommunikationsgerdt 5 baut darauf
hin die gesicherte Verbindung zur Zutritiskontrollzentra-
le 1 auf, lber welche die Zutrittsrechtsdaten gesichert
lbertragen werden.

2. Polling: Das mobile Telekommunikationsgerdt 5 fragt peri-
odisch die Zutrittskontrecllzentrale 1 nach neuen Zu-
trittsrechtsdaten, die Ubertragung erfolgt wie bei 1.

3. Push: Das mobile Telekommunikationsgerdat 5 ist an der
Zutrittskontrollzentrale 1 dauerhaft registriert (z.B.
dgurch Hinterlegung der IP-Adresse oder Rufnummer) und
sendet eine Nachricht an das mobile Telekommunikationsge-
rdt 5, welches daraufhin eine gesicherte Verbindung zur
Zutrittskontrollzentrale 1 aufbaut, die Ubertragung er-
folgt wie bei 1.

4. Der Benutzer startet am mobilen Telekommunikationsger&t 5
eine Applikation, welche die gesicherte Verbindung auf-

baut, die Ubertragung erfolgt wie bei 1.

In Fig. 4 ist nun der Aufbau der Zutrittskontrollvorrichtung
13 néher erldautert. Die Zutrittskontrollvorrichtung 13 weist
einen ungeschiitzten Bereich 20, z.B. einen AuBenbereich, und
einen geschiitzten Bereich 21, z.B. einen Innenbereich, auf.
Im ungeschiitzten Bereich 20 ist die Sende-/Empfangseinheit 22
angeordnet, die z.B. als RFID Lese-/Schreibeinrichtung ausge-
bildet ist und Daten mit einem in das mobile Telekommunikati-
onsgerdt 5 integrierten, passiven RFID Medium oder einer pas-
siven RFID Chipkarte 18 austauschen kann. Die Datentibertra-
gung kann dabei beispielsweise im NFC Card-Emulation-Mode
ablaufen. Im geschiitzten Bereich 21 sind ein Mikrokontroller
23, ein Secure Access Module (SAM) 24, eine Schaltung 25 zum
elektromechanischen oder elektrischen Ansteuern eines nicht
dargestellten Sperrmittels und eine Hardwareuhr 26 angeord-

net. Das Sperrmittel kann hierbei zwischen einer Verriege-
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lungsposition und einer Freigabeposition zum wahlweisen Frei-
geben oder Sperren des Zutritts bewegt werden. Der Mikrokon-
troller 23 steuert die grundlegenden Funktionen der Zutritts-
kontrollvorrichtung 13 und verbindet das SAM 24 mit der Sen-
de-/Empfangseinheit 22. Dabei l&uft die Kommunikation zwi-
schen dem sicheren Modul des mobilen Telekommunikationsgerdts
5 bzw. der Chipkarte 18 und dem SAM Uber ISO/IEC 7816-4 Kom-
mandos (APDUs) ab, wobel der Mikrokontroller 23 die Funktion
eines APDU-Proxys einnimmt. Unter der Application Protocol
Data Unit (APDU) ist hierbei allgemein eine Kommunikations-
einheit zwischen einer Chipkarte und einer Chipkartenanwen-
dung {z.B. nach dem ISO/IEC 7816-Standard} zu verstehen. Das
SAM 24 enthdlt die Zutrittskontrolllogik und einen sicheren
Speicher, wie dies insbesondere anhand der Beschreibung der
Fig. 5 noch ndhere erldutert wird. Der Mikrokontroller 23
wirkt mit einem schematisch angedeuteten akustischen und/oder
visuellen Signalgeber 27, wie z.B. einem Leuchtring und einem
Summer zZusammen, um dem Benutzer verschiedene Betriebszustan-

de zu signalisieren.

In Fig. 5 ist nun der grundlegende Ablauf der Kommunikation
zwischen dem elektronischen Identifikationsmedium 5, insbe-
sondere dem sicheren Modul des mobilen Telekommunikationsge-
rats 5 oder der Chipkarte 18, und dem SAM 24 der Zutrittskon-
trollvorrichtung 13 dargestellt. Es handelt sich hierbei
nicht um das tatsdchliche Protokoll, sondern um eine verein-
fachte Darstellung der dem Protokoll zugrundeliegenden Prin-
zipien. Seitens der Zutrittskontrollvorrichtung 13 ist sowohl
der Mikrokontroller 23 als auch das SAM in die Kommunikation
eingebunden. Auf das sichere Modul des mobilen Telekommunika-
tionsgerdts 5 oder die Chipkarte 18 wird in Fig. 5 mit der

Schlisselbundapplikation 28 Bezug genommen.
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Fiir die vorgesehenen Autorisierungs- und Authentifizierungs-
funktionen haben die Zutrittskontrollvorrichtung und das
elektronische Identifikationsmedium im Ausgangszustand die

folgenden Daten gespeichert:

Identifikationsmedium, nachfolgend auch Mobile Key (MK) ge-

nannt:

IDumx: eine eindeutige Identifikation des MK

certren: Zertifikat der Zertifizierungsstelle, das den Of-
fentlichen Schliissel pubges der Zertifizierungsstelle
enthalt

certyg: Zertifikat des MK (enth&dlt unter anderem Identifi-
zlerungsdaten des MK und den ¢ffentlichen Schlissel
pubKux des MK und ist signiert mit dem privaten
Schlissel privgea der Zertifizierungsstelle)

PubKugg: Offentlicher Schliissel des MK

privEwk: privater Schlissel des MK

LT: ~Lock Token™, geheimer zutrittskontrollvorrichtungs-
individueller Schliissel

Calendar: zeitliche Berechtigungseinschré&nkung

Sc: Signatur der zeitlichen Berechtigungseinschrankung

Ein Datensatz aus LT, Calendar und s, bildet die Zutritts-
rechtsdaten, wobei jeder Datensatz einer Zutrittskontrollvor-

richtungsidentifizierung ID; zugeordnet ist.

Zutrittskontrollveorrichtung, nachfolgend auch Lock (L) ge-

nannt:

IDy: eine eindeutige Identifikation des Lock

certpca: Zertifikat der Zertifizierungsstelle, das den &f-
fentlichen Schliissel pubgpea der Zertifizierungsstelle

enthdlt
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certy: Zertifikat des Lock (enthidlt unter anderem Identifi-

zierungsdaten des Lock und den 8ffentlichen Schliis-
sel pubK, des Lock und ist signiert mit dem privaten

Schliissel privgca der Zertifizierungsstelle)

pubKy: Sffentlicher Schlissel des Lock

privKy: privater Schliissel des Lock

LT:

~Lock Token“, geheimer zutrittskontrollvorrichtungs-

individueller Schliissel

Das vereinfachte Kommunikationsprotokoll ist nun wie folgt

vorgesehen:

Zuerst wird durch die Sende-/Empfangseinheit 22 des Zutritts-

kontrollvorrichtung ein potentiell im R¥F-Feld befindlicher,

nicht selbst aktiv sendender (passiver) Mobile Key (MK) 28

detektiert, woraufhin die Wake-Up-Sequenz gemdll der verwende-

ten Norm zur Ubertragung (z.B. ISO/IEC 14443-3) durchgefihrt

wird.

In Schritt 1 startet die Zutrittskontrollvorrichtung die
Kommunikation durch Ubermittlung der eindeutigen Zu-
trittskontrollvorrichtungsidentifizierung IDy

in Schritt 2 werden durch die Schliisselbundapplikation
des MK die Zutrittsrechtsdaten bestimmt, welche der im
Schritt 1 empfangenen Zutrittskontrollvorrichtungsidenti-
fizierung ID. zugeordnet sind. Wenn kein IDy gefunden
wird, bedeutet dies, dass der MK nicht berechtigt ist,
diese Zutrittskontrollverrichtung zu betdtigen.

In Schritt 3 wird in der Schliisselbundapplikation eine
Zufallszahl randw erzeugt und zwischengespeichert.

In Schritt 4 werden durch die Schliisselbundapplikation
folgende Daten an das SAM 24 der Zutrittskontrollvorrich-

tung 13 idbermittelt:
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die generierte Zufallszahl randw
die eindeutige Identifikation des MK IDw

das Zertifikat certux

In Schritt 5% wird vom SAM 24 das empfangene Zertifikat

certyx unter Verwendung von pubpca, welches in certgen ent-

halten ist, tberpriift.

In Schritt 6 werden im SAM 24 der Zutrittskontrollvor-

richtung 13 folgende Werte erzeugt:

die Zufallszahl rand;

die digitale Signatur s, die dazu dient, den Besitz
des privaten Schliissels privK; nachzuweisen: sp = sig-
privKy {IDw||randuk||rand.), wobei die Operation || eine
Aneinanderreihung von Parametern darstellt.

eilnen aus LT und den Zufallszahlen abgeleiteten Sit-
zungsschliissel SKgwe: SKene = deriveEnciyr (randwk|]randp)
einen aus LT und den Zufallszahlen abgeleiteten Sit-
zungsschliissel SKuac flr ein Message Authentication
Codes (MACs): SKuac = deriveMacpr(randijlrandwk) (dieser
ist von SKgywc verschieden, da die Ableitungsfunktionen
(derivation function) Unterscheidungen aufweisen).
Die beiden Sitzungsschlissel dienen der sitzungsspe-
zifischen Absicherung der Kommunikation. Dies umfasst
die Integritidt, die Authentizitdt als auch die Ver-
traulichkeit der nachfolgend iUbertragenen Daten.

ein Kryptogramm cp wird unter Verwendung des Sitzungs-
schliissels SXuac, IDy und den Zufallszahlen generiert,
welches die Kenntnis des schlossspezifischen Zutritt-
scodes LT des SAMs 24 der Zutrittskontrollvorrichtung

nachweist: cp = MACskwac (randw|lrand.||ID:) .

In Schritt 7 werden durch die Zutrittskontrollvorrichtung

13 folgende Daten an die Schliisselbundapplikation 28

ibermittelt:

die generierte Zufallszahl rand.
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das Zertifikat cert,

die Signatur s

das zutrittskontreollvorrichtungsseitige Kryptogramm cp

In Schritt 8 iberprift die Schliisselbundapplikation 28

das Zertifikat cert: mit Hilfe von pubgca, welches im Zer-

tifikat certgea enthalten ist.

In Schritt 9 wird die digitale Signatur s; mit Hilfe des

Zertifikats certp lberpriift, was deshalb moglich ist, weil

die Schlisselbundapplikation im Besitz von IDw und der

Zufallszahlen ist.

In Schritt 10 weil die Schliisselbundapplikation, dass die

Zutrittskontrollvorrichtung im Besitz des Schliissels pri-

vgr 1st, der zum ©ffentlichen Schliissel in certp gehdrt,

und fihrt folgende Operationen aus:

Erzeugen eines aus LT und den Zufallszahlen abgelei-
teten SKENC: SKENC = deriveEncLT (randMK| |randL)
Erzeugen eines aus LT und den Zufallszahlen abgelei-
teten Sitzungsschliissels SKune fiir einen Message Au-
thentication Code (MAC): SKune = deriveMaciy
(randp]|randux)

Uberpriifen von c¢p durch Erzeugen eines MAC c'; =
MACskuac (randwxf|randi}]ID;) und Uberpriifen, ob c’i == ci.
Wenn die Uberprtfung erfolgreich ist, weiB die
Schlisselbundapplikation, dass die Zutrittskontroll-
vorrichtung LT kennt und dass es unter Verwendung von
ID; kommuniziert.

Erzeugen einer digitalen Signatur sw, die dazu dient,
den Besitz des privaten Schliissels privKw nachzuwei-
sen: swx = sigprivKux (IDu||randy)|randmk) .

Erzeugen eines Kryptogramms cuyx unter Verwendung des

Sitzungsschliissels SKwac, IDwx und der Zufallszahlen:

cwk = MACskunc (randp}randwx||{IDuk). Das Kryptogramm cmk
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weist der Zutrittskontrollvorrichtung die Kenntnis
des schlossspezifischen Zutrittscodes LT nach.

In Schritt 11 wird nach der Erzeugung von SKgyc und SKyac

auf beiden Seiten ein sicherer Kanal aufgebaut. Die wei-

tere Kommunikation wird mit SKmnc verschliisselt und mit

SKuac authentifiziert.

Um den Authentifizierungs- und Autorisierungsvorgang zu

beenden, sendet die Schllsselbundapplikation in Schritt

12 cux, sux und das dem IDp entsprechende Calendar zusammen

mit der Signatur S$¢ zur Zutrittskontrolivorrichtung.

In Schritt 13 fihrt die Zutrittskontrollvorrichtung die

folgenden Operaticonen aus:

- Die Zutrittskontrellvorrichtung Uberprift die Signa-
tur swx mit Hilfe des Zertifikats certux, das es zuvor
erhalten hat, und weiff dann, dass die Schlissel-
bundapplikation im Besitz des privaten Schliissels
privKw ist, der zum 6ffentlichen Schliissel pubKw in
certux gehdrt. Mit diesem Schritt hat die Zutrittskon-
trollvorrichtung die Schlisselbundapplikation erfolg-
reich authentifiziert.

- Die Zutrittskontrollvorrichtung Uberpriift cux, indem
es einen MAC c’'mx = MACskwac (randp||randux||IDwx) erzeugt
und priift, ob c'w == cw. Wenn die Uberpriifung erfolg-
reich ist, weiB die Zutrittskontrollvorrichtung, dass
die Schlisselbundapplikation LT kennt und dass es au-
thentisch mit MK kommuniziert.

= Die Zutrittskontrollivorrichtung iberpriift Calendar
mit Hilfe von s¢ und dem Zertifikat certgen und Utber-
priuft, ob die Schlisselbundapplikation nun autori-
siert ist. Wenn die Autocorisierung festgestellt wurde,
wurde die Schliisselbundapplikation erfolgreich dahin-
gehend autorisiert, dass sie die Zutrittskontrollvor-

richtung betatigen darf.
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Um das Protokeoll in Schritt 14 abzuschliefien, werden Sta-
tusdaten von der Zutrittskontrollvorrichtung an die
Schliisselbundapplikation Ubermittelt und es werden Black-
list-Eintrdge fir ID., sofern vorhanden, an die Zutritts-
kontreollvorrichtung Gbermittelt und dort gespeichert.
Wenn alle Schritte erfoigreich abgeschlossen wurden, kann
die Zutrittskontrollvorrichtung in Schritt 15 das Schloss
betdtigen und die Kommunikation mit der Schliissel-

bundapplikation beenden.
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Patentanspriiche

1. Verfahren zur Zutrittskontrolle insbesondere in Gebau-
den, bei dem eine bidirektionale Dateniibermittlung zwischen
einem elektronischen Identifikationsmedium und einer ZzZu-
trittskontrollvorrichtung und eine Datenverarbeitung statt-
findet, wobei die Datentibermittlung die Ubermittlung von Zu-
trittsrechtsdaten vom elektronischen Identifikationsmedium an
die Zutrittskontrollvorrichtung umfasst, wobel die Zutritts-
rechtsdaten in der Zutrittskontrollvorrichtung zur Feststel-
lung der Zutrittsberechtigung ausgewertet werden und in Ab-
hiangigkeit von der festgestellten Zutritisberechtigung ein
Sperrmittel zum wahlweisen Freigeben oder Sperren des Zu-
tritts angesteuert wird,:dadurch gekennzeichnet, dass die
Datenverarbeitung eine Authentifizierung des elektronischen
Identifikationsmediums auf Grundlage wenigstens eines digita-
len Zertifikats umfasst und die Dateniibermittlung die Verwen-
dung eines Schlisselaustausch- oder -ableitungsprotokolls
umfasst, wodurch dem elektronischen Identifikationsmedium und
der Zutrittskontrollvorrichtung wenigstens ein geheimer, ge-
meinsamer Sitzungsschliissel zugdnglich gemacht wird, worauf
der wenigstens eine Sitzungsschliissel zum Einrichten eines
sicheren Ubertragungskanals zwischen dem elektronischen Iden-
tifikationsmedium und der Zutrittskontrollvorrichtung verwen-
det wird, und dass die Zutrittsrechtsdaten lUber den sicheren
Kanal vom elektronischen Identifikationsmedium an die Zu-

trittskontrollverrichtung tbermittelt werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
das wenigstens eine digitale Zertifikat von einer Zutritts-

kontrollzentrale signiert wird.
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3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeich-
net, dass der wenigstens eine Sitzungsschlissel im elektroni-
schen Identifikationsmedium und in der Zutrittskontrollvor-
richtung auf Grundlage eines zutrittskontrollvorrichtungsin-
dividuellen Zutrittscodes erzeugt wird, bevorzugt weiters auf
Grundlage einer vom Identifikationsmedium und einer von der
Zutrittskontrollvorrichtung erzeugten Zufallszahl und/oder
von einer vom Identifikationsmedium und einer von der Zu-

trittskontrollvorrichtung erzeugten Laufnummer.

4. Verfahren nach Anspruch 1, 2 oder 3, dadurch gekenn-
zeichnet, dass das Schliisselaustausch-

der -ableitungsprotokoll die Generierung eines Kryptogramms
unter Verwendung des Sitzungsschliissels in der Zutrittskon-
trollvorrichtung und die Ubersendung desselben an das Identi-
fikationsmediums umfasst, wobei das Kryptogramm im Identifi-
kationsmedium unter Verwendung des Sitzungsschlissels verifi-

ziert wird.

5. Verfahren nach einem der Anspriche 1 bis 4, dadurch ge-
kennzeichnet, dass die Zutrittsrechtsdaten von einer Zu-
trittskontrollzentrale signiert und gemeinsam mit der Signa-
tur iiber den sicheren Kanal vom elektronischen Identifikati-
onsmedium an die Zutrittskontrollvoerrichtung tbermittelt wer-

den.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch ge-
kennzeichnet, dass die Datenitibermittlung rein passiv durch

Belastung des elektromagnetischen Feldes zwischen dem elekt-
ronischen Identifikationsmedium und der Zutrittskontrollvor-

richtung erfolgt.
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7. Vorrichtung, insbesondere zur Durchfuhrung des Verfah-
rens nach einem der Anspriiche 1 bis 6, umfassend eine Zu-
trittskontrollvorrichtung mit einem Sperrmittel zum wahlwei-
sen Freigeben oder Sperren des Zutritts und einer Sende-
/Empfangseinrichtung, um eine bidirektionale Dateniibermitt-
lung zwischen einem elektronischen Identifikationsmedium und
der Zutrittskontrollvorrichtung zu ermoglichen, wobei die
Zutrittskontrollvorrichtung Datenverarbeitungsmittel zur
Steuerung der Datenitibermittlung und zur Feststellung der Zu-
trittsberechtigung auf Grund von empfangenen Zutrittsrechts-
daten aufweist und die Datenverarbeitungsmittel mit dem
Sperrmittel zum wahlweisen Freigeben oder Sperren des Zu-
tritts zusammenwirken,[gadurch gekennzeichnet, dass die Da-
tenverarbeltungsmittel wenigstens einen Mikrokontroller und
ein Secure Access Module (SAM) umfassen, wobel das SAM zur
Ausfihrung kryptographischer Funkitionen eingerichtet ist, und
dass die Sende-/Empfangseinrichtung in einem ersten Bereich
der Zutrittskontrollvorrichtung und das SAM in einem zweilten

Bereich der Zutrittskontrollvorrichtung angeordnet ist.

8. Vorrichtung nach Anspruch 7, dadurch gekennzeichnet,

dass der Mikrokontroller im zweiten Bereich angeordnet ist.

9. Vorrichtung nach Anspruch 7 oder 8, dadurch gekennzeich-
net, dass der Mikrokontroller die Sende-/Empfangseinrichtung

nit dem SAM verbindet.

10. Vorrichtung nach Anspruch 7, 8 oder 9, dadurch gekenn-
zeichnet, dass der erste Bereich ein ungeschiitzter Bereich

und der zweite Bereich ein baulich geschitzter Bereich ist.

11. Vorrichtung nach einem der Anspriiche 7 bis 10, dadurch

gekennzeichnet, dass die Zutrittskontrollvorrichtung zum Ein-
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bau in eine Tir ausgebildet ist und mit wenigstens einer ers-
ten Handhabe, wie z.B. einem Knauf oder einem Driicker, verse-
hen ist, wobel der erste Bereich von der ersten Handhabe und
der zweite Bereich von einem zur Aufnahme in einer Durchbre-
chung des Turblattes vorgesehenen Bereich oder einer zweiten,
der ersten Handhabe gegeniiberliegenden, zwelten Handhabe ge-

bildet ist.

12. Vorrichtung nach einem der Anspriiche 7 bis 11, dadurch
gekennzeichnet, dass das SAM Authentifizierungsmittel um-
fasst, um das elektronische Identifikationsmedium auf Grund-
lage wenigstens eines digitalen Zertifikats zu authentifizie-
ren, und mit einem Schlisselaustausch-

der =-ableitungsprotokoll programmiert ist.

13. Vorrichtung nach einem der Anspriche 7 bis 12, dadurch

gekennzeichnet, dass das SAM zur Einrichtung eines sicheren

Ubertragungskanals zwischen dem elektronischen Identifikati-
onsmedium und der Zutrittskontrollvorrichtung ausgebildet

oder programmiert ist.

14, Vorrichtung nach einem der Anspriche 7 bis 13, dadurch
gekennzeichnet, dass das SAM eine Auswerteschaltung zur Fest-
stellung der Zutrittsberechtigung auf Grund der empfangenen

Zutrittsrechtsdaten umfasst.

15. Vorrichtung nach einem der Anspriiche 7 bis 14, dadurch
gekennzeichnet, dass das SAM als Mikrokontroller in Chipkar-
ten- oder SIM-Karten-Bauform, insbesondere aber in IC-Bauform

ausgebildet ist.
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16. Vorrichtung nach einem der Anspriiche 7 bis 15, dadurch
gekennzeichnet, dass das SAM austauschbar in einer Schnitt-

stelle, insbesondere in einem Steckplatz aufgenommen ist.

17. Vorrichtung nach einem der Anspriiche 7 bis 16, dadurch
gekennzeichnet, dass die Sende-/Empfangseinrichtung flir die
drahtlose, bevorzugt induktive Dateniibertragung insbesondere
nach dem NFC- bzw. RFID-Standard (ISO/IEC 14443) ausgebildet

ist.

Wien, am 31.1.2012 Anmelder
durch:

Haffn und Keschmann
Patentapwdalte O

LUl e,
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