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(57) Abstract: A method for voting using concatenated signatures, wherein a plurality M of replicants (R1, R2, RM) for generating
M redundant messages, where M>2, and a plurality N of voter modules (VM1, VM2, VMN), where N>2, are provided, wherein
each voter module (VM1, VM2, VMN) has a voter (V1, V2, VN) for voting the redundant messages (O1, O2, ON) and a crypto unit
(K1, K2, KN) with a private key fragment (PR1, PR2, PRN) for signing a message. The redundant messages (O1, 02, OM) of the
replicants are transmitted to each voter module (VM1, VM2, VMN), so that the voter (V1, V2, VN) of each voter module (VM1,
VM2, VMN) generates a voted message (M1, M2, MN) on the basis of the redundant messages. N private key fragments (PR1, PR2,
PRN) are used to generate signatures for the voted messages that are checked by a public key (PU) of a reception unit (E). In the
event of a successtul check, the repeatedly voted message is accepted. Further, an apparatus for performing the method for voting
using concatenated signatures is proposed.

(57) Zusammenfassung:

[Fortsetzung auf der ndchsten Seite]



WO 2017/167526 A1 W00V 0T A RO

Verfahren zum Voting mit verketteten Signaturen, wobei eine Mehrzahl M von Replikanten (R1, R2, RM) zur Erzeugung von M
redundanten Nachrichten mit M>2 sowie eine Mehrzahl N von Votermodulen (VM1, VM2, VMN) mit N>2 vorgesehen ist, wobei
jedes Votermodul (VM1, VM2, VMN) einen Voter (V1, V2, VN) zum Voting der redundanten Nachrichten (O1, O2, ON) sowie
eine Kryptoeinheit (K1, K2, KN) mit privatem Teilschliissel (PR1, PR2, PRN) zum Signieren einer Nachricht aufweist. Die
redundanten Nachrichten (O1, O2, OM) der Replikanten werden an jedes Votermodul (VM1, VM2, VMN) iibermittelt, so dass
der Voter (V1, V2, VN) jedes Votermoduls (VM1, VM2, VMN) eine gevotete Nachricht (M1, M2, MN) auf Basis der
redundanten Nachrichten erzeugt. Es werden mit Hilfe von N privaten Teilschliisseln (PR1, PR2, PRN) Signaturen der gevoteten
Nachrichten erzeugt, die von einem &ffentlichen Schliissel (PU) einer Empfangseinheit (F) gepriift werden. Bei erfolgreicher
Priifung wird die mehrfach gevotete Nachricht akzeptiert. Ferner wird eine Vorrichtung zur Durchfithrung des Verfahrens zum
Voting mit verketteten Signaturen vorgeschlagen.
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Beschreibung

Verfahren zum Voting mit verketteten Signaturen

Die Erfindung betrifft ein Verfahren zum Voting mit verkette-
ten Signaturen sowie eine Vorrichtung zum Ausfiihren des Ver-

fahrens.

Sicherheitstechnische Daten miissen mehrfach redundant iden-
tisch berechnet worden sein, wobei jede Berechnungsart auch
als Kanal oder Replikant bezeichnet wird, oder zumindest re-
dundant geprift worden sein, um als signaltechnisch sicher zu
gelten. Dies gilt fir alle Sicherheitsstufen gemal einschla-
giger Normen (z.B. IEC61508, CENELEC EN50129). Aus der mehr-
fachen Berechnung eines Datums wird durch Voting eine signal-
technisch sichere Nachricht. Beim Voting werden von einem
Voter mehrere eingehende Daten bzw. Nachrichten miteinander
verglichen und ein ,richtiges™ Datum ausgegeben. Ein Voter
kann beispielsweise einen Mehrheitsentscheid durchfiihren,
d.h. wenn eine Mehrheit von Eingdngen eines Voters eine be-
stimmte Nachricht anzeigt, dann wird diese Nachricht ausgege-
ben. Bisher wurde flir das Voting ein spezielles signaltech-
nisch sicheres Gerdt oder eine signaltechnisch sichere Kompo-
nente verwendet. Es wadre jedoch ginstiger flir das Gesamtsys-
tem, wenn die Voter auch auf einem signaltechnisch nicht si-
cheren Gerat ausgefiihrt werden kdénnen, idealerweise auf dem
selben Gerat wie die gevoteten Nachrichten. Bislang hat man
zumindest in den hoheren Sicherheitsniveaus jedoch aus-
schlieRlich proprietdre Hardware fir Voter verwendet, die
nicht allgemeinen Standards entsprechen. Kommerzielle nicht
signaltechnisch sichere Hardware konnte bisher nicht einge-

setzt werden.

Die Aufgabe besteht darin, ein Verfahren zum Voting von Nach-
richten zu entwickeln, das hohen Sicherheitsanforderungen ge-
recht wird und auf kommerzieller Hardware ausgefiihrt werden

kann.
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Das erfindungsgemdfBe Verfahren zum Voting mit verketteten
Signaturen umfasst grundsédtzlich folgende Schritte: In einem
Schritt a) wird eine Mehrzahl M von Replikanten zur Erzeugung
von M redundanten Nachrichten bereitgestellt, wobei M22. In
einem Schritt b) wird eine Mehrzahl N von Votermodulen mit
N22 bereitgestellt, wobei jedes Votermodul einen Voter zum
Voting der redundanten Nachrichten sowie eine Kryptoeinheit
mit privatem Teilschlissel zum Signieren einer Nachricht auf-
weist. In einem Schritt c¢) werden die redundanten Nachrichten
der Replikanten an jedes Votermodul ibergeben, so dass der
Voter jedes Votermoduls eine gevotete Nachricht auf Basis der
redundanten Nachrichten erzeugt. In einem weiteren Schritt d)
wird eine 1-te Signatur der 1l-ten gevoteten Nachricht durch
das 1-te Votermodul mit einem l-ten privaten Teilschliissel
erstellt, falls der 1l-te Voter eine l-te gevotete Nachricht
erzeugt. In einem weiteren Schritt e) wird eine n-te Signatur
und eine n-te gevoteten Nachricht von dem n-ten Votermodul an
das (n+l)-te Votermodul iUbergeben. In einem weiteren Schritt
f) wird die von dem (n+l)-ten Voter gevotete Nachricht mit
der n-ten gevoteten Nachricht verglichen und eine (n+l)-te
Signatur auf der n-ten Signatur mit einem (n+l)-ten privaten
Teilschlissel des (n+l)-ten Votermodul erstellt, falls die n-
te gevotete Nachricht mit der (n+l)-ten gevoteten Nachricht
Ubereinstimmt. In einem weiteren Schritt g) werden die
Schritte e) und f) in aufsteigender Reihenfolge fiir jedes n
mit 1<n<(N-1) durchgefihrt. In einem weiteren Schritt h) wird
die N-te Signatur und die N-te gevotete Nachricht an eine
Empfangereinheit iUbergeben. In einem weiteren Schritt i) wird
die N-te gevotete Nachricht durch eine Empfangerkryptoeinheit
akzeptiert, falls die Empfangerkryptoeinheit die N-te Signa-

tur mit einem Offentlichen Schliissel erfolgreich prift.

Durch das erfindungsgemiale Verfahren wird das Prinzip des
Votings mit kryptographischen Methoden kombiniert. Vorausset-
zung ist dabei immer, dass ein Voting einer Stufe erfolgreich
ist und mit dem Votingresultat der Vorstufe {ibereinstimmt.
Ohne diese Voraussetzung wird keine Teilsignatur durch einen

Teilschliissel erfolgen. Nur wenn aber alle Signaturen vorlie-
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gen, dann ,passt™ der 6ffentliche Schliissel zu der durch die
Teilschliissel erzeugten Signatur und die gevotete Nachricht
wird dann von der Empfangereinheit akzeptiert. Eine Empfan-
gereinheit ist in anderen Worten eine Verifiziereinheit, ein
Verifiziergerdt oder ein Empfanger. Durch das Konzept des
verketteten Signierens wird eine hohe Sicherheit fir die
gevotete Nachricht erzeugt. Die Erfindung hat ferner den Vor-
teil, dass das Verfahren auf signaltechnisch nicht sicherer
Hardware wie beispielsweise auf handelsiiblichen PCs ausge-

fihrt werden kann.

Bevorzugt sind alle privaten Teilschliissel voneinander ver-

schieden.

Die Signaturen werden bevorzugt auf einem Hashwert der Nach-
richt gebildet. Dadurch wird das Datenvolumen von langeren
Nachrichten vorteilhaft reduziert und der Prozess des verket-

ten Signierens kann schneller ablaufen.

Bevorzugt ergibt sich ein privater Schliissel durch Multipli-
kation der privaten Teilschliissel in der Restlasse und der
6ffentliche Schlissel multipliziert mit dem sich ergebenen
privaten Schliissel ergibt in der Restklasse 1, wobei dadurch
wieder der originale Hashwert oder die originale Nachricht
erhalten wird. Dies ist eine bevorzugte und besonders schnell
ablaufende Realisierung der Signatur. Der originale Hashwert
bzw. die originale Nachricht kann dann von der Empfangerein-

heit gepriuft werden.

Bevorzugt ist der private Schliissel kommutativ aus den priva-
ten Teilschliisseln berechenbar. Mit anderen Worten bedeutet
das, dass es auf die Reihenfolge des Signierens nicht an-
kommt. Somit ist die Sequenz der verifizierenden Votermodule

irrelevant, solange alle Votermodule beteiligt sind.

Vorteilhafterweise ist das Ubergeben der gevoteten Nachricht
des n-ten Votermoduls an das (n+l)-te Votermodul mit dem

Ubergeben der redundanten Nachrichten der Mehrzahl der
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Replikanten (R1,R2,RN) an das (n+l)-te Votermodul zeitlich
abgestimmt, wobei 1<n<(N-1). Dadurch wird die zeitliche Ver-

zogerung des verketteten Signierens verringert.

Bevorzugt ist jeder Voter von den anderen Votern separiert.
Das meint, dass man die gleichen Techniken anwendet, wie man
Replikanten segregiert, oder in anderen Worten kapselt bzw.
isoliert. Dadurch wird die Unabhangigkeit der Berechnungspfa-
de erreicht. Eine geeignete Kapselung der Votermodule kann
beispielsweise durch gefarbte Emulatoren flir SIL3 oder SIL4
erzielt werden, wobei SIL das Sicherheits-Integritatslevel
bezeichnet. Dies ist ferner von Vorteil, wenn man das Verfah-

ren auf handelstblichen PCs realisieren mochte.

Die Voter konnen als Diskriminatorvoter oder als
Majoritatsvoter ausgefiihrt sein. Diskriminatorvoter geben ei-
ne gevotete Nachricht nur aus, falls alle Eingange ilberein-
stimmen. Majoritdtsvoter bilden einen Mehrheitsentscheid,
d.h. wenn eine Mehrheit der Nachrichten eine Ubereinstimmung

aufweist, dann wird diese Nachricht ausgegeben

Ein Voter gibt bevorzugt keine Nachricht aus oder eine Nega-

tivnachricht, falls er keine gevotete Nachricht bilden kann.

Bevorzugt laduft das Ubergeben der gevoteten Nachrichten vom
n-ten Votermodul zum (n+l)-ten Votermodul ohne Unterbrechung
ab, wobei 1<n<(N-1). Dadurch wird die Dauer des Signierens

verringert.

Vorteilhafterweise kann jede redundante Nachricht des jewei-
ligen Replikanten sicherungstechnisch identifiziert werden.
Dies kann beispielsweise durch eine Checksumme mit

Replikantenidentifikation erfolgen.

Es wird ferner eine Vorrichtung zur Durchfihrung des Verfah-
rens zum Voting mit verketteten Signaturen vorgeschlagen. Die
Vorrichtung umfasst eine Mehrzahl M von Replikanten zur Er-

zeugung von M redundanten Nachrichten mit M=22. Ferner wird
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eine Mehrzahl N von Votermodulen mit N22 bereitgestellt, wo-
bei jedes Votermodul einen Voter zum Voting der redundanten
Nachrichten sowie einen privaten Teilschlissel zum Signieren
einer Nachricht aufweist, wobei die Eingdnge jedes Voters mit
den Ausgangen Jjedes Replikanten verbunden sind. Der Ausgang
jedes n-ten Votermoduls ist mit dem Eingang jedes (n+l)-ten
Votermoduls zur Ubertragung von gevoteten Nachrichten und
Signaturen verbunden, wobei 1<n<(N-1), und es ist eine Emp-
fangereinheit vorgesehen, die die vom N-ten Votermodul ausge-
gebene Signatur und gevotete Nachricht empfangt und die N-te

Signatur mit einem O6ffentlichen Schlissel priuft.

Es wird ferner ein Computerprogramm vorgeschlagen, das es ei-
ner Datenverarbeitungseinrichtung ermdglicht, nachdem es in

Speichermittel der Datenverarbeitungseinrichtung geladen wor-
den ist, ein Verfahren zum Voting mit verketteten Signaturen

durchzufihren.

Ferner wird ein computerlesbares Speichermedium vorgeschla-
gen, auf dem ein Programm gespeichert ist, das es einer Da-
tenverarbeitungseinrichtung erméglicht, nachdem es in Spei-
chermittel der Datenverarbeitungseinrichtung geladen worden
ist, ein Verfahren zum Voting mit verketteten Signaturen

durchzufihren.

Die oben beschriebenen Eigenschaften, Merkmale und Vorteile
dieser Erfindung sowie die Art und Weise, wie diese erreicht
werden, werden klarer und deutlicher verstédndlich im Zusam-
menhang mit der folgenden Beschreibung der Ausfihrungsbei-
spiele, die im Zusammenhang mit den Zeichnungen naher erlau-

tert werden. Es zeigen:

Figur 1 eine Darstellung des Verfahrens zum Voting mit ver-
ketteten Signaturen nach einer beispielhaften Ausfiihrungs-

form, und
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Figur 2 eine Darstellung einer Vorrichtung zum Voting mit
verketteten Signaturen nach einer beispielhaften Ausfiithrungs-

form.

In der Figur 1 ist ein Verfahren zum Voting mit verketteten
Signaturen nach einer bespielhaften Ausfihrung gezeigt. Be-
reitgestellt sind jeweils eine Mehrzahl M von Replikanten
R1,R2,RM zur Erzeugung von M redundanten Nachrichten
01,02,0M, wobeili M22. Diese redundanten Nachrichten 01,02,0M
sind inhaltlich aquivalent (von der Bedeutung her identisch).
Zzudem wird eine Mehrzahl N von Votermodulen VM1l,VM2,VMN be-
reitgestellt, wobei jedes Votermodul VM1l,VM2,VMN einen Voter
V1,V2,VN zum Voting der redundanten Nachrichten 01,02,0M so-
wie eine Kryptoeinheit KI1,K2,KN mit privatem Teilschliissel

PR1, PR2,PRN zum Signieren einer Nachricht aufweist.

Die redundanten Nachrichten 01,02,0M der Replikanten R1,R2,RM
werden an jedes Votermodul VM1,VM2,VM3 iibergeben, so dass der
Voter V1,V2,VN jedes Votermoduls VM1l,VM2,VMN eine gevotete
Nachricht auf Basis der redundanten Nachrichten erzeugt. In
der Figur 1 ist das beispielhaft graphisch durch vertikale,
gestrichelte Linien an jedem Votermodul VM1,VM2,VMN angedeu-
tet, auf die jeweils die redundanten Nachrichten 01,02, 0M

mittels dargestellter Pfeile zeigen.

Es wird dann eine 1l-te Signatur der 1l-ten gevoteten Nachricht
M1 durch das 1-te Votermodul VM1l mit einem l-ten privaten
Teilschliissel PR1 erstellt, falls der 1l-te Voter V1 eine l-te
gevotete Nachricht M1l erzeugt. Die 1l-te Signatur wird hierbei
durch den Schliisseloperator bzw. Schliisselwert pri: des l-ten
privaten Teilschliissels PR1 angewendet auf die gevotete Nach-
richt M1 oder alternativ auf einem Hashwert der Nachricht,
was in der Figur mit pri;®MI1 dargestellt wird. Diese 1-te
Signatur wird dann mit der l-ten gevoteten Nachricht M1 an
das 2-te Votermodul VM2 ilbergeben. In diesem 2-ten Votermodul
VM2 wird nun eine 2-te gevotete Nachricht M2 durch den 2-ten
Voter V2 auf Basis der redundanten Nachrichten 01,02,0M der
Replikanten R1,R2,RM erstellt. Diese 2-te gevotete Nachricht
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wird mit der l-ten gevoteten Nachricht M1 verglichen. Bei
Ubereinstimmung wird dann eine 2-te Signatur mittels eines 2-
ten privaten Teilschliissel PR2 auf die 1l-te Signatur er-
stellt, was durch pri,@pri:@M1l mit der Operation @ darge-
stellt ist. Diese 2-te Signatur wird dann lUbergeben mit ent-
weder der l-ten gevoteten Nachricht M1 oder 2-ten gevoteten
Nachricht M2. Da beide gevotete Nachrichten M1,M2 als Voraus-
setzung fiir das Signieren iUbereinstimmen miissen, ist es uner-
heblich, welche von beiden weitergeleitet wird. Das wird in
der Figur 1 durch das ausschlielende logische Kontravalenz-
Symbol ¥ dargestellt, was einem ,entweder oder™ entspricht.
Beispielsweise kann die l-te gevotete Nachricht M1 zum Uber-

geben verwendet werden.

Dieses Verfahren wird nun in dieser Form flir die weiteren
Votermodule VM1,VM2,VMN weitergefithrt. Allgemeiner l&asst sich
daher formulieren, dass eine n-te Signatur und eine n-te
gevotete Nachricht von dem n-ten Votermodul an das (n+l)-te
Votermodul Ubergeben wird. Dann wird die von dem (n+l)-ten
Voter gevotete Nachricht mit der n-ten gevoteten Nachricht
verglichen und eine (n+l)-te Signatur auf der n-ten Signatur
mit einem (n+l)-ten privaten Teilschlissel des (n+l)-ten
Votermoduls erstellt, falls die n-te gevotete Nachricht mit
der (n+l)-ten gevoteten Nachricht i{ibereinstimmt. Dies wird in
aufsteigender Reihenfolge fir jedes n mit 1<n<(N-1) durchge-
fuhrt.

Im letzten Schritt wird somit eine N-te Signatur durch den N-
ten privaten Teilschliissel PRN auf die (N-1)-te Signatur er-
stellt, was in der Figur 1 durch priy@®..Qprii®@M1 mit der
Operation @ dargestellt ist.

Danach wird die N-te Signatur und die N-te gevotete Nachricht
MN (oder auch eine andere ibereinstimmende gevotete Nach-
richt) an eine Empfangereinheit E iUbergeben. Dabei wird die
N-te gevotete Nachricht MN durch eine Empfangerkryptoeinheit
EK akzeptiert, falls die Empfangerkryptoeinheit EK die N-te
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Signatur mit einem Offentlichen Schliissel PU erfolgreich

pruft.

Dieses Verfahren kann im Folgenden mathematisch beschrieben
werden. Ein privater Schliissel PR, im Folgenden mit pri be-
zeichnet, ergibt sich als Verknipfung der privaten Teil-
schliissel PR1,PR2,PRN, mit pri, bezeichnet mit 1<n<N, mittels
einer Operation @, so dass priy® ..Q prii.=pri mod a’'. Anders
formuliert ist der private Schliissel PR nicht prim, da er
sich als Verknipfung mehrerer Teilschliissel P1,P2,PN darstel-
len ladsst. Der private Schliissel PR ergibt dann mit dem o6f-
fentlichen Schliissel PU, hier als pub bezeichnet, durch Ver-
knupfung das neutrale Element 1 in der Restklasse, also priQ
pub =1 mod a', wobei a die Anzahl der méglichen Werte pro
Zeichen, 1 die zu Grunde liegende Zeichenlénge, a’ die Anzahl
der voneinander verschiedenen Schliissel und = die Kongruenz
reprasentiert. Der private Schliissel PR und der offentliche
Schliissel sind demnach modular invers zueinander bzgl. der
Verknupfung . Typischerweise arbeiten Prozessoren im bindren
System, was also a=2 entspricht und die bevorzugte Variante
ist. Typischerweise liegt die Bitlange 1 bei 128 bis 160 bit,
jedoch konnen kiirzere oder langere Bitlangen und somit kiirze-

re und langere Schlissel verwendet werden.

Wenn nun eine Signatur eines privaten Teilschlissels
Prl,Pr2,PRN fehlen wiirde, dann wiirde es der Empfadngereinheit
E nicht gelingen die urspringliche Nachricht zurickzugewin-
nen. Durch das Konzept des verketteten Signierens wird eine
hohe Sicherheit fiir die gevotete Nachricht erzeugt. Das Ver-
fahren kann auf signaltechnisch nicht sicherer Hardware wie
beispielsweise auf handelsiblichen PCs auszufihren. Durch das
erfindungsgemiale Verfahren wird das Prinzip des Votings mit
kryptographischen Methoden kombiniert. Voraussetzung ist da-
bei immer, dass ein Voting einer Stufe erfolgreich ist und
mit dem Votingresultat der Vorstufe iUbereinstimmt. Ohne diese
Voraussetzung wird keine Teilsignatur durch einen Teilschlis-
sel erfolgen. Nur wenn aber alle Signaturen vorliegen, dann

~passt™ der Offentliche Schliissel zu der durch die Teil-
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schliissel erzeugten Signatur und die Nachricht wird dann von

der Empfangereinheit E akzeptiert.

Als Verknupfungen & kommen verschiedene zweckmidligen Opera-
tionen in Frage. Reispielsweise sind auch Matrixverknipfungen
eingeschlossen. Dann ist beispielsweise die Reihenfolge der
Signaturen wesentlich und kann im Allgemeinen nicht ver-
tauscht werden. Alle privaten Teilschliissel Pril, Pr2, PrN sind
ferner voneinander verschieden. Bevorzugt werden die Signatu-
ren auf einem Hashwert der Nachricht gebildet. Dadurch wird
das Datenvolumen von langeren Nachrichten vorteilhaft redu-
ziert und der Prozess des verketteten Signierens kann schnel-

ler ablaufen.

Ein privater Schliissel PR ergibt sich bevorzugt jedoch durch
Multiplikation der privaten Teilschliissel PR1,Pr2,PRN in der
Restlasse. Der Offentliche Schliissel PU multipliziert mit dem
sich ergebenen privaten Schliissel PR ergibt in der Restklasse
1, wobei dadurch wieder der originale Hashwert oder die ori-
ginale Nachricht erhalten wird. Dies ist eine bevorzugte und
besonders schnelle Realisierung der Signatur. Der originale
Hashwert bzw. die originale Nachricht kann dann von der Emp-
fangereinheit E geprift werden, beispielsweise indem mit der
entsprechenden Hashfunktion aus der gevoteten Nachricht der
Hashwert berechnet wird und mit dem Ubergebenen Hashwert nach
Anwendung (Multiplikation) aller privaten Teilschlissel ver-

glichen wird.

Der private Schlissel PR soll bevorzugt kommutativ aus den

privaten Teilschliisseln PR1,PR2,PRN berechenbar sein. Dann

ist die Sequenz der verifizierenden Votermodule VM1,VM2,VMN
irrelevant, solange zumindest alle Votermodule VM1, VM2, VMN

beteiligt sind. Dies ist beispielsweise bei der oben be-

schriebenen Multiplikation der Fall.

Es kann zusd&tzlich noch eine Synchronisation stattfinden.
Sinnvoll fir einen =zigigen zeitlichen Ablauf des Signierens

ist es, wenn das Ubergeben der gevoteten Nachricht des n-ten
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Votermoduls an das (n+l)-te Votermodul mit dem Ubergeben der
redundanten Nachrichten (01,02,0M) der Mehrzahl der
Replikanten (R1,R2,RN) an das (n+l)-te Votermodul zeitlich
abgestimmt wird, wobei 1<n<(N-1). Dadurch wird die zeitliche

Verzodgerung des verketteten Signierens verringert.

Jeder Voter V1,V2,VN ist bevorzugt von den anderen Votern
V1,V2,VN separiert. Das meint, dass man hier die gleichen
Techniken anwendet, wie man Replikanten R1,R2,RM segregiert,
oder in anderen Worten kapselt bzw. isoliert. Dadurch wird
die Unabhangigkeit der Berechnungspfade erreicht, wodurch das
Risiko identischer Fehlerausgaben deutlich verringert wird.
Eine geeignete Kapselung der Votermodule kann beispielsweise
durch gefédrbte Emulatoren fiir SIL3 oder SIL4 erzielt werden,
wobei SIL das Sicherheits-Integritatslevel bezeichnet. Dies
ist ferner von Vorteil, wenn man das Verfahren auf handelsib-

lichen PCs realisieren mdchte.

Die Voter V1,V2,VN konnen als Diskriminatorvoter oder als
Majoritatsvoter ausgefihrt werden. Diskriminatorvoter geben
eine gevotete Nachricht nur aus, falls alle Eingange iberein-
stimmen. Majoritatsvoter bilden einen Mehrheitsentscheid,
d.h. wenn eine Mehrheit der Nachrichten eine Ubereinstimmung
aufweist, dann wird diese Nachricht ausgegeben. Ein Voter
V1,V2,VN gibt bevorzugt keine Nachricht oder eine Negativ-
nachricht aus, falls er keine gevotete Nachricht bilden kann.
Dies ware zum Beispiel dann der Fall, wenn beispielsweise ein
Majoritatsvoter genau zwei Nachrichten erhalt, die sich je-
doch widersprechen. Im Falle eines Diskriminatorvoters ware
das auch der Fall, wenn eine Eingangsnachricht von den Ubri-
gen abweicht. Bevorzugt liduft das Ubergeben der gevoteten
Nachrichten vom n-ten Votermodul zum (n+l)-ten Votermodul oh-

ne Unterbrechung ab, wobei 1<n<(N-1).

Vorteilhafterweise kann jede redundante Nachricht 01,02,0M
des jeweiligen Replikanten R1,R2,RM sicherungstechnisch iden-
tifiziert werden. Dies kann beispielsweise durch eine Check-

summe mit Replikantenidentifikation erfolgen. Dadurch kann
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beispielsweise das Fehlverhalten eines Replikanten R1,R2,RM

identifiziert werden.

In der Figur 2 wird beispielhaft eine Vorrichtung zum Voting
mit verketteten Signaturen schematisch dargestellt. Dabei
wird eine Mehrzahl M von Replikanten R1,R2,RM zur Erzeugung
von M redundanten Nachrichten mit M22 zur Verfligung gestellt.
Zudem liegt eine Mehrzahl N von Votermodulen VM1,VM2,VMN mit
N22 vor. Dabei ist jedes Votermodul VM1,VM2,VMN mit einem
Voter V1,V2,VN zum Voting der redundanten Nachrichten
01,02,0M der redundanten Replikanten R1,R2,RM sowie einer
Kryptoeinheit K1,K2,KN mit einem privaten Teilschliissel

PR1, PR2,PRN zum Signieren einer Nachricht ausgestattet, wobei
die Eingange jedes Votermoduls VM1,VM2,VMN mit den Ausgangen
jedes Replikanten R1,R2,RN verbunden sind. Der Ausgang Jjedes
n-ten Votermoduls ist mit dem Eingang jedes (n+l)-ten
Votermoduls zur Ubertragung von gevoteten Nachrichten und
Signaturen verbunden, wobei 1<n<(N-1), und es ist eine Emp-
fangereinheit E vorgesehen, die die vom N-ten Votermodul VMN
ausgegebene Signatur und gevotete Nachricht empfangt und die

N-te Signatur mit einem O6ffentlichen Schlissel PU priuft.

Zusammengefasst wird ein Verfahren zum Voting vorgeschlagen,
das mit (asymmetrischen) kryptographischen Methoden kombi-
niert wird. Dabei werden verkettete Signaturen in mehreren
Stufen verwendet. Voraussetzung ist dabei immer, dass ein
Voting einer Stufe erfolgreich ist und mit dem Votingresultat
der Vorstufe iUbereinstimmt. Ohne diese Voraussetzung wird
keine Teilsignatur durch einen Teilschliissel erfolgen. Nur
wenn aber alle Teilsignaturen vorliegen, dann ,passt™ der o6f-
fentliche Schliissel zu der durch die Teilschliissel erzeugten
Signatur und die Nachricht wird dann von der Empfangereinheit
E akzeptiert. Durch das Konzept des verketteten Signierens
wird eine hohe Sicherheit fiir die gevotete Nachricht erzeugt.
Dadurch kann das Verfahren auf signaltechnisch nicht sicherer
Hardware wie beispielsweise auf handelsiiblichen PCs ausge-

fihrt werden.
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Obwohl die Erfindung im Detail durch bevorzugte Ausfiihrungs-

beispiele ndher illustriert und beschrieben wurde, so ist die
Erfindung nicht durch die offenbarten Beispiele eingeschrankt
und andere Variationen kdnnen vom Fachmann hieraus abgeleitet

werden, ohne den Schutzumfang der Erfindung zu verlassen.
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Bezugszeichenliste

R1,R2,RM
01,02, 0M
VM1, VM2, VMN
K1,K2,KN
PR1, PR2, PRN
PR

E

EK

PU

M1, M2, MN

Replikanten

redundante Nachrichten
Votermodul
Kryptoeinheit

privater Teilschliissel
privater Schliissel
Empfangseinheit
Empfangskryptoeinheit
6ffentlicher Schlissel

gevotete Nachricht
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Patentanspriiche

1. Verfahren zum Voting mit verketteten Signaturen umfassend

die folgenden Schritte:

a)

Bereitstellen einer Mehrzahl M von Replikanten
(R1,R2,RM) =zur Erzeugung von M redundanten Nachrichten
(01,02,0M) mit M22;

Bereitstellen einer Mehrzahl N von Votermodulen
(VM1,VM2,VMN) mit N22, wobeili jedes Votermodul
(VM1,VM2,VMN) einen Voter (V1,V2,VN) zum Voting der re-
dundanten Nachrichten sowie eine Kryptoeinheit
(K1,K2,KN) mit privatem Teilschliissel (PR1,PR2,PRN) zum
Signieren einer Nachricht aufweist;

Ubergeben der redundanten Nachrichten (01,02,0M) der
Replikanten (R1,R2,RN) an jedes Votermodul
(VM1,VM2,VMN), so dass der Voter (V1,V2,VN) jedes
Votermoduls (VM1,VM2,VMN) eine gevotete Nachricht
(M1,M2,MN) auf Basis der redundanten Nachrichten
(01,02,0M) erzeugt;

Erstellen einer l-ten Signatur der l-ten gevoteten Nach-
richt durch das 1-te Votermodul (VMl) mit einem l-ten
privaten Teilschliissel (PR1), falls der 1l-te Voter (V1)
eine 1-te gevotete Nachricht erzeugt;

Ubergeben einer n-ten Signatur und einer n-ten gevoteten
Nachricht von dem n-ten Votermodul an das (n+l)-te
Votermodul;

Vergleichen der von dem (n+l)-ten Voter gevoteten Nach-
richt mit der n-ten gevoteten Nachricht und Erstellen
einer (n+l)-ten Signatur auf der n-ten Signatur mit ei-
nem (n+l)-ten privaten Teilschliissel des (n+l)-ten
Votermoduls, falls die l-te gevotete Nachricht mit der
(n+tl) -ten gevoteten Nachricht tbereinstimmt;
Durchfithren der Schritte e) und f) in aufsteigender Rei-
henfolge fir jedes n mit 1<n<(N-1);

Ubergeben der N-ten Signatur und der N-ten gevoteten
Nachricht an eine Empfangereinheit (E);

RAkzeptieren der N-ten gevoteten Nachricht durch eine

Empfangerkryptoeinheit (EK), falls die
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Empfangerkryptoeinheit (EK) die N-te Signatur mit einem
6ffentlichen Schlissel (PU) erfolgreich priuft.

2. Verfahren nach Anspruch 1, wobei alle privaten Teilschlis-

sel (PR1,PR2,PRN) voneinander verschieden sind.

3. Verfahren nach einem der vorherigen Anspriiche, wobei die

Signaturen auf einem Hashwert der Nachricht gebildet werden.

4., Verfahren nach einem der vorherigen Anspriiche, wobei sich
ein privater Schliissel (PR) durch Multiplikation der privaten
Teilschliissel (PR1,PR2,PRN) in der Restlasse ergibt und der
O0ffentliche Schliissel (PU) multipliziert mit dem sich ergebe-
nen privaten Schliissel (PR) in der Restklasse 1 ergibt, wobei
dadurch wieder der originale Hashwert oder die originale

Nachricht erhalten wird.

5. Verfahren nach einem der vorherigen Anspriiche, wobei ein
privater Schliissel (PR) kommutativ aus den privaten Teil-
schlisseln (PR1,PR2,PRN) berechenbar ist.

6. Verfahren nach einem der vorherigen Anspriiche, wobei das
Ubergeben der gevoteten Nachricht des n-ten Votermoduls an
das (n+l)-te Votermodul mit dem Ubergeben der redundanten
Nachrichten (01,02,0M) der Mehrzahl der Replikanten
(R1,R2,RN) an das (n+l)-te Votermodul zeitlich abgestimmt

wird, wobei 1<n<(N-1).

7. Verfahren nach einem der vorherigen Anspriiche, wobei jeder
Voter (V1,V2,VN) von den anderen Votern (V1,V2,VN) separiert

wird.

8. Verfahren nach einem der vorherigen Anspriiche, wobei die
Voter (V1,V2,VN) als Diskriminatorvoter oder als

Majoritatsvoter ausgefithrt werden.
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9. Verfahren nach einem der vorherigen Anspriiche, wobei ein
jeder Voter (V1,V2,VN) keine Nachricht oder eine Negativnach-

richt erzeugt, falls er keine gevotete Nachricht bilden kann.

10. Verfahren nach einem der vorherigen Anspriiche, wobei das
Ubergeben der gevoteten Nachrichten vom n-ten Votermodul zum
(n+1)-ten Votermodul ohne Unterbrechung ablauft, wobei

1<n< (N-1) .

11. Verfahren nach einem der vorherigen Anspriiche, wobei bei
jeder redundante Nachricht (01,02,0N) der jeweilige Replikant

(R1,R2,RN) sicherungstechnisch identifiziert wird.

12. Vorrichtung zur Durchfihrung des Verfahrens zum Voting
mit verketteten Signaturen gemalB eines der Anspriche 1-11:

— eine Mehrzahl M von Replikanten (R1,R2,RN) zur Erzeugung
von M redundanten Nachrichten mit M22;

— eine Mehrzahl N von Votermodulen (VM1,VM2,VMN) mit N22,
wobei jedes Votermodul (VM1,VM2,VMN) einen Voter
(V1,V2,VN) zum Voting der redundanten Nachrichten sowie
einen privaten Teilschliissel (PR1,PR2,PRN) zum Signieren
einer Nachricht aufweist, wobei die Eingange jedes
Voters (V1,V2,VN) mit den Ausgangen jedes Replikanten
(R1,R2,RM) verbunden sind;

— der Ausgang jedes n-ten Votermoduls ist mit dem Eingang
jedes (n+l)-ten Votermoduls zur Ubertragung von
gevoteten Nachrichten und Signaturen verbunden, wobei
1<n<(N-1), und es ist eine Empfangereinheit (E) vorgese-
hen, die die vom N-ten Votermodul (VMN) ausgegebene Sig-
natur und gevotete Nachricht empfangt und die N-te Sig-

natur mit einem 6ffentlichen Schliissel (PU) priuft.

13. Computerprogramm, das es einer Datenverarbeitungseinrich-
tung ermdglicht, nachdem es in Speichermittel der Datenverar-
beitungseinrichtung geladen worden ist, ein Verfahren zum
Voting mit verketteten Signaturen gemal eines der Anspriiche
1-11 durchzufihren.
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14. Computerlesbares Speichermedium, auf dem ein Programm ge-
speichert ist, das es einer Datenverarbeitungseinrichtung er-
mdéglicht, nachdem es in Speichermittel der Datenverarbei-
tungseinrichtung geladen worden ist, ein Verfahren zum Voting
mit verketteten Signaturen gemalB eines der Anspriiche 1-11

durchzufihren.
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