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(57) Abstract: The invention relates to a driving authorisation system comprising an electronic immobiliser function coupled to a
rotary shaft sensor (22). Said rotary shaft sensor (22) detects the position and/or rotational speed of the rotary shaft by means of a
pick-up wheel (10) arranged on a rotary shaft, and transmits the same to a vehicle control appliance (20) which releases the electronic
immobiliser function. According to the invention, the pick-up wheel (10) comprises a pre-determined number of teeth (11) which
are distributed over the periphery thereof (10) by means of a coding and generate an encoded speed signal (24) which can be detected
by the rotary shaft sensor (22) and decoded by the vehicle control appliance (20). The vehicle control appliance (20) releases the
immobiliser function only following a successful decoding of the encoded rotational speed signal (24), a synchronisation moment
for detecting a defined position of the rotary shaft forming part of the encoded rotational speed signal (24).
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(57) Zusammenfassung: Die Erfindung betrifft ein Fahrberechtigungssystem mit einer elektronischen Wegfahrsperrfunktion, wel-
che mit einem Drehwellensensor (22) gekoppelt ist, wobei der Drehwellensensor (22) iiber ein an einer Drehwelle angeordnetes
Geberrad (10) die Stellung und/oder Drehzahl der Drehwelle erfasst und an ein Fahrzeugsteuergerat (20) tibertragt, welches die
elektronische Wegfahrsperrfunktion freigibt. Erfindungsgemal’ umfasst das Geberrad (10) eine vorgegebene Anzahl von Zahnen
(11), welche mittels einer Codierung am Umfang des Geberrads (10) verteilt angeordnet sind und ein codiertes Drehzahlsignal (24)
erzeugen, welches vom Drehwellensensor (22) erfasst und vom Fahrzeugsteuergerat (20) decodierbar ist, wobei das Fahrzeugsteuer-
gerat (20) die Wegfahrsperrfunktion nur nach einer erfolgreichen Decodierung des codierte Drehzahlsignals (24) freigibt, wobei ein
Synchronisationszeitpunkt zur Detektierung einer bestimmten Stellung der Drehwelle Teil des codierten Drehzahlsignals (24) ist.
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Fahrberechtigungssystem mit einer elektronischen Wegfahr-

sperrfunktion

Die Erfindung betrifft ein Fahrberechtigungssystem mit einer
elektronischen Wegfahrsperrfunktion nach dem Oberbegriff des

Patentanspruchs 1.

Bei herkémmlichen Fahrberechtigungssystemen besteht die Mog-
lichkeit durch Austausch von Komponenten, z.B. von am Fahrbe-
rechtigungssystem beteiligten Steuergerdten, eine elektroni-
sche Wegfahrsperrfunktion zu umgehen. Daher kann zur Erhdéhung
der Sicherheit eine elektronische Wegfahrsperrfunktion me-
chatronisch an eine schwer zuganglichen Sensorik bzw. Aktua-

torik am Verbrennungsmotor gekoppelt werden.

In der Patentschrift DE 43 36 212 C2 wird eine Geberanordnung
zur Zylindererkennung bei einer Brennkraftmaschine beschrie-
ben. Die beschriebene Geberanordnung umfasst zur Erkennung
einer definierten Stellung einer Kurbelwelle in der Brenn-
kraftmaschine eine Geberscheibe, eine auf der Geberscheibe
angeordnete Bezugsmarke, einen der Geberscheibe zugeordneten
Aufnehmer und eine das Signal des Aufnehmers auswertende
Steuereinrichtung, wobei die Bezugsmarke eine vorgegebene der
Bezugsmarke zugeordnete Stellung der Kurbelwelle kennzeich-

net. Zur Codierung der Brennkraftmaschine ist die Bezugsmarke
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einer fur die Brennkraftmaschine spezifische Stellung der

Kurbelwelle zugeordnet.

In der Patentschrift DE 100 06 300 C2 wird eine Wegfahrsperre
flir ein Fahrzeug beschrieben, das von einem Verbrennungsmotor
angetrieben wird. Der Verbrennungsmotor weist eine Zindgeber-
spule auf, die mit einer mit der Kurbelwelle des Motors ge-
koppelten Geberscheibe zusammenwirkt. Die Wegfahrsperre um-
fasst eine Schaltungsanordnung, die einen Unterbrecherschal-
ter oder einen Kurzschlussschalter und eine Schalterbetati-
gungsschaltung aufweist, die den Unterbrecherschalter
schlieRt bzw. den Kurzschlussschalter 6ffnet, wenn sie ein
vorgegebenes Signal empfdngt, und mit der Zindgeberspule als

unldsbare Schaltungseinheit ausgefithrt ist.

In der Patentschrift US 5,570,016 werden ein Verfahren und
eine Vorrichtung zum Detektieren der Winkelposition einer
Kurbelwelle beschrieben, die einen schnellen Motorstart er-
moglichen. Eine Kombination aus einem Geberrad und einem Sen-
sor erzeugt ein analoges Signal, das in ein digitales Ausga-
besignal mit 24 Bit umgewandelt wird, das eine 360°-Umdrehung
der Kurbelwelle reprasentiert. Jedes Bit reprédsentiert eine
bestimmte Winkelposition der Kurbelwelle und jeweils 6 auf-
einander folgende Bits der wiederholenden digitalen Ausgabe-
sequenz von 24 Bit bilden ein eindeutiges Muster. Durch Uber-
wachen der ersten 6 erzeugten Bits wadhrend eines Einschalt-
vorgangs, was einer 90°-Drehung der Kurbelwelle entspricht,
kann dann die Winkelposition der Kurbelwelle bestimmt werden,

wodurch ein schnellerer Start des Motors ermdglicht wird.

In der Patentschrift US 5,615,649 wird ein Sicherheitssystem
fir einen Motor beschrieben. Das beschriebene Sicherheitssys-

tem umfasst ein Sicherheitsbauelement, das angepasst ist, um
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eine Sequenz von Zeitablaufimpulsen zu empfangen, die in Ab-
hangigkeit von der Motordrehzahl erzeugt wird. Das Sicher-
heitsbauelement erzeugt nach dem Empfang eines Freigabecodes
aus der Zeitablaufimpulsseguenz eine mit der Motordrehzahl
synchronisierte Zindimpulssequenz. Die Zindimpulssequenz wird
zur Erzeugung von Zundfunken an das Zindungssystem des Motors
angelegt. Die Impulse der Zeitablaufimpulssequenz treten im
Vergleich zu den Impulsen der Zindimpulssequenz an verschie-
denen Zeitpunkten auf und enthalten einen verschlisselten I-

dentitatscode.

Aufgabe der Erfindung ist es, ein Fahrberechtigungssystem mit
einer elektronischen Wegfahrsperrfunktion anzugeben, welches
eine mechatronische Anbindung einer elektronischen Wegfahr-
sperrfunktion an ein Fahrzeugaggregat und damit einen erh&h-

ten Diebstahlschutz erméglicht.

Die Erfindung lost diese Aufgabe durch Bereitstellung eines
Fahrberechtigungssystems mit einer elektronischen Wegfahr-

sperrfunktion mit den Merkmalen des Patentanspruchs 1.

Vorteilhafte Ausfihrungsformen und Weiterbildungen der Erfin-

dung sind in den abhadngigen Ansprichen angegeben.

Erfindungsgemdfl umfasst ein an einer Drehwelle angeordnetes
Geberrad eine vorgegebene Anzahl von Z&hnen, welche mittels
einer Codierung am Umfang des Geberrads verteilt angeordnet
sind und ein codiertes Drehzahlsignal erzeugen, welches von
einem Drehwellensensor erfasst und von einem Fahrzeugsteuer-
gerdat zur Gewinnung von Informationen uUber Stellung und/oder
Drehzahl der Drehwelle decodiert werden kann. Das Fahr-
zeugsteuergerdt gibt die elektronische Wegfahrsperrfunktion

nur nach einer erfolgreichen Decodierung des codierten Dreh-
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zahlsignals frei, wobei ein Synchronisationszeitpunkt zur De-
tektierung einer bestimmten Stellung der Drehwelle Teil des
codierten Drehzahlsignals ist. Daher kann das Fahrzeugsteuer-
gerdt ohne eine erfolgreiche Decodierung des codierten Dreh-
zahlsignals keine Synchronisierung zwischen der Drehwellen-
stellung und einem zugehoérigen Fahrzeugsystem vornehmen, bei-
spielsweise eine Synchronisierung einer Kurbelwellenstellung

mit Einspritzzeitpunkten eines Einspritzsystems.

Durch die Einbeziehung des bestimmten Synchronisationszeit-
punktes in die Codierung des Geberrades werden Manipulations-
versuche erheblich erschwert, wobei der der Synchronisations-
zeitpunkt beispielsweise zu einer Synchronisation eines
Verbrennungsmotors verwendet werden kann, d.h. zur Erkennung
eines oberen Totpunktes eines ersten Zylinders. So kann im
Gegensatz zu konventionellen Geberradadern, die eine entspre-
chende sichtbare Markierung aufweisen, die beispielsweise als
Licke ausgebildet ist, eine Zuordnung von einer bestimmten
Drehstellung der Drehwelle zu Funktionen eines zugehdrigen
Fahrzeugsystems von nicht mehr erkannt werden. Dadurch kann
beispielsweise der Kurbelwellenstand und der obere Totpunkt
des ersten Zylinders von auflen ohne Decodierung nicht mehr
zugeordnet werden. Zudem kann eine Synchronisierung der Dreh-
welle mit dem zugehOrigen Fahrzeugsystem nur in Kenntnis der
Codierung des Geberrads erfolgen. Da das mechanisch durch die
Zahnverteilung codierte Geberrad zur Drehzahlerfassung nicht
ohne erheblichen materiellen und zeitlichen Aufwand manipu-
liert werden kann, ergibt sich in vorteilhafter Weise ein
verbesserter Diebstahlschutz. Zudem wird die elektronische
Wegfahrsperrfunktion des Fahrberechtigungssystems lber das
mechanisch codierte Geberrad in vorteilhafter Weise an das
zugehorige Fahrzeugaggregat, beispielsweise an einen Verbren-

nungsmotor und/oder an ein Automatikgetriebe gekoppelt.
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In vorteilhafter Weiterbildung des Fahrberechtigungssystems
ist die Codierung am Umfang des Geberrads in eine vorgebbare
Anzahl von Segmenten aufgeteilt, die jeweils eindeutig er-
kennbar sind. Eine solche Kodierung erméglicht in vorteilhaf-
ter Weise eine sehr schnelle Synchronisierung der Drehwelle
mit dem zugehdrigen Fahrzeugsystem, da weniger als eine voll-
stdndige Umdrehung der Drehwelle zur Synchronisation ausrei-
chend ist. Die Geschwindigkeit der Synchronisierung ist von
der Grohe und Anzahl der Segmente abhdngig und kann durch ei-
ne grofere Anzahl von Segmenten bzw. durch kleinere Segmente

erhtht werden.

In Ausgestaltung des erfindungsgemdBen Fahrberechtigungssys-
tems kénnen mindestens zwel an verschiedenen Drehwellen ange-
ordnete Geberrdder von den zugehdrigen Fahrzeugsteuergeraten
zur Durchfihrung einer wechselseitigen Authentikation ausge-
wertet werden. Ein Austausch von Codierungs- und Decodie-
rungsinformationen von verschiedenen Geberradadern zwischen
zwel verschiedenen Fahrzeugsteuergeraten zur wechselseitigen
Authentikation kann beispielsweise verschlisselt iber ein e-
lektronisches Bussystem erfolgen. Dadurch werden die auf die
mechanischen Codierungen der zugehorigen Geberrdder abge-
stimmte Decodieralgorithmen in vorteilhafter Weise wechsel-
seitig, ausgetauscht, Uberwacht und bei Bedarf vervollstan-

digt, wodurch der Diebstahlschutz weiter verbessert wird.

In weiterer Ausgestaltung des erfindungsgemidfien Fahrberechti-
gungssystems kann ein Geberrad zur Erfassung der Stellung
und/oder Drehzahl einer zugehdrigen Drehwelle beispielsweise
an einer Kurbelwelle und/oder an mindestens einer Drehwelle
in einem Automatikgetriebe angeordnet werden. Ein an der Kur-

belwelle angeordnetes Geberrad ilbertragt die erfasste Stel-
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lung und/oder Drehzahl der Kurbelwelle beispielsweise an ein
als Motorsteuergerat ausgeflihrtes Fahrzeugsteuergerat. Ein an
mindestens einer Drehwelle im Automatikgetriebe angeordnetes
Geberrad uUbertradgt die erfasste Stellung und/oder Drehzahl
der zugehorigen Geberwelle beispielsweise an ein als Getrie-
besteuergerdt ausgefiihrtes Fahrzeugsteuergerdt. Dies weist
den Vorteil auf, dass selbst ein Austauschen des Verbren-
nungsmotors und/oder des Automatikgetriebes als Manipulati-
onsversuch keinen Erfolg verspricht, das zugehdrige Fahrzeug

unberechtigt benutzen zu kdnnen.

In weiterer Ausgestaltung des Fahrberechtigungssystems deco-
diert das zugehodrige Fahrzeugssteuergerat das codierte Dreh-
zahlsignal, das vom Drehwellensensor erfasst und uUbertragen
wird, mit einem Decodieralgorithmus, welcher von einem be-
rechtigten Authentikationselement freigebbar und aktivierbar
ist. Dadurch kann der auf die mechanische Codierung des Ge-
berrads abgestimmte Decodieralgorithmus in vorteilhafter Wei-
se nur von einem dem Fahrzeug zugeordneten Authentikationse-
lement freigegeben werden, wodurch der Diebstahlschutz weiter

verbessert wird.

In weiterer Ausgestaltung des Fahrberechtigungssystems wird
ein Freigabesignal fir den Decodieralgorithmus im zugehdrigen
Fahrzeugsteuergerdt von einem als elektronisches Zindschloss
ausgefihrten Fahrzeugsteuergerdt nach einer erfolgreichen Au-
thentikation erzeugt. Zur Authentikation kommuniziert das e-
lektronische Zindschloss ilber eine Kommunikationsverbindung
mit dem tragbaren Authentikationselement. Das im elektroni-
schen Zindschloss erzeugte Freigabesignal kann codiert iber
einen Datenbus zum Motorsteuergerdt ibertragen und vom Mo-
torsteuergeradt zur Freigabe des Decodieralgorithmus wieder

decodiert werden. Dadurch kann eine zweistufige Fahrberechti-
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gungsprtifung umgesetzt werden, welche in einer ersten Stufe
die Authentikation elektronisch prift und in einer zweiten
Stufe die mechanisch codierte Kopplung der elektronischen
Wegfahrsperrfunktion an das entsprechende Fahrzeugaggregat
wie den Verbrennungsmotor und/oder das Automatikgetriebe li-

berprift.

Zusdtzlich kénnen Informationen von mindestens einem anderen
Fahrzeugsteuergerat und/oder vom Authentikationselement an
das Fahrzeugsteuergerdt Ubertragen werden, das diese Informa-
tionen zur Decodierung des codierten Drehzahlsignals eines
zugehdrigen Geberrades verwendet. Dies ermdglicht in vorteil-
hafter Weise eine Verteilung der erforderlichen Schliissel zur
Decodierung der mechanisch codierten Geberrader auf den ge-
samten elektronischen Verbund der Wegfahrsperrfunktion im

Fahrzeug und im tragbaren Authentikationselement.

Es gibt nun verschiedene M&glichkeiten, die Lehre der vorlie-
genden Erfindung in vorteilhafter Weise auszugestalten und
weiterzubilden. Dazu wird einerseits auf die untergeordneten
Anspriche und andererseits auf die nachfolgende Erlduterung
einer Ausfihrungsform verwiesen. Es sollen auch die vorteil-
haften Ausgestaltungen einbezogen sein, die sich aus einer

beliebigen Kombination der Unteranspritiche ergeben.

Vorteilhafte Ausfihrungsformen der Erfindung sind den Zeich-

nungen dargestellt und werden nachfolgend beschrieben.

Dabei zeigen:
Fig. 1 ein schematisches Blockdiagramm eines Ausfihrungs-
beispiels eines Fahrberechtigungssystems mit einer e-

lektronischen Wegfahrsperrfunktion, und
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Fig. 2 ein schematisches Blockdiagramm eines weiteren Aus-
fihrungsbeispiels eines Fahrberechtigungssystems mit

einer elektronischen Wegfahrsperrfunktion.

In den Zeichnungen bezeichnen gleiche Bezugszeichen Elemente
bzw. Komponenten, welche gleiche bzw. analoge Funktionen aus-

fihren.

Wie aus Fig. 1 ersichtlich ist, umfasst ein Ausfihrungsbei-
spiel eines erfindungsgeméflen Fahrberechtigungssystems mit
einer elektronischen Wegfahrsperrfunktion, einen Kurbelwel-
lensensor 22, der iUber ein an einer Kurbelwelle eines
Verbrennungsmotors 1 angeordnetes Geberrad 10 die Stellung
und/oder Drehzahl der Kurbelwelle erfasst und als codiertes
Drehzahlsignal 24 an ein als Motorsteuergerdt ausgefihrtes
Fahrzeugsteuergerdt 20 Ubertrdgt. Das Geberrad 10 umfasst ei-
ne vorgegebene Anzahl von Zdhnen 11, von denen beispielhaft
finf Zahne 11 dargestellt sind. Die Zahne 11 sind mittels ei-
ner Codierung am Umfang des Geberrads 10 verteilt angeordnet
und erzeugen ein codiertes Drehzahlsignal 24, welches vom
Kurbelwellensensor 22 erfasst und vom Motorsteuergerdt 20 de-

codiert wird.

Die Codierung am Geberrad 10 kann durch eine Variation in der
Breite der Z&hne 11 und/oder im Abstand der Zidhne 11 zueinan-
der und/oder in der Hohe der Zahne 11 erzielt werden. So be-
wirkt beispielsweise eine Variation in der Breite und/oder
dem Abstand der Zahne 11 eine Frequenzmodulation des vom Kur-
belwellensensor 22 erfassten Signals. Eine Variation in der
Hohe der Za&hne 11 erzielt eine Amplitudenmodulation des vom
Kurbelwellensensor 22 erfassten Signals. Eine Uberlagerung

von Frequenz- und Amplitudenmodulation ist ebenfalls méglich.
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Das Motorsteuergeradt 20 decodiert das codierte vom Kurbelwel-
lensensor 22 empfangene Drehzahlsignal 24 mit einem Decodier-
algorithmus 26, welcher von einem berechtigten Authentikati-
onselement 50 Uber ein Freigabesignal freigegeben und akti-
viert wird. Das Freigabesignal fir den Decodieralgorithmus 26
im Motorsteuergerdt 20 wird von einem als elektronisches
Zindschloss ausgefihrtem Fahrzeugsteuerger&dt 40 nach einem
erfolgreichen Authentikationsvorgang erzeugt und beispiels-
welise codiert Uber einen elektronischen Datenbus 30 zum Mo-
torsteuergerat 20 Ubertragen. Zur Authentikation kommuniziert
das elektronische Zindschloss 40 Uber eine entsprechende Kom-
munikationsverbindung 45 mit dem tragbaren Authentikationse-
lement 50. Die Kommunikationsverbindung 45 zwischen dem e-
lektronischen Zuindschloss 40 und dem tragbaren Authentikati-
onselement 50 kann, wie aus dem Stand der Technik bekannt
ist, beispielsweise durch Ubertragungssignale im Infrarotfre-
guenzbereich und/oder im Ultraschallfrequenzbereich und/oder

im Hochfrequenzbereich aufgebaut werden.

Der auf die mechanische Codierung des Geberrads 10 abgestimm-
te Decodieralgorithmus 26 decodiert das codierte Drehzahlsig-
nal 24 vom Kurbelwellensensor und stellt somit dem Motorsteu-
ergerat 20 die fir den Betrieb der Verbrennungsmaschine 1 er-
forderliche Information Uber die Stellung und/oder Drehzahl
der Kurbelwelle zur Verflgung. Das Motorsteuergerat 20 kann
die Wegfahrsperrfunktion nur nach einer erfolgreichen Deco-
dierung des codierten Drehzahlsignals 24 freigeben. Ein unbe-
fugt ausgetauschtes Motorsteuergerdt kann das codierte Dreh-
zahlsignal 24 nicht decodieren, da der Decodieralgorithmus 26
im ausgetauschten Motorsteuergerdt nicht mit der mechanischen
Codierung des Geberrads 10 abgestimmt ist, so dass der Deco-
dieralgorithmus 26 im ausgetauschten Motorsteuergerat 20 das

codierte Drehzahlsignal 24 nicht decodieren kann, selbst wenn
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ein manipuliertes Freigabesignal fir den Decodieralgorithmus

26 vorliegt.

Die Codierung und entsprechende Decodierung bzw. das Deco-
dierverfahren 26 kann mit Hilfe von heute bekannten kryp-
tografischen Verfahren, wie beispielsweise das Public-
Private-Key-Verfahren, durchgefithrt werden. Hierzu wird ein
Schlisselpaar mit einem entsprechenden &ffentlichen und einem
privaten Schlissel generiert. Die Codierung des Geberrades 10
und damit des vom Kurbelwellensensor 22 erfassten Drehzahl-
signals 24 erfolgt mittels des o6ffentlichen Schliissels. Die
Dekodierung des Drehzahlsignals 24 kann aber nur mit Hilfe
des korrespondierenden privaten Schliissels erfolgen, welcher

beispielsweise im Motorsteuergerdt 20 hinterlegt wird.

Durch das erfindungsgemaflie Fahrberechtigungssystem wird die
elektronischen Wegfahrsperrfunktion Uber das mechanisch co-
dierte Geberrad 10 mit dem Verbrennungsmotor 1 gekoppelt, wo-
bei der Kurbelwellensensor 22, welcher beispielsweise als
Differenz-Hall-Sensor ausgefihrt ist, Uber das Geberrad 10
die Drehzahl des Verbrennungsmotors 1 und die Stellung der
Kurbelwelle erfasst. Das Geberrad 10 umfasst beispielsweise
ein auf einem Anlasserkranz aufgeschweifltes Lochblech mit
beispielsweise 60 Zahnen 11, welches vom Kurbelwellensensor
22 abgetastet wird. Ein vorgegebener Synchronisationspunkt
zur Erkennung eines ersten Zylinders des Verbrennungsmotors 1
bzw. einer vordefinierte Stellung der Kurbelwelle kann durch
die Decodierung des codierten Drehzahlsignals 24 ermittelt
werden. Das Drehzahlsignal 24 ist unerldsslich zur im Mo-
torsteuergeradt 20 ausgefihrten Synchronisierung von Kurbel-
wellenstellung und Einspritzzeitpunkten. Ohne eine entspre-

chende Dekodierung dieses Drehzahlsignals 24 im Motorsteuer-
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geradt 20 kann der Verbrennungsmotor 1 nicht oder zumindest

nicht korrekt gestartet werden.

Der vorgegebene Synchronisationspunkt, der eine Stellung der
Kurbelwelle bzw. des ersten Zylinders bezeichnet, synchroni-
siert das gemessene Signal mit der Kurbelwellenstellung und
ist als zusatzliche Information mit Hilfe der Codierung des
Geberrads 10 codiert und damit in der Geometrie des Geberra-
des 10 hinterlegt. Eine explizite herausgehobene Markierung
zur Synchronisierung von Kurbelwellenstellung mit dem gemes-
senen Signal, wie sie an einem aus dem Stand der Technik be-
kannte Geberrad umgesetzt wird, ist daher nicht mehr notwen-
dig. Dadurch erh&lt das erfindungsgemdle Fahrberechtigungs-
system eine hohere Sicherheitsstufe, da nun selbst bei Ab-
schaltung der Codepriffunktion durch einen Dritten, der Syn-
chronisationspunkt fir die Stellung der Kurbelwelle nicht be-
kannt ist und ohne Kenntnis der Codierung auch nicht ermit-

telt werden kann.

Bel einer alternativen Ausfihrungsform der Erfindung beinhal-
tet eine effektive Kodierung die Aufteilung der Geberradco-
dierung in eine vorgegebene Anzahl von Segmenten, So kann das
Geberrad 10 beispielsweise in 5 Segmente mit jeweils 12 Zah-
nen 11 aufgeteilt werden, so dass am Umfang des Geberrades 10
insgesamt 60 Zahne 11 angeordnet sind. Um eindeutig den Syn-
chronisationspunkt bestimmen zu kénnen, sind die einzelnen
Codesegmente iUber dem gesamten Umfang des Geberrads 10 ein-
deutig gewdhlt. Eine solche Codierung ermdglicht im Gegensatz
zu konventionellen Geberradern, die mindestens eine volle Um-
drehung von 360° zur Synchronisierung benoétigen, in vorteil-
hafter Weise eine sehr schnelle Synchronisierung einer zuge-
horigen Fahrzeugbaugruppe, beispielsweise eines Motors oder

eines Automatikgetriebes. Mit den oben beispielhaft angegebe-
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nen Zahlenwerten i1st somit eine Synchronisierung nach einer
Drehbewegung mit einem Winkel von weniger als 144° méglich,
bei entsprechend kleineren Segmenten ist eine noch schnellere
Synchronisierung moéglich. Diese effektive Codierung ermég-
licht auch eine schnellere Uberprifung des im Fahrzeugsteuer-
gerat 20 abgelegten Codes, im obigen Beispiel ist des spites-

tens nach einem Drehwinkel von 144° méglich.

Ein weiterer Vorteil der segmentierten Codierung liegt in der
Mobglichkeit, dass einzelne Segmente aus dem Speicher des zu-
gehdrigen Fahrzeugsteuergerédtes 20 in andere Fahrzeugsteuer-
gerédte 40 und/oder in das tragbare Authentikationselement 50
ausgelagert werden kdnnen, so dass ein einzelnes Fahr-
zeugsteuergerat 20 zusammen mit dem zugehodrigen Geberrad 10
nicht zum Start des Verbrennungsmotors 1 fdhig ist, solange
das richtige andere Fahrzeugsteuergerdt 40 und/oder das Au-
thentikationselement 50 nicht beteiligt sind. Dies erhoht

nochmals die Schwelle fir mogliche Manipulationsversuche.

Alternativ ist es moglich, die vollstdndige Codierungsinfor-
mation zur Decodierung des Drehzahlsignals 24 des zugeh&érigen
Geberrades 10 elektronisch im tragbaren Authentikationsele-
ment 50 zu speichern. Dies h&dtte den Vorteil, dass in den
Fahrzeugsteuergerdten 20, 40 kein Codierungsinformationen zur
Decodierung des zugehédrigen Geberrads 10 fest abgelegt sind,
sondern dynamisch beim Start des Fahrzeugs, vom tragbaren Au-
thentikationselement 50 in die zugehorigen Fahrzeugsteuerge-
rate 20, 40 Ubertragen werden. Dies verhindert ein einfaches
Auslesen der Codierungsinformationen aus den Fahrzeugsteuer-
gerdten 20, 40 bei Stillstand des Fahrzeugs. Bei bekannten
Wegfahrsperrsystemen sind die als Zindschlissel ausgefiihrten
Authentikationselemente 50 in der Regel mit einem sicheren,

d.h. nicht auslesbaren oder manipulierbaren Hardwarespeicher
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ausgestattet, so dass eine Speicherung der Codierungsinforma-
tion in dem manipulationssicheren Hardwarespeicher problemlos

mdglich ist.

Wie aus Fig. 2 ersichtlich ist, umfasst ein weiteres Ausfih-
rungsbeispiel des erfindungsgemaflen Fahrberechtigungssystems
mit einer elektronischen Wegfahrsperrfunktion, zusatzlich zu

en

ct

den unter Bezugnahme auf Fig. 1 beschriebenen Komponen
zwel Drehwellensensoren 122, 222, die jeweils Uber ein an ei-
ner Drehwelle eines Automatikgetriebes 100 angeordnetes Ge-
berrad 110, 210 die Stellung und/oder Drehzahl der zugehori-
gen Drehwellen erfassen und als codierte Drehzahlsignale 124,
224 an ein als Getriebesteuergerdt ausgefithrtes Fahrzeugsteu-
ergerédt 120 Ubertragen. Die Geberrdder 110, 210 umfassen ana-
log zu dem an der Kurbelwelle angeordneten Geberrad 10 eine
vorgegebene Anzahl von Zahnen 111 bzw. 211, von denen bei-
spielhaft finf Z&hne 111, 211 dargestellt sind. Die Z&hne
111, 211 sind ebenfalls mittels einer Codierung am Umfang des
jeweilige Geberrads 110, 210 verteilt angeordnet und erzeugen
die codierten Drehzahlsignal 124, 224, die von Drehwellensen-
soren 122, 222 erfasst und vom Getriebesteuergerat 120 mit
den Decodieralgorithmen 126, 226 decodiert werden. Analog zum
Motorsteuergerat 20 kdnnen die Decodieralgorithmen 126, 226
vom berechtigten Authentikationselement 50 iber das in Ver-
bindung mit dem elektronischen Zindschloss 40 erzeugten Frei-

gabesignal freigegeben und aktiviert werden.

In dem Automatikgetriebe 100 mit elektronischer Steuerung
werden verschiedene Drehzahlsignale gemessen und dem zugehd-
rigen Getriebesteuergerdt 120 als elektronisches Signal zur
Verfigung gestellt, so dass es moglich ist, mehrere verschie-
dene Drehwellen mit codierten Geberrddern 110, 210 des Auto-

matikgetriebes 100 in die elektronische Wegfahrsperrfunktion
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einzubinden. Da diese Drehzahlsignale 124, 224 zur Steuerung
des automatischen Getriebes 100 unerldsslich sind, kann ein
unberechtigter Betrieb des Fahrzeugs auch durch eine Blockade

des Automatikgetriebes 100 verhindert werden.

Somit misste bei einem Manipulationsversuch nicht nur ein e-
lektronisches Fahrzeugsteuergerat 120 ausgetauscht werden,
welches beispielswelise im elektronischen Verbund der gesamten
Wegfahrsperrfunktion des Fahrzeugs integriert ist, sondern
auch eines oder mehrere Geberrdder 110, 210 innerhalb des Au-
tomatikgetriebes 100. Dies stellt eine erhebliche Erschwerung
moglicher Manipulationsversuche dar, da zur Manipulation der
Geberrader eine Zerlegung des Automatikgetriebes erforderlich

ist.

Des Weiteren ermoglicht eine Kodierung eines oder mehrerer
Drehzahlsignale 124, 224 und deren Auswertung im Getriebe-
steuergerat 120, die wechselseitige Authentifizierung von Co-
dierungsinformationen fir die im Automatikgetriebe 100 ange-
ordneten Geberradern 110, 210 und fir das im Verbrennungsmo-
tor 1 angeordnete Geberrad 10, das vom Motorsteuergerat 20
ausgewertet wird, zwischen dem Getriebesteuergerat 120 und

dem Motorsteuergerat 20.

Dies hat den weiteren Vorteil, dass selbst ein Austauschen
des Verbrennungsmotors 1 und/oder des Automatikgetriebes 100
als Manipulationsversuch nicht zum Erfolg des Manipulations-
versuchs fihrt. Zudem konnen das elektronische Zindschloss 40
und/oder das tragbare Authentikationselement 50 in die wech-
selseitige Authentifizierung eingebunden werden. Der Aus-
tausch von Codierungsinformationen der Geberrader 110, 210,
10 zwischen dem Automatikgetriebe 100, dem Verbrennungsmotors

1, dem Zindschloss 40 und/oder dem Authentikationselement 50
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zur wechselseitigen Authentifizierung erfolgt verschlisselt,
beispielsweise Uber das elektronische Bussystem 30 im Fahr-
zeug. Die Verschlisselung kann beispielsweise durch geeignete
aus dem Stand der Technik bekannte kryptografische Verfahren

realisiert werden.

Der Vorteil der Erfindung liegt darin, dass das Geberrad 10,
110, 210 zur Drehzahlerfassung mechanisch nicht ohne erhebli-
chen materiellen und zeitlichen Aufwand manipuliert werden
kann. Insbesondere muss zur Manipulationsmoglichkeit zusatz-
lich die Codierung bzw. Decodierung bekannt sein. Die Folge
ist ein effektives Fahrberechtigungssystem, welches die e-
lektronische Wegfahrsperrfunktion an den Verbrennungsmotor 1

und/oder das Automatikgetriebe 100 koppelt.

.00o0.
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Patentanspriche

1. Fahrberechtigungssystem mit einer elektronischen Wegfahr-
sperrfunktion, welche mit einem Drehwellensensor (22,
122, 222) gekoppelt ist, wobei der Drehwellensensor (22,
122, 222) iUber ein an einer Drehwelle angeordnetes Geber-
rad (10, 110, 210) die Stellung und/oder Drehzahl der
Drehwelle erfasst und an ein Fahrzeugsteuergeriat (20,
120) ubertragt, welches die elektronische Wegfahrsperr-
funktion freigibt,
dadurch gekennzeichnet, dass
das Geberrad (10, 110, 210) eine vorgegebene Anzahl von
zahnen (11) umfasst, welche mittels einer Codierung am
Umfang des Geberrads (10, 110, 210) verteilt angeordnet
sind und ein codiertes Drehzahlsignal (24, 124, 224) er-
zeugen, welches vom Drehwellensensor (22, 122, 222) er-
fasst und vom Fahrzeugsteuergerdt (20, 120) decodierbar
ist, wobei das Fahrzeugsteuergerat (20, 120) die Wegfahr-
sperrfunktion nur nach einer erfolgreichen Decodierung
des codierte Drehzahlsignals (24, 124, 224) freigibt, wo-
bei ein Synchronisationszeitpunkt zur Detektierung einer
bestimmten Stellung der Drehwelle Teil des codierten

Drehzahlsignals (24, 124, 224) ist.

2. Fahrberechtigungssystem nach Anspruch 1,

dadurch gekennzeichnet, dass
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die Codierung am Umfang des Geberrads (10, 110, 210) in
eine vorgebbare Anzahl von Segmenten aufgeteilt ist, die

jeweils eindeutig erkennbar sind.

3. Fahrberechtigungssystem nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dass
mindestens zweil an verschiedenen Drehwellen angeordnete
Geberradder (10, 110, 210) von den zugehdrigen Fahr-
zeugsteuergeradten (20, 120) zur Durchfihrung einer wech-

selseitigen Authentikation auswertbar sind.

4. Fahrberechtigungssystem nach Anspruch 3,
dadurch gekennzeichnet, dass
ein Austausch von Codierungsinformationen von verschiede-
nen Geberrddern (10, 110, 210) zwischen zwei verschiede-
nen Fahrzeugsteuergerdten (20, 120) zur wechselseitigen
Authentikation verschlisselt Uber ein elektronisches Bus-

system (30) erfolgt.

5. Fahrberechtigungssystem nach einem der Ansprliche 1 bis 4,
dadurch gekennzeichnet, dass
das Geberrad (10, 110, 210) zur Erfassung der Stellung
und/oder Drehzahl an einer Kurbelwelle eines Verbren-
nungsmotors (1) und/oder an mindestens einer Drehwelle in

einem Automatikgetriebe (100) angeordnet ist.

6. Fahrberechtigungssystem nach Anspruch 5,
dadurch gekennzeichnet, dass
das ein an der Kurbelwelle angeordnete Geberrad (10) die
erfasste Stellung und/oder Drehzahl der Kurbelwelle an
ein als Motorsteuergerat ausgefihrtes Fahrzeugsteuergerat

(20) Ubertragt.
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7. Fahrberechtigungssystem nach Anspruch 5 oder 6,
dadurch gekennzeichnet, dass
das ein an mindestens einer Drehwelle im Automatikgetrie-
be (100) angeordnetes Geberrad (110, 210) die erfasste
Stellung und/oder Drehzahl der zugehdrige Geberwelle an
ein als Getriebesteuergerdt ausgefihrtes Fahrzeugsteuer-

gerat (120) Ubertragt.

8. Fahrberechtigungssystem nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass
das zugehdrige Fahrzeugssteuergerat (20, 120) das codier-
te Drehzahlsignal (24, 124, 224) vom Drehwellensensor
(22, 122, 222) mit einem Decodieralgorithmus (26, 126,
226) decodiert, welcher von einem berechtigten Authenti-

kationselement (50) freigebbar und aktivierbar ist.

9. Fahrberechtigungssystem nach Anspruch 8,
dadurch gekennzeichnet, dass
ein Freigabesignal fir den Decodieralgorithmus (26, 126,
226) im zugehorigen Fahrzeugsteuergerdt (20, 120) von ei-
nem als elektronisches Zindschloss ausgefithrten Fahr-
zeugsteuergerat (40) nach einer erfolgreichen Authentika-
tion erzeugbar ist, wobei das elektronische Ziindschloss
(40) zur Authentikation iUber eine Kommunikationsverbin-
dung (45) mit dem tragbaren Authentikationselement (50)

kommuniziert.

10. Fahrberechtigungssystem nach einem der Anspriiche 1 bis 9,
dadurch gekennzeichnet, dass
Codierungsinformationen von mindestens einem anderen
Fahrzeugsteuergerat (20, 40, 120) und/oder vom Authenti-
kationselement (50) an das Fahrzeugsteuergeridt (20, 120)

Ubertragbar sind, das diese Informationen zur Decodierung
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des codierten Drehzahlsignals (24, 124, 224) eines zuge-

hérigen Geberrades (10, 110, 210) verwendet.

.000.
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