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(57) Abstract: The invention relates to a tamper protection device for protecting a field device against tampering, comprising a
carrier and at least one electronic memory, wherein the at least one electronic memory is disposed in at least one partial area on the
carrier, and the at least one electronic memory stores at least one predefinable security information item, and wherein the at least one
electronic memory is designed in such a way as to modify the predefinable security information item in the event of at least partial
damage to the tamper protection device. The invention further relates to a method for producing a field device having a tamper
protection device, to a tield device comprising a tamper protection device, to a tamper protection system, and to the use of a tamper
protection device.

(57) Zusammenfassung:

[Fortsetzung auf der ndchsten Seite]
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Die Erfindung betrifft eine Tamperschutzvorrichtung zum Tamperschutz eines Feldgeréts, umfassend einen Tréger und zumindest
einen elektronischen Speicher, wobei der zumindest eine elektronische Speicher in zumindest einem Teilbereich auf dem Trager
angeordnet ist und der zumindest eine elektronische Speicher zumindest eine vorgebbare Sicherheitsinformation speichert, und
wobei der der zumindest eine elektronische Speicher ausgebildet ist, bei einer zumindest teilweisen Beschiddigung der
Tamperschutzvorrichtung die vorgebbare Sicherheitsinformation zu verdndern. Die Erfindung betriftt ebenfalls ein Verfahren zur
Herstellung eines Feldgerdts mit einer Tamperschutzvorrichtung, ein Feldgerdt umfassend eine Tamperschutzvorrichtung sowie
ein Tamperschutzsystem und Verwendungen einer Tamperschutzvorrichtung.
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Beschreibung

Tamperschutzvorrichtung zum Tamperschutz eines Feldgerédts

Die Erfindung betrifft eine Tamperschutzvorrichtung zum Tam-
perschutz eines Feldgerdts, ein Verfahren zur Herstellung ei-
nes Feldgerdts mit einem Tamperschutz und ein Tamperschutz-

system sowie Verwendungen einer Tamperschutzvorrichtung.

Feldgerdte werden in vielfdltigen Bereichen der Technik ver-
wendet, beispielsweise in Form von Signalanlagen als Ampeln,
Bahnsignale oder dergleichen. Feldgerdte sind iblicherweise
mit einer Steuervorrichtung, beispielsweise einer Leitstelle
oder dhnlichem verbunden, um die Feldgerdte anhand von Steue-
rungssignalen zu steuern. Ein derartiges Feldgerdt kann dabei
insbesondere zur Verarbeitung der Steuersignale einen Steuer-
rechner umfassen, an dem ein Konfigurationsspeicher ange-
schlossen ist. Diese beiden Komponenten sind somit wesentlich
fiir die Steuerung des Feldgeradts. Der Steuerrechner kann wei-
ter mit einer Eingabe-/Ausgabeeinheit des Feldgeridts verbun-
den sein, liber die Sensorsignale zusdtzlicher Sensoren iber-
mittelt werden koénnen, beispielsweise Sensoren, die eine
Drehzahl eines Aktors des Feldgerdts erfassen oder derglei-
chen. Darliber hinaus umfasst das Feldgerdt auch eine Kommuni-

kationsschnittstelle zur Kommunikation mit der Leitstelle.

Um Manipulationen an dem Feldgerdt und insbesondere an dem
Steuerrechner und dem Konfigurationsspeicher zu vermeiden,
ist es der Anmelderin bekannt geworden, dass diese beiden
Komponenten mit einer Vergussmasse, beispielsweise ein Epo-
xidharz oder dergleichen, versehen werden. Dadurch wird die
Zugdnglichkeit zu den beiden Komponenten erschwert und ein

gewlsser Tamperschutz erreicht.

Durch den Tamperschutz des Steuerrechners und des Konfigura-
tionsspeichers sind die im Konfigurationsspeicher abgelegten

Konfigurationsdaten, beispielsweise insbesondere kryp-
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tographische Schlissel zur Kommunikation mit der Leitstelle
vor Manipulationen geschiitzt oder deren Manipulation zumin-

dest erschwert.

Ein integrierter Schaltkreis, der {iber einen Tamperschutz
verfigt, ist beispielsweise der ATMEL AT98, dessen Daten un-
ter http//www.datasheetarchive.com/AT98SC008CT-datasheet.html

abrufbar sind.

Dariiber hinaus ist es der Anmelderin bekannt geworden, Senso-
ren am Feldgerdt anzuordnen, um eine Manipulation des Steuer-
rechners oder des Konfigurationsspeichers zu erkennen. Diese
Sensoren kénnen beispielsweise innerhalb eines Tamper-
geschiitzten Bereichs angeordnet werden oder auch auBerhalb.
So ist es der Anmelderin beispielweise bekannt geworden, ein
Drahtgeflecht im Tamper-geschiitzten Bereich anzuordnen, wel-
ches mit einem entsprechenden Sensor zur Beaufschlagung des
Drahtgeflechtes mit elektrischen Signalen verbunden ist.
Sollte nun ein Angreifer eine Manipulation am Steuerrechner
oder am Konfigurationsspeicher des Feldgeradats vornehmen, bei-
spielsweise durch Anbohren der Vergussmasse, um eine Kontak-
tierung des Steuerrechners und/oder des Konfigurationsspei-
chers zum Auslesen von Daten zu erreichen, um diesen manipu-
lieren zu koénnen, wird mit einer bestimmten hohen Wahrschein-
lichkeit das Drahtgeflecht dabei zerstdrt. Um einen effekti-
ven Tamperschutz zu erreichen, ist hierzu eine kontinuierli-
che Uberwachung des Drahtgeflechts durch den entsprechenden
Sensor ndétig. Andernfalls koénnte ein Angreifer das Drahtge-
flecht, beispielsweise bel einem ausgeschalteten Gerdt, ent-
fernen, das Drahtgeflecht analysieren und ein elektrisch
gleichwertiges Drahtgeflecht nachbauen, bevor er das Feldge-
rat wieder in Betrieb nimmt und sich dieses mit der Leitstel-
le verbindet. Das Feldgerat selbst und auch die Leitstelle,
konnten dann nicht erkennen, ob oder inwieweit das Feldgerat

manipuliert wurde.
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Eine dauerhafte Uberwachung erfordert auch eine entsprechende
Energieversorgung, welche zusdtzliche Kosten verursacht. Dar-
tiber hinaus ist es notwendig, den Zustand der Energieversor-
gung laufend zu ilberprifen, um einen zuverldssigen Tamper-

schutz des Feldgerdts zu ermdglichen.

Aus der US 7,685,438 ist es bekannt geworden, in eine Schutz-
schicht einer integrierten Schaltung magnetische Partikel
einzubringen. Die magnetischen Partikel koénnen durch Sensoren
erfasst und ein kryptographischer Schliissel anhand der er-
fassten Informationen {iber die magnetischen Partikel erstellt
werden. Wird die Schutzschicht der integrierten Schaltung
entfernt, wird damit auch die zur Generierung des kryp-

tographischen Schliissels bendtigte Information zerstort.

Aus der US 2008/192240 ist es weiter bekannt geworden, eine
charakteristische Eigenschaft eines Lichtwellenleiters auszu-
werten, um eine physikalische Manipulation des Lichtwellen-

leiters zu detektieren.

Eine Aufgabe der vorliegenden Erfindung ist es daher, eine
einfache und kostenglinstige Tamperschutzvorrichtung bereitzu-
stellen, welche insbesondere auch ohne eine ununterbrochene
Uberwachung zuverldssig eine physikalische Manipulation eines
mit der Tamperschutzvorrichtung versehenen Feldgerdts ermdg-
licht.

Diese Aufgabe wird durch eine Tamperschutzvorrichtung zum
Tamperschutz eines Feldgerdts geldst, umfassend einen Tamper-
schutztridger und zumindest einen elektronischen Speicher, wo-
bei der zumindest eine elektronische Speicher in zumindest
einem Teilbereich auf dem Tamperschutztrdager angeordnet ist
und der zumindest eine elektronische Speicher zumindest eine
vorgebbare Sicherheitsinformation speichert und wobei der zu-
mindest eine elektronische Speicher ausgebildet ist, bei ei-
ner zumindest teilweisen Beschddigung der Tamperschutzvor-

richtung die vorgebbare Sicherheitsinformation zu verdndern.
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Die Aufgabe wird ebenfalls durch ein Verfahren zur Herstel-
lung eines Feldgerdts mit einer Tamperschutzvorrichtung gemal
zumindest einem der Anspriliche 1 bis 6 geldst, umfassend die
Schritte Herstellen des Feldgerédts, Herstellen der Tamper-
schutzvorrichtung, Anordnen der Tamperschutzvorrichtung an
dem Feldgerdt, und Verbinden der Tamperschutzvorrichtung mit
einer Uberwachungseinrichtung zum Uberwachen der Tamper-—

schutzvorrichtung.

Die Aufgabe wird ebenfalls durch ein Feldgerdt, umfassend ei-
ne Tamperschutzvorrichtung gemdB zumindest einem der Anspri-

che 1 bis 6 gelost.

Die Aufgabe wird ebenfalls durch ein Tamperschutzsystem ge-
16st, umfassend zumindest ein Feldgerdt, zumindest eine Tam-
perschutzvorrichtung gemdR zumindest einem der Anspriiche 1-6,
zumindest eine Uberwachungsvorrichtung, wobei die Tamper-—
schutzvorrichtung an dem Feldgerdt zum Tamperschutz angeord-
net ist und wobei die Uberwachungsvorrichtung mit der Tamper-

schutzvorrichtung verbunden ist.

Schlieblich wird die Aufgabe auch durch die Verwendung einer
Tamperschutzvorrichtung gemdl zumindest einem der Anspriiche
1-6 in/oder an einem Feldgerdt sowie die Verwendung einer
Tamperschutzvorrichtung gemdl zumindest einem der Anspriiche

1-6 als Sicherheitssiegel geldst.

Der erzielte Vorteil dabei ist, dass damit eine Tamperschutz-
vorrichtung bereitgestellt wird, welche bei einer physikali-
schen Manipulation, beispielsweise einem Anbohren, Aufbrechen
oder dergleichen irreparabel zerstdrt wird. Die Sicherheits-
information in dem durch die physikalische Manipulation zu-
mindest teilweise zerstdrten elektronischen Speicher der Tam-
perschutzvorrichtung kann so nicht mehr rekonstruiert werden.
Auf diese Weise ist eine physikalische Manipulation eines

Feldgerdts mit einer derartigen Tamperschutzvorrichtung an-
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hand der zerstorten Sicherheitsinformation erkennbar. Ein
weiterer Vorteil ist, dass eine kontinuierliche oder laufende
Uberwachung des Tamperschutzes nicht notwendig ist, da eine
physikalische Manipulation auch spédter anhand des modifizier-
ten oder zerstdrten Speicherinhalts und damit einer verdnder-
ten Sicherheitsinformation erkennbar ist. Ein weiterer Vor-
teil ist schlieRlich, dass dabei keine aufwdndige Sensorik,
wie beispielsweise Drucksensoren, Strahlungssensoren, Tempe-
ratursensoren oder dhnliches bereitgestellt werden miissen,

was die Herstellungskosten reduziert.

Weitere Merkmale und Vorteile der Erfindung sind in den Un-

teranspriichen beschrieben.

Vorteilhafterweise ist der Tamperschutztrdger als Folie, ins-
besondere als Kunststofffolie ausgebildet. Der damit erzielte
Vorteil ist, dass damit auf einfache und kostenglinstige Weise
der zumindest eine elektronische Speicher auf dem Tamper-
schutztridger angeordnet werden kann und gleichzeitig eine
einfache Anordnung der Folie, beispielsweise auf einer Lei-
terplatte, ermdéglicht wird. Der zumindest eine elektronische
Speicher kann dabei beispielsweise als auf die Folie gedruck-
te elektronische Schaltung ausgebildet sein. Der Speicher
kann insbesondere fladchig auf der Folie aufgedruckt sein, und
so zumindest einen Teilbereich der Folie abdecken. Weiterhin
kann der Speicher in mehreren, voneinander isolierten Schich-

ten ilbereinander aufgedruckt ausgebildet sein.

Die Folie kann weiter auf einen Trager, beispielsweise eine
Leiterplatte geklebt sein. Auch kann die Folie um die Leiter-
platte herumgeschlagen werden und verklebt oder verschweilt
sein. Eine mit der Leiterplatte stoffschliissig verbundene Fo-
lie kann weiterhin durch aufgebrachtes Epoxyd-Harz geschiitzt

sein und/oder in Epoxyd-Harz vergossen sein.

ZweckmdRigerweise ist der zumindest eine elektronische Spei-

cher ausgebildet, die Sicherheitsinformation permanent oder
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verdanderbar zu speichern. Der erzielte Vorteil dabei ist,
dass bei einem permanenten Speichern der Sicherheitsinforma-
tion in dem elektronischen Speicher diese direkt beim Her-
stellen des Speichers, beispielsweise mittels des genannten
Aufdruckens der elektronischen Schaltung, in diesem gespei-
chert werden kann, so dass eine einfache und kostenglinstige
Speicherung der Sicherheitsinformation erm&glicht wird. Ist
die Sicherheitsinformation in dem zumindest einem elektroni-
schen Speicher verdnderbar, beispielsweise wdhrend eines Be-
triebs des Feldgerdts, so kann die Sicherheitsinformation,
tdglich, stindlich, mintitlich oder dergleichen neu erstellt
und/oder iberschrieben werden. Dariiber hinaus ist auch ein
kontinuierliches Uberschreiben des elektronischen Speichers
mit neuen Sicherheitsinformationen méglich. Auf diese Weise
kann die Sicherheit noch weiter erhoht werden, da nun anhand
des im Wesentlichen stdndigen Aktualisierens des zumindest
einen elektronischen Speichers auch festgestellt werden kann,
wann die jeweilige Sicherheitsinformation in dem zumindest
einem elektronischen Speicher gespeichert wurde und wann eine
physikalische Manipulation des zumindest einen elektronischen
Speichers erfolgt ist: Nach einer physikalischen Manipulation
der Tamperschutzvorrichtung kann die Sicherheitsinformation
nicht mehr weiter verdndert werden, da der zumindest eine
elektronische Speicher ganz oder teilweise zerstdrt wurde.
Ist gleichzeitig bekannt, welche Sicherheitsinformationen
wann in den zumindest einen elektronischen Speicher geschrie-
ben wurde, kann dann der Zeitpunkt der physikalischen Manipu-

lation ermittelt werden.

Vorteilhafterweise ist der zumindest eine elektronische Spei-
cher ausgebildet, eine von der Sicherheitsinformation abhdn-
gige und von ihr verschiedene zweite Information bereitzu-
stellen. Auf diese Weise kann beispielsweise anhand der Si-
cherheitsinformation ein kryptographischer Schliissel direkt
und/oder mittels einer Schliisselableitungsfunktion und/oder
einer kryptographischen Hash-Funktion, insbesondere SHA-1,
SHA256, HMAC-SHA-1, HMAC-SHA256 erzeugt werden. Diese kann
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beispielsweise dazu verwendet werden, um eine Entschlisselung
von Daten des Feldgerdts durchzufiihren und alternativ oder
zusdtzlich kann bei der Erstellung des kryptographischen
Schliissels ein Fehlererkennungs—- und/oder ein Fehlerkorrek-
turverfahren angewendet werden, sodass verdnderte Inhalte ei-
nes Konfigurationsspeichers des Feldgerdts erkennbar und ins-

besondere zumindest teilweise korrigierbar sind.

Die Sicherheitsinformation kann als eine digital codierte

Bitfolge ausgebildet sein.

ZweckmdRigerweise weist die Sicherheitsinformationsdichte der
Sicherheitsinformation eine Grobe von zumindest 32 Bit, ins-
besondere zumindest 64 Bit, vorzugsweise zumindest 128 Bit,
zweckmdRigerweise zumindest 256 Bit, insbesondere zumindest
512 Bit, besonders vorzugsweise zumindest 1024 Bit auf, ins-
besondere pro einer Einheitsfldche, wobei die Einheitsflache
weniger als 5 cm?, insbesondere weniger als 2,5 cm?, vorzugs-—
weise weniger als 1 cm?, zweckmiBigerweise weniger als 5 mm?,
besonders vorzugsweise weniger als 1 mm? betragt. Dadurch ist
zum einen die in dem zumindest in einem elektronischen Spei-
cher gespeicherte Sicherheitsinformation nicht praktikabel
erratbar. Darliber hinaus wird ein noch hoherer Schutz gegen
physikalische Manipulation erreicht, da bei einer r&umlich
kleinen physikalischen Manipulation der Tamperschutzvorrich-
tung bereits viele Bits der Sicherheitsinformation durch die
physikalische Manipulation des elektronischen Speichers modi-

fiziert oder zerstort werden.

Vorteilhafterweise ist eine Mehrzahl von elektronischen Spei-
chern angeordnet, die ausgebildet sind, eine gemeinsame Si-
cherheitsinformation bereitzustellen. Auf diese Weise kann
der Speicherbedarf der elektronischen Speicher erheblich re-
duziert werden, sodass diese noch kostengiinstiger und zuver-

lassiger hergestellt werden konnen.
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ZweckmidBigerweise ist bei dem Tamperschutzsystem die Uberwa-
chungsvorrichtung ausgebildet, eine Sicherheitsinformation
der Tamperschutz-Uberwachungsvorrichtung zu priifen und in Ab-
hdngigkeit des Ergebnisses des Priifers das Feldgerdt zu inak-

tivieren oder zu aktivieren.

Der damit erzielte Vorteil ist, dass insbesondere wenn die
Uberwachungsvorrichtung in Feldgerdt selbst angeordnet ist,
das Feldgerdt selbst von einem aktiven in einen inaktiven Zu-
stand wechseln kann, so dass einem Angreifer ein weiterer
Zugriff auf das Feldgerdt weiter erschwert wird, falls die
Prifung eine Manipulation der Sicherheitsinformation ergibt.
Das Feldgerdt kann dann selbsttédtig beispielsweise in einem
Konfigurationsspeicher gespeicherte Schliissel 1l&schen oder
eine Statusmeldung bereitstellen und/oder an eine Leitstelle
libertragen oder mittels eines Kurzschlusses elektronische
Komponenten des Feldgerdtes permanent zerstdren, um einen

Zugriff auf diese zu verhindern.

Weitere Merkmale und Vorteile der Erfindung ergeben sich aus
der nachfolgenden Beschreibung von Ausfiihrungsbeispielen an-

hand der Zeichnung.

Dabei zeigen in schematischer Form

Fig. 1 ein Feldgeradat mit einer Tamperschutzvorrichtung ge-
malk einer ersten Ausfihrungsform der vorliegenden

Erfindung; und

Fig. 2 Schritte eines Verfahrens zur Herstellung eines
Feldgerdts mit einer Tamperschutzvorrichtung gemalb

der ersten Ausfihrungsform.

Fig. 1 zeigt ein Feldgerdt mit einer Tamperschutzvorrichtung
gemdh einer ersten Ausfihrungsform der vorliegenden Erfin-

dung.
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In Fig. 1 bezeichnet Bezugszeichen 1 ein Feldgerdt. Das Feld-
gerat 1 umfasst einen Trager 2, beispielsweise in Form einer
Leiterplatte. Auf dem Trdager 2 ist ein Steuerrechner 5, bei-
spielsweise eine CPU oder dergleichen angeordnet, die mit ei-
nem Konfigurationsspeicher 6 zum Austausch von Daten verbun-
den ist. Weiterhin ist der Steuerrechner 5 iber eine Leitung
mit einem Netzwerkbaustein 8 verbunden, der wiederum eine
Schnittstelle 9 zum Ubertragen von Daten zu einer Leitstelle,

beispielsweise via Ethernet, bereitstellt.

Der Steuerrechner 5 ist weiter idber eine Leitung mit einer
Ein-/Ausgabeeinheit 7 verbunden. Die Ein-/Ausgabeeinheit 7
ist mit Sensoren und/oder Aktoren 10, beispielsweise Tempera-
turfihlern, Stellgliedern, etc. verbunden. Ist beispielsweise
das Feldgerdt 1 als Signalanlage flir Ziige ausgebildet, kann
die Ein-/Ausgabeeinheit mittels des Steuerrechners 5 entspre-
chende Befehle an Motoren 10 etc. der Signalanlage ilbermit-
teln. Gleichzeitig kann mittels der Sensoren 10 iUberprift
werden, ob die Signalanlage die vom Steuerrechner 5 erhaltene

Anwelsung ordnungsgemdl durchgefihrt hat.

In Fig. 1 ist weiterhin ein gepunkteter rechteckfdrmiger Be-
reich zu erkennen, der im Wesentlichen den Steuerrechner 5
und den Konfigurationsspeicher 6 {iberdeckt. In diesem Bereich
ist eine Tamperschutzvorrichtung 4 angeordnet. Die Tamper-
schutzvorrichtung 4 umfasst als Tamperschutztrdger eine Tam-
perschutzfolie 4a, auf der insbesondere in regelmdBiger Weise
elektronische Speicher 3 angeordnet sind. Die Tamperschutzfo-
lie 4a mit den elektronischen Speichern 3 ist dabei so ange-
ordnet, dass die elektronischen Speicher 3 den Steuerrechner
5 sowie den Konfigurationsspeicher 6 vollstdndig lberdecken
und so einen Tamperschutz fir diese beiden Komponenten be-
reitstellen. Nicht dargestellt in Fig. 1 sind jeweilige Ver-
bindungen der einzelnen elektronischen Speicher untereinander
sowie zumindest eine Verbindung der elektronischen Speicher 3
zu einer Schnittstelle des Steuerrechners 5 und/oder des Kon-

figurationsspeichers 6, um die in den elektronischen Spei-
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chern gespeicherten Sicherheitsinformation M abrufen oder
auslesen zu konnen. Hieriber kann dann der Konfigurations-
speicher 6 und/oder der Steuerrechner 5 beispielsweise ilber
einen I2C-Bus oder SPI die Sicherheitsinformationen M der
elektronischen Speicher 3 auslesen und, beispielsweise in Ab-
hdngigkeit der ausgelesenen Sicherheitsinformation M oder der
ausgelesenen Sicherheitsinformationen M, einen kryptographi-
schen Schliissel erstellen, der dazu verwendet werden kann, um
im Konfigurationsspeicher 6 verschliisselt abgelegte Konfigu-

rationsdaten des Feldgeradats 1 zu entschliisseln.

Es ist weiter moglich, die Tamperschutzvorrichtung 4 derart
auszubilden, dass diese nicht den Speicherinhalt der elektro-
nischen Speicher 3 direkt bereitstellt, sondern einen davon
abhdngigen Wert. So kann beispielsweise die Tamperschutzvor-
richtung 4 ausgebildet sein, einen Verarbeitungsschritt zur
Verwendung der Sicherheitsinformation M der elektronischen
Speicher 3 durchzufiihren, wobei dann das Ergebnis dieses Ver-
arbeitungsschrittes als Sicherheitsinformation M' bereitge-
stellt wird. Auf diese Weise ist es mdglich, ein Challenge-
Response-Verfahren durchzufihren, wobei die Tamperschutzvor-
richtung 4 eine Response bereitstellt, die von in den elekt-
ronischen Speichern 3 der Tamperschutzvorrichtung 4 gespei-
cherten Daten und dem an die Tamperschutzvorrichtung 4 tber-
tragenen Challenge-Wert abhdngt. Der Response-Wert kann bei-
spielsweise eine identische Kopie von der Tamperschutzvor-
richtung 4 bereitgestellten Sicherheitsinformation M' sein,
eine Priifsumme, insbesondere eine CRC-Prifsumme oder ein

Hash-Wert, beispielsweise SHA-1.

Des Weiteren ist es moéglich, dass die in den elektronischen
Speichern 3 gespeicherten Sicherheitsinformationen M zufdllig

oder pseudozufdllig erzeugt werden.

Fig. 2 zeigt Schritte eines Verfahrens zur Herstellung eines
Feldgerdts mit einer Tamperschutzvorrichtung gemdlh der ersten

Ausfihrungsform.
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In Fig. 2 bezeichnet Bezugszeichen S1 den Schritt Herstellen
des Feldgerdts 1, Bezugszeichen S2 den Schritt Herstellen der
Tamperschutzvorrichtung 4, Bezugszeichen S3 Anordnen der Tam-
perschutzvorrichtung 4 an dem Feldgerdt 1 und Bezugszeichen
S4 Verbinden der Tamperschutzvorrichtung 4 mit einer Uberwa-

chungseinrichtung zum Uberwachen der Tamperschutzvorrichtung.

Zusammenfassend weist die Erfindung mehrere Vorteile auf. Die
Erfindung erméglicht die Erkennung einer physikalischen Mani-
pulation eines Feldgerdts, ohne dass eine kontinuierliche
Uberwachung notwendig ist. Auf diese Weise wird beispielweise
keine dauerhafte Stromversorgung bendétigt. Darliber hinaus ist
die Tamperschutzvorrichtung auch einfach und kostenglinstig
herstellbar, beispielsweise mittels druckbarer Elektronik
und/oder druckbarem Speicher. Ein weiterer Vorteil ist, dass
dadurch auch ein grossfldchigerer Schutz erreicht werden
kann. Ein weiterer Vorteil ist, dass eine aufwdndige Sensorik
zum Erfassen einer physikalischen Manipulation entf&dllt. Dar-
tiber hinaus ist ein erhodhter Schutz durch die Tamperschutz-
vorrichtung gegeniiber physikalischen Manipulationen tiber die

bereits bekannten Tamperschutzvorrichtungen hinaus gegeben.

Obwohl die vorliegende Erfindung vorstehend anhand bevorzug-
ter Ausfiihrungsbeispiele beschrieben wurde, ist sie nicht
darauf beschrinkt, sondern auf vielfdltige Weise modifizier-

bar.
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Patentanspriiche

2.

Tamperschutzvorrichtung (4) zum Tamperschutz eines Feld-
gerdts (1), umfassend

einen Tamperschutztrager (4a) und

zumindest einen elektronischen Speicher (3), wobei

der zumindest eine elektronische Speicher (3) in zumin-
dest einem Teilbereich auf dem Tamperschutztridger (4a)
angeordnet ist und

der zumindest eine elektronische Speicher (3) zumindest
eine vorgebbare Sicherheitsinformation (M) speichert und
wobeil

der zumindest eine elektronische Speicher (3) ausgebildet
ist, bei einer zumindest teilweisen Beschddigung der Tam-
perschutzvorrichtung (4) die vorgebbare Sicherheitsinfor-

mation (M) zu verandern.

Tamperschutzvorrichtung gemdl Anspruch 1,
dadurch gekennzeichnet, dass
der Tamperschutztrdger (4a) als Folie, insbesondere als

Kunststofffolie, ausgebildet ist.

Tamperschutzvorrichtung gemdl zumindest einem der An-
spriche 1-2,

dadurch gekennzeichnet, dass

der zumindest eine elektronische Speicher (3) ausgebil-
det ist, die Sicherheitsinformation (M) permanent oder

verdanderbar zu speichern.

Tamperschutzvorrichtung gemdl zumindest einem der An-
spriiche 1-3,

dadurch gekennzeichnet, dass

der zumindest eine elektronische Speicher (3) ausgebil-
det ist, eine von der Sicherheitsinformation (M) abhan-
gige und von ihr verschiedene zweite Information bereit-

zustellen.
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Tamperschutzvorrichtung gemdl zumindest einem der An-
spriiche 1-4,

dadurch gekennzeichnet, dass

die Sicherheitsinformation (M) eine GroBe von zumindest
32bit, insbesondere zumindest 64 Bit, vorzugsweise zu-
mindest 128 Bit, zweckmdbigerweise zumindest 256 Bit,
insbesondere zumindest 512 Bit, besonders vorzugsweise
zumindest 1024 Bit auf, insbesondere pro einer Einheits-
fliache, wobei die Einheitsfldche weniger als 5 cm?, ins-
besondere weniger als 2,5 cm?, vorzugsweise weniger als
1 cm?, zweckmiBigerweise weniger als 5 mm?, besonders

vorzugsweise weniger als 1 mm® betrigt.

Tamperschutzvorrichtung gemdl zumindest einem der An-
spriiche 1-5,

dadurch gekennzeichnet, dass

eine Mehrzahl von elektronischen Speichern (3) angeord-
net ist, die ausgebildet sind, eine gemeinsame Sicher-

heitsinformation (M') bereitzustellen.

Verfahren zur Herstellung eines Feldgeradats (1) mit einer
Tamperschutzvorrichtung (4) gemdBl zumindest einem der
Anspriiche 1-6, umfassend die Schritte
® Herstellen (S1) des Feldgerdts (1)
e Herstellen (S2) der Tamperschutzvorrichtung (4)
e Anordnen (S3) der Tamperschutzvorrichtung (4) an
dem Feldgerdt (1)
e Verbinden (S4) der Tamperschutzvorrichtung (4)
mit einer Uberwachungseinrichtung (5,6) zum Uber-

wachen der Tamperschutzvorrichtung (4)

Feldgerdt (1) umfassend eine Tamperschutzvorrichtung (4)

gemdh zumindest einem der Anspriliche 1-6.

Tamperschutzsystem, umfassend

zumindest ein Feldgerat (1),
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zumindest eine Tamperschutzvorrichtung (4) gemdl zumin-
dest einem der Anspriiche 1-6,

zumindest eine Uberwachungsvorrichtung (5,6), wobei

die Tamperschutzvorrichtung (4) an dem Feldgerdt (1) =zum
Tamperschutz angeordnet ist und wobei

die Uberwachungsvorrichtung (5,6) mit der Tamperschutz-

vorrichtung (4) verbunden ist.

Tamperschutzsystem gemdl Anspruch 9, dadurch gekenn-

zeichnet, dass die Uberwachungsvorrichtung (5,6) ausge-
bildet ist, eine Sicherheitsinformation (M) der Tamper-
schutz-Uberwachungsvorrichtung (4) zu priifen und in Ab-
hdngigkeit des Ergebnisses des Priifens das Feldgerat (1)

zu 1naktivieren oder zu aktivieren.

Verwendung einer Tamperschutzvorrichtung (4) gemal zu-
mindest einem der Anspriiche 1-6 in und/oder an einem

Feldgerat (1).

Verwendung einer Tamperschutzvorrichtung (4) gemal zu-

mindest einem der Anspriiche 1-6 als Sicherheitssiegel.
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