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Verfahren und Vorrichtung fiir den Aufbau von Verbindungen zwi-
schen Kommunikationsendgeriten und drahtlose Ubertragungs-
strecken aufweisenden Daten- und/oder Kommunikationsnetzen,

wie bspw. Wireless Local Area Networks (WLAN) und/oder Mobil-

funknetzen, sowie ein entsprechendes Computerprogramm und ein

entsprechendes computerlesbares Speichermedium

Die Erfindung betrifft ein Verfahren und eine Vorrichtung fir
den Aufbau von Verbindungen zwischen Kommunikationsendgerdten
und drahtlose Ubertragungsstrecken aufweisenden Daten- und/
oder Kommunikationsnetzen, wie bspw. Wireless Local Area
Networks (WLAN) wund/oder Mobilfunknetzen, sowle ein entspre-
chendes Computerprogramm und ein entsprechendes computerles-—
bares Speichermedium, welche insbesondere einsetzbar sind, um

einen sicheren Zugang zu WLAN-Netzen aufzubauen.

zum Jjetzigen Zeitpunkt entsteht eine Vielzahl neuer Hotspots
in kleineren und grdBeren WLAN-Netzen. Diese werden durch
unterschiedliche Provider mit jeweils eigenen Zugangs- und
Abrechnungsverfahren angeboten. Dabei fehlt es bisher an
Ldsungen, die einerseits eine sichere Zugangsregelung und
Abrechnung erlauben und andererseits fir einen Nutzer einfach
zu handhaben sind und eilne transparente Nutzung der Infra-
struktur erlauben. Diese Eigenschaften werden in allgegen-
widrtigen GSM-Netzen mit der dort verwendeten SIM-Karte
erreicht. Flir WLAN-Netze fehlt bisher eine solche Mdglichkeit.

Gegenwdrtig existieren verschiedene Verfahren zur Authenti-
sierung bzw. Identifizierung nach IEEE 802.1X (EAP/TLS, LEAP,
PEAP). Diese werden von vielen auf dem Markt befindlichen WLAN
Access Points unterstiitzt, wobei je nach Hersteller verschie-
dene Varianten angeboten werden. Die Authentisierung des
Clients erfolgt in derzeitigen Systemen Uberwiegend per
Software. Diese Funktionalitdt kann im Betriebssystem enthal-
ten sein oder durch eine zusadtzliche Software, z.B. vom

Hersteller der WLAN—Hardwére, vorgenommen werden.
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Der Einsatz eines Authentisierungssystems erfordert eine Ab-
stimmung aller an der Authentisierung beteiligten Komoponenten
(RADIUS-Server [RADIUS = Remote Authentication Dial In User
Service], Access Point, WLAN-Hardware, Betriebssystem, Authen-
tisierungssoftware) aufeinander. Die komplexen Abhdngigkeiten
unter den Komponenten, speziell innerhalb des Clients, sind
ein wesentlicher Grund fir die geringe Verbreitung.

Ein wesentlicher Nachteil einer Authentisierung mittels Soft-
ware ist die relativ leichte Angreifbarkeit'dieses Prozesses.
Auf dem Client muss ein geheimer Schliissel oder ein Passwort
hinterlegt werden. Durch eine Manipulation des Systems, z.B.
durch Trojanische Pferde, ist es prinzipiell relativ einfach

moglich, an die geheimen Informationen zu gelangen.

Im Rahmen der Weiterentwicklung der aktuellen WLAN-Technik
gibt es eine Reihe wvon Bestrebungen zur Erhdéhung der
Sicherheit. Der Fokus liegt dabei auf der Sicherheit der
Datentbertragung iUber die Luftschnittstelle. Als wesentlicher
Punkt 1st hier die der =zukinftige Standard IEEE 802.111
(erwartet fir 2004) zu nennen. Mit der Verabschiedung des
Standards ist damif zu rechnen, dass er in allen neuen
Produkten integriert sein wird und auch in viele existierende
Gerdte durch Firmware-Upgrades nachgertlistet werden kann.

Im Bereich der Authentisierung existiert der Standard 802.1X.
Dieser erfordert eine Unterstiitzung innerhalb des WLAN Access
Points, was bei vielen auf dem Markt befindlichen Produkten
verschiedener Hersteller gegeben ist. Im Client wird die
Funktionalitdt bei allen bekannten Anwendungen durch Software
realisiert, was die bereits erwdhnten Nachteile mit sich
bringt. Eine weitere Variante 1st die Authentisierung mittels
Smartcard. Dabei wird die eigentliche Authentisierung inner-
halb einer Smartcard durchgefithrt, ohne dass die geheime
Information diese verlassen muss. Die Vermittlung zwischen
WLAN-Karte und Smartcard erfolgt dabei durch das Betriebs-
system. Diese Funktion ist z.B. in Windows XP integriert. Der
grofte Nachteil dieser Variante ist der zusdtzlich bendtigte
Smartcard-Reader. Insbesondere bei kleinen Mobilgerdten, =z.B.
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PDAs, 1ist der Einsatz von Smartcards oft nicht méglich bzw.

duBerst unpraktisch.

Des weiteren ist aus der deutschen Offenlegungsschrift DE 100
43 203 Al eine generische WLAN-Architektur bekannt, welche ein
Verfahren und ein System zur Nutzung von mehreren Netzen un-
terschiedlicher Art, beispielsweise die Nutzung von Datennet-
zen (WLAN) durch Einwahl iiber ein =zellulares Mobilfunknetz
(GSM), beschreibt, wobei eines der Netze logische Funktionen
von Komponenten des Jjeweils anderen Netzes generisch bereit-
stellt.

Eine Integration eines Abrechnungssystems zwischen =zellularen
und WLAN-Netzwerken wird in der Internationalen Patentanmel-
dung WO 03/032618 Al ,Integration of Billing between Cellular
and WLAN Networks“ wvorgestellt. Durch diese L&sung wird die
Einwahl in Datennetze (LAN) mit Hilfe von Mobiltelefonen
(GSM/GPRS) iiber zellulare Netzwerke ermdglicht. Im Datennetz-
werk wird ein (tempordrer) Account eingerichtet, der die Ge-
bihren ermittelt und sie anschliefend an das Billingsystem des
éellularen Netzwerks sendet. Jedoch ermdglicht es diese Ldsung
nicht, wdhrend der Nutzung der Netze =zwischen Einwahlpunkten

verschiedener Provider der zellularen Netze zu bewegen.

In der deutschen Offenlegungsschrift DE 101 52 572 Al ,Verfah-
ren und Vorrichtung zum authentisierten Zugriff einer Station
auf lokale Datennetze, insbesondere Funk-Datennetze“ wird ein
Verfahren und eine entsprechende Vorrichtung Dbeschrieben,
durch welche eine Authentisierung in dem Funk-Datennetz ermdg-
licht wird, indem Zugangsinformationen fir den Zugang zu dem
Funk—Datennefz Uber ein von dem Funk-Datennetz verschiedenes
Telekommunikationsnetz, insbesondere per SMS (= Short Message
System) tUber ein Mobilfunknetz, an einen Nutzer {(ibersendet

werden.

In der deutschen Offenlegungsschrift DE 101 37 551 Al ,Voraus-
bezahlte Nutzung spezieller Dienstangebote“ wird ein System
vorgeschlagen, wobei Dienste eines in einem Telekommunika-

tionsnetz eingerichteten Server genutzt werden ko&nnen, nachdem
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auf dem Server ein Nutzerkonto und ein Nutzerguthaben einge-
richtet wurde. Insbesondere wird ein Pre-paid-Verfahren ge-
nutzt.

In der Europdischen Patentanmeldung EP 0 970 411 Bl ,Daten-
kopierschutz“ wird ein Verfahren zum Schutz von {Uber ein
Netzwerk tbertragenen Daten vorgestellt. Dabei werden urheber-
rechtlich geschiitzte Teile von HTML-Seiten einer besonderen
Behandlung unterzogen, um unberechtigte Verwendungen zu ver-

hindern.

Die Aufgabe der Erfindung besteht somit darin, ein Verfahren
und eine Vorrichtung fiir den Aufbau von Verbindungen zwischen
Kommunikationsendgerdten und drahtlose Ubertragungsstrecken
aufweisenden Daten- und/oder Kommunikationsnetzen, wie bspw.
Wireless Local Area Networks (WLAN) und/oder Mobilfunknetzen,
sowie ein entsprechendes Computerprogramm und ein entspre-
chendes computerlesbares Speichermedium bereitzustellen,
welche die erwdhnten Nachteile beheben und insbesondere eine
Beeinflussung des Authentisierungs- und/oder Identifikations-

Ablaufs durch Dritte verhindern.

Diese Aufgabe wird erfindungsgemdl durch die Merkmale in den
Ansprtichen 1, 14, 15, 27 und 28 geldst. ZweckmdBfige Ausge-
staltungen der Erfindung sind in den Unteranspriichen
enthalten.

Ein Dbesonderer Vorteil des erfindungsgemédfen Verfahrens £fir
den Aufbau von Verbindungen zwischen Kommunikationsendger&dten
und drahtlose Ubertragungsstrecken aufweisenden Daten- und/
oder Kommunikationsnetzen, wie Dbspw. Wireless Local Area
Networks (WLAN) und/oder Mobilfunknetzen, besteht darin, dass
sowohl die Speicherung der fir eine Authentisierung und/oder
Identifikation erforderlichen Daten als auch der ProzeB der
Authentisierung und/oder Identifikation ohne Eingriff des
Betriebssystems des Kommunikationsendgerdtes erfolgt, da Ver-
bindungen durch eine Einheit zum Verbindungsaufbau mit integ-
riertem Authentisierungs— und/oder Identifikations-Modul her-

gestellt werden, wobei die Authentisierung und/oder Identi-
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fikation fir den Zugang zu dem Daten- und/oder Kommunikations-
netz durch das Authentisierungs- und/oder Identifikations-
Modul wunabhangig vom Betriebssystem des Kommunikationsend-
gerdtes, durchgefihrt wird.

Eine Vorrichtung nach der Erfindung ist vorteilhafterweise so
eingerichtet, dass die Vorrichtung eine Einheit =zum Verbin-
dungsaufbau mit integriertem Authentisierungs- und/oder Iden-
tifikations-Modul umfaBt, wobei das Authentisierungs- und/
oder Identifikations-Modul derart eingerichtet ist, daBl die
Authentisierung und/oder Identifikation fiir den Zugang zu dem
Daten- und/oder Kommunikationsnetz durch das Authentisierungs-
und/oder Identifikations-Modul unabhdngig vom Betriebssystem

des Kommunikationsendgerdtes, durchgefiihrt wird.

Eine andere Vorrichtung fir den Aufbau von Verbindungen
zwischen Kommunikationsendgeradten und drahtlose Ubertragungs-
strecken aufweisenden Daten- und/oder Kommunikationsnetzen,
wie bspw. Wireless Local Area Networks (WLAN) und/oder Mobil-
funknetzen, ist dadurch ausgezeichnet, dass die Vorrichtung
neben einer Einheit =zum Verbindungsaufbau ein VoIP-Modul
umfaBt, wobei das VoIP-Modul wunabhdngig von dem Kommuni-

kationsendgerat nutzbar ist.

Ein erfindungsgemdBes Computerprogramm fiir den Aufbau von
Verbindungen zwischen Kommunikationsendgerdten und drahtlose
Ubertragungsstrecken aufweisenden Daten- und/oder Kommunika-
tionsnetzen, wie bspw. Wireless Local Area Networks (WLAN)
und/oder Mobilfunknetzen, ermdglicht es einem Computer, nach-
dem es in den Speicher des Computers geladen worden ist, ein
derartiges Verfahren flir den Aufbau von Verbindungen durch-
zufithren, derart, dass Verbindungen durch eine Einheit zum
Verbindungsaufbau mit integriertem Authentisierungs- und/oder
Identifikations-Modul hergestellt werden, wobel die Authen-
tisierung und/oder Identifikation fir den Zugang zu dem Daten-
und/oder Kommunikationsnetz durch das Authentisierungs- und/
oder Identifikations-Modul unabhdngig vom Betriebssystem des
Kommunikationsendgerates, durchgefiihrt wird. Ein solches Com-
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puterprogramm kann beispielweise als Firmware der erfindungs-

gemdlen Vorrichtung realisiert sein.

Beispielsweise koénnen diese Computerprogramme (gegen Geblthr
oder unentgeltlich, frei =zugdnglich oder passwortgeschilitzt)
downloadbar in einem Daten- oder Kommunikationsnetz bereit-
gestellt werden. Die so bereitgestellten Computerprogramme
kénnen dann durch ein Verfahren nutzbar gemacht werden, bei
dem ein Computerprogramm nach Anspruch 27 aus einem
elektronischen Datennetz, wie beispielsweise aus dem Internet,
auf eine an das Datennetz angeschlossene Datenverarbeitungs-

einrichtung heruntergeladen wird.

Fiir bestimmte Anwendungen kann es sich als vorteilhaft
erweisen; wenn ein computerlesbares Speichermedium eingesetzt
wird, auf dem ein Programm gespeichert ist, das es einem
Computer ermdglicht, nachdem es in den Speicher des Computers
geladen worden 1ist, ein Verfahren fir den Aufbau von
Verbindungen zwischen Kommunikationsendgerdten und drahtlose
Ubertragungsstrecken aufweisenden Daten- und/oder Kommuni-
kationsnetzen, wie bspw. Wireless Local Area Networks (WLAN)
und/oder Mobilfunknetzen, durchzufiihren, derart, dass Verbin-
dungen durch eine Einheit zum Verbindungsaufbau mit integ-
riertem Authentisierungs— und/oder Identifikations-Modul her-
gestellt werden, wobei die Authentisierung und/oder Identi-
fikation fiir den Zugang zu dem Daten- und/oder Kommunikations-
netz durch das Authentisierungs- und/oder Identifikations-
Modul unabhingig vom Betriebssystem des Kommunikationsend-
gerdtes, durchgefihrt wird. Ein solches Computerprogramm kann
beispielweise als Firmware der erfindungsgeméfen Vorrichtung

realisiert sein.

In einer Dbevorzugten Ausfihrungsform des erfindungsgemdlen

Verfahrens ist vorgesehen, daB fir den Verbindungsaufbau eine
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WLAN-Schnittstellenkarte mit Smartcard-Funktionalitidt verwen-
det wird.

In einer anderen Dbevorzugten Ausfithrungsform des erfin-
dungsgemdflen Verfahrens 1ist vorgesehen, daB geheime Infor-
mationen wie bspw. private Schliissel den Sicherheits-Speicher-
bereich des Authentisierungs- und/oder Identifikations-Moduls
nicht verlassen. Damit wird zum Beispiel das Ausspidhen von
vertraulichen Daten, wie bspw. eines privaten Schlissels,
erschwert. Eine zusdtzliche Erhéhung der Sicherheit wird
erreicht, wenn bei unbefugtem Zugriff auf das Authenti-
sierungs~ und/oder Identifikations-Modul die geheimen Infor-

mationen unbrauchbar gemacht werden.

Des welteren erweist es sich als Vorteil, wenn wenigstens ein
Teil der EAPOL-Pakete aus den empfangenen Daten herausgefil-
tert und durch das Authentisierungs- und/oder Identifikations-

Modul ausgewertet wird.

In einer weiteren bevorzugten Ausfiilhrungsform des erfindungs-
gemdBen Verfahrens ist vorgesehen, dal eine Authentisierung
nach IEEE 802.1X mit EAP/TLS genutzt wird und/oder krypto-
graphische Verfahren zum Einsatz kommen, bei welchen Zerti-

fikate Ubertragen werden.

Neben einem Modul zum Verbindungsaufbau kann die erfindungsge-
mdBe Vorrichtung weitere ntitzliche Funktionalitdaten bereit-
stellen. So 1ist es Dbeispielsweise von Vorteil, wenn die
Einheit zum Verbindungsaufbau ein Modul fiir paketorientierte
Sprachdienste, wie beispielsweise Telefonie tber Voice over IP
(VoIP) umfaRt, wobeli das Modul £fir paketorientierte Sprach-
dienste unabhdngig vom Betriebssystem des Kommunikationsend-
gerdtes arbeitet.

Fiir die eigenstédndige Nutzung von auf der erfindungsgemdBen
Vorrichtung implementierten Module erweist es sich als vor-

teilhaft, wenn die Vorrichtung derart eingerichtet ist, dass
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die Energieversorgung der Vorrichtung durch die Energiever-
sorgungseinrichtung des Kommunikationsendgerdtes realisierbar

ist.

Das Authentisierungs— und/oder Identifikations-Moduls wird in

der Regel die sicherheitsrelevanten Daten selbst in einem

Sicherheits-Speicherbereich enthalten. Da ein Nutzer aber
oftmals bereits andere Authentisierungs- und/oder Identi-
fikations-Daten besitzt, kann es sich als vorteilhaft

erweisen, diese auch =zur Authentisierung und/oder Identi-
fikation fiir den Aufbau von Verbindungen zwischen Kommuni-
kationsendgeridten und drahtlose Ubertragungsstrecken aufwei-
senden Daten- und/oder Kommunikationsnetzen, wie bspw. Wire-
less Local Area Networks (WLAN) und/oder Mobilfunknetzen, zu
verwenden. Hierzu ist vorgesehen, dass fiir die Authentisierung
und/oder Identifikation durch das Authentisierungs- und/oder
Identifikations-Modul Daten mit einer SIM-Card ausgetauscht
werden, und die Authentisierung mit auf der SIM-Card enthal-
tenen Daten erfolgt. Die SIM-Card ist dabei als Teil des
Authentisierungs- und/oder Identifikations-Moduls anzusehen.
Insbesondere erweist es sich als vorteilhaft, eine intelli-
gente SIM-Card oder auch eine Smartcard mit zus&tzlichen
Informationen auf einem geschitzten Speicherbereich ein-
zusetzen. Im folgenden sollen Ausfihrungsformen am Beispiel
einer (intelligenten) SIM-Card n&her erl&dutert werden, wobeil
jedoch anstelle der (intelligenten) SIM-Card stets auch eine

Smartcard eingesetzt werden kann.

Die (intelligente) SIM-Card des Authentisierungs- und/oder
Identifikations-Moduls kann dabei im gleichen Kommunikations-
endgerdt installiert sein wie die Einheit =zum Verbindungs-

aufbau. In einem speziellen Ausfiilhrungsbeispiel ist das

(intelligente) SIM-Card direkt auf der Einheit zum Verbin-

dungsaufbau installiert. In einer alternativen Ausfihrungsform
umfaft das Authentisierungs- und/oder Identifikations-Modul
mehrere Komponenten, wobei die (intelligente) SIM-Card auf

einer speziellen, selbstdndigen Komponente untergebracht ist,
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die beispielsweise als eine Art Dongle tiber eine USB-, Blue-
tooth-, Infrarot- oder andere Schnittstelle mit dem Kommunika-
tionsendgerdt verbunden ist. Es gibt aber auch Falle, wo die
inh&rente WLAN-Schnittstellenkarte mit einem Teil des Authen-
tisierungs— und/oder Identifikations-Moduls in einem ersten
Kommunikationsendgerdt und die (intelligente) SIM-Card in
einem zweiten, von dem ersten verschiedenen Kommunikations-
endgerat installiert ist. Dies ist etwa der Fall, wenn eine in
einem Notebook eingesteckte inhirente WLAN-Schnittstellenkarte
Daten von einer (intelligenten) SIM-Card eines Mobiltelefons
benutzt. In einem solchen Fall ist es 2weckméﬁig, wenn der
Datenaustausch zwischen Authentisierungs- und/oder Identifika-
tions-Modul und SIM-Card iiber eine Infrarot- oder Bluetooth-
Schnittstelle erfolgt, die in den meisten neueren Kommuni -
kationsendgerdten vorhanden sind. Dafiir ist vorgesehen, dass
die Vorrichtung eine Schnittstelle zum Datenaustausch mit
einer SIM-Card aufweist, wobei die Schnittstelle als Infrarot-
oder Bluetooth-Schnittstelle ausgebildet ist. Selbstverstand-
lich sind auch andere Schnittstellen bzw. Protokolle fir den

Datenaustausch einsetzbar.

In einer bevorzugten Ausfithrungsform der erfindungsgemaben
Vorrichtung ist vorgesehen, dass das Authentisierungs- und/
oder Identifikations-Modul als Hardwareldsung odér als

Firmwareldsung realisiert ist.

Insbesondere sieht eine spezielle Ausfihrungsform vor, dass
zur Implementierung des Authentisierungs- und/oder Identi-
fikations-Moduls eine FPGA-Komponente dient.

Vorteilhafterweise umfaBt eine Vorrichtung fir den Aufbau von
Verbindungen zwischen Kommunikationsendgerdten und drahtlose
Ubertragungsstrecken aufweisenden Daten- und/oder Kommuni-
kationsnetzen, wie bspw. Wireless Local Area Networks (WLAN)
und/oder Mobilfunknetzen, neben einem Authentisierungs- und/
oder Identifikations-Modul =zus&tzlich ein Kompressionsmodul,

ein GPS-Modul und/oder ein Modul fir paketorientierte Sprach-
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dienste, wie beispielsweise Telefonie {ber Voice over IP
(VoIP). In diesem Falle ist vorgesehen, dass die Vorrichtung
zusammen mit einem Modul fiur paketorientierte Sprachdienste,
wie beispielsweise Telefonie tUber Voice over IP (VoIP), eine

fir ein Head Set geeignete Schnittstelle aufweist.

Durch die Integration der erfindungsgeméfen  Smartcard-
Funktionalitat in die WLAN-Karte wird eine sichere
Authentisierung ohne groBen Aufwand fir eine Vielzahl von
Geraten erschlossen. Wahlweise kann diese Funktionalitat als
hardwarebasierte oder als firmwarebasierte Ldsung Dbereit-
gestellt werden. Die Ahnlichkeit zu einer Smartcard-Authenti-
sierung besteht darin, dass die geheime Information, der
private Schlissel, nicht aus dem Hardwaremodul herausgelangt.
Die zu signierenden Daten werden an das Modul Ubergeben und
das Ergebnis wird zurlckgeliefert. Der Zugriff auf die
Hardware wird durch technische MaBnahmen soweit eingeschréankt,
dass der Zugriff auf die geschitzten Informationen mit einem
vertretbaren Aufwand nicht méglich ist.

Die Realisierung erfolgt beispielsweise durch eine Erweiterung
der karteninternen Software (Firmware). Dieses ist ohne
Modifikation der eigentlichen Hardware moglich. Es wilirde
v6llig ausreichen, bereits vorhandene Firmware zu erweitern.
Die Modifikation der Firmware koénnte beispielsweise darin
bestehen, alle gesendeten EAPOL (EAP over LAN) Pakete aus den
empfangenen Daten herauszufiltern, auszuwerten und zu beant-
worten. In diesem Falle werden dazu entsprechende krypto-

graphische Funktionen implementiert.

Die erfindungsgemdBe Lésung 1idsst sich in allen WLAN-
Anwendungen einsetzen, welche eine sichere Authentisierung

bzw. Identifizierung erfordern.

Eine GroRfldchige WLAN-Vernetzung erfordert eine Vielzahl wvon
Zugangspunkten. Diese WLAN-Hotspots werden dabei in der Regel
von unterschiedlichen Betreibern bereitgestellt, die dartber

hinaus im allgemeinen auch unterschiedliche Zugangsverfahren



10

15

20

25

30

35

WO 2005/024543 PCT/EP2004/010074

11

durchfiihren. Fiir eine kommerzielle Nutzung sind Mechanismen
fiir die Zugangskontrolle, Zugangsbeschrdnkung und Abrechnung
unerldsslich. Diese setzen eine sichere Authentisierung bzw.
Identifizierung des Nutzers voraus. Um die Situation dieser
Vielzahl von Zugangserfordernissen, die durch die verschie-
denen Provider berilicksichtigt werden miissen, zu umgehen, wurde
eine Systemarchitektur mit einem =zentralisierten Support- und
Service-Center (zentraler Service-Stelle fiir Hotspots) vor-
geschlagen, das dann die Zugangsberechtigungen der Nutzer mit
einem speziell dafiir konzipierten und im Hotspot installierten
Proxi (RADIUS-Proxi) tiberprift, die Abrechnung von Gebilihren
fiir die Clients und flir die Hotspots tUbernimmt sowie umfang-
reiche Support- und Serviceleistungen anbietet.

In Verbindung mit dieser einheitlichen Struktur kénnen das
erfindungsgemiBe Zugangsverfahren und die erfindungsgemdBe
WLAN-Schnittstellenkarte vorteilhaft eingesetzt werden. Der
einheitliche Zugang wird mit der erfindungsgemdfen WLAN-
Schnittstellenkarte vorgenommen, wobel die WLAN-Schnittstelle
mit einer Smartcard-Funktionalitidt zu einer Einheit kombiniert
bzw. verschmolzen wird. Damit kann eine zentralisierte Uber-
prifung durch Einsatz von privaten Geheimschlisseln vorgenom-
men werden, um die Berechtigung des Netzzuganges fiir einen
Klienten sicherzustellen. Das Konzept Dbietet die hoéchste
Sicherheit, Integritidt und Transparenz des Systems fiur die
Nutzer bei der Kommunikation und dem Datenaustausch im

Internet

Damit entsteht ein System, welches eine vollst&ndige Infra-
struktur fir groBflidchige offentliche WLAN-Netze mit einem
horizontalen Handover liefert, angefangen von sicheren Authen-
tisierungsméglichkeiten und der Bereitstellung individueller,
personalisierter Dienste bis hin zur Nutzerverwaltung und
Abrechnung. ,

Eine sichere Authentisierung wird dadurch erreicht, indem die
entsprechenden Mechanismen in die WLAN-Zugangshardware integ-
riert werden. Dazu wird beispielsweise die Authentisierung
nach IEEE 802.1X mit EAP/TLS genutzt, und es kommen krypto-



10

15

20

25

30

35

WO 2005/024543 PCT/EP2004/010074

12

graphische Verfahren =zum Einsatz, bel welchen Zertifikate
tibertragen werden. Das eigentliche Geheimnis, der Schlissel,
verldsst die WLAN-Karte nie. Dadurch ist es nicht ohne wie-
teres moéglich, einen fremden Schlissel abzuhtren oder aus-
zuspdhen. Somit erfolgen die Prozesse zur Authentisierung ohne
Beteiligung des Betriebssystems, was einerseits keinen
zusdtzlichen Aufwand fir den Nutzer bedeutet und andererseits

eine groBe Systemunabhdngigkeit gewdhrleistet.

Nachfolgend wird die Erfindung unter Bezugnahme auf die
Figuren Qer Zeichnungen an einem Ausfiihrungsbeispiel néher
erlautert. Es zeigen:

Figur 1: Veranschaulichung der WLAN- Systemarchitektur bei
Einsatz eines =zentralen zentralisierten Support- und
Service-Centers;

Figur 2: Veranschaulichung der Dbei einer 802.1X Authen-
tisierung ablaufenden Kommunikationsprozesse;

Figur 3: schematische Darstellung einer Inhdrenten  WLAN-
Schnittstellenkarte mit erweiterter Funktionalitét;

Figur 4: Veranschaulichung einer durch ein Voice-Gateway

erweiterten Systemarchitektur.

Eine grofflédchige WLAN-Vernetzung erfordert eine Vielzahl wvon
zZugangspunkten, sogenannten WLAN-Hotspots, die im allgemeinen
durch unabhdngige Provider mit unterschiedlichen Zugangsver-
fahren angeboten werden. Fir eine kommerzielle Nutzung sind
Mechanismen flir die Zugangskontrolle, Zugangsbeschrédnkung und
Abrechnung unerl&sslich. Diese setzen eine sichere Authen-
tisierung bzw. Identifizierung des Nutzers voraus. Auf dieser
Basis ist es mdglich, eine Vielzahl von Daten (z.B. Ver-
bindungszeit, Transfervolumen) fiir Abrechnungszwecke zu erfas-
sen. Dazu muss sicher gestellt werden, dass das Identi-
fizierungsverfahren einige wesentliche Eigenschaften erfiillt:
- Sicherheit: ©Eine Nutzung des 1Internetzugangs und der
angebotenen Dienste soll nur durch einen authentisierten
Nutzer moglich sein. Die Verwendung einer falschen Nutzer-

identitdt soll nahezu ausgeschlossen werden. Damit soll die
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héchste, heute verfiligbare Datensicherheit fiir einen Nutzer
bereitgestellt werden.

- Kompatibilit&t: Das verwendete Authentisierungs-/Identifi-
zlerungsverfahren soll mit einer Vielzahl von bestehenden
und zuklinftigen Systemen (Hardware und Software)
zusammenarbeiten konnen, ohne dass flir jeden Einzelfall
aufwendige Anpassungen erforderlich sind.

- Einfachheit: Der Aufwand zur Einrichtung des Netzzugangs und
der Identifizierungs-/Authentisierungsmechanismen soll sich
auf ein Minimum beschrédnken. Es sollen dazu auch keine

weltreichenden technischen Kenntnisse erforderlich sein.

Der eigentliche Netzwerkzugang erfolgt tliber eine groBe Anzahl
von Hotspots (siehe Figur 1). Diese bestehen aus einem oder
mehreren Access Points (AP) flir die WLAN-Verbindung, einem
Router flir den Internetzugang und wahlweise weiteren
Komponenten fiir 1lokale Datenerfassung, Dienste usw. Des
weiteren liegt den folgenden Ausfiihrungen die oben erwidhnte
Systemarchitektur mit zentralisiertem Support- und Service-
Center (zentraler Service-Stelle fir Hotspots) zugrunde,
welches die  Zugangsberechtigungen der Nutzer mit einem
speziell dafir konzipierten und im Hotspot installierten Proxi
(RADIUS-Proxi) Uberprift, die Abrechnung von Gebiihren fiir die
Clients und fur die Hotspots tibernimmt sowie umfangreiche
Support- und Serviceleistungen anbietet. Die Authentisierung
wird =zentral durch ein im zentralen Support- und Service-

Center eingerichteten Authentication Server tberprift.

Die Zugangskontrolle erfolgt durch den Access Point nach dem
Standard IEEE 802.1X (siehe Figur 2). Versucht ein neuer
Client, eine Verbindung aufzubauen, fordert der AP von diesem
eine Identifizierung 1. Der Client sendet seine Identifikation
zum AP 2, welche anschlieBfend vom AP zum Authentication Server
weitergeleitet wird 3. Der Authentication Server kann mehrere
Anfragen an den Client stellen 4 und anhand der Antworten 5
den Netzwerkzugang erlauben oder ablehnen 6. Erst nach Erhalt

der Zugangsgenehmigung ermdglicht 7 der Access Point eine
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Verbindung des Clients zum Internet. Um Manipulationen bei der
zugangskontrolle entgegenzuwirken, erfolgt die Ubertragung der
Zugangsinformationen verschliisselt.

Die Kommunikation zwischen einem Client und einem Access Point
erfolgt iber das Extensible Authentication Protocol (EAP). Der
Informationsaustausch mit dem Authentication Server erfolgt
tiber das Internet mittels Remote Authentication Dial In User
Service (RADIUS). Neben der Zugangskontrolle dient der RADIUS
Server auch der Erfassung der Verbindungsdaten. Diese werden
vom Access Point ebenfalls mittels RADIUS tlbertragen.

In dem zentralen Support- und Service-Center werden alle
notwendigen Informationen vom RADIUS-Server gesammelt und in
einer zentralen Datenbank hinterlegt. Diese dient der Spei-
cherung aller Informationen, welche =zum Betrieb des Systems
notwendig sind. Das umfasst Zugangsdaten, Abrechnungsinfor-
mationen, Managementdaten usw. Die Auswertung und Abrechnung
erfolgt durch ein angeschlossenes Billing-System. Durch die
gesammelten Informationen (Verbindungszeit, Transfervolumen,
genutzte Dienste) ist eine Vielzahl von verschiedenen

Abrechnungsmodellen mdglich.

Die erfindungsgemdBe WLAN-Schnittstellenkarte enthdlt neben
Modulen fiir die drahtlose Kommunikation nach den Standards
802.11 b, g, a o0.4. eine Reihe von weiteren Merkmalen. 1In
einer speziellen Ausfihrungsform ist sie als eine Inh&drente
WLAN-Schnittstellenkarte mit integrierter Sicherheitsfunk-
tionalitdt, einem VoIP-Modul filir Telefonie ins Fest- bzw.
Mobilnetz, einem GPS-Modul zur Ortsbestimmung und einem Kom-—
pressionsmodul zur Durchfiihrung von Datenkomprimierungen mit

Koprimierungsalgorithmen ausgestattet (vgl. Figur 3).

Das Security-Modul sorgt flUr eine sichere Datenlibertragung
sowohl bei der Authentisierung als auch wadhrend der laufenden
Kommunikation auf der Basis einer Chiffrierung von Daten mit
offentlichen und privaten Schlisseln. Dieses Modul wird je
nach Anforderungen als eine Hardware- oder als eine Firmware-

Losung realisiert. Die Hardware-Ldsung wird z. B. durch eine
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FPGA-Komponente implementiert. Der FPGA-Baustein wird derart
programmiert, damit bei unbefugtem Eingriff seine
Funktionalitdt zerstdrt, so dass der geheime Schliissel nicht
wieder gefunden werden kann. Eine Software-Losung kann
wiederum als Firmware-Ergdnzung in Betracht gezogen werden.

Zur Optimierung der Datenilibertragung sind unterschiedliche
Kompressions—- bzw. Verdichtungsalgorithemen bekannt geworden.
Durch eine Verdichtung von Daten wird die Menge der zu tber-
tragenden Daten und damit die Ubertragungszeiten teilwelse in
hohem MaBe reduziert. In dem vorgeschlagenen System kann die
beispielhafte WLAN-Smartcard-Schnittstelle mit einem Verdich-
tungsalgorithmus entweder als eine Zusatz-Hardware oder als
Firmware innerhalb des Steuerprozessors ergdnzt werden, um die
genannten Vorteile zu erzielen. Die Hadware-Losung zeichnet
sich durch die hohe Geschwindigkeit aus, so dass die Latenz-
zelt gering bleibt. Als Verdichtungsalgorithmen werden ver-
lustfreie Verfahren zur Gewinnung der origindren Daten ver-
wendet, widhrend die wverlustbehafteten Verfahren flir Video- und
Audio-Strdme eingesetzt, da sie Dbei Verlust von Daten in
bestimmten Bereichen unempfindlich sind.

Bésonders effektiv kann dieser Kompressions-Modul in Verbin-
dung mit dem zentralisierten Support- und Service-Center ein-
gesetzt werden, denn in diesem Falle konnen weit leistungs-
stdrkere Kompressionsverfahren genutzt werden, als in her-
kommlichen Netzen, in denen lediglich einfache Kompressions—
verfahren eingesetzt werden kénnen. Der Einsatz von Verfahren
mit hoher Komprimierung wiirde vor allem sie Akzeptanz von
vielfdltigen Inhalten, wie bspw. Video-on-Demand o.d., stark
erhdhen, da so die Download-Zeiten und somit die Kosten erheb-
lich reduziert wiirden.

Das GPS-Modul ist fir Lokalisierung des Nutzers verwendet, um
dem Nutzer Dienste mit lokalem Kontext zur Verflgung stellen
zu konnen. Hier wird mit dem Modul entweder in gleichm&Big
periodischen Zeitpunkten oder je nach Bedarf, z. B. falls eine
Anfrage vorliegt, die Lokalisierung des Gerédtes vorgenommen
und dem zentralen Support-Center mitgeteilt, in dem die not-

wendigen Informationen bereitgestellt werden. Damit wird die
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Aufgaben zu ,Local-Based-Support™ filir optimale Unterstitzung
des Nutzers bei ortsbezogenen Diensten erreicht.

Das VoIP-Modul soll, wie der Name darstellt, einen paket-
orientierten Sprach-Dienst bereitstellen. Ein Gespridch erfolgt
tiber das mobile Endgerat entlang der Kommunikationsstrecke
zwischen dem Endgerdt und dem zentralen Support-Center, wo mit
Hilfe eines Gateway eine Verbindung zum PSTN oder eines der
mobilen Provider hergestellt wird. Auch umgekehrt kdénnen die
ankommenden Anrufe flir den jeweiligen Nutzer auf dem gleichen
Weg weltervermittelt werden. Gesprdche innerhalb der Hotspots
kénnen nach Methoden der VoIP mit bisher bekannt gewordenen
Protokollen wie beispielsweise H323 und SIP erfolgen. Durch
die vorgesehenen Sicherheitsmechanismen werden auch die
Gesprdche mit entsprechenden Verschliisselungen versehen.

In einem speziellen Ausfiihrungsbeispiel ist vorgesehen, dass
die VoIP-Verbindung allein tUber das VoIP-Modul der Schnitt-
stellenkarte hergestellt und aufrechterhalten wird, ohne den
Prozessor und ohne das Betriebssystem des Kommunikationsend-
gerdtes zu nutzen. Die Schnittstellenkarte weist hierfir
AnschluBmdglichkeiten flir ein Head Set auf. Die VoIP-
Funktionalit&dt wird damit allein von der Schnittstellenkarte
bereitgestellt, und eine Nutzung dieser VoIP-Funktionalit&t
ist somit wvon eilner Installation entsprechender Applikationen
auf dem Kommunikationsendger&dt unabhdngig.

Eine weltere Anwendungsmdglichkeit eines solchen VoIP-Moduls
besteht darin, dieses VoIP-Modul allein mit einer
herkémmlichen WLAN-Schnittstellenkarte zu kombinieren. Damit
wlirde ein mobiles WLAN-fdhiges VoIP-Telefon bereitgestellt,
welches dariiber hinaus Uber eine Schnittstelle flir weitere
Kommunikationsendgerdte, wie beispielsweise Notebooks oder
PDA’s, verfigt und so auBlerdem als Schnittstellenkarte filr
diese Kommunikationsendgerdte genutzt werden kann, um diesen
Kommunikationsendgerdten den Zugang zu einem WLAN-Netz zu
ermdglichen.

Umn die eigenstdndige Nutzung von auf der WLAN-Schnittstel-
lenkarte implementierten Funktionalit&ten, wie bspw. der VoIP-

Funktionalitat, zu ermdglichen, wird in einem speziellen Aus-
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fiihrungsbeispiel fir die Stromversorgung der Schnittstellen-
karte die Stromversorgungseinheit des Kommunikationsendgerdtes

genutzt.

In einer weiteren Ausfihrungsform werden fiir die Authen-
tisierung Schnittstellen der Kommunikationsendgerdte genutzt.
Die meisten neuen Kommunikationsendgerdte wie Notebooks oder
PDA’'s verfiigen Uber drahtlose Schnittstellen wie etwa
Infrarot- oder Funk-Schnittstellen (Bluetooth). Um eine
weitere Vereinheitlichung der Nutzerverwaltung zu erreichen,
kénnen fir die Authentisierung eines Nutzers bel der Einwahl
beispielsweise 1in das 1Internet oder speziell auch in ein
Daten—- oder Kommunikationsnetz, welches eine Systemarchitektur
mit einem zentralisierten Support- und Service-Center
aufweist, auch die Sicherheits- bzw. Identitidtsfunktionen
genutzt‘werden, die von einer SIM-Card bereitgestellt werden.
Die SIM-Card miflte sich nicht in dem Kommunikationsendgerit
befinden, sondern konnte sich in einem welteren, iber eine
entsprechende Schnittstelle kontaktierbaren Gerat,
beispielsweise einem bluetooth-fidhigen Mobiltelefon, befinden.
Um die Funktionen der SIM-Card zu nutzen, baut das in der
Einheit zum Verbindungsaufbau integrierte Sicherheitsmodul
eine Verbindung zu der SIM-Card auf und tauscht die
erforderlichen Informationen mit der SIM-Card und dem
Authentication Server im Kommunikationsnetz aus. Das
integrierte Sicherheitsmodul operiert dabei sozusagen als
Mittler. Es sei jedoch betont, dass die Authentisierung selbst
durch das Sicherheitsmodul erfolgt und nicht separat durch die
SIM-Card. Die SIM-Card kommuniziert bei diesem Verfahren nicht
mit dem Netz und speziell nicht mit dem GPRS- oder GSM-System,
sondern die Authentisierung erfolgt ausschlieBlich tber den
Internetprovider, mit dem der ©Nutzer eilne Netzzugangs-
Vereinbarung geschlossen hat, speziell beispielsweise ilber den
Authentication Server des zentralisierten Support- und
Service-Centers.

Analog kann die erforderliche Verbindung zwischen der erfin-
dungsgemafen Vorrichtung zum Verbindungsaufbau und der SIM-
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Card auch auf andere Art hergestellt werden, z.B. durch eine
elektrische Verbindung der SIM-Card mit einem Steckplatz fir
die WLAN-Schnittstellenkarte. Diese Ausfihrungsvariante ist
z.B. vorgesehen, wenn sich in dem Kommunikationsendgerat
selbst eine SIM-Card befindet, wie das zum Beispiel in
sogenannten Smart Phones - internet- wund multimediafdhigen
Mobiltelefonen — der Fall ist.

Die Erfindung beschrédnkt sich in ihrer Ausfuhrungsform nicht
auf die vorstehend angegebenen bevorzugten Ausfiilhrungsbei-
spiele. Vielmehr ist eine Anzahl von Varianten denkbar, die
von dem erfindungsgemidBen System und dem erfindungsgemidlen
Verfahren auch bei grundsatzlich aﬁders gearteten Ausfihrungen

Gebrauch machen.
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Patentanspriiche

Verfahren fur den Aufbau von Verbindungen zwischen
Kommunikationsendgerédten und drahtlose Ubertragungs-
strecken aufweisenden Daten- und/oder Kommunikations-
netzen, wie bspw. Wireless Local Area Networks (WLAN)
und/oder Mobilfunknetzen,

dadurch gekennzeichnet, dall

Verbindungen durch eine Einheit zum Verbindungsaufbau mit
integriertem Authentisierungs- und/oder Identifikations-
Modul hergestellt werden, wobel die Authentisierung
und/oder Identifikation fiir den Zugang zu dem Daten-
und/oder Kommunikationsnetz durch das Authentisierungs-
und/oder Identifikations-Modul unabhdngig vom Betriebs-

system des Kommunikationsendgeré&tes, durchgefithrt wird.

Verfahren nach Anspruch 1,
dadurch gekennzeichnet, daB

fiir den Verbindungsaufbau eine WLAN-Schnittstellenkarte

mit inhd8renter Smartcard-Funktlonalitdt verwendet wird.

Verfahren nach einem der Anspriiche 1 oder 2,

dadurch gekennzeichnet, daB

geheime Informationen wie bspw. private Schlissel den
Sicherheits-Speicherbereich des Authentisierungs- und/oder
Identifikations-Moduls nicht wverlassen.

Verfahren nach einem der voranstehenden Ansprtiche,
dadurch gekennzeichnet, daB

wenigstens ein Teil der EAPOL-Pakete aus den empfangenen
Daten herausgefiltert und durch das Authentisierungs-

und/oder Identifikations-Modul ausgewertet wird.
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Verfahren nach einem der voranstehenden Anspriiche,
dadurch gekennzeichnet, da8

eine Authentisierung nach IEEE 802.1X mit EAP/TLS genutzt
wird wund/oder kryptographische Verfahren zum Einsatz

kommen, bei welchen Zertifikate Ubertragen werden.

Verfahren nach einem der voranstehenden Anspriiche,
dadurch gekennzeichnet, daB

bei unbefugtem Zugriff auf das Authentisierungs- und/oder
Identifikations-Modul die geheimen Informationen unbrauch-

bar gemacht werden.

Verfahren nach einem der voranstehenden Anspriiche,
dadurch gekennzeichnet, daB

die Einheit zum Verbindungsaufbau ein Modul fiir paket-
orientierte Sprachdienste, wie beispielsweise Telefonie
Uiber Voice over IP (VoIP) umfaBt, wobei das Modul fiir
paketorientierte Sprachdienste unabhidngig vom Betriebs-

system des Kommunikationsendgerdtes arbeitet.

Verfahren nach einem der voranstehenden Anspriiche,

dadurch gekennzeichnet, daB

fir die Authentisierung und/oder Identifikation durch das
Authentisierungs- und/oder Identifikations-Modul Daten mit
einer SIM-Card oder einer. Smartcard ausgetauscht werden,
und die Authentisierung mit auf der SIM-Card oder auf der
Smartcard enthaltenen Daten erfolgt.

Verfahren nach einem der voranstehenden Anspriiche,

dadurch gekennzeichnet, daB

ein mehrere Komponenten umfassendes Authentisierungs-

und/oder Identifikations-Modul verwendet wird.



10

15

20

25

30

10.

11.

12.

13.

14.

WO 2005/024543 PCT/EP2004/010074

21

Verfahren nach einem der Anspriiche 8 oder 9,
dadurch gekennzeichnet, daB

die FEinheit =zum Verbindungsaufbau und SIM-Card oder die
Einheit zum Verbindungsaufbau und Smartcard im gleichen

Kommunikationsendgerdt installiert sind.

Verfahren nach einem der Anspriiche 8 oder 9,
dadurch gekennzeichnet, daB

die die SIM-Card oder die Smartcard enthaltende Komponente

als Dongle mit dem Kommunikationsendger&t verbunden ist.

Verfahren nach einem der Anspriche 8 oder 9,

dadurch gekennzeichnet, daB

eine erste Komponente des Authentisierungs- wund/oder
Identifikations-Moduls =zusammen mit der Einheit =zum
Verbindungsaufbau in einem ersten Kommunikationsendgerit
und eine zweite, die SIM-Card oder die Smartcard
enthaltende, Komponente des Authentisierungs- und/oder
Identifikations-Moduls in einem zweiten, von dem ersten

verschiedenen Kommunikationsendgeridt installiert sind.

Verfahren nach Anspruch 12,

dadurch gekennzeichnet, daB

der Datenaustausch zwischen der ersten Komponente des
Authentisierungs- und/oder Identifikations-Moduls und der
zweiten, die SIM-Card enthaltenden, Komponente des Authen-
tisierungs- und/oder Identifikations-Moduls {Uber eine
Infrarot- oder Bluetooth-Schnittstelle erfolgt.

Vorrichtung fur den Aufbau von Verbindungen zwischen
Kommunikationsendgerdten und drahtlose Ubertragungs-
strecken aufweisenden Daten- und/oder Kommunikations-
netzen, wie bspw. Wireless Local Area Networks (WLAN)

und/oder Mobilfunknetzen,
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dadurch gekennzeichnet, daB

die Vorrichtung eine Einheit zum Verbindungsaufbau mit
integriertem Authentisierungs- und/oder Identifikations-
Modul umfaBt, wobei das Authentisierungs- und/oder Iden-
tifikations-Modul derart eingerichtet ist, daR die
Authentisierung und/oder Identifikation fiir den Zugang zu
dem Daten- und/oder Kommunikationsnetz durch das Authen-
tisierungs- und/oder Identifikations-Modul unabhingig vom
Betriebssystem des Kommunikationsendger&tes, durchgefiihrt

wird.

Vorrichtung fir den Aufbau von Verbindungen zwischen
Kommunikationsendgeriten und drahtlose Ubertragungs-
strecken aufweisenden Daten- und/oder Kommunikations-
netzen, wie bspw. Wireless Local Area Networks (WLAN)

und/oder Mobilfunknetzen,
dadurch gekennzeichnet, daB

die Vorrichtung neben einer Einheit zum Verbindungsaufbau
ein VoIP-Modul umfaBt, wobei das VoIP-Modul unabhingig von

dem Kommunikationsendger&dt nutzbar ist.

Vorrichtung nach Anspruch 14,
dadurch gekennzeichnet, daB

die Vorrichtung als WLAN-Schnittstellenkarte mit
inhdrenter Smartcard-Funktionalitit ausgebildet ist.

Vorrichtung nach Anspruch 14 oder 16,

dadurch gekennzeichnet, daB

das Authentisierungs- und/oder Identifikations-Modul als

Hardwarel®dsung oder als Firmwareldsung realisiert ist.

Vorrichtung nach Anspruch 14,

dadurch gekennzeichnet, daB
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zZur Implementierung des Authentisierungs- und/oder

Identifikations-Moduls eine FPGA-Komponente dient.

Vorrichtung nach einem der Anspriiche 14 bis 18,
dadurch gekennzeichnet, daB

die Vorrichtung

- ein Kompressionsmodul,

- ein GPS-Modul und/oder

- ein Modul fiir paketorientierte Sprachdienste, wie
beispielsweise Telefonie Utber Voice over IP (VoIP),

umfalt. ‘

Vorrichtung nach einem der Anspriiche 14 bis 19,
dadurch gekennzeichnet, daB

das Authentisierungs- und/oder Identifikations-Modul

mehrere Komponenten umfalt.

Vorrichtung nach Anspruch 20,
dadurch gekennzeichnet, daB

eine Komponente des Authentisierungs- und/oder Identifi-

kations-Moduls als Dongle ausgebildet ist.

Vorrichtung nach einem der Anspriiche 20 oder 21,
dadurch gekennzeichnet, daB

eine Komponente des Authentisierungs- und/oder Identifi-

kations-Moduls eine SIM-Card oder eine Smartcard umfaBt.

Vorrichtung nach einem der Anspriiche 14 bis 22,
dadurch gekennzeichnet, daB

die Vorrichtung eine Schnittstelle zum Datenaustausch mit

einer SIM-Card oder Smartcard aufweist.

Vorrichtung nach Anspruch 23,

dadurch gekennzeichnet, daB
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die Schnittstelle als Infrarot-, USB- oder Bluetooth-
Schnittstelle ausgebildet ist.

Vorrichtung nach Anspruch 15,
dadurch gekennzeichnet, daB

die Vorrichtung =zusammen mit einem Modul fir paket-
orientierte Sprachdienste, wie beispielsweise Telefonie
tber Voice over IP (VoIP), eine fir ein Head Set geeignete
Schnittstelle aufweist.

Vorrichtung nach einem der Anspriiche 14 bis 25,

dadurch gekennzeichnet, daB

die Vorrichtung derart eingerichtet ist, dass die
Energieversorgung der Vorrichtung durch die Energie-
versorgungseinrichtung des Kommunikationsendgerdtes

realisilerbar ist.

Computerprogramm, das es einem Computer ermdglicht,
nachdem es in den Speicher des Computers geladen worden
ist, ein Verfahren fiir den Aufbau von Verbindungen zwi-
schen Kommunikationsendgerdten und drahtlose Ubertra-
gungsstrecken aufweisenden Daten- und/oder  Kommuni-
kationsnetzen, wie Dbspw. Wireless Local Area Networks
(WLAN) wund/oder Mobilfunknetzen, durchzufithren, derart,
dass Verbindungen durch eine Einheit zum Verbindungsaufbau
mit integriertem Authentisierungs- und/oder Identifi-
kations-Modul hergestellt werden, wobel die Authenti-
sierung und/oder Identifikation fir den Zugang =zu dem
Daten- und/oder Kommunikationsnetz durch das Authenti-
sierungs- und/oder Identifikations-Modul unabhingig vom
Betriebssystem des Kommunikationsendgerdtes, durchgefiihrt

wird.

Computerlesbares Speichermedium, auf dem ein Programm
gespeichert ist, das es einem Computer ermdglicht, nachdem

es in den Speicher des Computers geladen worden ist, ein
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Verfahren fuir den Aufbau von Verbindungen zwischen
Kommunikationsendgerdten und drahtlose Ubertragungs-
strecken aufweisenden Daten- und/oder Kommunikations-
netzen, wie bspw. Wireless Local Area Networks (WLAN) und/
oder Mobilfunknetzen, durchzufiithren, derart, dass Verbin-
dungen durch eine Einheit zum Verbindungsaufbau mit integ-
riertem Authentisierungs- und/oder Identifikations-Modul
hergestellt werden, wobel die Authentisierung und/oder
Identifikation fir den Zugang zu dem Daten- und/oder
Kommunikationsnetz durch das Authentisierungs- und/oder
Identifikations-Modul unabhdngig vom Betriebssystem des

Kommunikationsendgerdtes, durchgefiihrt wird.

Verfahren, bei dem ein Computerprogramm nach Anspruch 27
aus einem elektronischen Datennetz, wie beispielsweise aus
dem Internet, auf eine an das Datennetz angeschlossene

Datenverarbeitungseinrichtung heruntergeladen wird.
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