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(54) 암호화된 실행코드에 대하여 동적으로 복호화할 수 있게 한코드블록 암호화 방법

(57) 요 약

본 발명은 실행코드를 기본블록들로 분할하고 분할한 기본블록들을 일정한 크기의 실행코드블록단위로 재구성하

고 이렇게 재구성된 실행코드블록을 중복함으로써, 암호화된 실행코드에 대하여 동적으로 복호화할 수 있게 한

코드블록 암호화 방법에 관한 것이다. 

본 발명에 따른 암호화된 실행코드에 대하여 동적으로 복호화할 수 있게 한  코드블록 암호화 방법은 분기 명령

어나 점프 명령어 등의 제어이동명령어(control transfer instruction) 위치를 중심으로 실행코드를 기본블록으

로 분할하는 과정과 ; 기본블록들을 실행하기에 적합한 일정크기의 블록인 실행코드블록으로 재구성하는 과정과

; 블록암호화를 하기 전에 선행암호블록이나 키가 두 개 이상 존재하는 문제를 회피하기 위해 실행코드블록을 중

복하는 과정과 ; 문제를 회피한 이후 블록암호화를 하는 과정으로 이루어짐을 특징으로 한다.

대표도 - 도1
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특허청구의 범위

청구항 1 

제어이동명령어 위치를 중심으로 실행코드를 기본블록으로 분할하는 과정; 

기본블록들을 실행하기에 적합한 일정크기의 블록인 실행코드블록으로 재구성하는 과정; 

블록암호화를 하기 전에 선행암호블록이나 키가 두 개 이상 존재하는 문제를 회피하기 위해 제어이동명령어의

목적지에 해당하는 실행코드블록을 중복하는 과정; 및

블록암호화를 하는 과정;을 포함하여 이루어짐을 특징으로 하는 암호화된 실행코드에 대하여 동적으로 복호화할

수 있게 한 코드블록 암호화 방법.

청구항 2 

제 1 항에 있어서, 

상기 기본블록을 실행코드블록으로 재구성하는 과정에 있어서 기본블록의 크기가 실행코드블록의 크기보다 작을

경우에는 기본블록에 임의 명령어나 분기 명령어 또는 점프 명령어를 추가하여 실행코드블록을 구성함을 특징으

로 하는 암호화된 실행코드에 대하여 동적으로 복호화할 수 있게 한 코드블록 암호화 방법.

청구항 3 

제 1 항에 있어서, 

상기 기본블록을 실행코드블록으로 재구성하는 과정에 있어서 기본블록의 크기가 실행코드블록의 크기보다 클

경우에는 기본블록을 실행코드블록 단위로 분리하고 분리된 실행코드블록 중 기본블록의 크기보다 큰 실행코드

블록에는 임의 명령어나 분기 명령어 또는 점프 명령어를 추가하여 실행코드블록을 구성함을 특징으로 하는 암

호화된 실행코드에 대하여 동적으로 복호화할 수 있게 한 코드블록 암호화 방법.

청구항 4 

제 1 항에 있어서, 

상기 실행코드블록을 중복하는 과정은 블록암호화를 하기 전에 선행암호블록이나 키가 두 개 이상 존재하는 문

제를 회피하기 위해 제어이동명령어의 목적지에 해당하는 실행코드블록을 중복함을 특징으로 하는 암호화된 실

행코드에 대하여 동적으로 복호화할 수 있게 한 코드블록 암호화 방법.

명 세 서

발명의 상세한 설명

    기 술 분 야

본 발명은 실행코드에 대한 암호화 방법에 관한 것으로 상세하게는 분기 명령어나 점프 명령어 등의 제어이동명<1>

령어(control transfer instruction) 위치를 중심으로 실행코드를 기본블록들로 분할하고 분할한 기본블록들을

일정한  크기의  실행코드블록단위로  재구성하고  이렇게  재구성된  실행코드블록  중  제어이동명령어의  목적지

(target)에 해당하는 실행코드블록을 중복함으로써, 암호화된 실행코드에 대하여 동적으로 복호화할 수 있게 한

코드블록 암호화 방법에 관한 것이다. 

실행코드를 외부로부터 은닉하기 위해 종래의 블록암호화 방식인 CBC(Cipher Block Chaining)와 키를 연결하는<2>

방법을 이용할 수 있다.

이러한 종래의 암호화 방법에 의해 암호화된 블록들은 시스템에서 실행하기 전에 프로그램 전체에 대해서 사전<3>

에 모두 복호화하여야 한다. 왜냐하면 실행코드는 데이터와 달리 코드 중간에 제어이동명령어를 포함하고 있어

블록의 실행순서가 일정하지 않기 때문이다. 

또한 이렇게 전체 블록들을 모두 복호화할 경우 실행코드를 메모리나 디스크에 임시로 저장하는 것이 불가피하<4>

므로 복호화된 실행코드가 외부로 노출될 위험이 있다.
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따라서 실행코드의 안전성을 개선하기 위해서는 블록의 실행순서를 예측할 수 없는 경우에도 실시간으로 실행할<5>

블록별로 복호화할 수 있도록 하는 암호화 방법이 필요하다.

도 4a와 도 4b는 종래의 블록암호화 방식을 도시한 블록도이다.<6>

도 4a는 종래의 CBC방식의 블록암호화를 도시한 블록도로서, N번째 평문블록N1을 암호화할 때는 N-1번째 암호블<7>

록(N-1)2와 N번째 평문블록N1을 배타적 논리합(exclusive or, 이하 "XOR"라 통칭한다.)한 후 암호화한다. 즉,

선행된 암호블록과 현재의 평문블록을 XOR한 후 그 결과를 암호화한다. 

도 4b는 종래의 키를 연결하는 방식의 블록암호화를 도시한 블록도이다. <8>

N번째 평문블록N1을 암호화할 때는 N-1번째 평문블록(N-1)1을 이용하여 키를 생성하고, 이 키를 이용하여 N번째<9>

평문블록N1을 암호화한다. 즉, 선행된 평문블록에서 키를 생성하고, 그 키를 이용하여 현재의 평문블록을 암호

화하는 방식이다.

이와 같은 종래의 블록암호화 방식은 제어이동명령어를 포함하는 실행코드를 암호화할 때 제어이동명령어의 목<10>

적지 블록에서 문제가 발생한다. 도 5a와 도 5b는 위와 같은 종래의 방법으로 제어이동명령어를 포함하는 실행

코드를 블록암호화할 때 제어이동명령어의 목적지에 해당하는 블록에서 발생하는 문제점의 예를 보이는 도면이

다.

도 5a는 종래의 CBC방식으로 제어이동명령어를 포함한 실행코드를 블록암호화할 경우, 제어이동명령어의 목적지<11>

에 해당하는 블록에서 선행암호블록이 두 개 이상 존재하는 문제점의 예를 도시한 블록도이다. 도시한 바와 같

이, 제어이동명령어로 인하여 평문블록21 뿐만 아니라 평문블록51에서도 평문블록31로 제어가 전이되는 경우를

보인다. 

평문블록31을 암호화하기 위해서 선행암호블록과 평문블록31을 XOR하여야하는데, 평문블록31의 선행암호블록이<12>

암호블록22와 암호블록52 두 개가 존재하므로, 평문블록31을 XOR할 때 선행암호블록이 두 개 이상이 되는 문제

가 발생한다.

도 5b는 종래의 키를 연결하는 방식으로 제어이동명령어를 포함한 실행코드를 블록암호화 할 경우로서, 제어이<13>

동명령어의 목적지에 해당하는 블록에서 키가 두 개 이상 존재하는 문제점의 예를 도시한 블록도이다. 도시한

바와 같이, 제어이동명령어로 인하여 평문블록21 뿐만 아니라 평문블록51에서도 평문블록31로 제어가 전이되는

경우를 보인다.

평문블록31을 암호화하기 위해서 선행블록으로부터 키를 생성하여 얻어야 하는데, 평문블록31의 선행블록이 평<14>

문블록21과 평문블록51 두 개가 존재하므로, 평문블록31을 암호화할 시점에서 키가 두 개 이상인 문제가 발생한

다.

    발명의 내용

        해결 하고자하는 과제

본 발명은 위와 같은 문제점을 해결하기위해 발명된 것으로, 실행코드를 기본블록들로 분할하고 분할한 기본블<15>

록들을 일정한 크기의 실행코드블록단위로 재구성하고 이렇게 재구성된 실행코드블록들 중 제어이동명령어의 목

적지에 해당하는 실행코드블록들을 중복하여 실행코드를 암호화할 때 선행암호블록이나 키가 두 개 이상 존재하

는 문제를 회피할 수 있게 함으로써 암호화된 실행코드에 대하여 동적으로 복호화할 수 있도록 하는 코드블록

암호화 방법을 제공하는 것을 목적으로 한다. 

        과제 해결수단

상기 목적을 달성하기 위한 본 발명에 따른 암호화된 실행코드에 대하여 동적으로 복호화할 수 있게 한 코드블<16>

록 암호화 방법은 제어이동명령어 위치를 중심으로 실행코드를 기본블록으로 분할하는 과정과 ; 기본블록들을

실행하기에 적합한 일정크기의 블록인 실행코드블록으로 재구성하는 과정과 ; 블록암호화를 하기 전에 선행암호

블록이나 키가 두 개 이상 존재하는 문제를 회피하기 위해 제어이동명령어의 목적지에 해당하는 실행코드블록을

중복하는 과정과 ; 블록암호화를 하는 과정으로 이루어짐을 특징으로 한다.

        효 과
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본 발명은 실행코드를 기본블록들로 분할하고 분할한 기본블록들을 일정한 크기의 실행코드블록단위로 재구성하<17>

고 이렇게 재구성된 실행코드블록들 중 제어이동명령어의 목적지에 해당하는 실행코드블록을 중복하여 암호화함

으로써 선행암호블록이나 키가 두 개 이상 존재하는 문제를 회피할 수 있으므로 암호화된 실행코드에 대하여 동

적으로 복호화할 수 있도록 한다.

이에 따라 실행코드를 실행할 때 코드가 외부로 노출되는 것을 최소화할 수 있다. 즉, 블록복호화모듈을 하드웨<18>

어로 구현하고 실행코드를 실행할 시스템과 연동하도록 구현할 경우 전제 실행코드가 아닌 실행 시 필요한 블록

들만 복호화가 가능하여 실행코드가 외부로 노출되는 것을 최소화할 수 있는 효과가 있다.

또한, 실행코드의 역분석 방지 및 악성코드로 인한 실행코드의 오염 방지에 응용할 수 있는 효과가 있다.<19>

    발명의 실시를 위한 구체적인 내용

이하에서는 첨부된 도면을 참조하여 기술되는 바람직한 실시예를 통하여 본 발명을 당업자가 용이하게 이해하고<20>

재현할 수 있도록 상세히 기술하기로 한다. 

도 1은 본 발명에 따른 제어이동명령어를 포함한 실행코드를 암호화하기 위한 방법을 나타낸 순서도이고, 도 2a<21>

는 본 발명에 따른 기본블록의 크기가 실행코드블록의 크기보다 작을 때, 기본블록을 일정크기의 블록인 실행코

드블록의 크기만큼 명령어를 이용하여 메우는 방법의 예를 보인 블록도이고, 도 2b는 본 발명에 따른 기본블록

의 크기가 실행코드블록의 크기보다 클 때, 기본블록을 일정크기의 블록인 실행코드블록의 크기단위로 나누는

방법의 예를 보인 블록도이고, 도 3a는 본 발명에 따른 제어이동명령어를 포함한 실행코드를 CBC방식으로 블록

암호화할 때, 선행암호블록이 두 개 이상 존재하는 문제를 회피하기 위해 제어이동명령어의 목적지에 해당하는

실행코드블록을 중복하는 방법의 예를 보인 블록도이고, 도 3b는 본 발명에 따른 제어이동명령어를 포함한 실행

코드를 키를 연결하는 방식으로 블록암호화할 때, 키가 두 개 이상 존재하는 문제를 회피하기 위해 제어이동명

령어의 목적지에 해당하는 실행코드블록을 중복하는 방법의 예를 보인 블록도이다.

도 1에 도시한 바와 같이 본 발명에 따른 암호화된 실행코드에 대하여 동적으로 복호화할 수 있게 한 코드블록<22>

암호화 방법은 먼저, 제어이동명령어 위치를 중심으로 실행코드를 기본블록으로 분할하는 과정과 ; 기본블록들

을 실행하기에 적합한 일정크기의 블록인 실행코드블록으로 재구성하는 과정과 ; 블록암호화를 하기 전에 선행

암호블록이나 키가 두 개 이상 존재하는 문제를 회피하기 위해 제어이동명령어의 목적지에 해당하는 실행코드블

록을 중복하는 과정과 ; 블록암호화를 하는 과정으로 이루어진다.

상기 제어이동명령어는 분기명령어나 점프 명령어 등이 있다. <23>

이러한 과정으로 이루어지는 본 발명의 암호화된 실행코드에 대하여 동적으로 복호화할 수 있게 한 코드블록 암<24>

호화 방법의 요지는 상기 기본블록들을 실행하기에 적합한 일정크기의 블록인 실행코드블록으로 재구성하는 과

정과 블록암호화를 하기 전에 선행암호블록이나 키가 두 개 이상 존재하는 문제를 회피하기 위해 제어이동명령

어의 목적지에 해당하는 실행코드블록을 중복하는 과정에 있다. 

상기 기본블록을 실행코드블록으로 재구성하는 과정은 기본블록의 크기에 따라 달라진다. <25>

즉, 상기 기본블록의 크기가 실행코드블록의 크기보다 작을 경우에는 기본블록에 임의 명령어나 분기 명령어 또<26>

는 점프 명령어를 추가하여 실행코드블록을 구성하고, 기본블록의 크기가 실행코드블록의 크기보다 큰 경우에는

기본블록을 실행코드블록 단위로 분리하고 분리된 실행코드블록 중 기본블록의 크기보다 큰 실행코드블록에는

임의 명령어나 분기 명령어 또는 점프 명령어를 추가하여 실행코드블록을 구성한다.

도 2a에 도시한 바와 같이 기본블록의 크기가 실행코드블록의 크기보다 작을 경우에는 기본블록의 명령어에 분<27>

기(Branch)명령어(B)나 점프(Jump) 명령어(J) 또는 임의(Dummy) 명령어(D) 등을 추가하여 기본블록의 크기를 실

행코드블록의 크기로 맞춘다. 

즉, 실행코드블록의 크기와 기본블록의 크기의 차이가 2이면, 하나의 점프(Jump) 명령어(J)와 하나 이상의 임의<28>

(Dummy) 명령어(D)를 이용하여 빈 공간을 메운다. 여기서 임의 명령어(D)는 무작위(random)함수를 이용하여 임

의의 값으로 생성한다. 대안으로 모든 빈 공간을 무연산(no operation)을 이용하여 메울 수도 있지만, 그럴 경

우 암호화시에 암호블록이 보안에 약해지는 문제점을 가지므로 상기한 바와 같은 다양한 종류의 명령어들을 추

가하여 메우는 것이 바람직하다.

또한, 실행코드블록의 크기와 기본블록의 크기의 차이가 1 이면, 이 빈 공간은 한 개의 무연산(no operation)으<29>

로 메울 수 있다. 
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도 2b는 기본블록의 크기가 실행코드블록의 크기보다 클 때로서, 기본블록을 일정크기 즉 크기 4인 실행코드블<30>

록의 크기단위로 나누는 방법의 예를 보인 블록도이다. 

도면의 화살표 왼쪽이 실행코드블록 보다 큰 기본블록이고, 도면의 오른쪽이 실행코드블록으로 나눈 이후의 결<31>

과를 나타낸 것이다. 기본블록을 실행코드블록단위로 나누는 방법은 다음과 같다.

우선 기본블록의 처음부터 실행코드블록크기만큼 순서대로 나눈다. 이렇게 나눌 경우, 나누는 마지막 부분이 실<32>

행코드블록의 크기보다 작게 나눠지는 경우가 발생하는데, 이때는 도면 2a에서 설명한 블록을 메우는 방법을 이

용하여 마지막 부분을 실행코드블록단위로 재구성한다.

도 3a 및 3b는 제어이동명령어를 포함한 실행코드를 위에서 설명한 CBC방식이나 키를 연결하는 방식으로 블록암<33>

호화 할 때, 선행암호블록이나 키가 두 개 이상 존재하는 문제를 회피하기 위해 제어이동명령어의 목적지에 해

당하는 실행코드블록을 중복하는 방법의 예를 보인 블록도이다.

도 3a는 본 발명에 따른 분기 명령어를 포함한 실행코드를 CBC방식으로 블록암호화할 때, 선행암호블록이 두 개<34>

이상 존재하는 문제를 회피하기 위해, 제어이동명령어의 목적지에 해당하는 실행코드블록을 중복하는 방법의 예

를 보인 블록도이다.

평문블록31은 선행암호블록22와 XOR하고, 평문블록3a1은 선행암호블록52와 XOR 하므로 평문블록31에서 발생하던<35>

선행암호블록이 두 개 이상인 문제를 회피하였다. 

이후 평문블록41은 선행암호블록이 두 개 이상이지만, 평문블록3a1은 평문블록31을 중복한 것이기 때문에 선행<36>

암호블록 중 어떤 블록을 선택하든 상관없이 평문블록41과 XOR한 결과는 동일하다.

도 3b는 본 발명에 따른 분기 명령어를 포함한 실행코드를 키를 연결하는 방식으로 블록암호화할 때, 키가 두<37>

개 이상 존재하는 문제를 회피하기 위해 제어이동명령어의 목적지에 해당하는 실행코드블록을 중복하는 방법의

예를 보인 블록도이다.

도시한 바와 같이, 평문블록31은 암호화를 위해 평문블록21으로부터 키를 얻어오고, 평문블록3a1은 평문블록51<38>

로부터 키를 얻어온다. 결과적으로 평문블록31에서 발생하던 키가 두 개 이상 생성되는 문제는 해결되었다. 

이후 평문블록41은 선행블록이 두 개 이상이지만 평문블록3a1은 평문블록31을 중복한 것이기 때문에, 선행평문<39>

블록 중 어떤 블록을 선택하든지 키 생성 결과는 같다.

도면의 간단한 설명

도 1은 본 발명에 따른 분기 명령어나 점프 명령어 등의 제어이동명령어(control transfer instruction)를 포함<40>

한 실행코드를 암호화하기 위한 방법을 나타낸 순서도이고, 

도 2a는 본 발명에 따른 기본블록의 크기가 실행코드블록의 크기보다 작을 때, 기본블록을 일정크기의 블록인<41>

실행코드블록 크기만큼 명령어를 이용하여 메우는 방법의 예를 보인 블록도이고, 

도 2b는 본 발명에 따른 기본블록의 크기가 실행코드블록의 크기보다 클 때, 기본블록을 일정크기의 블록인 실<42>

행코드블록의 크기단위로 나누는 방법의 예를 보인 블록도이고, 

도 3a는 본 발명에 따른 제어이동명령어를 포함한 실행코드를 CBC방식으로 블록암호화할 때, 선행암호블록이 두<43>

개 이상 존재하는 문제를 회피하기 위해 제어이동명령어의 목적지에 해당하는 실행코드블록을 중복하는 방법의

예를 보인 블록도이고, 

도 3b는 본 발명에 따른 제어이동명령어를 포함한 실행코드를 키를 연결하는 방식으로 블록암호화할 때, 키가<44>

두 개 이상 존재하는 문제를 회피하기 위해 제어이동명령어의 목적지에 해당하는 실행코드블록을 중복하는 방법

의 예를 보인 블록도이고, 

도 4a는 종래의 CBC 방식의 블록암호화를 도시한 블록도이고, <45>

도 4b는 종래의 키를 연결하는 방식의 블록암호화를 도시한 블록도이고, <46>

도 5a는 종래의 CBC 방식으로 제어이동명령어를 포함한 실행코드를 블록암호화할 경우, 제어이동명령어의 목적<47>

지에 해당하는 블록에서 선행암호블록이 두 개 이상 존재하는 문제점의 예를 도시한 블록도이고, 

도 5b는 종래의 키를 연결하는 방식으로 제어이동명령어를 포함한 실행코드를 블록암호화 할 경우, 제어이동명<48>
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령어의 목적지에 해당하는 블록에서 키가 두 개 이상 존재하는 문제점의 예를 도시한 블록도이다.

도면

    도면1

    도면2a

    도면2b
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    도면3a

    도면3b

    도면4a

    도면4b
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    도면5a

    도면5b
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