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(57) Abstract: A method for constructing a decentralised data communication structure within a system having a plurality of compo-
nents (K), wherein each component contains a private key (PrK), an associated public key (PuK), a secret secured against read-out
(SCR), and certificate information (CU) that is unsigned in the initial state and contains the public key (PuK), comprises the steps of:
- establishing a registering component (1K) of the plurality of components (K), wherein the establishment comprises storing a list of
validation entries, - constructing a tamper-proof channel between the registering component (1K) and a first component (K1) of the
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other components (aK), and - authenticating the first component (K1) at the registering component (tK) and authenticating the first
component (K1) by means of the list of validation entries via the tamper-proof channel. The authentication comprises signing the un-
signed certificate information (CU) of the first component (K1) by the registering component (rK) via the tamper-proof channel. A
system, in particular an energy generation plant, having a plurality of components (K) is designed to carry out the method.

(57) Zusammenfassung: Ein Verfahren zum Aufbau einer dezentralen Datenkommunikationsstruktur innerhalb eines Systems mit ei-
ner Mehrzahl von Komponenten (K), wobei jede Komponente einen privaten Schliissel (PrK), einen zugehérigen 6ffentlichen Schliissel
(PuK), ein gegen Auslesen gesichertes Geheimnis (SCR) und im Ausgangszustand unsignierte, den 6ffentlichen Schliissel (PukK) be-
inhaltende Zertifikatsinformationen (CU) enthélt, umfasst die Schritte: - Einrichten einer registrierenden Komponente (1K) der Mehr-
zahl von Komponenten (K), wobei das Einrichten ein Hinterlegen einer Liste von Validierungseintrdgen umfasst, - Aufbauen eines
manipulationssicheren Kanals zwischen der registrierenden Komponente (1K) und einer ersten Komponente (K1) der anderen Kompo-
nenten (akK), und - Authentisieren der ersten Komponente (K1) bei der registrierenden Komponente (rK) und Authentifizieren der ersten
Komponente (K1) mittels der Liste von Validierungseintrdgen tiber den manipulationssicheren Kanal. Das Authentifizieren umfasst ein
Signieren der unsignierten Zertifikatsinformationen (CU) der ersten Komponente (K1) durch die registrierende Komponente (1K) iiber
den manipulationssicheren Kanal. Ein System, insbesondere eine Energicerzeugungsanlage, mit einer Mehrzahl von Komponenten (K)
ist eingerichtet zur Ausfithrung des Verfahrens.
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VERFAHREN ZUM AUFBAU EINER DEZENTRALEN
DATENKOMMUNIKATIONSSTRUKTUR INNERHALB EINES SYSTEMS MIT EINER
MEHRZAHL VON KOMPONENTEN

Beschreibung

Die Erfindung betrifft ein Verfahren zum Aufbau einer dezentralen
Datenkommunikationsstruktur innerhalb eines Systems mit einer Mehrzahl von
Komponenten, sowie ein System mit einer Mehrzahl von Komponenten, das zur Ausfihrung

des Verfahrens eingerichtet ist.

Um kritische Infrastruktur, insbesondere Systeme zur Energieerzeugung und Einspeisung in
ein 6ffentliches Netz, vor Cyberangriffen zu schitzen, sind hohe Sicherheitsanforderungen
zu erflllen. Es wird daher gefordert, die Anbindung solcher Systeme an ein Datennetz auf
das funktional notwendige Mal} zu reduzieren oder darauf ganz zu verzichten. Dennoch
mussen die Komponenten eines solchen Systems untereinander manipulationssicher und
abhdrsicher kommunizieren kénnen, auch wenn ein Cyberangriff gegebenenfalls nur Uber
einen direkten Zugriff auf eine der Komponenten beziehungsweise auf die
Kommunikationsverbindung zwischen Komponenten méglich ist, der nur vor Ort durchgefihrt
werden kann. Hierzu sind Verfahren entwickelt worden, die auf der Existenz von bereits
signierten Zertifikaten auf den Komponenten des Systems beruhen. Die Installation eines
Systems, das die Voraussetzungen zur Ausfiihrung solcher Verfahren bereitstellt, ist aber
komplex, da es eine Verteilung dieser Zertifikate zu jeder der Komponenten auf sicherem
Wege, bevorzugt bereits bei der Produktion der Komponente, andernfalls durch eine direkte
Datenverbindung mit jeder der Komponenten des bereits installierten Systems, erfordert.
Insbesondere ein Einsatz von Komponenten einer Mehrzahl von Herstellern in einem System

wird dadurch mangels vorhandener Standards erschwert.

In dem Dokument US 2021/0184864 A1 ist ein Verfahren zum Aufbau einer Zertifikat-
Infrastruktur in einem System mit gemischten Signierprotokollen offenbart. Hierbei werden
unterschiedliche digitale Zertifikate flr die verschiedenen Protokolle erzeugt. Weiterhin zeigt
auch das Dokument WO 2013/123548 A2 ein Verfahren zur Bereitstellung von Schlisseln
fur eine gesicherte Kommunikation zwischen zwei Nutzern in einem dezentralen Netzwerk
beziehungsweise eine Anwendung zum Teilen von Informationen zwischen Nutzern Uber

einen gemeinsamen Datenspeicher.

Andere Verfahren basieren darauf, dass die Komponenten ihre Zertifikate selbst signieren.
Diese Verfahren sind leicht umsetzbar, haben aber den wesentlichen Nachteil, dass eine

sichere Uberprifung der Identitét dieses Gerates durch andere Kommunikationspartner nicht
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mdglich ist. Die Kommunikation zwischen zwei Geraten kann auf diese Weise zwar
verschllsselt werden, aber es kann keine korrekte gegenseitige Authentifizierung der
Kommunikationsteilnehmer erfolgen. Dadurch ist ein Unterbrechen und Abhéren der
Kommunikation zwischen zwei Geraten durch einen unautorisierten Dritten (,Man-in-the-
Middle“) méglich.

Entsprechend ist es Aufgabe dieser Erfindung, ein Verfahren zum Aufbau einer dezentralen
Datenkommunikationsstruktur innerhalb eines Systems mit einer Mehrzahl von
Komponenten aufzuzeigen, das sicher und mit geringem Aufwand umsetzbar ist, und das
den Einsatz effizienter und bewéhrter Standard-Kommunikationsprotokolle innerhalb der

dezentralen Datenkommunikationsstruktur erlaubt.

Diese Aufgabe wird geldst durch ein Verfahren mit den Merkmalen des unabhangigen
Anspruchs 1. Bevorzugte Ausflihrungen des Verfahrens sowie Systeme, eingerichtet zur

Ausfahrung des Verfahrens, sind Gegenstand der abhangigen Anspriiche.

In einem System mit einer Mehrzahl von Komponenten, wobei jede Komponente des
Systems einen privaten Schllssel, einen zugehdrigen 6ffentlichen Schlissel, ein gegen
Auslesen gesichertes Geheimnis und im Ausgangszustand unsignierte, den éffentlichen
Schllssel beinhaltende Zertifikatsinformationen aufweist, umfasst ein erfindungsgeméfes
Verfahren zum Aufbau einer dezentralen Datenkommunikationsstruktur innerhalb des
Systems ein Einrichten einer registrierenden Komponente der Mehrzahl von Komponenten,
ein Aufbauen eines manipulationssicheren Kanals zwischen der registrierenden Komponente
und einer ersten Komponente der anderen Komponenten, ein Authentisieren der ersten
Komponente bei der registrierenden Komponente, sowie ein Authentifizieren der ersten
Komponente mittels der Liste von Eintrdgen Uber den manipulationssicheren Kanal. Das
Authentifizieren umfasst ein Signieren der unsignierten Zertifikatsinformationen der ersten
Komponente durch die registrierende Komponente Uber den manipulationssicheren Kanal.

Das Einrichten umfasst ein Hinterlegen einer Liste von Validierungseintragen.

Im Rahmen dieser Erfindung wird unter dem Begriff Validierungseintrag ein Eintrag
verstanden, der aus den jeweiligen geratespezifischen Geheimnissen der Mehrzahl von
Komponenten erzeugt wurde und eine Prifung der Kenntnis der geratespezifischen
Geheimnisse ohne deren Ubertragung gestatten. Der Validierungseintrag kann das
Geheimnis selbst enthalten oder daraus bestehen, es ist aber von Vorteil, dass der
Validierungseintrag lediglich einen mittels des Geheimnisses errechneten Datensatz enthalt,
aus dem sich das Geheimnis selbst nicht zurtickrechnen I&ésst. Der Validierungseintrag kann
beispielsweise einen ,gesalzenen” Hashwert des Geheimnisses enthalten. Der

Validierungseintrag kann aber auch einen Nonce oder eine Mehrzahl von Nonces (zuféllig
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erzeugte Datensétze) und zu jedem Nonce als erwartete Antwort einen zugehdérigen
Hashwert enthalten, der aus einer Kombination des Nonces und des Geheimnisses bestimmt
wurde. Bei einer Mehrzahl von Nonces kann zur Steigerung der Cybersicherheit vorgesehen
werden, dass jeder Nonce nur einmal verwendet wird oder erst wieder verwendet wird,

nachdem die anderen Nonces verwendet wurden.

In einer vorteilhaften Ausgestaltung kann das Signieren eine Ubertragung des éffentlichen
Schllssels der registrierenden Komponente tGber den manipulationssicheren Kanal

umfassen. Wenn der 6ffentliche Schltssel nur im Rahmen des Signierens lGbertragen wird,
kann die Sicherheit der Datenkommunikationsstruktur gegen Cyberangriffe erhéht werden,

weil der 6ffentliche Schlissel hierbei nur an authentifizierte Komponenten tbertragen wird.

Das Einrichten einer registrierenden Komponente der Mehrzahl von Komponenten kann
beispielsweise durch einen Installateur als autorisierte Partei Giber eine verschllsselte und
manipulationsgesicherte Datenverbindung erfolgen. Die Validierungseintrdge kénnen hierbei
erzeugt werden, indem der Installateur Seriennummern der in die dezentrale
Datenkommunikationsstruktur aufzunehmenden Komponenten in ein Endgerat eingibt und
dieses Endgerat hieraus die an die registrierende Komponente zu Ubertragenden
Validierungseintrage identifiziert und Ubertragt. Die Identifikation kann Uber eine lokal auf
dem Endgerét hinterlegte Datenbank oder durch Abruf der Validierungseintrége zu den
Seriennummern aus einer entfernt hinterlegten Datenbank erfolgen. Die weiteren
Komponenten des Systems mussen zu diesem Zeitpunkt nicht in Betrieb oder Uber eine

Datenverbindung erreichbar sein.

Das Aufbauen eines manipulationssicheren Kanals zwischen der registrierenden
Komponente und einer ersten Komponente des Systems kann mit Hilfe eines Preshared
Keys erfolgen. Es ist hierzu denkbar, dass die autorisierte Partei sich mit der ersten
Komponente Uber eine verschlisselte und manipulationsgesicherte Datenverbindung
verbindet, und den Preshared Key, beispielsweise den éffentlichen Schiltssel der
registrierenden Komponente, auf diese Weise Ubertragt. Ebenso ist denkbar, dass der
Preshared Key bereits bei der Produktion gemeinsam mit dem geratespezifischen
Geheimnis in einem besonders gegen Auslesen gesicherten Speicherbereich abgelegt wird.
Zusatzlich zur Absicherung gegen Manipulation der Ubertragenen Daten kann der Kanal
auch verschliisselt und/oder gegen ein erneutes, nicht autorisiertes Ubertragen (sogenannte

Replay-Attacke) gesichert sein.

Die Authentifizierung einer Komponente in Reaktion auf die Authentisierung kann Uber den
manipulationssicheren Kanal erfolgen, indem die erste Komponente die unsignierte
Zertifikatsinformation zur registrierenden Komponente Ubertragt. Weiterhin umfasst die

Authentifizierung eine Prifung, ob auf der ersten Komponente ein dem flr diese
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Komponente in der Liste enthaltenen Validierungseintrag entsprechendes Geheimnis
hinterlegt ist. Das Geheimnis sollte bei dieser Prifung auf der ersten Komponente verbleiben
und nicht Ubertragen werden. Dies kann beispielsweise dadurch erfolgen, dass die
registrierende Komponente einen ersten Datensatz in Form eines im Validierungseintrag
hinterlegten Nonces zur ersten Komponente Ubertragt, diese einen Hashwert einer
Kombination des ersten Datensatzes und des hinterlegten Geheimnisses berechnet und
diesen als zweiten Datensatz zurlick an die registrierende Komponente Ubertragt. Nur bei
Identitat des zweiten Datensatzes mit einer zum ersten Datensatz zugehérigen erwarteten
Antwort des Validierungseintrags wird das Signieren und die RickUlbertragung der signierten
Zertifikatsinformation vorgenommen. Das Signieren kann durch eine Verschllisselung der
unsignierten Zertifikatsinformation, eines Teils davon oder eines daraus berechneten
Datensatzes, beispielsweise eines Hashwerts, mit dem privaten Schiltssel der
registrierenden Komponente erfolgen. Jede Komponente kann dann die
Vertrauenswdrdigkeit der signierten Zertifikatsinformation mittels des éffentlichen Schllssels
der registrierenden Komponente Uberprifen. Beim Signieren kénnen der
Zertifikatsinformation auch weitere Informationen durch die registrierende Komponente
hinzugeflgt werden. Insbesondere kann ein Gultigkeitszeitraum oder weitere
Gultigkeitskriterien ergénzt werden, die erflllt sein mlssen, damit das signierte Zertifikat als

vertrauenswurdig eingestuft werden kann.

Die unsignierte Zertifikatsinformation kann Uber den éffentlichen Schllssel der zugehdrigen
Komponente hinaus weitere Bestandteile enthalten, beispielsweise Informationen zur
Herstellung einer Datenverbindung mit der zugehdérigen Komponente wie einem Domanen-

Name oder eine IP-Adresse.

Die Authentifizierung kann fur jede Komponente des Systems durchgefiuhrt werden, um eine
durch die registrierende Komponente signierte Zertifikatsinformationen zu erhalten, und nach
Durchfihrung der Authentifizierung kann die Komponente mittels der signierten
Zertifikatsinformation bei anderen Komponenten des Systems seine Vertrauenswurdigkeit
nachweisen. AnschlieRend kann mittels bekannter Protokolle ein Sitzungsschlissel mit den
anderen Komponenten, die durch die registrierende Komponente signierte
Zertifikatsinformationen bereitstellen, zum Aufbauen eines gesicherten
Kommunikationskanals vereinbart werden. Der Kommunikationskanal kann insbesondere
durch eine symmetrische Verschllsselung Uber den Sitzungsschlissel gesichert sein. Das
verwendete Protokoll kann ein TLS-Protokoll sein. Hierdurch kdnnen hohe

Datenlbertragungsraten mit geringem Aufwand erreicht werden.

Ein Nachweis der Vertrauenswurdigkeit einer signierten Zertifikatsinformation kann auf
bekanntem Wege Uber den éffentlichen Schilissel der registrierenden Komponente erfolgen.

Dieser kann jederzeit bei der registrierenden Komponente abgefragt werden und kann auch
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Uber einen nicht gesicherten Kommunikationskanal Ubertragen werden, ohne die Integritat

der Kommunikationsstruktur zu gefahrden.

In einem weiteren Aspekt der Erfindung ist ein System mit einer Mehrzahl von Komponenten
mit den vorstehend beschriebenen Merkmalen eingerichtet zur Ausfiihrung des
erfindungsgemaénen Verfahrens. Vorteilhafterweise weist eine Komponente der Mehrzahl
von Komponenten eine Schnittstelle zum Login eines Systemnutzers auf, wobei die
Schnittstelle zum Einrichten der einen Komponente als registrierende Komponente und zum
Hinterlegen der Liste von Validierungseintrdgen der anderen Komponenten des Systems
eingerichtet ist. Die Schnittstelle kann bevorzugt eine Schnittstelle zur kabelgebundenen
Kommunikation sein, beispielsweise eine LAN-Schnittstelle, an die ein Endgerat des
Systemnutzers angeschlossen werden kann. Das System weist in einer vorteilhaften
Ausfahrung einen Generator, einen Verbraucher, einen Wandler oder einen Speicher fur
elektrische Energie auf. Bevorzugt ist das System dazu eingerichtet, elektrische Leistung mit

einem Energielbertragungsnetz auszutauschen.

Bevorzugt weist das System keine Datenverbindung mit einer Instanz auRerhalb des
Systems, beispielsweise keine Internetverbindung, auf. Hierdurch ist die Mdglichkeit eines
Datenzugriffs auf das System, insbesondere eines Cyber-Angriffs, von auRen unmdglich.
Alternativ ist nur genau eine der Komponenten mit einer solchen Datenverbindung
ausgestattet. Diese Komponente kann besonders gegen Cyber-Angriffe gesichert sein und
beispielsweise nur von ausgewahlten Instanzen aus oder Uber eine besonders gesicherte

Verbindung erreichbar sein.

Im Folgenden wird die Erfindung mithilfe von Figuren dargestellt, von denen

Fig. 1 eine Datenstruktur einer Komponente eines erfindungsgeméfien Systems,
Fig. 2 ein Ablaufdiagramm eines erfindungsgeméfien Verfahrens,

Fig. 3 einen Teilschritt des Ablaufdiagramms aus Fig. 2, und

Fig. 4 ein erfindungsgeméaRes System nach Ausflhrung des erfindungsgemafen

Verfahrens zeigen.

Fig. 1 zeigt eine Datenstruktur einer Komponente K eines Systems, das zum Aufbau einer
dezentralen Datenkommunikationsstruktur eingerichtet ist. Die Komponente K weist eine
Schnittstelle IN zur Datenkommunikation mit anderen Komponenten auf. Weiterhin umfasst
die Komponente K einen Prozessor PR und einen Speicher MEM, mit dem wesentliche
Funktionen der Komponente bereitgestellt werden. Neben einem Schllisselpaar, gebildet

durch einen privaten Schltssel PrK und einen zugehdrigen éffentlichen Schllssel PuK zur
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Verschlisselung und EntschlUsselung von Daten, weist die Komponente K in einem gegen
Auslesen von auRen gesicherten Speicherbereich ein Geheimnis SCR auf. Auch der private
Schllssel PrK kann in dem von gegen Auslesen von auf3en gesicherten Speicherbereich
abgelegt sein. Das Schllsselpaar kann beispielsweise bei der Produktion der Komponente
erzeugt und abgelegt werden, oder die Komponente kann das Schltsselpaar mithilfe von
zufallig erzeugten Daten bei der Inbetriebnahme oder aufgrund eines Uber die Schnittstelle
IN empfangenen Befehls erzeugen. Das Geheimnis wird bevorzugt wahrend der Produktion
der Komponente erzeugt und eine Kopie des Geheimnisses wird in einer Datenbank beim
Produzenten der Komponente gespeichert. Alternativ kann das Geheimnis aus der
Seriennummer der Komponente bestimmt werden oder lesbar auf der Komponente

angebracht oder in den mit der Komponente mitgelieferten Unterlagen enthalten sein.

Zusatzlich umfasst die Komponente K ein zunadchst unsigniertes Zertifikat CU, in dem eine
Kopie des oéffentlichen Schllssels PuK der Komponente K enthalten ist, was durch das
Schllsselsymbol in dem Zertifikat CU angedeutet werden soll. Das Zertifikat CU kann
weitere Informationen enthalten, beispielsweise eine Adresse, unter der die Komponente K
Uber die Schnittstelle IN angesprochen werden kann. Ein System wird durch eine Mehrzahl
von Komponenten K mit einer solchen Struktur gebildet, zwischen denen eine gegenlber
Zugriff oder Manipulation von auten gesicherte, dezentrale Datenkommunikationsstruktur
aufgebaut werden soll. Das System kann eine Energieerzeugungsanlage sein, die an ein

Versorgungsnetz angeschlossen ist.

In einem in Fig. 2 gezeigten Verfahren zum Aufbau einer dezentralen
Datenkommunikationsstruktur innerhalb eines Systems mit einer Mehrzahl von
Komponenten umfasst ein erster Schritt S1 ein Einrichten einer registrierenden Komponente
der Mehrzahl von Komponenten. Grundséatzlich kann jede der Komponenten des Systems
als registrierende Komponente ausgewéahlt werden. Das Einrichten kann durch einen
Installateur im Rahmen der Inbetriebnahme des Systems durchgefiihrt werden. Das
Einrichten umfasst ein Hinterlegen einer Liste von Validierungseintrédgen im Speicher der
registrierenden Komponente, durch die festgelegt wird, welche Authentisierungen von
anderen Komponenten des Systems von der registrierenden Komponente akzeptiert werden.
Die Liste von Validierungseintrédgen kann aus einer Liste von geratespezifischen
Geheimnissen erzeugt werden, wobei die Gerategeheimnisse dem Gerat in gedruckter Form
oder abgedruckt auf dem Typenschild beigelegt werden kénnen. Zur Erzeugung der
Validierungseintréage kann eine Abfrage des zu dem jeweiligen Gerét zugehdrigen
Geheimnisses in der Datenbank des Produzenten notwendig sein. Die Auswahl einer
Komponente als registrierende Komponente kann im Speicher der registrierenden

Komponente hinterlegt werden.
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In einem zweiten Schritt S2 kann dann eine andere Komponente einen gegen Manipulation
gesicherten Kanal mit der registrierenden Komponente aufbauen. Ein solcher Aufbau kann
Uber bekannte Verfahren wie dem Diffie-Hellman-Verfahren erfolgen. Hierzu ist noch nicht

der Nachweis einer Vertrauenswurdigkeit zwischen den Kommunikationspartnern

erforderlich.

In einem dritten Schritt authentisiert sich die andere Komponente bei der registrierenden
Komponente. Dies ist in Fig. 3 naher aufgegliedert. Hierzu Ubertrégt die andere Komponente
in einem ersten Teilschritt S3.1 ihr zunachst unsigniertes Zertifikat an die registrierende
Komponente. Die registrierende Komponente prift die Berechtigung der anderen
Komponente mittels der Validierungseintrége. Beispielsweise kann die Prifung in einem
zweiten Teilschritt S3.2 ein Senden eines Eintrages aus den Validierungseintrdgen von der
registrierenden Komponente an die andere Komponente umfassen, die aus dem Eintrag und
dem bei der anderen Komponente hinterlegten Geheimnis eine Antwort errechnet und in
einem dritten Teilschritt S3.3 an die registrierende Komponente zurlickschickt. Stimmt die
Antwort in einem vierten Teilschritt S3.4 mit einem der erwarteten Antwort zugeordneten
Eintrag in der Liste der Validierungseintrage Uberein, authentifiziert die registrierende
Komponente in einem flnften Teilschritt S3.5 die andere Komponente, andernfalls
verweigert sie die Authentifizierung in einem sechsten Teilschritt S3.6. Die Authentifizierung
umfasst ein Signieren der unsignierten Zertifikatsinformationen der anderen Komponente
mittels des privaten Schllssels der registrierenden Komponente und eine Ricksendung des
signierten Zertifikats Gber den gesicherten Kanal. Bevorzugt wird bei der Ricksendung auch
der éffentliche Schllssel der registrierenden Komponente mit verschickt, der eine spéatere
Prifung der Vertrauenswurdigkeit des Zertifikats erlaubt. Alternativ kann der 6ffentliche
Schllssel auch zu einem anderen Zeitpunkt, insbesondere nach gegenseitiger
Authentifizierung beider Kommunikationspartner, Ubertragen werden. So kann sichergestellt
werden, dass der 6ffentliche Schltssel der registrierenden Komponente auch tatsachlich von

dieser stammt.

Nacheinander kann sich dann auf diese Weise jede der anderen Komponenten ebenfalls bei
der registrierenden Komponente authentifizieren und so ein von der registrierenden
Komponente signiertes Zertifikat erhalten. Daher kann das Verfahren beendet werden, wenn
in einem vierten Schritt S4 festgestellt wird, dass alle Komponenten des Systems erfolgreich
authentifiziert worden sind. Hierdurch ist sichergestellt, dass in der Folge jede Komponente
des Systems ein von der registrierenden Komponente signiertes Zertifikat und den
offentlichen Schllssel der registrierenden Komponente besitzt und mit diesen Informationen
zu jeder anderen Komponente des Systems mit bekannten Protokollen, beispielsweise dem

TLS (Transport-Layer-Security) Protokoll, einen Sitzungsschllssel vereinbaren und damit
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eine gesicherte und vertrauenswurdige Datenverbindung herstellen kann. Ebenso ist
ausgeschlossen, dass fremde Komponenten eine solche Verbindung mit Komponenten des
Systems aufbauen oder in diese unbemerkt eingreifen kdnnen, da eine fremde Komponente
keine Authentifizierung durch die registrierende Komponente erzielen kann, weil sie kein zu
der Liste der Validierungseintrdge passendes Geheimnis besitzt. Die mit den
erfindungsgeménien Verfahren aufgebaute dezentrale Datenkommunikationsstruktur ist

daher eine geschlossene Struktur.

Bei Bedarf kann das Verfahren jederzeit erneut ausgeflhrt werden, um eine vermutete
Kompromittierung auszuschlieen. Hierzu ist es lediglich erforderlich, dass die registrierende
Komponente ein neues Schllsselpaar, also einen neuen privaten und éffentlichen Schltssel,
erzeugt und den alten éffentlichen Schlissel im System durch den neu erzeugten
offentlichen SchllUssel ersetzt. Die anderen Komponenten kédnnen dann erkennen, dass eine
erneute Authentisierung ihrer Zertifikate erforderlich ist und dies bei der registrierenden

Komponente anstofRen.

Ebenso ist es leicht mdglich, weitere Komponenten spater in das System aufzunehmen,
indem die Liste der Validierungseintrdge um einen Validierungseintrag der neuen
Komponente erweitert wird. Die weitere Komponente kann sich dadurch ebenfalls erfolgreich

bei der registrierenden Komponente authentisieren.

In Fig. 4 ist ein System nach Ausflihrung des erfindungsgeméien Verfahrens gezeigt.
Sowohl eine registrierende Komponente rK als auch eine Anzahl anderer Komponenten akK
sind dazu eingerichtet, Uber einen Bus BUS miteinander zu kommunizieren und sind auch
mit diesem Uber eine Schnittstelle IN verbunden. Dies kann eine kabelgebundene oder auch
eine nicht kabelgebundene Verbindung, beispielsweise eine Funkverbindung, sein. Nach
Ausfuhrung des erfindungsgemafen Verfahrens weist jede Komponente ein von der
registrierenden Komponente rK signiertes Zertifikat CS auf. Dies ist durch das Symbol des
offentlichen Schllssels der der registrierenden Komponente rK im signierten Zertifikat CS
angedeutet. Die der registrierende Komponente rK weist hierbei ein selbst signiertes
Zertifikat CS auf. Die anderen Bestandteile der Komponenten des Systems, wie der
Prozessor PR, der Speicher MEM, das eigene Schllsselpaar PrK, PuK, sowie das

Geheimnis SCR entsprechen den namensgleichen Bestandteilen der Fig. 1.

Durch Bereitstellung des eigenen Zertifikats einer ersten Komponente an eine zweite, andere
Komponente des Systems als gewlnschtem Kommunikationspartner kann die zweite
Komponente den éffentlichen Schllssel der ersten Komponente erhalten und mittels
bekannter Verfahren auf Vertrauenswurdigkeit prifen, sowie das eigene signierte Zertifikat

als Antwort zur Kontaktaufnahme zurticksenden. Dieses kann die erste Komponente auf
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gleiche Weise auf Vertrauenswurdigkeit prifen. Nach erfolgreicher gegenseitiger
Zusicherung der Vertrauenswurdigkeit kann mittels der éffentlichen Schlissel leicht ein
temporérer Schltssel fur eine gesicherter Kommunikation vereinbart werden. Das
Kommunikationsverfahren kann beispielsweise das TLS-Verfahren oder ein SSL (Secure
Socket Layer) Verfahren sein, das hohe Datenraten und geringen Rechenaufwand flr die
Prozessoren PR der beteiligten Kommunikationspartner bei hoher Cybersicherheit

erméglicht.
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Patentanspriiche

1.

Verfahren zum Aufbau einer dezentralen Datenkommunikationsstruktur innerhalb
eines Systems mit einer Mehrzahl von Komponenten (K), wobei jede Komponente
einen privaten Schlissel (PrK), einen zugehdrigen éffentlichen Schlissel (PuK), ein
gegen Auslesen gesichertes Geheimnis (SCR) und im Ausgangszustand unsignierte,
den offentlichen Schltssel (PuK) beinhaltende Zertifikatsinformationen (CU) enthélt,
umfassend:

- Einrichten einer registrierenden Komponente (rK) der Mehrzahl von Komponenten
(K), wobei das Einrichten ein Hinterlegen einer Liste von Validierungseintragen
umfasst,

- Aufbauen eines manipulationssicheren Kanals zwischen der registrierenden
Komponente (rK) und einer ersten Komponente (K1) der anderen Komponenten (aK),
und

- Authentisieren der ersten Komponente (K1) bei der registrierenden Komponente
(rK) und Authentifizieren der ersten Komponente (K1) mittels der Liste von
Validierungseintragen Uber den manipulationssicheren Kanal,

wobei das Authentifizieren ein Signieren der unsignierten Zertifikatsinformationen
(CU) der ersten Komponente (K1) durch die registrierende Komponente (rK) tber den

manipulationssicheren Kanal umfasst.

Verfahren nach Anspruch 1, wobei das Signieren eine Ubertragung des ¢ffentlichen
Schllssels (PuK) der registrierenden Komponente (rK) Gber den

manipulationssicheren Kanal umfasst.

Verfahren nach einem der vorangehenden Anspriche, weiterhin umfassend:

- Aufbauen eines manipulationssicheren Kanals zwischen der registrierenden
Komponente (RK) und einer zweiten Komponente (K2) der anderen Komponenten
(aK), und

- Authentisieren der zweiten Komponente (K2) bei der registrierenden Komponente
(rK) und Authentifizieren der zweiten Komponente (K2) mittels der Liste von
Eintragen Uber den manipulationssicheren Kanal,

wobei das Authentifizieren ein Signieren der unsignierten Zertifikatsinformationen
(CU) der zweiten Komponenten (K2) durch die registrierende Komponente (rK) tber

den manipulationssicheren Kanal umfasst.

Verfahren nach Anspruch 3, weiterhin umfassend ein Aufbauen eines gesicherten
Kommunikationskanals zwischen der ersten Komponente (K1) und der zweiten
Komponente (K2) durch Austauschen der signierten Zertifikatsinformationen der

ersten und der zweiten Komponente und Ubertragung eines mittels einem der
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10.

11

12.

13.

12
signierten Zertifikatsinformationen verschlisselten Sitzungsschlissels fir den

gesicherten Kommunikationskanal.

Verfahren nach Anspruch 4, wobei der gesicherte Kommunikationskanal eine

symmetrische Verschllsselung Uber den Ubertragenen Sitzungsschlissel aufweist.

Verfahren nach Anspruch 4 oder 5, wobei der gesicherte Kommunikationskanal ein

TLS-Protokoll verwendet.

Verfahren nach einem der Ansprlche 4 bis 6, wobei das Aufbauen des gesicherten
Kommunikationskanals ein Abfragen bei der registrierenden Komponente (rK) nach
deren éffentlichen Schliissel (PuK) und ein Uberpriifen der signierten
Zertifikatsinformationen mittels des abgefragten 6ffentlichen Schlissels (PuK)

umfasst.

Verfahren nach einem der vorangehenden Anspriche, wobei das Signieren der
unsignierten Zertifikatsinformationen (CU) ein Signieren mit einer zeitlich begrenzten

Gultigkeit umfasst.

System mit einer Mehrzahl von Komponenten (K), eingerichtet zur Ausfihrung des

Verfahrens nach einem der vorangehenden Anspriche.

System nach Anspruch 9, wobei eine Komponente der Mehrzahl von Komponenten
eine Schnittstelle zum Login eines Systemnutzers aufweist, wobei die Schnittstelle
zum Einrichten der einen Komponente als registrierende Komponente und zum

Hinterlegen der Liste von Validierungseintrégen eingerichtet ist.

. System nach Anspruch 9 oder 10, wobei eine der Komponenten einen Generator,

einen Verbraucher, einen Wandler oder einen Speicher fur elektrische Energie

aufweist.

System nach einem der Anspriche 9 bis 11, wobei das System keine

Datenverbindung mit einer Instanz auRerhalb des Systems aufweist.

System nach einem der Anspriche 9 bis 11, wobei genau eine der Komponenten (K)

eine Datenverbindung mit einer Instanz aufRerhalb des Systems aufweist.
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