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e (57) Abstract: The invention relates to an authentication and identification method that, on the one hand, uses different codes (7, 8)
for the prover (1) and the verifier (2) and, on the other hand, forgoes the use of long-number modulo arithmetic by using simple basic
components such as arithmetic operations in finite bodies GF(2"). A private code (7) is stored in the prover (1) so that the prover can
f* be receive, in an encrypted manner, data elements (9), which are generated as random elements, and can itself be used once again
as a code for an authentication method of a data set (10) to be transmitted. The verifier (2) receives the authenticator (11) formed in
such a manner and verifies it. If the data set is generated by the verifier (2) and sent to the prover (1), the inventive method can serve
to identify the prover (1). This method is particularly advantageous in the area of chip cards due to the fact that the space required
@ thereon can be considerably reduced for the implementation of hardware.
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& (57) Zusammenfassung: Eine Methode zur Authentikation und Identifikation verwendet einerseits unterschiedliche Schliissel (7,
8) fiir den Prover (1) und den Verifier (2), verzichtet andererseits aber auf die Benutzung von Langzahl-Modulo-Arithmetik durch
die Verwendung einfacher Grundkomponenten wie beispielsweise arithmetische
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Operationen in endlichen Korpern GF(2n). Ein privater Schliissel (7) ist beim Prover (1) hinterlegt, so dal dieser als Zufallsele-
mente erzeugte Datenelemente (9) verschliisselt empfangen und selber wieder als Schliissel fiir ein Authentikationsverfahren eines
zu tibertragenden Datensatzes 10 benutzen kann. Der Verifier (2) empfangt den so gebildeten Authentikator (11) und priift ihn. Wir
der Datensatz vom Verifier (2) erzeugt und an den Prover (1) gesendet, so kann dieses Verfahren zur Identifikation des Provers (1)
dienen. Besonders vorteilhaft ist diese Verfahren im Bereich von Chipkarten, da dort der benétigte Platz bei der Hardwareimple-

mentation erheblich reduziert werden kann.
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Beschreibung

Verfahren zur Authentikation

VERFAHREN ZUR AUTHENTIKATION

Die vorliegende Erfindung betrifft ein Verfahren zur Authen-
tikation eineg Datensatzes zwischen einer beweisflihrenden
Einheit und einer verifizierenden Einheit in der Datenverar-

beitung.

Im Bereich der Verwendung von Chipkarten als Kredit-, Debit-,
Geld-, Identifikations-, Zugangs- oder Zeitkontrollkarten
etc. oder etwa als Nachrichtentrédger stellt die Frage des
Schutzes der auf der Karte vorhandenen Informationen vor ei-
nem unberechtigten Zugriff Dritter ein zentrales Problem dar.
Ein besonderer Aspekt ist dabei auch die gesicherte Daten-
Ubertragung zwischen def Chipkarteiund z.B. dem CAD (card ad-
apter device) eines Chipkartenterminals. Dies wird durch den
ProzefR der sog. Authentikation der beteiligten Einheiten,
hier der Chipkarte und dem Terminal, ermdglicht: dabei ge-
langt z.B. das Terminal zu dem hinreichend gesicherten Nach-
weis Utber die Identitét der mit ihm in einem Protokoll
befindlichen Chipkarte. Im Gegenzug kann durch einen entspre-
chenden Prozef auch die Chipkarte Sicherheit tber die Identi-
tat des Terminals im Moment der gegenseitigen Uberpriifung
erlangen. Entsprechendes gilt auch fir die Authentizitat der

Ubertragenen Daten.

Der Nachweis der Identit&t kann dadurch geliefert werden, daf
nur den beteiligten Einheiten bekannte, geheime Informationen
ausgetauscht werden. Man unterscheidet hierbei die sog.

schwache und starke Authentikation. Bei der erstgenannten
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gibt z.B. der Besitzer einer Magnetstreifenkarte ein Pafwort
oder eine PIN fiber eine Tastatur ein und authentifiziert sich
somit als rechtmadRiger Eigentlimer seiner Karte. Hierbei wird
das Geheimnis fibertragen. Bel der starken Authentikation
tauscht in einem sog. Challenge-Response-Verfahren eine die
Identit&t des Protokollpartners verifizierende Einheit (im
folgenden engl. verifier genannt) in einem Dialog mit der
Uber ihre Identitadt beweisflihrenden Einheit (im folgenden
engl. prover genannt) Authentisierungsinformation aus, die
das Vorhandensein eines Geheimnisses belegt, ohne dies aber
einem Angreifer preiszugeben. Das Protokollverfahren zwischen

den Einheiten ist dabei meist a priori festgelegt.

Werden nach oder anstatt Informationen Uber die Identitat der
beteiligten Einheiten nur Daten transferiert, welche einem
&hnlich hohen Sicherheitsbedirfnis unterliegen, so kann unter
Anwendung eines analogen Protokollverfahrens auch verallge-
meinert von einer Datenauthentikation gesprochen werden. Ein
bekanntes Beispiel hierzu sind etwa die noch vorhandenen
Geldbetrage auf Telefonkarten, welche dem Telefonterminal von

der Karte authentisch mitgeteilt werden.

Bei der flr Chipkarten besonders wichtigen starken Authenti-
kation haben sich im wesentlichen zwei Ansdtze fir verschie-
dene Anwendungen herauskristallisiert. Vom Einsatz bei Tele-
fonkarten (Geldkarten) her bekannt ist die Verwendung von
symmetrischen Authentikationsverfahren zum Austausch von
Identit&tskennzeichen und Daten. Das Grundprinzip besteht
darin, daR flir die Authentikation der Karte (des Provers) ge-
gentiber dem Terminal (dem Verifier) dieses zun&chst der Karte

eine Zufallszahl sendet, welche aus dieser Zufallszahl mit
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einem beiden Einheiten bekannten Geheimschllssel unter Ver-
wendung eines geeigneten Verfahrens einen Authentikationswert
errechnet und anschlieRend dem Terminal zurtcksendet. Dieses
erkennt durch Vergleich der mit seinem Schlissel durchgefihr-
ten Berechnungen mit der urspringlich gesendeten Zufallszahl,
ob die Karte den authorisierten Schlissel verwendet hat. Der
Karten- und Terminalhersteller verwendet hierzu oft das sog.
Masterxkey-Konzept, bei dem in jedem Terminal dieser Masterkey
hinterlegt ist, aus welchem sich der bei der Kartencodierung
(engl. card personalization) der Karte zugeordnete individu-
elle Schlissel mittels eines Algorithmus aus ihrer Identi-
titskennzahl berechnen l&Rt. Ein alterer, bekannter Standard

hierzu ist der data encryption standard (DES).

Gelingt es einem Angreifer in den Besitz des Masterkeys zu
gelangen, so entsteht das Problem, dafs das gesamte System fﬁr
diesen offengelegt ist. Dieser Nachteil kdnnte durch Verwen-
dung individuell fir jede Karte hinterlegter Schlisselpaare
umgangen werden, welches jedoch beispielsweise durch die hohe
Zahl im Umlauf befindlicher Telefonkarten und damit Schlissel
unpraktikabel ist. Im Falle von Telefonkarten behilft man
sich heute umstandlich mit weiteren kryptographischen Mafnah-
men, welche auch einen Wechsel und eine eingeschrankte Gul-

tigkeit der Masterkeys beinhalten.

Eine Alternative zu den symmetrischen Verfahren stellt das
Versenden digitaler Signaturen in asymmetrischen Verfahren
dar. Der Verifier (das Terminal) erzeugt eine Zufallszahl und
sendet diese an den Prover (die Karte). Dieser signiert die
Zufallszahl mit einem Verfahren zum Erzeugen digitaler Signa-

turen unter Verwendung einesg nur ihm bekannten privaten
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Schliissels eines Schliisselpaares - der &ffentliche Schllssel
liegt sowohl dem Prover als auch insbesondere dem Verifier
vor. An den Verifier zurlickgesendet, wird die digitale Signa-
tur mit dem Offentlichen Schllissel auf ihre Korrektheit tber-
pruft, wobei der Verifier nicht in Kenntnis des privaten
Schliissels gelangt, sondern nur die Information erhalt, daf
der Prover sich im Besitz des privaten Schliissels befindet
und damit authentifiziert ist. Ein haufig benutzter Algorith-
mus flir diese Methode stammt von Rivest, Shamir und Adleman

(RSA) .

Leider ist bei diesen Verfahren unter Verwendung digitaler
Signaturen ein hoher Rechenaufwand bedingt durch die Lang-
zahl -Modulo-Arithmetik auf Seiten des Provers, also z.B. auf
einer Chipkarte, notwendig. Typischerweise mlissen dabei zwei
sehr grofe Zahlen miteinander multipliziert und wieder modu-
lar reduziert (auf die Ursprungsgrdfie zurlckgebracht) werden.
Die Hardwareimplementierung auf dem Chip einer Chipkarte
fthrt dadurch einerseits zu einer kostenaufwendigeren Chip-
kartenherstellung oder auch zu unannehmbar langen Rechen- und

Antwortzeiten.

Es ist daher die Aufgabe der Erfindung die Kosten und den im-
plementierungstechnischen Aufwand bei der Authentikation von
Daten, insbesondere auch bei der Identifikation der beteilig-

ten Einheiten, zu senken.

Die Aufgabe wird erfindungsgemdfs durch die Mafnahmen des Pa-

tentanspruches 1 geldst.
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GemaR der vorliegenden Erfindung wird ein Dialog eingefihrt,
bei welchem eine beweisende Einheit einer verifizierenden
Einheit unter Verwendung asymmetrischer kryptographischer
Schllissel die Authentizitit der von ihr Ubermittelten Daten
nachweist. Insbesondere kann sie dabei auch ihre eigene Iden-
titAt nachweisen. Als Einheiten werden direkt miteinander in
Kontakt tretende Module betrachtet, wobeli ein beliebiger
Ubertragungsweg, z.B. elektronisch, lichtoptisch, akustisch
etc. benutzt werden kann, und es sich bei den Modulen um in-
tegrierte Schaltungen enthaltende Systeme handelt, z.B. Chip-
karten, Kartenterminals, Datenverarbeitungsanlagen wie

Personal-Computer oder Server, etc.

Bei dem Verfahren wird ein Paar von &6ffentlichen und privaten
Schltisseln verwendet, wovon der private Schliissel nur der be-
weisfithrenden Einheit, dem Prover, bekannt ist, wadhrend bei
beiden Einheiten der zum privaten Schliissel passende Offent-
liche Schltissel hinterlegt ist, welches entweder durch eine
vorab gesendete Nachricht bzw. eine Vorabinstallation oder
durch eine Online-Verbindung zu einem zentralen Server auf
Seiten der verifizierenden Einheit, dem Verifier, bewerkstel-

ligt werden kann.

Ein wesentlicher Teilschritt des Verfahrens besteht darin,
beiden beteiligten Einheiten, dem Prover und dem Verifier,
den Datensatz, welcher authentifiziert werden soll, im Klar-
text bereitzustellen. Die Ubertragung dazu kann verschlisselt
oder unverschliisselt erfolgen. Bei der Datenauthentikation
ist der Datensatz typischerweise zundchst beim Prover vorhan-

den, wobei dieser dann den Datensatz an den Verifier Ubermit-



10

15

20

25

30

WO 02/073374 PCT/DE02/00616

telt, wdhrend bei der Einheitenauthentikation auch der Daten-

gatz vom Verifier an den Prover Ubermittelt werden kann.

In den Schritten b) bis e), also im ersten Teil des Dialoges,
wird dem Prover wenigstens ein Datenelement, welches im zwei-
ten Teil des Dialoges als symmetrischer, nur den beiden Ein-
heiten bekannter Schllissel dient, vom Verifier in verschlis-
selter Form zugestellt. Dies entspricht zun&chst einem asym-
metrischen Verfahren, denn der Prover benutzt seinen privaten
Schltissel, um das Datenelement zu entziffern. Zwar hat wie in
einem herkdmmlichen asymmetrischen Challenge-Response-Proto-
koll der Prover einen privaten Schltssel, jedoch verwendet er
ihn im Gegensatz dazu erfindungsgemif nicht zur Bildung einer
digitalen Signatur, sondern nur zur Entschlisselung des emp-
fangen, spiter selbst als Schlissel dienenden wenigstens ei-
nen Datenelementes. Die Schritte b) bis e) folgen in ihrem

zeitlichen Ablauf der im Anspruch angegebenen Reihenfolge.

Nach Schritt e) befinden sich die beiden Einheiten im Besitz
des Klartextes des wenigstens einen Datenelementes. Der Aus-
tausch von mehr als nur einem Datenelement bietet sich an,
wenn bei der Anwendung eines in den nachfolgenden Schritten
vorgesehenen Algorithmus mehrfache Verknupfungen des eigent-
lich zu authentisierenden Datensatzes mit den mehreren Da-

tenelementen durchzuflihren sind.

Die zur Erzeugung, Verschlisselung, Ubertragung und Ent-
schllisselung der mehreren Datenelemente jeweils notwendigen
Sequenzen von Schritten kdénnen in beliebiger zeitlicher Zu-
ordnung zueinander ausgefithrt werden. Die relative zeitliche

zuordnung spielt also keine Rolle, es missen aber alle Da-
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tenelemente zu Beginn von Schritt f) beim Prover unverschlis-

selt vorliegen.

In Schritt f) wird der zu authentisierende Datensatz unter
Zuhilfenahme des wenigstens einen Datenelementes authenti-
siert. Hierbei kann es sich wieder um ein asymmetrisches
zweites kryptographisches Verfahren handeln, wenn namlich das
wenigstens eine Datenelement vom Verifier als &ffentlicher
Schliisgel zu einem weiteren, nur dem Verifier bekannten, pri-
vaten Schliissel erzeugt wurde. Vorzugsweise wird hier jedoch
ein symmetrisches zweites kryptographisches Verfahren AUTGEN
verwendet. Der vermittels AUTGEN in Abhangigkeit von dem we-
nigstens einen Datenelement aus dem zu authentisierenden Da-
tensatz gebildete - hier Authentikator genannte -
transformierte Datensatz wird vom Prover wieder an den Veri-

fiexr gesendet.

Der Verifier besitzt damit die Information Uber den Daten-
satz, den symmetrischen Schltissel, d.h. das von ihm selbst
versendete, wenigstens eine Datenelement, den Authentikator
sowie einen auf das Verfahren AUTGEN abgestimmten Authentika-
tionspriifalgorithmus. Dieses kann anhand des vorhandenen sym-
metrischen Schliissels den empfangenen Authentikator des ‘

Provers mit dem urspringlichen Datensatz auf Korrektheit pri-

fen.

Im letzten Schritt wertet der Verifier diesen Vergleich aus:
gehdren empfangener Authentikator und urspriinglicher Daten-
satz zusammen, so gilt die Nachricht als vom Prover Ubermit-

telt. Weitere Kommunikationsschritte konnen dann folgen. Bei
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Nichtlbereinstimmung kann der Verifier vorzugsweise die Kom-

munikation abbrechen.

Bei diesem Verfahren entsteht ein grofer Vorteil dadurch, daf
die im sicherheitstechnischen Sinn den symmetrischen Verfah-
ren Uberlegenen Eigenschaften des Pubic-Key-Ansatzes, also
der asymmetrischen Verfahren, ausgenutzt werden, ohne daf der
bisher tibliche implementierungstechnische Aufwand dabei an-
f411lt, denn es ist beim erfindungsgeméfen Verfahren nicht
mehr erforderlich, eine rechenintensive Langzahl—ModuloF
Arithmetik bereitzustellen. Ein besonders bei Chipkarten ent-
stehender Vorteil ist, daR der private Schllissel nur noch auf
der Seite des Provers, hier also der Karte, dauerhaft gespei-
chert werden muR, ohne daf der Verifier im Laufe des Dialoges
in Kenntnis des Schliissels kommt. Durch eine Implementierung
mit aufeinander aufbauénden Rechenverfahren kann der auf dem
Chip einer Chipkarte bendtigte Platz fir die Hardwareimple-

mentierung erheblich verringert werden.

Nach einer weiteren Ausfiihrungsform wird der Datensatz in
Schritt a) vom Prover an den Verifier in unverschllisselter
Form, also als Klartext Ubermittelt. Dieser Schritt findet
vor Schritt h) statt, aus Zeitgrinden idealerweise zusammen
mit der Ubersendung des Authentikators direkt vor oder nach

Schritt g). Diese Verfahrensform ist besonders glnstig far -

die Datenauthentikation.

Nach einer weiteren Ausfithrungsform wird der Datensatz in
Schritt a) vom Verifier als Zufallselement erzeugt und dem
Prover {ibermittelt. Vorteilhaft ist es die Ubermittlung asym-

metrigsch verschliisselt durchzufiihren, da dann einem potenti-
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ellen Angreifer auch der Datensatz selber nicht zuganglich
ist. Bei der verschliisselten Ubermittlung kénnen der gleiche
Algorithmus und die gleichen Schlisselpaare wie in den
Schritten b) bis e) verwendet werden, wodurch vor allem bei
Chipkarten bei der Hardwareimplementation eine platzsparende
Umsetzung ermdglicht wird. Andererseits werden hier keine
origindren Daten vom Prover an den Verifier Ubermittelt, so
daR sich diese Ausflihrungsform besonders vorteilhaft fir die
Einheitenauthentikation eignet. Der Schritt a) wird in dieser
Ausfithrungform an beliebiger Schrittposition vor Schritt £)

ausgefihrt.

Wie in einer weiteren Ausfihrungsform beschrieben ist, kann
der Authentikationspriifalgorithmus AUTVER dem gleichen Algo-
rithmus entsprechen wie das vorher angewandte Verfahren AUT-
GEN. Die eigentliche Authentikationsprﬁfung wird dann vom Ve-
rifier in Ahnlicher Weise wie bel der Authentikatorerzeugung
AUTGEN durch Anwendung dieses Authentikationsalgorithmus auf
den Datensatz im Klartext mit dem wenigstens einen Datenele-
ment als Schliissel durchgeflihrt: das Ergebnis ist gleich dem
vom Prover zugesandten Authentikator, nur wenn dieser offen-
sichtlich Besitzer des zum ersten asymmetrischen Verschlisse-
lungsverfahren gehérigen privaten Schlissels ist. In diesem
Fall akzeptiert der Verifier die Nachricht als vom Prover

Ubermittelt.

In einer weiteren Ausfithrungsform wird der Authentikationsal-
gorithmus aus Schritt h) als zweites EntschlUsselungsverfah-
ren ausgebildet, welches mit dem zweiten Verschlisselungsver-
fahren verschllisselte Nachrichten entschllsseln kann. Unter

Verwendung des als Schliissel dienenden, wenigstens einen Da-
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tenelementes kann der Verifier den Authentikator entschlis-
seln und erhilt damit einen Datensatz, welcher mit dem ur-
springlich im Klartext libermittelten Datensatz verglichen

werden kann.

Wie in einer weiteren Ausfilihrungsform vorgesehen ist, kbnnen
in dem Fall, daR mehrere Datenelemente Ubertragen und zur
zwelten Verschlisselung in Schritt f) beim Prover herangezo-
gen werden, die Schritte b) bis e) flr ein einzelnes Da-
tenelement auch blockweise ausgeflhrt werden, nach deren
Ausfithrung die gleichen Schritte wieder flr das néchste Da-
tenelement ausgefithrt werden etc. Dies entspricht dann einer
Wiederholung der Schritte b) bis e) mit der Haufigkeit der

benutzten Datenelemente.

In einer weiteren Ausbildung ist die Verwendung diskreter Ex-
ponentiation flir das erste Ver- und Entschllsselungsverfahren
vorgesehen. Dieses ist besonders vorteilhaft, da es einer-
seits ein hohes Maf an Sicherheit ermdglicht, denn das Pro-
blem des diskreten Logarithmus kann von Angreifern - bei
geeigneter Wahl der verwendeten algebraischen Basisstruktur -
nur durch im Aufwand besonders stark mit der Grofde des Expo-
nenten ansteigenden Ldsungstechniken behandelt werden.
Gleichzeitig wird nur wenig Speicherplatz auf z.B. einer

Chipkarte bendtigt.

In weiteren Ausbildungen sind besonders vorteilhaft ausge-
flihrte Algorithmen fiir die Ver- und Entschliisselungsverfahren
sowie die Authentikatorerzeugung und -prifung beschrieben.
Dabei werden die einzelnen aufeinander abgestimmten Teilmodu-

le Uiber spezielle Gruppen und Halbgruppen realisiert. Hier-
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durch entfallt einerseits die umstandliche Langzahl-Modulo-
Arithmetik, welche nach bisheriger Technik erheblichen Platz-
bedarf auf einem Chip erfordert, andererseits lassen sich da-
mit die mindestens vier genannten Module bzw. Algorithmen in
einer gemeinsamen Basgis hardwaretechnisch realisieren, wel-

ches ebenfalls Platz ggf. auf dem Chip einspart.

Weitere Ausgestaltungen der Erfindung sind in den Unteran-

spriichen angegeben.

Die Erfindung wird nachfolgend an einem Ausflhrungsbeispiel

anhand von Zeichnungen naher erlautert:

Figur 1 zeigt schematisch den Ablauf des erfindungsgemafen
Verfahrens zur authentisierten Datenlbertragung zwi-
schen der beweisfllhrenden und der verifizierenden

Einheit.

Eine Chipkarte wird in den CAD (card adapter device) eines
Terminals gesteckt. Das Terminal erhdlt von der Chipkarte zu-
nichst den &6ffentlichen Schllissel 8 der Chipkarte versehen
mit dem Zertifikat eines Trust-Centers. Die Chipkarte bzw.
die integrierte Schaltung auf der Chipkarte Ubernimmt im fol-
genden die Aufgabe des Provers bzw. der beweisfilhrenden Ein-
heit 1, da sie ihre Identit&t und die Authentizitdt ihrer
Daten gegeniiber dem Terminal nachzuweisen hat, welches im
folgenden die Position des Verifiers bzw. der verifizierenden
Einheit 2 fibernimmt. Nachfolgend wird erfindungsgemdfs die au-
thentisierte Ubermittlung eines Datensatzes vom Prover an den

Verifier beschrieben, wie in Figur 1 dargestellt ist.
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Der Prover h&lt auRerdem einen nur ihm bekannten privaten
Schllssel 7, welcher mit dem 6ffentlichen Schllissel 8 ein
Paar bildet. Der Verifier besitzt ein erstes Verschlisse-
lungsverfahren 3, mit dem die als Zufallselemente erzeugten
Datenelemente 9 zu einem Chiffrat bzw. verschlisselten Da-
tenelement 9' verschllsselt werden kénnen. In das Verschlis-
selungsverfahren gehen desweiteren Halbgruppenelemente und
zusdtzlich vom Verifier erzeugte Zufallszahlen fir die dis-
krete Exponentiation ein. Flur dieses erste Verschlisselungs-
verfahren 3 sowie flir die weiteren noch zu beschreibenden
Algorithmen werden in diesem Ausflhrungsbeispiel basierend
auf Gruppen und Halbgruppen folgende Auspragungen genutzt,

wobel samtliche Verknlpfungen der vorkommenden Objekte auf

die Arithmetik in endlichen Kdbrpern Gan) zurltckfthrbar

sind:

H : eine von dem Punkt h erzeugte Gruppe von Punkten
auf einer elliptischen Kurve Utber GF@H), wobei
insbesondere H eine Halbgruppe ist;

£ ist die identische Abbildung;

d = kpriyv ist der private Schllissel 7;

kpub = hd ist der &ffentliche Schllssel 8;

G : ist die multiplikative Gruppe in Gan);
Gq : ist die multiplikative Gruppe in GF@“%, mit
n-1
m = P n ungerade

Gy : ist die additive Gruppe in GF&m);
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m:H > @ ist eine Funktion, welche einen Kurvenpunkt

(Px:Py) der elliptischen Kurve mit px # 0 auf

das Element px_labbildet.
mp : G = G n1(z) besteht aus den oberen m Bits von z

Ty : G = G ny(z) besteht aus den unteren m Bits von z

Der Protokollablauf sieht folgendermafen aus:

Step 1 (Schritt b): der Verifier 2 erzeugt eine Zufallszahl t
und ein Zufallselement z; € G als Datenelement 9;

Step 2 (Schritt c):

i) der Verifier 2 berechnet im ersten Verschlisselungs-
verfahren 3 die Elemente ht und

ii) der Verifier 2 berechnet im ersten Verschllisselungs-

verfahren 3 aus dem O6ffentlichen Schlissel 8 von
Kpub das Element W&pubt)= px_l € G;

iii) der Verifier 2 verschllsselt das Datenelement 9 im

ersten Verschliisselungsverfahren 3 durch die Ver-
kntpfung 2z1 ork—l € G;
Step 3 (Schritt d): der Verifier 2 tbermittelt als Chiffrat

das verschllisselte Datenelement 9' und das Element ht;
Step 4 (Schritt e):

i) der Prover 1 berechnet anhand des gesendeten Elemen-

tes nt im ersten Entschlisselungsverfahren 7 mittels

des privaten Schltssels 7 durch

C
&ﬁ)ﬂ = &@) = kpubt = Qk,xy) den Kurvenpunkt, ohne

gselbst in Kenntnis von t zu sein;



10

15

20

25

WO 02/073374 PCT/DE02/00616
14

ii) der Prover 1 berechnet anhand des verschllisselten Da-

tenelementes 9'»und dem berechneten Element Ty aus

dem gesendeten Chiffrat im ersten Entschllisselungs-

verfahren 4 mit z; = &1 ork—l)o Iy € G das unver-
schllisselte Datenelement 9;
Step 5 (Schritt a): der in Figur 1 auch mit m bezeichnete Da-
tensatz 10 wird im Klartext vom Prover 1 an den Verifier
2 gesendet;
Step 6 (Schritt f): der Prover 1 bildet den in Figur 1 auch
mit D bezeichneten Authentikator 11 im zweiten Verschliis-
selungsverfahren 5 durch die Verkniipfung

D = m3(z1) o m + my(z1) anhand der nun als Schliissel verwen-

deten Datenelemente 9;

Step 7 (Schritt g): der Prover 1 Ubermittelt den Authentika-
.tor 11 an den Verifier 2;

Step 8 (Schritt h): der Verifier 2 berechnet im Authentikati-

onsalgorithmus 6 aus der Verkniipfung D' = 71(Z1) o m + my(z1)

den Referenzauthentikator 11', wobei der Authentikati-
onsalgorithmus 6 die gleichen Rechenoperationen wie das
zweite kryptographische Verfahren ausflihrt;

Step 9 (Schritt i): der Verifier 2 Uberprtft die Identitat
des Authentikators 11 mit dem Referenzauthentikator 11':
falls D=D', wird der Datensatz 10 mit Wert m als vom Pro-

ver 1 Ubermittelt akzeptiert;
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Bezugszeichenliste

(62 TRT- S O N S B

o 3 O

10
11
11

Beweisfllhrende Einheit, Prover

Verifizierende Einheit, Verifier

erstes Verschllsselungsverfahren, asymmetrisch
erstes Entschllsselungsverfahren, asymmetrisch
zweltes kryptographisches Verfahren; Algorithmus zur
Erzeugung eines Authentikators
Authentikatioﬁsprﬁfalgorithmus

privater Schlissel

bffentlicher Schliissel

Datenelement, unverschlsselt

Datenelement, verschlusselt

Datensatz

Authentikator

Referenzauthentikator
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Patentansprtliche

1. Verfahren zur Authentikation eines Datensatzes (10) zwi-
schen einer beweisfiihrenden Einheit (1) und einer verifizie-
renden Einheit (2) in der Datenverarbeitung, umfassend die
Schritte:

a) der Datensatz (10) wird von einer der beiden Einheiten (1,
2) zur jeweils anderen derart Ubermittelt, daf er nach der
Ubermittlung beiden Einheiten (1, 2) unverschlisselt vor-
liegt,

b) die verifizierende Einheit (2) erzeugt wenigstens ein Da-
tenelement (9),

c) die verifizierende Einheit (2) verschlisselt das wenig-
stens eine Datenelement (9) in einem ersten kryptographi-
schen Verschlisselungsverfahren (3) mittels eines der
verifizierenden Einheit (2) bekannten &ffentlichen Schlis-
sels (8) der beweisfiihrenden Einheit (1),

d) die verifizierende Einheit (2) Ubermittelt das wenigstens
eine verschliisselte Datenelement (9') an die beweisfihren-
de Einheit (1),

e) die beweisflihrende Einheit (1) entschlisselt das wenig-
stens eine verschliisselte Datenelement (9') in einem dem
ersten Verschllisselungsverfahren (3) zugeordneten ersten
Entschltisselungsverfahren (4) mittels eines nur ihr be-
kannten privaten Schlussels (7),

f) die beweisflihrende Einheit (1) berechnet aus dem zu au-
thentisierenden Datensatz (10) in einem zweiten kryptogra-
phischen Verfahren (5) einen von dem wenigstens einen
Datenelement (9) abhi&ngigen Authentikator (11),

g) die beweisflihrende Einheit (1) Ubermittelt den Authentika-

tor (11) an die verifizierende Einheit (2),
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h) die verifizierende Einheit (2) prift mit Hilfe eines dem
zweiten kryptographischen Verfahren (5) zugeordneten Au-
thentikationsprifalgorithmus (6) unter Verwendung des we-
nigstens einen unverschlisselten Datenelementes (9) und
des Datensatzes (10) den Authentikator (11),

i) in Abh&ngigkeit vom Prufergebnis akzeptiert die verifizie-
rende Einheit (2) den Datensatz (10) als von der beweis-

fihrenden (1) Einheit tbermittelt.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dais

in Schritt a) die beweisflhrende Einheit (1) den Datensatz
(10) unverschllisselt an die verifizierende Einheit (2) Uber-

mittelt.

3. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, daif

die verifizierende Einheit (2) den Datensatz (10) als Zufall-
selement erzeugt und anschlieflend in Schritt a) den Datensatz

(10) an die beweisfiihrende Einheit (1) f{ibermittelt.

4. Verfahren nach einem der Anspriliche 1 bis 3,

dadurch gekennzeichnet, da#f

in Schritt h)

- der Authentikationsprtifalgorithmus (6) im wesentlichen
identisch mit dem zweiten kryptographischen Verfahren zur
Authentikatorerzeugung (5) ist,

- der Authentikationsprifalgorithmus (6) von der verifizie-
renden Einheit (2) auf das wenigstens eine unverschlisselte
Datenelement (9) und den Datensatz (10) zur Bildung eines

Referenzauthentikators (11') angewendet wird,
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- der Referenzauthentikator (11') mit dem Authentikator (11)

verglichen wird.

5. Verfahren nach einem der Ansprliche 1 bis 3,

dadurch gekennzeichnet, da@f

in Schritt h)

- der Authentikationsprtifalgorithmus (6) aus einem Entschlis-
selungsverfahren besteht, das dem zweiten kryptographischen
Verfahren (5) zur Erzeugung eines Authentikators, dem zuge-
hérigen Verschllsselungsverfahren, entspricht,

- der Authentikationspriifalgorithmus (6) von der verifizie-
renden Einheit (2) auf den Authentikator (11) durch Ent-
schlliisselung zur Bildung eines Referenzdatenelementes und
eines Referenzdatensatzes angewendet wird,

- das Referenzdatenelement und der Referenzdatensatz mit dem
unverschliisselten Datenelement (9) und dem unverschliissel -

ten Datensatz (10) verglichen werden.

Verfahren nach einem der Ansprlche 1 bis 5,

dadurch gekennzeichnet, daif

- die S8chritte b), ¢), d) und e) zur Erzeugung wenigstens ei-
nes weiteren Datenelementes (9) vor Schritt f£) wiederholt
werden,

- die beweisfliihrende Einheit (1) den zu authentisierenden Da-
tensatz (10) in Schritt £) in Abhdngigkeit von dem wenig-
stens einen Datenelement (9) und dem wenigstens einen
weiteren Datenelement (9) zu einem Authentikator (11) ver-

schllisselt.

7. Verfahren nach einem der Ansprlche 1 bis 6,

dadurch gekennzeilichnet, da?R
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das erste kryptographische Verschllsselungsverfahren (3) und
das diesem zugeordnete erste Entschliisselungsverfahren (4)
mittels diskreter Exponentiation in einer Halbgruppe durchge-

fhhrt wird.

8. Verfahren nach Anspruch 7,

dadurch gekennzeichnet, daif

das erste kryptographische Verschlusselungsverfahren (3) und
das diesem zugeordnete erste Entschllsselungsverfahren (4)
mittels eines Algorithmus basierend auf elliptischen Kurven

durchgefihrt wird.

9. Verfahren nach einem der Ansprlche 7 oder 8,

dadurch gekennzeichnet, d afB

das erste kryptographische Verschlisselungsverfahren (3) die

folgenden Operationen umfafit:

- die verifizierende Einheit (2) erzeugt eine Zahl t € T,
wobei T ein Teilbereich der ganzen Zahlen ist,

- die verifizierende Einheit (2) berechnet das Element

hf&j € H, wobei £ : T = T eine Abbildung in einen nicht
notwendigerweise von T verschiedenen Teilbereich T' der
ganzen Zahlen ist, H eine durch das Element h erzeugte,
multiplikativ geschriebene Halbgruppe darstellt mit der
diskreten Exponentiation zur Basis h als Einwegfunktion in
der Halbgruppe H,

- die verifizierende Einheit (2) berechnet aus dem 6ffentli-

W@

chen schlissel (8), kpyp = € H, das Element

n@pubﬂtu € G, wobel m# : H &> G eine Abbildung der Halb-
gruppe H in eine Gruppe G angibt, d = kpriv € T der nur

der beweisflhrenden Einheit zugangliche private Schlissel
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(7) ist, und die Abbildung t — hfﬁg - n&ﬂxm) vom Teilbe-
reich der ganzen Zahlen T auf die Gruppe G eine Einwegfunk-
tion darstellt,

- die verifizierende Einheit (2) verschlisselt das wenigstens

eine Datenelement (9), z, durch eine Verknipfung zum ver-

schllisselten Datenelement (9'), z'= z o n&pubfﬁg)e G.

10. Verfahren nach Anspruch 9,
dadurch gekennzeichnet, datf
die verifizierende Einheit (2) in Schritt d) zusatzlich zum

verschlliisgelten Datenelement (9') das Element hf&)

€ H an
die beweisflihrende Einheit (1) Ubermittelt.
11. Verfahren nach Anspruch 10,
dadurch gekennzeichnet, datf

das erste kryptographische Entschliisselungsverfahren (4) die
folgenden Operationen umfafit:

- die beweisfllhrende Einheit (1) berechnet mittels der Funk-
tion f, des Elementes hfﬁj € H und des nur ihr bekannten
privaten Schlissels d das Element kpubf¢J € H,

- die beweisfiihrende Einheit (1) berechnet das zum Element
ﬂ@pubﬂtn € G inverse Element n'@pubfﬁﬂ)e G,

- die beweisfiihrende Einheit (1) entschllsselt das verschlis-
selte Datenelement (9') durch die Verknipfung des ver-

schliisselten Datenelementes mit dem inversen Element:
2 = gom fepupt®),
wobei dem ersten kryptographischen Entschliisselungsverfahren

(4) die gleichen Abbildungen £, mund die gleiche Verknlpfung
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zugrundeliegen wie dem ersten kryptographischen Verschlis-

selungsverfahren (3).

12. Verfahren nach Anspruch 11,

dadurch gekennzeichnet, daifB

das zweite kryptographische Verfahren (5) die folgenden Ope-

rationen umfafdt:

die beweisgflihrende Einheit (1) berechnet aus dem wenigstens
einen unverschliisselten Datenelement z ein Element

gy = m1(2) € @ und ein Element gy = 7y(z) € Gy, wobei G
und Gy Gruppen mit Gi ¢ Gy darstellen und 77 : G = G und
Ty : G = Gy Funktionen darstellen, welche Elemente der
Gruppe G auf die Gruppen Gj oder Gy abbilden,

die beweisflihrende Einheit (1) transformiert den zu authen-
tisierenden Datensatz (10), m, zu einem Element g'= @n_* m)
mit einer GruppenverknUpfung * in Gq,

die beweisfiithrende Einheit (1) berechnet den Authentikator
(11), D, durch D = inj(g') ® g5 mit der Gruppenverkntpfung e
in Gy, wobei die Abbildung inj : G —> Gy Elemente aus Gp

injektiv in Gy abbildet.

13. Verfahren nach einem der Ansprtiche 1 bis 12,

dadurch gekennzeilchnet, das

vor Schritt b)

- die beweisfiihrende Einheit (1) ihren &ffentlichen Schliussel

(8) mit einem Zertifikat eines Trust-Centers Ubermittelt,

- die verifizierende Einheit (2) mittels eines Zertifizie-

rungsverfahrens die Glltigkeit des 6ffentlichen Schlissels

(8) der beweisflihrenden Einheit (1) Uberprift,
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- die verifizierende Einheit (2) die Kommunikation mit der
beweisfiihrenden Einheit (1) in Abh&ngigkeit des Ergebnisses

der Uberprifung fortsetzt.

14 . Verfahren nach einem der Anspriiche 1 bis 13,
dadurch gekennzeichnet, datf

die beweisfiihrende Einheit (1) eine integrierte Schaltung auf
einer Chipkarte ist, und die verifizierende Einheit (2) ein

Chipkartenterminal ist.

15. Verfahren nach einem der Ansprlche 1 bis 13,
dadurch gekennzeichnet, datf

die beweisfiihrende Einheit (1) eine integrierte Schaltung in
einem Identifikations-/Authentikationstoken ist, welches fest

mit einem nicht ortsgebundenen Objekt verbunden ist.

16. Verfahren nach einem der Anspritiche 14 oder 15,
daduzrch gekennzeichnet, dait
die Kommunikation zwischen beweisfithrender Einheit (1) und

verifizierender Einheit (2) kontaktlos erfolgt.
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