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【手続補正書】
【提出日】令和1年6月24日(2019.6.24)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　識別認証システムにおいて、クライアントデバイスにより実行される、生体特徴に基づ
く安全性検証方法であって、
　前記識別認証システムは、サーバを更に備え、
　前記クライアントデバイスは、イネーブル記録を保存し、
　前記イネーブル記録は、生体特徴検証に用いられ及び前記生体特徴検証を有効にする工
程において取得される生体特徴テンプレートＩＤを含み、
　前記安全性検証方法は：
　認証リクエストを前記サーバへ送信するステップと；
　前記サーバから認証リクエスト返信メッセージを受信するステップと；
　ユーザによって入力される生体特徴を受信するステップと；
　前記生体特徴に対応する生体特徴テンプレートＩＤを取得するステップと；
　前記取得された生体特徴テンプレートＩＤを前記保存されたイネーブル記録内の前記生
体特徴テンプレートＩＤと比較するステップと；
　前記取得された生体特徴テンプレートＩＤと前記保存されたイネーブル記録内の前記生
体特徴テンプレートＩＤが一致した場合、前記取得された生体特徴テンプレートＩＤを含
む認証応答メッセージを生成するステップと；
　前記認証応答メッセージを前記サーバへ送信するステップであって、その結果、前記サ
ーバが前記認証応答メッセージを受信し、検証を実行する、前記送信するステップと；を
備える、
　安全性検証方法。
【請求項２】
　前記生体特徴検証を有効にする前記工程は：
　前記生体特徴検証を有効にするためのイネーブルリクエストを前記サーバへ送信し、前
記サーバによって返されるイネーブルリクエスト返信メッセージを受信するステップと；
　検証に用いられる、前記ユーザによって入力される前記生体特徴を受信するステップと
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；
　検証に用いられる、前記生体特徴に対応する前記生体特徴テンプレートＩＤを取得する
ステップと；
　前記イネーブル記録を生成し、保存するステップと；
　前記生体特徴テンプレートＩＤを含むイネーブル応答メッセージを生成するステップと
；
　前記イネーブル応答メッセージを前記サーバへ送信するステップであって、その結果、
前記サーバが前記イネーブル応答メッセージを受信し、前記メッセージ内に含まれる前記
生体特徴テンプレートＩＤを取得し、ユーザ記録を生成し保存する、前記送信するステッ
プと；を備える、
　請求項１に記載の安全性検証方法。
【請求項３】
　前記サーバは、一致した第１の秘密鍵を用いて、前記認証リクエスト返信メッセージ又
は前記イネーブルリクエスト返信メッセージに署名し、
　前記クライアントデバイスが前記認証リクエスト返信メッセージを受信した後、前記安
全性検証方法は：
　一致した第１の公開鍵を用いて前記受信した認証リクエスト返信メッセージを検証する
ステップを更に備え、前記検証が成功した場合にのみ、後続の応答が行われ、そうでなけ
れば、エラーが報告される；
　又は、
　前記クライアントデバイスが前記イネーブルリクエスト返信メッセージを受信した後、
前記安全性検証方法は：
　前記一致した第１の公開鍵を用いて前記受信したイネーブルリクエスト返信メッセージ
を検証するステップを更に備え、前記検証が成功した場合にのみ、後続の応答が行われ、
そうでなければ、エラーが報告される；
　請求項２に記載の安全性検証方法。
【請求項４】
　前記イネーブルリクエスト返信メッセージは、チャレンジ値を有し、
　前記生体特徴検証を有効にする前記工程は：
　ユーザ秘密鍵及びユーザ公開鍵を備えるユーザ公開鍵・秘密鍵ペアを生成し、前記ユー
ザ秘密鍵を保存するステップと；
　前記イネーブルリクエスト返信メッセージ内の前記チャレンジ値に従って署名アルゴリ
ズムを選択し、前記選択された署名アルゴリズム及び一致した第２の秘密鍵を用いて前記
生成されたイネーブル応答メッセージに署名し、次いで、前記署名されたイネーブル応答
メッセージを前記サーバへ送信するステップと；を更に備え、
　前記イネーブル応答メッセージは、前記ユーザ公開鍵を含み、その結果、前記サーバは
、前記イネーブル応答メッセージを受信し、前記一致した第２の公開鍵を用いて前記イネ
ーブル応答メッセージを検証し、前記ユーザ公開鍵は、前記サーバに保存される、
　請求項２に記載の安全性検証方法。
【請求項５】
　前記認証リクエスト返信メッセージは、チャレンジ値を有し、
　前記安全性検証方法は：
　前記チャレンジ値に従って署名アルゴリズムを選択し、前記選択された署名アルゴリズ
ム及び前記ユーザ秘密鍵を用いて前記認証応答メッセージに署名するステップを更に備え
、その結果、前記サーバもまた、前記認証応答メッセージを受信した後に前記チャレンジ
値に従って署名アルゴリズムを選択し、前記署名アルゴリズム及び前記ユーザ公開鍵を用
いて前記認証応答メッセージを検証する、
　請求項４に記載の安全性検証方法。
【請求項６】
　前記イネーブルリクエスト返信メッセージは、ユーザＩＤを更に含み、
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　前記クライアントデバイスが前記イネーブルリクエスト返信メッセージを受信した後、
前記安全性検証方法は：
　前記ユーザＩＤを前記イネーブル記録内に保存するステップであって、前記クライアン
トデバイスによって生成された前記イネーブル応答メッセージは、前記ユーザＩＤを更に
含み、その結果、前記イネーブル応答メッセージを受信した後、前記サーバがその中の前
記ユーザＩＤを取得し、前記ユーザＩＤを前記ユーザ記録内に保存する、前記保存するス
テップを更に備える、
　請求項２に記載の安全性検証方法。
【請求項７】
　前記イネーブル応答メッセージは、クライアントデバイスＩＤを更に含み、その結果、
前記イネーブルリクエスト返信メッセージを受信した後、前記サーバは、その中の前記デ
バイスＩＤを取得し、前記デバイスＩＤを前記ユーザ記録内に保存する、
　請求項６に記載の安全性検証方法。
【請求項８】
　前記認証リクエスト返信メッセージは、前記ユーザＩＤを更に含み、
　ユーザによって入力される生体特徴を受信し、
　前記生体特徴に対応する生体特徴テンプレートＩＤを取得する前記ステップの後、前記
安全性検証方法は：
　前記取得された生体特徴テンプレートＩＤを、探し出すイネーブル記録内の前記生体特
徴テンプレートＩＤと比較するために、前記ユーザＩＤに従って対応するイネーブル記録
を検索するステップを更に備え、
　前記クライアントデバイスによって生成された前記認証応答メッセージは、前記ユーザ
ＩＤを更に含み、その結果、前記認証応答メッセージを受信した後、前記サーバは、その
中の前記ユーザＩＤを取得し、前記ユーザＩＤに従って前記対応するユーザ記録を検索す
る、
　請求項６に記載の安全性検証方法。
【請求項９】
　前記認証応答メッセージは、前記クライアントデバイスＩＤを更に含み、その結果、前
記認証応答メッセージを受信した後、前記サーバは、その中の前記デバイスＩＤを取得し
、前記デバイスＩＤに従って前記対応するユーザ記録を検索する、
　請求項７に記載の安全性検証方法。
【請求項１０】
　識別認証システムにおいて、サーバにより実行される、生体特徴に基づく安全性検証方
法であって、
　前記識別認証システムは、クライアントデバイスを更に備え、
　前記サーバは、ユーザ記録を保存し、
　前記ユーザ記録は、生体特徴検証のために用いられ、前記生体特徴検証を有効にする工
程において取得される生体特徴テンプレートＩＤを含み、
　前記安全性検証方法は：
　認証リクエストを前記クライアントデバイスから受信するステップと；
　認証リクエスト返信メッセージを前記クライアントデバイスへ送信するステップと；
　認証応答メッセージを前記クライアントデバイスから受信するステップであって、前記
認証応答メッセージは、生体特徴テンプレートＩＤを含む、前記受信するステップと；
　前記認証応答メッセージ内の前記生体特徴テンプレートＩＤを前記保存されたユーザ記
録内の前記生体特徴テンプレートＩＤと比較することにより検証するステップであって、
前記認証応答メッセージ内の前記生体特徴テンプレートＩＤと前記保存されたユーザ記録
内の前記生体特徴テンプレートＩＤが一致した場合、前記検証に成功し、そうでなければ
エラーが報告される、前記検証するステップと；を備える、
　安全性検証方法。
【請求項１１】
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　前記生体特徴検証を有効にする前記工程は：
　前記生体特徴検証を有効にするためのイネーブルリクエストを前記クライアントデバイ
スから受信し、イネーブルリクエスト返信メッセージを前記クライアントデバイスへ送信
するステップであって、その結果、前記クライアントデバイスが、検証のために用いられ
る、ユーザによって入力される生体特徴に従って、検証のために用いられる、前記生体特
徴に対応する生体特徴テンプレートＩＤを取得し、イネーブル記録を生成し保存する、前
記送信するステップと；
　イネーブル応答メッセージを前記クライアントデバイスから受信し、前記イネーブル応
答メッセージ内に含まれる前記生体特徴テンプレートＩＤを取得し、前記ユーザ記録を生
成し、保存するステップと；を備える、
　請求項１０に記載の安全性検証方法。
【請求項１２】
　前記安全性検証方法は：
　一致した第１の秘密鍵を用いて前記認証リクエスト返信メッセージ又は前記イネーブル
リクエスト返信メッセージに署名するステップであって、その結果、
　前記クライアントデバイスが一致した第１の公開鍵を用いて前記受信した認証リクエス
ト返信メッセージを検証し、後続の応答は、前記検証に成功する場合にのみ行われ、そう
でなければ、エラーが報告される、又は、
　前記クライアントデバイスが一致した第１の公開鍵を用いて前記受信したイネーブルリ
クエスト返信メッセージを検証し、後続の応答は、前記検証に成功する場合にのみ行われ
、そうでなければ、エラーが報告される、前記署名するステップを更に備える、
　請求項１１に記載の安全性検証方法。
【請求項１３】
　前記イネーブルリクエスト返信メッセージは、チャレンジ値を有し、
　前記クライアントデバイスは、ユーザ秘密鍵及びユーザ公開鍵を備えるユーザ公開鍵・
秘密鍵ペアを生成し、前記ユーザ秘密鍵を保存し、
　前記生体特徴検証を有効にする前記工程は：
　選択された署名アルゴリズム及び一致した第２の秘密鍵を用いて、前記クライアントデ
バイスによって署名される前記イネーブル応答メッセージを受信するステップであって、
前記署名アルゴリズムは、前記イネーブルリクエスト返信メッセージ内の前記チャレンジ
値に従って前記クライアントデバイスによって選択され、前記イネーブル応答メッセージ
がユーザ公開鍵を含む、前記受信するステップと；
　前記チャレンジ値に従って署名アルゴリズムを選択し、及び、第２の公開鍵を用いて前
記イネーブル応答メッセージを検証するステップであって、前記ユーザ公開鍵は、前記サ
ーバに保存される、前記検証するステップと；を更に備える、
　請求項１１に記載の安全性検証方法。
【請求項１４】
　前記安全性検証方法は：
　選択された署名アルゴリズム及び前記ユーザ秘密鍵を用いて前記クライアントデバイス
によって署名される前記認証応答メッセージを受信するステップであって、前記署名アル
ゴリズムは、前記認証リクエスト返信メッセージ内のチャレンジ値に従って前記クライア
ントデバイスによって選択される、前記受信するステップと；
　前記チャレンジ値に従って署名アルゴリズムを選択し、及び、前記署名アルゴリズム及
び前記ユーザ公開鍵を用いて前記認証応答メッセージの署名を検証するステップと；を更
に備える、
　請求項１３に記載の安全性検証方法。
【請求項１５】
　前記イネーブルリクエスト返信メッセージは、ユーザＩＤを更に含み、その結果、前記
クライアントデバイスは、前記イネーブルリクエスト返信メッセージを受信した後、前記
ユーザＩＤを前記イネーブル記録内に保存し；
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　前記クライアントデバイスによって生成される前記イネーブル応答メッセージは、前記
ユーザＩＤを更に含み；
　前記サーバが前記イネーブル応答メッセージを受信した後、安全性検証方法は：
　前記ユーザＩＤを前記イネーブル応答メッセージから取得し、前記ユーザＩＤを前記ユ
ーザ記録内に保存するステップを更に備える、
　請求項１１に記載の安全性検証方法。
【請求項１６】
　前記イネーブル応答メッセージは、クライアントデバイスＩＤを更に含み、
　前記サーバが前記イネーブル応答メッセージを受信した後、安全性検証方法は：
　前記デバイスＩＤを前記イネーブル応答メッセージから取得し、前記デバイスＩＤを前
記ユーザ記録内に保存するステップを更に備える、
　請求項１５に記載の安全性検証方法。
【請求項１７】
　前記認証リクエスト返信メッセージは、前記ユーザＩＤを更に含み、その結果、前記ク
ライアントデバイスは、前記ユーザＩＤに従って前記対応するイネーブル記録を検索し、
前記取得された生体特徴テンプレートＩＤを前記探し出したイネーブル記録内の前記生体
特徴テンプレートＩＤと比較し；
　前記クライアントデバイスによって生成される前記認証応答メッセージは、前記ユーザ
ＩＤを更に含み；
　前記サーバが前記認証応答メッセージを受信した後、前記安全性検証方法は：
　前記ユーザＩＤを前記認証応答メッセージから取得し、前記ユーザＩＤに従って前記対
応するユーザ記録を検索するステップを更に備える、
　請求項１５に記載の安全性検証方法。
【請求項１８】
　前記認証応答メッセージは、前記クライアントデバイスＩＤを更に含み、
　前記サーバが前記認証応答メッセージを受信した後、前記安全性検証方法は：
　前記デバイスＩＤを前記認証応答メッセージから取得し、前記デバイスＩＤに従って前
記対応するユーザ記録を検索するステップを更に備える、
　請求項１６に記載の安全性検証方法。
【請求項１９】
　識別認証システムに適用されるクライアントデバイスであって、
　前記識別認証システムは、サーバを更に備え、
　前記クライアントデバイスは、イネーブル記録を保存し、
　前記イネーブル記録は、生体特徴検証に用いられ及び前記生体特徴検証を有効にする工
程において取得される生体特徴テンプレートＩＤを含み、
　前記クライアントデバイスは：
　請求項１～請求項９のいずれか１項に記載の方法に従って動作を実行するように構成さ
れた複数のモジュールを備える、
　クライアントデバイス。
【請求項２０】
　識別認証システムに適用されるサーバであって、
　前記識別認証システムは、クライアントデバイスを更に備え、
　前記サーバは、ユーザ記録を保存し、
　前記ユーザ記録は、生体特徴検証に用いられ及び前記生体特徴検証を有効にする工程に
おいて取得される生体特徴テンプレートＩＤを含み、
　前記サーバは：
　請求項１０～請求項１８のいずれか１項に記載の方法に従って動作を実行するように構
成された複数のモジュールを備える、
　サーバ。
【手続補正２】
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【補正対象書類名】明細書
【補正対象項目名】００９８
【補正方法】変更
【補正の内容】
【００９８】
　前述の実施の形態は、単に、本発明の技術的解決策を説明するためだけに用いられてお
り、本発明を制限する意図はない。当業者は、本発明の精神及び本質から逸脱することな
く、本発明に従って様々な対応する修正及び変更を行うことができる。これらの対応する
変更及び修正は、本発明の付帯する特許請求の範囲の保護範囲内に含まれる。
［第１の局面］
　識別認証システムにおけるクライアント端末に適用される生体特徴に基づく安全性検証
方法であって、前記識別認証システムは、サーバ端末を更に備え、前記クライアント端末
はイネーブル記録を保存し、前記イネーブル記録は、生体特徴検証に用いられ及び前記生
体特徴検証を有効にする工程において取得される生体特徴テンプレートＩＤを含み、前記
安全性検証方法は：
　認証リクエストを前記サーバ端末へ送信し、前記サーバ端末によって返される認証リク
エスト返信メッセージを受信するステップと；
　ユーザによって入力される生体特徴を受信し、前記生体特徴に対応する生体特徴テンプ
レートＩＤを取得し、前記取得された生体特徴テンプレートＩＤを前記保存されたイネー
ブル記録内の前記生体特徴テンプレートＩＤと比較し、前記２つの生体特徴テンプレート
ＩＤが一致すれば、前記取得された生体特徴テンプレートＩＤを含む認証応答メッセージ
を生成し、前記認証応答メッセージを前記サーバ端末へ送信するステップと：を備え、そ
のため、前記サーバ端末が前記認証応答メッセージを受信し、検証する、
　安全性検証方法。
［第２の局面］
　前記生体特徴検証を有効にする前記工程は：
　前記生体特徴検証を有効にするためのイネーブルリクエストを前記サーバ端末へ送信し
、前記サーバ端末によって返されるイネーブルリクエスト返信メッセージを受信するステ
ップと；
　検証に用いられ、前記ユーザによって入力される前記生体特徴を受信し、検証に用いら
れる前記生体特徴に対応する前記生体特徴テンプレートＩＤを取得し、且つ、前記イネー
ブル記録を生成し、保存するステップと；
　前記生体特徴テンプレートＩＤを含むイネーブル応答メッセージを生成し、前記イネー
ブル応答メッセージを前記サーバ端末へ送信するステップと；を備え、そのため、前記サ
ーバ端末が前記イネーブル応答メッセージを受信し、前記メッセージ内に含まれる前記生
体特徴テンプレートＩＤを取得し、ユーザ記録を生成し、保存する、
　第１の局面に記載の安全性検証方法。
［第３の局面］
　前記サーバ端末は、一致した第１の秘密鍵を用いて、前記認証リクエスト返信メッセー
ジ又は前記イネーブルリクエスト返信メッセージに署名し、
　前記クライアント端末が前記認証リクエスト返信メッセージを受信した後、前記方法は
：
　一致した第１の公開鍵を用いて前記受信した認証リクエスト返信メッセージを検証する
ステップを更に備え、前記検証に成功した場合にのみ、後続の応答が行われ、そうでなけ
れば、エラーが報告される；又は
　前記クライアント端末が前記イネーブルリクエスト返信メッセージを受信した後、前記
方法は：
　前記一致した第１の公開鍵を用いて前記受信したイネーブルリクエスト返信メッセージ
を検証するステップを更に備え、前記検証が成功した場合にのみ、後続の応答が行われ、
そうでなければ、エラーが報告される；



(7) JP 2018-521417 A5 2019.8.8

　第２の局面に記載の安全性検証方法。
［第４の局面］
　前記イネーブルリクエスト返信メッセージはチャレンジ値を有し、前記生体特徴検証を
有効にする前記工程は：
　ユーザ秘密鍵及びユーザ公開鍵を備えるユーザ公開鍵及び秘密鍵ペアを生成し、前記ユ
ーザ秘密鍵を保存するステップと；
　前記イネーブルリクエスト返信メッセージ内の前記チャレンジ値に従って署名アルゴリ
ズムを選択し、前記選択された署名アルゴリズム及び一致した第２の秘密鍵を用いて前記
生成されたイネーブル応答メッセージに署名し、次いで、前記署名されたイネーブル応答
メッセージを前記サーバ端末へ送信するステップと；を更に備え、
　前記イネーブル応答メッセージは、前記ユーザ公開鍵を含み、そのため、前記サーバ端
末は、前記イネーブル応答メッセージを受信し、前記一致した第２の公開鍵を用いて前記
イネーブル応答メッセージを検証し、前記ユーザ公開鍵は前記サーバ端末に保存される、
　第２の局面に記載の安全性検証方法。
［第５の局面］
　前記認証リクエスト返信メッセージはチャレンジ値を有し、前記安全性検証方法は：
　前記チャレンジ値に従って署名アルゴリズムを選択し、前記選択された署名アルゴリズ
ム及び前記ユーザ秘密鍵を用いて前記認証応答メッセージに署名するステップを更に備え
、そのため、前記サーバ端末が、また、前記認証応答メッセージを受信した後に前記チャ
レンジ値に従って署名アルゴリズムを選択し、前記署名アルゴリズム及び前記ユーザ公開
鍵を用いて前記認証応答メッセージを検証する、
　第４の局面に記載の安全性検証方法。
［第６の局面］
　前記イネーブルリクエスト返信メッセージは、ユーザＩＤを更に含み、
　前記クライアント端末が前記イネーブルリクエスト返信メッセージを受信した後、前記
安全性検証方法は：
　前記ユーザＩＤを前記イネーブル記録内に保存するステップであって、前記クライアン
ト端末によって生成された前記イネーブル応答メッセージは、前記ユーザＩＤを更に含む
、保存するステップを更に備え、そのため、前記イネーブル応答メッセージを受信した後
、前記サーバ端末がその中の前記ユーザＩＤを取得し、前記ユーザＩＤを前記ユーザ記録
内に保存する、
　第２の局面に記載の安全性検証方法。
［第７の局面］
　前記イネーブル応答メッセージは、クライアント端末デバイスＩＤを更に含み、そのた
め、前記イネーブルリクエスト返信メッセージを受信した後、前記サーバ端末は、その中
の前記デバイスＩＤを取得し、前記デバイスＩＤを前記ユーザ記録内に保存する、
　第６の局面に記載の安全性検証方法。
［第８の局面］
　前記認証リクエスト返信メッセージは、前記ユーザＩＤを更に含み、
　ユーザによって入力される生体特徴を受信し、前記生体特徴に対応する生体特徴テンプ
レートＩＤを取得する前記ステップの後、前記安全性検証方法は：
　前記取得された生体特徴テンプレートＩＤを、探し出すイネーブル記録内の前記生体特
徴テンプレートＩＤと比較するために、前記ユーザＩＤに従って対応するイネーブル記録
を検索するステップを更に備え、
　前記クライアント端末によって生成された前記認証応答メッセージは、前記ユーザＩＤ
を更に含み、そのため、前記認証応答メッセージを受信した後、前記サーバ端末は、その
中の前記ユーザＩＤを取得し、前記ユーザＩＤに従って前記対応するユーザ記録を検索す
る、
　第６の局面に記載の安全性検証方法。
［第９の局面］
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　前記認証応答メッセージは、前記クライアント端末デバイスＩＤを更に含み、そのため
、前記認証応答メッセージを受信した後、前記サーバ端末は、その中の前記デバイスＩＤ
を取得し、前記デバイスＩＤに従って前記対応するユーザ記録を検索する、
　第７の局面に記載の安全性検証方法。
［第１０の局面］
　識別認証システムにおけるサーバ端末に適用される生体特徴に基づく安全性検証方法で
あって、前記識別認証システムは、クライアント端末を更に備え、前記サーバ端末はユー
ザ記録を保存し、前記ユーザ記録は、生体特徴検証のために用いられ、前記生体特徴検証
を有効にする工程において取得される生体特徴テンプレートＩＤを含み、前記安全性検証
方法は：
　認証リクエストを前記クライアント端末から受信し、認証リクエスト返信メッセージを
前記クライアント端末へ送信するステップと；
　認証応答メッセージを前記クライアント端末から受信するステップであって、前記認証
応答メッセージは生体特徴テンプレートＩＤを含む、受信するステップと；
　前記認証応答メッセージ内の前記生体特徴テンプレートＩＤを前記保存されたユーザ記
録内の前記生体特徴テンプレートＩＤと比較し、前記２つの生体特徴テンプレートＩＤが
一致すれば前記検証に成功し、そうでなければエラーが報告される、検証ステップと；を
備える、
　安全性検証方法。
［第１１の局面］
　前記生体特徴検証を有効にする前記工程は：
　前記生体特徴検証を有効にするためのイネーブルリクエストを前記クライアント端末か
ら受信し、イネーブルリクエスト返信メッセージを前記クライアント端末へ送信するステ
ップと、そのため、前記クライアント端末が、検証のために用いられ、ユーザによって入
力される生体特徴に従って、検証のために用いられる前記生体特徴に対応する生体特徴テ
ンプレートＩＤを取得し、イネーブル記録を生成し、保存し；
　イネーブル応答メッセージを前記クライアント端末から受信し、前記イネーブル応答メ
ッセージ内に含まれる前記生体特徴テンプレートＩＤを取得し、前記ユーザ記録を生成し
、保存するステップと；を備える、
　第１０の局面に記載の安全性検証方法。
［第１２の局面］
　前記安全性検証方法は：
　一致した第１の秘密鍵を用いて前記認証リクエスト返信メッセージ又は前記イネーブル
リクエスト返信メッセージに署名するステップを更に備え、そのため、前記クライアント
端末が一致した第１の公開鍵を用いて前記受信した認証リクエスト返信メッセージを検証
し、後続の応答は、前記検証に成功する場合にのみ行われ、そうでなければ、エラーが報
告される、又は、前記クライアント端末が一致した第１の公開鍵を用いて前記受信したイ
ネーブルリクエスト返信メッセージを検証し、後続の応答は、前記検証に成功する場合に
のみ行われ、そうでなければ、エラーが報告される、
　第１１の局面に記載の安全性検証方法。
［第１３の局面］
　前記イネーブルリクエスト返信メッセージはチャレンジ値を有し、前記クライアント端
末は、ユーザ秘密鍵及びユーザ公開鍵を備えるユーザ公開鍵及び秘密鍵ペアを生成し、前
記ユーザ秘密鍵を保存し、
　前記生体特徴検証を有効にする前記工程は、以下のステップを更に備える：
　選択された署名アルゴリズム及び一致した第２の秘密鍵を用いて、前記クライアント端
末によって署名される前記イネーブル応答メッセージを受信するステップであって、前記
署名アルゴリズムは、前記イネーブルリクエスト返信メッセージ内の前記チャレンジ値に
従って前記クライアント端末によって選択され、前記イネーブル応答メッセージがユーザ
公開鍵を含む、受信するステップと；前記チャレンジ値に従って署名アルゴリズムを選択
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し、及び、第２の公開鍵を用いて前記イネーブル応答メッセージを検証するステップであ
って、前記ユーザ公開鍵は前記サーバ端末に保存される、検証するステップと；を更に備
える、
　第１１の局面に記載の安全性検証方法。
［第１４の局面］
　前記安全性検証方法は：
　選択された署名アルゴリズム及び前記ユーザ秘密鍵を用いて前記クライアント端末によ
って署名される前記認証応答メッセージを受信するステップであって、前記署名アルゴリ
ズムは、前記認証リクエスト返信メッセージ内の前記チャレンジ値に従って前記クライア
ント端末によって選択される、受信するステップと；前記チャレンジ値に従って署名アル
ゴリズムを選択し、及び、前記署名アルゴリズム及び前記ユーザ公開鍵を用いて前記認証
応答メッセージの署名を検証するステップと；を更に備える、
　第１３の局面に記載の安全性検証方法。
［第１５の局面］
　前記イネーブルリクエスト返信メッセージは、ユーザＩＤを更に含み；そのため、前記
クライアント端末は、前記イネーブルリクエスト返信メッセージを受信した後、前記ユー
ザＩＤを前記イネーブル記録内に保存し；前記クライアント端末によって生成される前記
イネーブル応答メッセージは、前記ユーザＩＤを更に含み；前記サーバ端末が前記イネー
ブル応答メッセージを受信した後、安全性検証方法は：
　前記ユーザＩＤを前記イネーブル応答メッセージから取得し、前記ユーザＩＤを前記ユ
ーザ記録内に保存するステップを更に備える、
　第１１の局面に記載の安全性検証方法。
［第１６の局面］
　前記イネーブル応答メッセージは、クライアント端末デバイスＩＤを更に含み、
　前記サーバ端末が前記イネーブル応答メッセージを受信した後、安全性検証方法は：
　前記デバイスＩＤを前記イネーブル応答メッセージから取得し、前記デバイスＩＤを前
記ユーザ記録内に保存するステップを更に備える、
　第１５の局面に記載の安全性検証方法。
［第１７の局面］
　前記認証リクエスト返信メッセージは、前記ユーザＩＤを更に含み、そのため、前記ク
ライアント端末は、前記ユーザＩＤに従って前記対応するイネーブル記録を検索し、前記
取得された生体特徴テンプレートＩＤを前記探し出したイネーブル記録内の前記生体特徴
テンプレートＩＤと比較し；前記クライアント端末によって生成される前記認証応答メッ
セージは、前記ユーザＩＤを更に含み；前記サーバ端末が前記認証応答メッセージを受信
した後、前記安全性検証方法は：
　前記ユーザＩＤを前記認証応答メッセージから取得し、前記ユーザＩＤに従って前記対
応するユーザ記録を検索するステップを更に備える、
　第１５の局面に記載の安全性検証方法。
［第１８の局面］
　前記認証応答メッセージは、前記クライアント端末デバイスＩＤを更に含み、
　前記サーバ端末が前記認証応答メッセージを受信した後、前記安全性検証方法は：
　前記デバイスＩＤを前記認証応答メッセージから取得し、前記デバイスＩＤに従って前
記対応するユーザ記録を検索するステップを更に備える、
　第１６の局面に記載の安全性検証方法。
［第１９の局面］
　識別認証システムに適用されるクライアント端末であって、前記識別認証システムは、
サーバ端末を更に備え、前記クライアント端末はイネーブル記録を保存し、前記イネーブ
ル記録は、生体特徴検証に用いられ、前記生体特徴検証を有効にする工程において取得さ
れる生体特徴テンプレートＩＤを含み、前記クライアント端末は：
　認証リクエストを前記サーバ端末へ送信し、前記サーバ端末によって返される認証リク



(10) JP 2018-521417 A5 2019.8.8

エスト返信メッセージを受信するように構成されたリクエストモジュールと；
　ユーザによって入力される生体特徴を受信し、前記生体特徴に対応する生体特徴テンプ
レートＩＤを取得し、前記取得された生体特徴テンプレートＩＤを前記保存されたイネー
ブル記録内の前記生体特徴テンプレートＩＤと比較し、前記２つの生体特徴テンプレート
ＩＤが一致した場合に前記生体特徴テンプレートＩＤを含む認証応答メッセージを生成し
、前記認証応答メッセージを前記サーバ端末へ送信するように構成された応答モジュール
とを備え、そのため、前記サーバ端末が前記認証応答メッセージを受信し、検証を行う；
　クライアント端末。
［第２０の局面］
　前記リクエストモジュールは、更に、前記生体特徴検証を有効にするためのイネーブル
リクエストを前記サーバ端末へ送信し、前記サーバ端末によって返されるイネーブルリク
エスト返信メッセージを受信するように構成され、前記応答モジュールは、更に、検証に
用いられ、前記ユーザによって入力される前記生体特徴を受信し、検証に用いられる前記
生体特徴に対応する前記生体特徴テンプレートＩＤを取得し、前記イネーブル記録を生成
し、保存し、前記生体特徴テンプレートＩＤを含むイネーブル応答メッセージを生成し、
前記イネーブル応答メッセージを前記サーバ端末へ送信するように構成され、そのため、
前記サーバ端末が前記イネーブル応答メッセージを受信し、前記メッセージ内に含まれる
前記生体特徴テンプレートＩＤを取得し、ユーザ記録を生成し、保存する、
　第１９の局面に記載のクライアント端末。
［第２１の局面］
　前記サーバ端末は、一致した第１の秘密鍵を用いて前記認証リクエスト返信メッセージ
又は前記イネーブルリクエスト返信メッセージに署名し、
　前記リクエストモジュールは、前記認証リクエスト返信メッセージを受信した後、更に
、一致した第１の公開鍵を用いて前記受信した認証リクエスト返信メッセージを検証する
ように構成され、後続の応答は、前記検証が成功する場合にのみ行われ、そうでなければ
、エラーが報告される、又は
　前記リクエストモジュールは、前記イネーブルリクエスト返信メッセージを受信した後
、更に、前記一致した第１の公開鍵を用いて前記受信したイネーブルリクエスト返信メッ
セージを検証するように構成され、後続の応答は、前記検証が成功する場合にのみ行われ
、そうでなければ、エラーが報告される、
　第２０の局面に記載のクライアント端末。
［第２２の局面］
　前記イネーブルリクエスト返信メッセージはチャレンジ値を有し、前記応答モジュール
は、更に、ユーザ秘密鍵及びユーザ公開鍵を含むユーザ公開鍵及び秘密鍵ペアを生成し、
前記ユーザ秘密鍵を保存し、前記イネーブルリクエスト返信メッセージ内の前記チャレン
ジ値に従って署名アルゴリズムを選択し、前記選択された署名アルゴリズム及び一致した
第２の秘密鍵を用いて前記生成されたイネーブル応答メッセージに署名し、次いで、前記
署名されたイネーブル応答メッセージを前記サーバ端末へ送信するように構成され、前記
イネーブル応答メッセージは前記ユーザ公開鍵を含み、そのため、前記サーバ端末は、前
記イネーブル応答メッセージを受信し、前記一致した第２の公開鍵を用いて前記イネーブ
ル応答メッセージを検証し、前記ユーザ公開鍵は前記サーバ端末に保存される、
　第２０の局面に記載のクライアント端末。
［第２３の局面］
　前記認証リクエスト返信メッセージはチャレンジ値を有し、前記応答モジュールは、更
に、前記チャレンジ値に従って署名アルゴリズムを選択し、前記選択された署名アルゴリ
ズム及び前記ユーザ秘密鍵を用いて前記認証応答メッセージに署名するように構成され、
そのため、前記サーバ端末が、また、前記認証応答メッセージを受信した後に前記チャレ
ンジ値に従って署名アルゴリズムを選択し、前記署名アルゴリズム及び前記ユーザ公開鍵
を用いて前記認証応答メッセージを検証する、
　第２２の局面に記載のクライアント端末。
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［第２４の局面］
　前記イネーブルリクエスト返信メッセージは、ユーザＩＤを更に含み、前記応答モジュ
ールは、更に前記ユーザＩＤを前記イネーブル記録内に保存するように構成され、前記生
成されたイネーブル応答メッセージは、前記ユーザＩＤを更に含み、そのため、前記イネ
ーブル応答メッセージを受信した後、前記サーバ端末は、その中の前記ユーザＩＤを取得
し、前記ユーザＩＤを前記ユーザ記録内に保存する、
　第２０の局面に記載のクライアント端末。
［第２５の局面］
　前記イネーブル応答メッセージは、クライアント端末デバイスＩＤを更に含み、そのた
め、前記イネーブルリクエスト返信メッセージを受信した後、前記サーバ端末は、その中
の前記デバイスＩＤを取得し、前記デバイスＩＤを前記ユーザ記録内に保存する、
　第２４の局面に記載のクライアント端末。
［第２６の局面］
　前記認証リクエスト返信メッセージは、前記ユーザＩＤを更に含み、前記ユーザによっ
て入力される前記生体特徴を受信し、前記生体特徴に対応する前記生体特徴テンプレート
ＩＤを取得した後、前記応答モジュールは、更に、前記取得された生体特徴テンプレート
ＩＤを、探し出すイネーブル記録内の前記生体特徴テンプレートＩＤと比較するために、
前記ユーザＩＤに従って前記対応するイネーブル記録を検索するように構成され、
　前記応答モジュールによって生成された前記認証応答メッセージは、前記ユーザＩＤを
更に含み、そのため、前記認証応答メッセージを受信した後、前記サーバ端末は、その中
の前記ユーザＩＤを取得し、前記ユーザＩＤに従って前記対応するユーザ記録を検索する
、
　第２４の局面に記載のクライアント端末。
［第２７の局面］
　前記認証応答メッセージは、クライアント端末デバイスＩＤを更に含み、そのため、前
記認証応答メッセージを受信した後、前記サーバ端末は、その中の前記デバイスＩＤを取
得し、前記デバイスＩＤに従って前記対応するユーザ記録を検索する、
　第２６の局面に記載のクライアント端末。
［第２８の局面］
　識別認証システムに適用されるサーバであって、前記識別認証システムは、クライアン
ト端末を更に備え、前記サーバはユーザ記録を保存し、前記ユーザ記録は、生体特徴検証
のために用いられ、前記生体特徴検証を有効にする工程において取得される生体特徴テン
プレートＩＤを含み、前記サーバは：
　認証リクエストを前記クライアント端末から受信し、認証リクエスト返信メッセージを
前記クライアント端末へ送信するように構成された返信モジュールと；
　認証応答メッセージを前記クライアント端末から受信し、前記認証応答メッセージは生
体特徴テンプレートＩＤを含み、前記認証応答メッセージ内の前記生体特徴テンプレート
ＩＤを前記保存されたユーザ記録内の前記生体特徴テンプレートＩＤと比較することによ
って検証し、前記２つの生体特徴テンプレートＩＤが一致した場合に前記検証は成功し、
そうでなければ、エラーが報告されるように構成された検証モジュールと；を備える、
　サーバ。
［第２９の局面］
　前記返信モジュールは、更に、前記生体特徴検証を有効にするためのイネーブルリクエ
ストを前記クライアント端末から受信し、イネーブルリクエスト返信メッセージを前記ク
ライアント端末へ送信するように構成され、そのため、前記クライアント端末が、検証の
ために用いられ、ユーザによって入力される生体特徴に従って、検証のために用いられる
前記生体特徴に対応する生体特徴テンプレートＩＤを取得し、イネーブル記録を生成し、
保存し；前記検証モジュールは、更に、イネーブル応答メッセージを前記クライアント端
末から受信し、前記イネーブル応答メッセージ内に備えられる前記生体特徴テンプレート
ＩＤを取得し、前記ユーザ記録を生成し、保存するように構成された、



(12) JP 2018-521417 A5 2019.8.8

　第２８の局面に記載のサーバ。
［第３０の局面］
　前記返信モジュールは、更に、一致した第１の秘密鍵を用いて前記認証リクエスト返信
メッセージ又は前記イネーブルリクエスト返信メッセージに署名するように構成され、そ
のため、前記クライアント端末が一致した第１の公開鍵を用いて前記受信した認証リクエ
スト返信メッセージを検証し、後続の応答は、前記検証が成功する場合にのみ行われ、そ
うでなければ、エラーが報告される、又は、前記クライアント端末が一致した第１の公開
鍵を用いて前記受信したイネーブルリクエスト返信メッセージを検証し、後続の応答は、
前記検証が成功する場合にのみ行われ、そうでなければ、エラーが報告される、
　第２９の局面に記載のサーバ。
［第３１の局面］
　前記イネーブルリクエスト返信メッセージはチャレンジ値を有し、前記クライアント端
末は、ユーザ秘密鍵及びユーザ公開鍵を含むユーザ公開鍵及び秘密鍵ペアを生成し、前記
ユーザ秘密鍵を保存し；前記検証モジュールは、更に、選択された署名アルゴリズム及び
一致した第２の秘密鍵を用いて前記クライアント端末によって署名される前記イネーブル
応答メッセージを受信するように構成され、前記署名アルゴリズムは、前記イネーブルリ
クエスト返信メッセージ内の前記チャレンジ値に従って前記クライアント端末によって選
択され、前記イネーブル応答メッセージはユーザ公開鍵を含み；また、前記チャレンジ値
に従って署名アルゴリズムを選択し、第２の公開鍵を用いて前記イネーブル応答メッセー
ジを検証し、前記ユーザ公開鍵を保存するように構成された、
　第２９の局面に記載のサーバ。
［第３２の局面］
　前記検証モジュールは、更に、選択された署名アルゴリズム及び前記ユーザ秘密鍵を用
いて前記クライアント端末によって署名される前記認証応答メッセージを受信するように
構成され、前記署名アルゴリズムは、前記認証リクエスト返信メッセージ内の前記チャレ
ンジ値に従って前記クライアント端末によって選択され；また、前記チャレンジ値に従っ
て署名アルゴリズムを選択し、前記署名アルゴリズム及び前記ユーザ公開鍵を用いて前記
認証応答メッセージの署名を検証するように構成された、
　第３１の局面に記載のサーバ。
［第３３の局面］
　前記イネーブルリクエスト返信メッセージは、ユーザＩＤを更に含み；そのため、前記
クライアント端末は、前記イネーブルリクエスト返信メッセージを受信した後、前記ユー
ザＩＤを前記イネーブル記録内に保存し；前記クライアント端末によって生成される前記
イネーブル応答メッセージは、前記ユーザＩＤを更に含み；前記イネーブル応答メッセー
ジを受信した後、前記検証モジュールは：更に、前記ユーザＩＤを前記イネーブル応答メ
ッセージから取得し、前記ユーザＩＤを前記ユーザ記録内に保存するように構成された、
　第２９の局面に記載のサーバ。
［第３４の局面］
　前記イネーブル応答メッセージは、クライアント端末デバイスＩＤを更に含み；前記イ
ネーブル応答メッセージを受信した後、前記検証モジュールは、更に、前記デバイスＩＤ
を前記イネーブル応答メッセージから取得し、前記デバイスＩＤを前記ユーザ記録内に保
存するように構成された、
　第３３の局面に記載のサーバ。
［第３５の局面］
　前記認証リクエスト返信メッセージは、前記ユーザＩＤを更に含み、そのため、前記ク
ライアント端末は、前記ユーザＩＤに従って前記対応するイネーブル記録を検索し、前記
取得された生体特徴テンプレートＩＤを前記探し出したイネーブル記録内の前記生体特徴
テンプレートＩＤと比較し、前記クライアント端末によって生成される前記認証応答メッ
セージは、更に前記ユーザＩＤを含み；前記認証応答メッセージを受信した後、前記検証
モジュールは、更に、前記認証応答メッセージ内の前記ユーザＩＤを取得し、前記ユーザ
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ＩＤに従って前記対応するユーザ記録を検索するように構成された、
　第３３の局面に記載のサーバ。
［第３６の局面］
　前記認証応答メッセージは、クライアント端末デバイスＩＤを更に含み；前記認証応答
メッセージを受信した後、前記検証モジュールは、更に、前記認証応答メッセージ内の前
記デバイスＩＤを取得し、前記デバイスＩＤに従って前記対応するユーザ記録を検索する
ように構成された、
　第３５の局面に記載のサーバ。
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