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컨텐트 호스트 컴퓨터에 의해 수행된 자동화된 방법은 클라이언트 유저가 사람인지 여부를 결정한다. 컨텐트 호

스트 컴퓨터 상에 상주하는 컨텐트로의 액세스를 위한 요구는 클라이언트 유저로부터 수신된다. 하나 이상의 광

고 비디오 클립들은 클라이언트 유저로 제공된다. 전체 인증 참조 패스 문구는 클라이언트 유저로 정확히 하나의

광고 비디오 클립 내에서 전송된다. 입력 패스문구는 클라이언트 유저로부터 수신된다. 입력 패스 문구는 인증

참조 패스 문구와 비교된다. 비교가 동일성을 나타내면, 클라인언트 유저는 요구된 컨텐트로의 액세스가 승인된

다.

대 표 도 - 도1
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특허청구의 범위

청구항 1 

컨텐트(content) 호스트 컴퓨터 상에 상주하는 컨텐트로의 액세스(access)를 위한 요구를 클라이언트(client)

유저(user)로부터 수신하는 단계와;

적어도 하나의 광고 비디오 클립을 클라이언트 유저에게 제공하는 단계, 여기서 전체 인증 참조 패스 문구가 정

확히 하나의 광고 비디오 클립 내에서 유저에게 통신되며;

패스 문구(pass phrase)를 유저로부터 입력으로서 수신하는 단계;

인증 참조 패스 문구와 유저에 의해 수신된 패스 문구를 비교하는 단계; 및

비교가 동일성을 나타낸다면, 요구된 컨텐트로의 액세스를 승인하는 단계;를 갖추어 이루어진 것을 특징으로 하

는 클라이언트 유저가 사람인가의 여부를 결정하기 위한 컨텐트 호스트 컴퓨터에 의해 수행되는 자동화된 방법.

청구항 2 

제 1 항에 있어서,

광고 비디오 클립이 중앙 광고 서버로부터 공급되고(served) 컨텐트 호스트 컴퓨터 상에 상주하지 않는 것을 특

징으로 하는 방법.

청구항 3 

제 2 항에 있어서,

광고 비디오 클립이, 광고 비디오 클립이 중앙 광고 서버 상에 저장되는 원본 파일이름과 다른, 일시적으로 생

성된 파일이름을 사용해서 클라이언트 유저로 스트리밍되는(streamed) 것을 특징으로 하는 방법.

청구항 4 

제 2 항에 있어서, 

중앙 광고 서버와의 연결이 성립될 수 없는 경우, 컨텐트 호스트 컴퓨터가 유저에게 인증 참조 패스 문구를 갖

는 전형적인 CAPTCHA™를 제공하는 것을 특징으로 하는 방법.

청구항 5 

제 2 항에 있어서,

비교가 중앙 광고 서버 상에서 수행되는 것을 특징으로 하는 방법.

청구항 6 

제 2 항에 있어서,

유저 식별 코드가 컨텐트 호스트 서버로부터 중앙 광고 서버로 전송되는 것을 특징으로 하는 방법.

청구항 7 
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제 1 항에 있어서,

비교가 동일성을 나타내지 않는다면, 요구된 컨텐트로의 액세스가 부정되고 다른 인증 참조 패스 문구를 갖는

다른 광고 비디오 클립이 클라이언트 유저에게 제공되는 것을 특징으로 하는 방법.

청구항 8 

제 1 항에 있어서,

클라이언트 유저가 모바일 폰(mobile phone)인 것을 특징으로 하는 방법.

청구항 9 

제 1 항에 있어서,

클라이언트가 퍼스널 컴퓨터(personal computer)인 것을 특징으로 하는 방법.

청구항 10 

제 2 항에 있어서, 

광고 비디오 클립의 동일성(identity)이 중앙 광고 서버에 의해 결정되는 것을 특징으로 하는 방법.

청구항 11 

제 1 항에 있어서,

클라이언트 유저가 각 패스 문구의 성공적인 입력을 위한 가상 통화 또는 금전 중 적어도 하나로 인정받는 것을

특징으로 하는 방법.

청구항 12 

제 1 항에 있어서,

소프트웨어 프로그램 사용, 이메일 인터페이스 사용, 또는 상품 또는 서비스 구매 중 적어도 하나로의 액세스를

승인하는 것을 조건으로 하여, 유저가 계속해서 허용되는 것을 특징으로 하는 방법.

청구항 13 

제 1 항에 있어서,

비교가 동일성을 나타낸다면, 광고 비디오 클립의 성공적인 전달을 위해 광고 바이어(buyer)에 의한 지불을 촉

진시키는 단계를 더 갖추어 이루어진 것을 특징으로 하는 방법.

청구항 14 

전자 컨텐트 데이터를 포함하는 컨텐트 데이터스토어(datastore)와;

통신 네트워크를 통해 클라이언트 장치로부터 광고 컨텐트 데이터를 위한 요구를 수신하는 컨텐트 전달 모듈;

광고 비디오 클립을 제공하기 위해 클라이언트 장치의 출력을 사용하는 광고 비디오 클립 전달 모듈, 여기서 전

체 인증 참조 패스 문구는 정확히 하나의 광고 비디오 클립 내에 제공되고;

공개특허 10-2010-0121620

- 3 -



클라이언트 장치로부터 입력 패스문구를 수신하고 인증 참조 패스문구와 패스문구를 비교하는 광고 비디오 전송

검증 모듈;을 갖추어 이루어지고, 상기 컨텐트 전달 모듈이 패스문구와 인증 참조 패스문구 간의 성공적인 매칭

(match)을 확인하는 비교를 조건으로 하는 클라이언트 장치로 전자 컨텐트 데이터를 전송하는 것을 특징으로 하

는 광고 클립 전송 시스템.

청구항 15 

제 14 항에 있어서,

광고 비디오 클립 데이터스토어를 갖는 광고 서버와 컨텐트 호스트 컴퓨터를 더 갖추어 이루어지고, 상기 광고

서버가 광고 비디오 클립을 위한 요구를 수신하며 상기 광고 컨텐트 전달 모듈로 광고 비디오 클립을 통신하는

것을 특징으로 하는 시스템.

청구항 16 

제 15 항에 있어서,

상기 컨텐트 호스트 컴퓨터가 상기 컨텐트 데이터스토어, 상기 컨텐트 전달 모듈, 및 상기 광고 비디오 클립 전

달 모듈을 포함하고;

상기 광고 서버가 상기 광고 비디오 전달 검증 모듈을 포함하는 것을 특징으로 하는 시스템.

청구항 17 

제 14 항에 있어서,

컴퓨터 판독가능 매체(medium)에서의 비교의 결과와 관련된 데이터를 로깅하는(logging) 광고 바이어 지불 촉진

모듈을 더 갖추어 이루어진 것을 특징으로 하는 시스템.

청구항 18 

전자 컨텐트 데이터를 기록하는 컴퓨터 판독가능 매체와;

통신 네트워크를 통해 클라이언트 장치로부터 전자 컨텐트 데이터를 위한 요구를 수신하는 입력 포트;

통신 네트워크를 통해 클라이언트 장치로 하나 이상의 광고 비디오 클립들을 전송하는 출력 포트, 여기서 인증

참조 패스문구의 전체가 광고 비디오 클립들 중 정확히 하나 내에 제공되고, 상기 입력 포트가 클라이언트 장치

로부터 패스문구를 수신하며; 및

컴퓨터 메모리 내의 기계어(machine) 코드 명령어(instructions)를 실행하는 컴퓨터 프로세서, 여기서 기계어

코드 명령어가 동작적으로 인증 참조 패스문구에 대해 패스문구의 성공적인 매칭을 지시하는 검증의 결과들을

조건으로 하는 전자 컨텐트 데이터로 클라이언트 장치의 액세스를 승인하기 위해 상기 컴퓨터 판독가능 매체,

상기 입력 포트, 및 상기 출력 포트를 연결하며;를 갖추어 이루어진 것을 특징으로 하는 컨텐트 호스트 컴퓨터.

청구항 19 

제 18 항에 있어서,

기계어 코드 명령어가 인증 참조 패스문구와 패스문구를 매칭함으로써 검증을 수행하는 것을 특징으로 하는 컨

텐트 호스트 컴퓨터.
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청구항 20 

제 18 항에 있어서,

기계어 코드 명령어가 통신 네트워크를 통해 광고 서버로 패스문구를 전송하기 위해 상기 입력 포트 및 상기 출

력 포트를 사용하고 광고 서버에 의해 수행된 검증의 결과들을 지시하는 광고 서버로부터의 응답을 수신하는 것

을 특징으로 하는 컨텐트 호스트 컴퓨터.

청구항 21 

광고 비디오 클립을 기록하는 컴퓨터 판독가능 매체와;

요구자(requestor)로부터 하나 이상의 광고 비디오 클립을 위한 요구를 수신하는 입력 포트;

요구자로 광고 비디오 클립을 통신하는 출력 포트, 여기서 인증 참조 패스문구의 전체가 광고 비디오 클립들 중

정확히 하나 내에 제공되며; 및

컴퓨터 메모리 내의 기계어 코드 명령어를 실행하는 컴퓨터 프로세서, 여기서 상기 기계어 코드 명령어가 동작

적으로 광고 비디오 클립들이 유저에게 제공되는 클라이언트 장치의 유저에 의해 공급된 패스문구와 인증 참조

패스문구의 성공적인 매칭을 지시하는 검증의 결과를 상기 컴퓨터 판독가능 매체 내에 기록하고 요구를 프로세

싱하기 위해 상기 컴퓨터 판독가능 매체, 상기 입력 포트, 상기 출력 포트를 연결하며;를 갖추어 이루어진 것을

특징으로 하는 광고 서버.

명 세 서

기 술 분 야

본 발명은 CAPTCHA™ 광고(CAPTCHA™ advertising)와 관련된 것으로, 특히 컨텐트(content) 수신자가 사람임을[0001]

검증하기 위한 것이다.

배 경 기 술

본 섹션(section)의 설명은 단지 본 발명과 관련된 배경 정보를 제공하는 것이고 종래 기술을 구성할 수 있는[0002]

것은 아니다. 

오늘날의 컨텐트 호스트 컴퓨터는 전형적으로 클라이언트(client) 유저(user)가 사람인지를 CAPTCHA™와 같이[0003]

일반적으로  알려진  방법을  실행함으로써  결정한다.  CAPTCHA™는  유저가  사람인지를  결정하기  위해  컴퓨팅

(computing)하는데 사용되는 챌린지-리스펀스(challenge-response) 테스트의 한 종류이다. CAPTCHA™는 카네기

멜론 대학(Carnegie  Mellon  University)에 의해 상표로 등록된 "자동가입방지(Completely  Automated  Public

Turing test to tell Computers and Humans Apart)"에 대한 인위적인 약어이다. 프로세스는 유저로 하여금 컴

퓨터가 발생시키고 등급을 매길 수는 있지만, 그 자신이 해결할 수 없는 단순한 테스트를 완성하도록 요청하는

하나의 컴퓨터(서버)를 포함한다. 컴퓨터는 일반적으로 CAPTCHA™를 해결할 수 없기 때문에, 올바른 해결책을

입력하는 어떠한 유저가 사람으로 추정된다. 일반적 타입의 CAPTCHA™는 때때로 스크린 상에 나타난 문자 또는

숫자의  불명료한  시퀀스를  추가함으로써  왜곡된  이미지의  문자들을  유저가  타이핑(type)하도록  요구한다.

CAPTCHA™는  때때로  그것이  기계에  의해 관리되고 사람을 목표로 했기 때문에 리버스 튜링 테스트(reverse

Turing test)로서 설명된다. 반대로, 표준 튜링 테스트(standard Turing test)는 전형적으로 사람에 의해 관리

되고 기계를 목표로 한다. 

CAPTCHA™는 자동화된 소프트웨어가 남용에 기인할 때든 자원 소비에 기인할 때든 주어진 시스템의 서비스의 질[0004]

을 격하시키는 행위(actions)를 수행하는 것을 방지하기 위해 사용된다. CAPTCHA™가 상업적 이익에 의한 침해

에 대한 대응으로서 가장 자주 사용됨에도 불구하고, 그것이 단지 스패머(spammer)를 중단시키기 위해 존재한다

는 통념은 잘못된 것이다. CAPTCHA™는 웹메일(webmail) 서비스와 같이, 이-메일(e-mail) 스팸(spam)에 취약한

시스템을 보호하기 위해 설치될 수 있다. CAPTCHA™가 또한 상업적 프로모션(promotion)의 결과로서든, 범죄 및
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만행의 결과로서든지 간에, 블로그 또는 포럼(forums)으로 자동화된 포스팅(posting)을 중단시키는데 활발히 사

용됨을 알았다. CAPTCHA™는 또한 사용이 사람 유저들을 손상시키고, 초과하여 수행될 때까지 서비스를 자동화

하여 사용하는 것이 바람직하기 때문에, 등급 제한(rate limiting)에서 중요한 역할을 한다. 이러한 경우에 있

어서, CAPTCHA™는 소정 사용 메트릭(matrics)들이 주어진 한계값을 초과하는 때 관리자에 의해 세팅되는 것처

럼 자동화된 사용 정책들을 강행할 수 있다. 여러 뉴스 웹 사이트들에 의해 사용되는 기사 등급 시스템(article

rating system)은 자동화된 소프트웨어에 의해 계산에 취약한 온라인 설비의 또 다른 예이다.

CAPTCHA™를 무효화하는 소정의 접근법들이 존재한다. 이는 공격자가 CAPTCHA™를 완전히 무시하도록 허용하는[0005]

실행 내의 버그들을 활용하는 것, 캐릭터 인식 소프트웨어를 개발하는 것, 또는 테스트들을 프로세싱하기 위해

임금이 싼 사람 노동자들을 사용하는 것이다. 여러 연구 프로젝트들이 다음의 기능성을 포함하는 프로그램들을

생성함으로써 비쥬얼(visual) CAPTCHA™를 깨려고 (이따금 성공을 거두면서) 시도했다:

- 웹 페이지로부터 이미지의 추출;[0006]

- 예컨대 얇은 라인들의 검출 및 컬러 필터들을 갖는, 배경 클러터(clutter)의 제거;[0007]

- 세그멘테이션(Segmentation), 즉, 단일 문자를 포함하는 각각의 영역들로 이미지를 분할; 및[0008]

- 각 영역에 대한 문자를 식별.[0009]

단계 1,2 및 4는 컴퓨터들에게 쉬운 일이다. 사람들이 여전히 컴퓨터보다 성능이 우수한 단 하나의 부분이 세그[0010]

멘테이션이다. 배경 클러터가 문자 모양과 유사한 모양으로 구성되고, 문자들이 이 클러터에 의해 연결된다면,

세그멘테이션은 현재의 소프트웨어에선 거의 불가능하게 된다.

소정 연구자들은 문서 기반 CAPTCHA™의 가능한 대안으로서 이미지 인식 CAPTCHA™를 장려한다. 지금까지, 어떠[0011]

한 주요 웹사이트도 이미지 기반 CAPTCHA™를 이용하지 않았다. 기술은 이론적인 연구의 단계에서 그 자체로 가

장 잘 설명될 것이다. 

이미지 인식 CAPTCHA™는 전부 연구되지 않았던 여러 잠재적인 문제들에 직면한다. 작은 사이트는 공격자들이[0012]

액세스를 갖지 않는 이미지의 큰 딕셔너리(dictionary)를 획득하는 것이 어렵다. 새롭게 라벨링된 이미지들을

자동적으로 획득하는 수단 없이, 이미지를 기초로 한 도전은 CAPTCHA™의 정의를 만족하지 못한다. CAPTCHA™의

몇몇 현행 이미지 인식 예들은 유저가 ("이것이 고양이입니까 또는 개입니까?"와 같은) 바이너리(binary) 선택

을 하도록 요구한다. 심지어 단 16 이미지만 있어도, 보트(bot)는 매시간 이미지를 올바르게 하는 65536 찬스

(chance) 내에서 1을 갖는다. 봇넷(botnet) 공격에 효과적으로 대항하기 위해, 유저는 엄청나게 많은 수의 이미

지들을 해결할 것이 강제된다. 정적(static) 이미지들에 기초한 CAPTCHA™의 단점은 상기한 바와 같이(자동화된

캐릭터 인식, ...) 컴퓨터에 의해 근원적인 이미지들의 낮은 공정성(processability)이다. 반면에, 웹페이지 상

의 현재의 광고는 유저들이 단순하게 광고를 차단하고, 광고 차단 프로그램(blocking programs)을 사용하며, 또

는 광고를 단순히 무시한다는 중대한 단점을 갖는다.

발명의 내용

과제의 해결 수단

컨텐트 호스트 컴퓨터에 의해 수행되는 자동화된 방법은 클라이언트 유저가 사람인지를 결정한다. 컨텐트 호스[0013]

트 컴퓨터 상에 상주하는 컨텐트로의 액세스에 대한 요구는 클라이언트 유저로부터 수신된다. 하나 이상의 광고

비디오 클립(video clips)들이 클라이언트 유저에게 제공된다. 전체 인증 참조 패스 문구(pass phrase)는 정확

하게 하나의 광고 비디오 클립 내에서 클라이언트 유저로 통신된다. 입력 패스문구는 클라이언트 유저로부터 수

신된다. 입력 패스 문구는 인증 참조 패스 문구와 비교된다. 비교가 동일성을 나타낼 때, 클라이언트 유저는 요

구된 컨텐트로 액세스가 승인된다.

어플리케이션의 또 다른 영역들은 여기에 제공된 설명으로부터 명백해질 것이다. 설명 및 구체적인 실시예들은[0014]

본 발명의 사상을 제한하는 의도는 아니고 설명의 목적을 위해 의도된다고 이해되야 한다.

도면의 간단한 설명
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도 1은 컨텐트 호스트 컴퓨터와 광고 서버를 갖는 매체 컨텐트 전달 시스템을 도시한 엔티티(entity) 관계도,[0015]

도 2a는 도 1의 컨텐트 호스트 컴퓨터와 함께 사용하기 위한 동작의 방법을 도시한 플로우 다이어그램,

도 2b는 도 1의 광고 서버와 함께 사용하기 위한 동작의 방법을 도시한 플로우 다이어그램,

도 3a는 도 2a와 도 2b의 방법들의 예시적 실행을 도시한 스윔레인(swimlane) 다이어그램이고, 여기서 패스 문

구의 비교는 도 1의 컨텐트 호스트 컴퓨터 상에서 수행된다.

도 3b는 도 2a와 도 2b의 방법들의 예시적 실행을 도시한 스윔레인(swimlane) 다이어그램이고, 여기서 패스 문

구의 비교는 도 1의 중앙 광고 서버 상에서 수행된다. 

발명을 실시하기 위한 구체적인 내용

이하, 예시도면을 참조하면서 본 발명에 따른 각 실시예를 상세히 설명한다. [0016]

공개된  프로세스는  동시간에  클라이언트  유저  상호작용  상에서  모네타이징(monetizing)하는  동안에,  원격[0017]

(remote) 서버 상에 저장된 컨텐트로 사람 클라이언트 유저들을 위한 액세스를 선택적으로 허용하기 위한 방법

을 실행한다. 자동화된 방법은 클라이언트 유저가 사람인지 결정하기 위해 적어도 부분적으로 컨텐트 호스트 컴

퓨터에 의해 수행된다.

여기에 사용된 대로, 단어 "비디오 클립(video clip)"은 만화영화화된(animated) 이미지와 마찬가지로 전형적인[0018]

비디오 클립을 포함한다. 단어 "패스 문구"는 행위들을 명확하게 식별하기 충분하고 비교에 의해 서버상에서 그

것을 검증하기에 충분한, 유저에 의해 수행된 행위와 마찬가지의 입력 캐릭터를 포함한다. 그러므로 이러한 행

위들은 또한 클릭함으로써 웹페이지 상의 소정 객체(예컨대, 버튼 또는 이미지)의 선택을 포함할 수 있다. 컨텐

트 호스트 컴퓨터는 서버 팜(server farm)과 같이, 하나의 단일 컴퓨터 또는 복수의 컴퓨터들로 구성되어질 수

있다고 이해될 수 있다. 단어 "서버"는 달리 지시되지 않는다면, 컨텐트 호스트 컴퓨터와 관련된다.

도 1과 함께 시작해보면, 방법은 예컨대, 인터넷 및 월드 와이드 웹(World Wide Web)과 같은 네트워크(104)에[0019]

의해 컨텐트 호스트 컴퓨터(102)와 연결된 클라이언트 장치(100)로부터 요구되는 액세스를 수락하기 위해 제공

된다. 컴퓨터의 널리 분산된 네트워크는 예컨대, 인터넷과 같은 네트워크에 의해 서버 컴퓨터(예컨대, 컨텐트

호스트 컴퓨터)에 연결된 수많은 클라이언트 장치들을 포함한다. 일반적으로, 서버는 클라이언트의 유저에게 "

인터넷" 서비스 및 생산품을 제공한다. 인터넷은 월드 와이드 웹("웹(the Web)")이라 불리는 어플리케이션 인터

페이스를 포함한다. 컴퓨터들은 컴퓨터들을 수신하고 전송하는 주소(addresses)를 포함하는 메시지를 이용하여

서로 통신하고, 이러한 주소들은 IP(Internet Protocol) 주소라 불린다.

클라이언트 장치들은 퍼스널 컴퓨터(personal computers), 워크스테이션(workstations), 모바일 전화 오락 장치[0020]

(mobile phones entertainment device) 또는 랩톱(laptop)일 수 있다. 전형적으로 클라이언트들은 키보드와 마

우스 같은 입력 장치, 및 라우드스피커(loudspeaker)와 디스플레이 터미널(display terminal)과 같은 출력 장치

들을 갖추고 있다. 예컨대, 파이어팍스(Firefox), 또는 마이크로소프트 인터넷 익스플로러(Microsoft Internet

Explorer)와 같은 웹 브라우저 형태의 소프트웨어는 클라이언트 유저와 웹 사이의 인터페이스를 제공하기 위해

입출력 장치들과 상호작용한다. 

서버 컴퓨터들은 항상 그렇게 클 필요가 없음에도 불구하고, 보통 더 큰 컴퓨터 시스템들이다. 예컨대, 웹 사이[0021]

트와 같은 서버들 중 몇몇은 웹 페이지들이 발생될 수 있는 데이터베이스(DB)를 포함한다. 각각의 웹 페이지는

URL(Uniform Resource Locator)과 같이 그것의 이름에 의해 위치될 수 있고 식별될 수 있다. 페이지들은 다른

페이지들로의 "링크(links)"를 포함할 수 있다. 유저는 링크된 페이지를 검색하기 위해 브라우저와 함께 보이는

페이지의 링크 상에 "클릭(click)"할 수 있다.

다른 서버들은 웹 페이지의 컨텐트의 인덱스(index)를 보유한다. 이 서버들은 검색 엔진(search engines)이라[0022]

불린다. 검색 엔진은 구체적인 토픽(topic)의 컨텐트를 갖는 웹 페이지의 위치를 찾기 위해 유저에 의해 적절히

배치된 질의(queries)의 형태로 검색 요구들을 수락한다. 서버들 중 몇몇은 브라우저를 사용함으로써 달성될 수

있는 다른 생산품 및 서비스를 제공할 수 있다.

클라이언트와 서버 사이의 연결이 인터넷 프로토콜(Internet Protocol)을 이용하고, 클라이언트와 호스트 컴퓨[0023]

터 사이의 상호작용들이 웹 페이지들을 이용하여 처리되는 것을 상상해 봐라. 컨텐트 호스트 컴퓨터(102)는 클

라이언트 장치(100)로 컨텐트 수신자 클라이언트 어플리케이션(106)을 공급한다. 이 어플리케이션(106)은 클라

이언트 장치(100)가 컨텐트 호스트 컴퓨터(102)에 의해 공급된 컨텐트를 수신하도록 채택한다. 클라이언트 장치
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(100)로 컨텐트 호스트 컴퓨터(102)에 의해 통신되는 컨텐트는 유저가 액세스하기를 원하는 데이터스토어(108:

datastore)의 컨텐트를 포함한다. 클라이언트 장치(100)로 컨텐트 호스트 컴퓨터(102)에 의해 통신되는 컨텐트

는 또한 데이터스토어(108)의 광고 비디오 컨텐트를 포함한다.

컨텐트 호스트 컴퓨터(102)는 네트워크(104)를 매개로 클라이언트 장치(100)로부터 액세스 요구를 수신한다. 이[0024]

에 대한 응답으로, 컨텐트 호스트 컴퓨터(102)는 인증 참조 패스 문구가 사람 클라이언트 유저에게 시각적으로

든 또는 청각적으로든 통신되는 광고 비디오 클립을 제공한다. 패스 문구는 단일(즉, 정확히 하나의) 비디오 클

립 내에 제공된다. 광고 비디오 클립을 매개로 사람 클라이언트 유저로 인증 참조 패스 문구를 통신하는 것은

현재 자동화된 캐릭터 인식 컴퓨터 프로그램들이 패스 문구를 추측하는 것을 불가능하게 한다.

광고 비디오 클립들 중 하나는 완성된 인증 참조 패스 문구를 유저에게 통신한다. 패스 문구는 명백하게 또는[0025]

결합하여 중 어떤 식으로든 통신된다. 후자의 예를 들면, Coca-Cola 의 캔은 디스플레이될 수 있고, 유저는 패

스 문구 "Coca-Cola"를 입력하도록 요구되어질 것이다. 반면에, 패스 문구는 예컨대, "Coca-Cola"와 같이 비디

오 클립 내에 명백하게 디스플레이될 것이고 그러고 나서 유저는 다른 이미지들 또는 버튼들 사이에서 선택을

갖는 Coca-Cola 의 캔 위에 클릭하도록 요구되어질 것이다. 이는 유저가 다른 비디오 클립들 또는 이미지들을

볼 필요가 없고 패스 문구를 구성하기 위해 다른 실러블들(syllables) 또는 캐릭터들을 조합할 필요가 없는 종

래 기술의 "퍼즐-타입(puzzle-type)" 접근법들 중 일부를 능가하여 특별한 이점을 갖는다. 유저가 패스 문구를

인식하고 키보드 같은 적합한 입력 장치를 이용하여 컨텐트 호스트 컴퓨터로 패스 문구를 되돌려 보내기 위해

충분히 조심스럽게 하나의 단일 광고 비디오 클립만을 시청할 필요가 있다. 소정 종래 기술의 실시예와는 반대

로, 유저는 본 발명의 패스 문구를 기억할 필요가 없다. 

다른 비디오 클립들 대신에 광고 비디오 클립들 내의 패스문구를 제공하는 것은 유저가 요구된 컨텐트로의 액세[0026]

스를 얻기 위해 광고 비디오 클립에 좀 더 많은 주의를 기울일 필요가 있다는 것이다. 이런 식으로, 유저가 요

구된 컨텐트로의 액세스를 얻기를 원한다면, 유저는 광고 차단 프로그램들을 사용할 수 없고, 광고를 닫을 수

없으며, 광고를 무시할 수 없다. 더욱이, 유저는 즉시 패스 문구를 인식할 수 있고 패스 문구에 도달하기 위해

정신적 도약(leap)을 필요로 하지 않는다. 게다가, 광고 비디오 클립 내의 유저에 의한 패스 문구의 더 쉬운 인

식은 패스 문구가 심하게 왜곡되고 때때로 읽기 어려운 종래 기술의 CAPCHAS™와 비교하여 완성된다. 또한, 컨

텐트 호스트 컴퓨터의 운영자 또는 웹사이트 오너(owner)는 추가적인 수익을 발생시키는 이점을 갖는다. 거기에

더하여, 유저가 정확한 패스 문구를 입력하거나 대응하는 질문에 답하기 위해 조심스럽게 광고 비디오 클립을

시청할 필요가 있으므로 광고 임팩트(impact)는 극적으로 향상된다. 유저가 광고 메시지를 적극적으로 다룰 필

요가 있으므로, 정확한 패스 문구를 입력함으로써 광고 메시지가 유저들의 메모리 내에 보유된다.

컨텐트 호스트 컴퓨터(102)는 클라이언트 장치(100)의 예컨대, 디스플레이 터미널과 같은 출력 장치 상에 광고[0027]

비디오 클립을 표현한다. 이에 대한 응답으로, 클라이언트 장치(100)는 유저에 의해 (예컨대, 타이핑되어서) 입

력된 것처럼 패스 문구를 컨텐트 호스트 컴퓨터(102)로 전송한다. 바라건대, 답은 정확한 답을 위한 유저의 추

측이다. 컨텐트 호스트 컴퓨터(102)는 추측이 정확한 답인지 결정한다. 소정 실시예에 있어서, 컨텐트 호스트

컴퓨터는 답을 인증 참조 패스 문구와 비교함으로써 이러한 결정을 수행한다. 다른 실시예에 있어서, 컨텐트 호

스트 컴퓨터(102)는, 비교를 수행하고 그 결과를 컨텐트 호스트 컴퓨터(102)로 보고하는 광고 서버(112)로 패스

문구를 전송한다.

만약 답이 정확하면, 컨텐트 호스트 컴퓨터(102)는 액세스 요구를 수락한다. 만약 정확한 답이 소정 시간 동안[0028]

또는 소정 입력 시도 후에 수신되지 않는다면, 유저 클라이언트 장치(100)와 컨텐트 호스트 컴퓨터(102) 사이의

연결은  자동화된  대행자(agent)가  유저를  대신하여  클라이언트  장치(100)  내에서  작업중이라는  가정

(assumption) 때문에 컨텐트 호스트 컴퓨터(102)에 의해 제거된다.

소정 실시예에 있어서, 광고 서버(112)는 컨텐트 호스트 컴퓨터가 상기한 프로세스를 실행하도록 채택하기 위해[0029]

컨텐트 호스트 컴퓨터로 컨텐트 호스트 클라이언트 어플리케이션(114)을 공급한다. 광고 서버는 또한 컨텐트 호

스트 컴퓨터(102)와 상호작용하기 위해 광고 매체 서버 어플리케이션(116)을 실행한다. 이 상호작용은 사람 유

저로 광고 컨텐트의 성공적인 검증의 발생을 로깅(logging)하는 것을 포함한다. 이러한 발생은 검증 결과 데이

터스토어(118) 내에 로깅된다.

도 2a로 돌아와서, 컨텐트 호스트 컴퓨터와 함께 사용을 위한 동작의 방법은 컨텐트를 위해 유저에 의한 요구에[0030]

응답하여 단계(198)에서 시작된다. 그리고는, 단계(200)에서, 컨텐트 호스트 컴퓨터는 광고 서버로 광고 클립을

위한 요구를 전송한다. 요구는 특유의 식별자를 포함한다. 이 식별자는 유저 활동이 트래킹되고 광고 클립들이
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그에 맞게 전달되도록 유저의 동일성(identity)를 통신한다. 다시 말해, 유저는 동일한 광고 클립을 계속해서

받지 않고, 다른 클립들과 함께 받는다. 선택적으로, 유저는 동일한 광고 클립과 함께 의도적으로 여러 번 받는

다.

요구는 유저들에게 그들의 광고 비디오 클립들의 성공적인 전달 대신 보상을 공급하는 광고주(advertisers)의[0031]

세트 또는 특별한 광고주를 위한 것이다. 요구는 유저에 의해 요구되는 컨텐트에 기초하여 형식으로 나타난다.

즉, 광고주들은 특정 컨텐트를 호스트(host)하고, 광고 비디오 클립들은 그 컨텐트를 요구하는 유저들에게 전달

된다. 결과적으로, 광고 비디오 클립들은 광고주들이 유저 이익에 의해 유저들을 목적으로 하도록 허락하는 컨

텐트 내의 특별한 이익을 갖는 유저에게로 향해진다. 

그 다음, 컨텐트 호스트 컴퓨터는 클라이언트 장치를 작동시킴으로 단계(202)에서 광고 비디오를 수신하고 디스[0032]

플레이한다. 비디오 클립은 광고 컨텐트의 일부분으로서 비디오 형태로 패스 문구를 포함한다. 소정 실시예에

있어서, 비디오는 추가적으로 유저가 패스문구를 입력하도록 지시한다. 다른 또는 추가적인 실시예들에 있어서,

컨텐트 호스트 컴퓨터는 유저가 패스문구를 입력하도록 지시하기 위해 클라이언트 장치를 사용한다. 다음에, 컨

텐트 호스트 컴퓨터는 단계(204)에서 패스문구의 유저 입력을 수신한다.

패스문구를 수신할 때, 컨텐트 호스트 컴퓨터는 단계(206)에서 두 개의 절차 중 하나를 수행한다. 소정 실시예[0033]

에 있어서, 컨텐트 호스트 컴퓨터는 패스문구의 검증을 수행하고 광고 서버로 검증 결과를 보고한다. 이 경우에

있어서,  컨텐트 호스트 컴퓨터는 추가적으로 단계(202)에서 광고 서버로부터 패스문구를 검증하기 위한 기준

(criteria)를 수신한다. 다른 실시예에 있어서, 컨텐트 호스트 컴퓨터는 검증을 위해 광고 서버로 패스문구를

보고하고, 광고 서버로부터 검증 결과를 수신한다. 그리고는, 검증 결과가 단계(208)에서 패스문구는 정확했다

라고 지시한다면, 컨텐트 호스트 컴퓨터는 단계(210)에서 유저에 의해 요구되는 컨텐트로 유저 액세스를 승인함

으로써 계속된다. 그렇지 않다면, 카운트 변수(count variable)는 단계(212)에서 증가되고, 프로세싱은 비디오

클립이 유저에게 다시 나타나는 단계(202)로 되돌아간다. 그 후에, 카운트 변수가 결정 단계(214)에서 소정 한

계값을 초과하도록 결정되면, 프로세싱은 사용자가 요구된 컨텐트를 액세싱하는 것을 효과적으로 방지하는 단계

(216)에서 멈춘다.

도 2b로 돌아오면, 광고 서버에 의해 실행되는 동작의 방법은 광고 클립을 위한 요구의 수신과 함께 단계(250)[0034]

에서 시작한다. 요구는 앞서 논의한 고유의 식별자를 갖는다. 광고 서버는 다음에 식별자를 검증하고 단계(25

2)에서 요구된 광고 컨텐트를 수신하도록 컨텐트 호스트 컴퓨터를 위한 비디오링크(videolink)를 발생시킨다. 

단계(256)에서, 광고 서버는 두 개의 프로세스 중 하나를 수행한다. 소정 실시예에 있어서, 광고 서버는 컨텐트[0035]

호스트 컴퓨터로부터 유저-입력 패스문구를 수신하고, 유저-입력 패스문구의 검증을 수행하며, 컨텐트 호스트

컴퓨터로 검증 결과를 보고한다. 다른 실시예에 있어서, 광고 서버는 단순히 컨텐트 호스트 컴퓨터로부터 검증

결과를 수신한다. 검증결과를 획득하면, 광고 서버는 단계(258)에서 컴퓨터 판독가능 매체(medium) 내에 결과를

기록한다. 결과를 기록하는 것은  제공된 광고 비디오 클립에 대응하는 광고 바이어(buyer)에 의해 광고를 위한

지불을 촉진한다. 프로세스는 단계(260)에서 종료한다. 

앞서 설명한 시스템, 방법, 프로세스들의 추가적이거나 대체되는 실시예들이 추가적인 또는 대체되는 절차를 실[0036]

행할 수 있다고 이의 없이 이해되야 한다. 또한, 절차들 중 일부는 소정 실시예에서 생략될 수 있다. 예컨대,

소정 실시예들에 있어서, 클라이언트 장치는 광고 서버로부터 직접 비디오 클립을 요구할 수 있고, 그리고는 광

고  서버가  검증을  수행할  수  있고  결과를  컨텐트  호스트  컴퓨터에  통지할  수  있다.  또한,  소정  실시예에

있어서,  클라이언트 장치는 광고 서버에 직접 패스문구를 통신할 수 있다. 더욱이, 프로세스는 P2P(peer  to

peer) 실행을 위해 변형될 수 있다고 이해되야 한다.

공개된 방법들은 자동화된 프로그램들이 블로그들, 게스트 북들(guest books) 또는 다른 웹사이트 어플리케이션[0037]

에 원치 않는 정보 또는 코멘트(comment)를 입력하는 것을 방지하는데 유용하다. 이러한 목적을 위해, 방법은

컨텐트 관리 시스템을 위한 플러그-인(plug-in)으로써 실행될 수 있다. 블로그를 운영하는 사람들(블로거)은 새

로운 수익 소스(source)의 추가적인 이익을 갖는다.

전자 상거래(E-commerce) 포탈(portals)은 또한 보다 낮은 운송비와 같은 추가적인 수익을 발생시키기 위해 공[0038]

개된 방법을 사용할 수 있다. 또한, 매우 목적화된 광고는 특정 생산품을 크게 다루는 특정 유저들에게 보여질

수 있다. 예컨대, 유저가 드릴링 머신(drilling machine)을 구매하는 상황에 있어서, 본 발명의 광고 비디오 클

립은 동일한 생산자의 전기톱을 크게 다룰 수 있다. 

바람직하게는, 광고 비디오 클립은 중앙 광고 서버로부터 공급되고, 컨텐트 호스트 컴퓨터 상에 상주되지 않는[0039]
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다. 예컨대, 컨텐트 호스트 컴퓨터는 중앙 광고 서버 상에 상주하는 광고 비디오 클립을 디스플레이하기 위해

웹페이지로 적합한 코드를 끼워 넣을 수 있다. 이는 워드프레스(wordpress)와 같은 블로그-소프트웨어에 의해

전형적으로  사용되는  것처럼  특별한  플러그인-소프트웨어를  사용함으로써  또는  (예컨대,  플래쉬  무비(Flash

movie)와 같은) 외부 비디오 클립을 단순히 끼워넣고 참조함으로써 달성될 수 있다. 컨텐트 호스트 컴퓨터 상에

호스팅되는 웹페이지의 일부로서 중앙 광고 서버 상에 상주하는 광고 비디오 클립을 디스플레이하기 위해 (예컨

대, PHP 또는 ASP와 같은) 서버 사이드 스크립팅(server side scripting)을 사용하는 적합한 코드를 발생시키는

것 또한 가능하다.

소정 실시예에 있어서, 광고 비디오 클립은 광고 비디오 클립이 중앙 광고 서버 상에 저장되는, 원본 파일이름[0040]

으로부터 스트리밍되는(streamed), 일시적으로 생산된 파일이름을 사용하여 클라이언트 유저에게 전송된다. 중

앙 광고 서버는 쉬운 참조 및 선명한 맵핑(mapping)을 위해 대부분은 바꿀 수 없는 파일이름을 사용하는 광고

비디오들을 저장한다. 자동화된 프로그램이 특정 인증 참조 패스 문구를 통신하는 광고 비디오 클립의 정확한

파일이름을 추측하는 것을 방지하기 위해, 컨텐트 호스트 컴퓨터 또는 클라이언트 장치로 광고 비디오 클립을

전송하는데 사용되는 파일이름은 본 발명에 따른 방법이 사용되는 각 단일 시간 동안 일시적으로 생성된다. 중

앙 광고 서버 상의 일시적인 파일이름과 서버 사이드 파일이름은 바람직하게는 참조 룩업(lookup)에 대한 데이

터베이스 테이블 내에 맵핑된다.

바람직하게는, 컨텐트 호스트 컴퓨터는 중앙 광고 서버로의 연결이 성립될 수 없는 경우에, 유저에게 인증 참조[0041]

패스 문구를 갖는 전형적인 CAPTCHA™를 제공한다. 컨텐트 호스트 컴퓨터 상의 플러그인 또는 서버 사이드 스트

립트는 중앙 광고 서버와의 연결을 해제할 수 있다. 그러나 그것은 여전히 전형적인 CAPTCHA™의 사용으로 컴퓨

터  프로그램에  의한  자동  액세스로부터,  요구되는  컨텐트를  보호할  것이고  그에  따라  그것을  프로세싱할

것이다.

바람직하게는, 비교는 중앙 광고 서버 상에서 수행된다. 이는 진정한 인증 참조 패스 문구가 중앙 광고 서버를[0042]

떠나지 않아야만 하고 따라서 진정한 인증 참조 패스 문구가 부정한 공격에 대항하여 더욱 안전하게 하는 것을

보장한다. 앞서 논의한 바와 같이, 컨텐트 호스트 컴퓨터는 중앙 광고 서버로 네트워크를 통해 클라이언트 유저

에 의해 수신되는 것처럼 패스 문구를 전송할 수 있고, 중앙 광고 서버는 차례로 인증 참조 패스 문구를 갖는

유저에 의해 수신되는 것처럼 패스 문구를 비교하며 컨텐트 호스트 컴퓨터로 비교의 결과를 되돌려 전송한다.

그리고는 컨텐트 호스트 컴퓨터는 중앙 광고 서버의 응답에 기초하여 요구되는 컨텐트로의 액세스를 부정 또는

승인하도록 결정할 수 있다.

상기한 바와 같이, 유저 식별 코드는 컨텐트 호스트 서버로부터 중앙 광고 서버로 전송된다. 많은 컨텐트 호스[0043]

트 컴퓨터들은 유저들이 개인적인 디테일(detail)을 남기고 떠나도록 또는 로그인하도록 요구되는 웹 어플리케

이션을 호스팅한다. 이러한 유저들은 그들의 각각의 유저 로그인 정보에 의해 식별된다. 고유의 유저 식별 코드

는 유저에 의해 수신되는 것처럼 패스 문구와 함께 중앙 광고 서버로 전송된다. 이 식별자는 중앙 광고 서버가

소정 웹사이트들로 특정 유저의 방문의 빈도를 캡쳐(capture)하도록 허용한다. 그것은 또한 광고 서버가 유저

행동과 재미에 기초한 광고 비디오들을 전달하도록 허용한다. 가까이에 이러한 종류의 유저 정보가 있다면, 소

정 간격 이상 또는 이하 내의 특정 유저에게 특정 광고 비디오 클립을 공급하는 것이 가능하다. 어떠한 유저 디

테일도 컨텐트 호스트 컴퓨터로부터 이용할 수 없다면, 어떠한, 유저 식별 코드 또는 랜덤하게(randomly) 발생

된 유저 식별 코드도 전송되지 않는다.

광고 비디오 클립의 동일성은 중앙 광고 서버에 의해 결정된다. 예컨대, 상기한 바와 같이 중앙 광고 서버에 의[0044]

해 캡쳐된 유저 행동에 따르면, 연관된 인증 참조 패스 문구를 갖는 소정 광고 비디오 클립은 클라이언트 유저

에게 최종적으로 전달되고 공급될 수 있다. 광고 비디오 클립은 광고 바이어의 구매 행동에 기초하여 선택된다.

소정 광고 바이어는 소정 시간 내에서, 바람직하게는 소정 유저에게로, 소정의 횟수만큼 디스플레이된 그의 광

고 비디오 클립을 갖기 위해 소정 양의 돈을 지불한다. 제공된 광고 비디오 클립에 대응하는 광고 바이어에 의

한 광고를 위한 금액 지불은 각 디스플레이된 광고 비디오 클립의 광고 바이어들을 계산서에 기입함으로써 달성

된다.

소정 실시예들에 있어서, 비교가 동일성을 보여주지 않고, 다른 인증 참조 패스 문구를 갖는 다른 광고 비디오[0045]

클립이 클라이언트 유저에게 제공된다면, 요구된 컨텐트로의 액세스는 부정된다. 다시 말해, 클라이언트 유저가

틀린 패스 문구를 입력했다면, 다른 인증 참조 패스 문구를 갖는 다른 광고 비디오 클립이 클라이언트 유저에게

제공될 수 있다. 이 경우에 있어서, 새로운, 다른 클립이 요구되고, 유저 동일성은 광고 서버가 유저에게로 다

른 광고 클립을 제공하는 것을 알도록 보장한다. 
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소정  실시예에  있어서,  유저는  각각의  패스  문구의  성공적인  입력을  위해  금전  또는  가상  통화(virtual[0046]

currency)를 통해 인정받는다. 따라서, 공개된 방법은 특히 낮은 가격의 상품 또는 서비스를 위한 지불 시스템

으로서 이용된다. 특정 실시예에 있어서, 유저는 광고 비디오 클립을 본 후 패스 문구 내에 타이핑하도록 요구

되고, 음악 파일(예컨대, MP3 파일)의 다운로드로 보상된다. 다른 실시예에 있어서, 유저는 각 패스 문구의 성

공적인 입력을 위한 가상통화를 통해 인정받는다. 축적된 가상 통화는 실제 금전 또는 상품 또는 서비스를 위해

늦은 시점에 상환할 수 있다.

또 다른 실시예에 있어서, 유저는 차후에 소프트웨어 프로그램, 이메일 인터페이스를 사용하도록 또는 상품 또[0047]

는 서비스를 구매하도록 허용된다. 이 광고 방법은 특별히 공유웨어(shareware) 프로그램에 효율적이고 또는 이

메일 서비스를 사용하는데 프리하다(free). 바람직한 실시예에 있어서, 이 공개된 방법은 유저가 소프트웨어의

사용을 위한 금액 지불을 대체하는 방법을 수행하도록 하는 페이-퍼-유스(pay-per-use) 모델이다. 만약 유저 입

력이 패스 문구와 비교할 때 정확하다면, 유저는 서비스 또는 소프트웨어 프로그램으로의 액세스가 보장된다.

이 비지니스 모델은 전용적인 또는 부분적인 수익 소스 중 어떤 것으로서든, 소프트웨어 프로그램 또는 서비스

의 전체 라이프타임(lifetime)  동안 적용된다. 비지니스 모델은 또한 유저가 소프트웨어 프로그램의 풀 버전

(full version) 또는 서비스의 풀 멤버쉽(full membership)을 구매할 때까지 정확히 적용될 것이다.

다른 실시예에 있어서, 방법은 소셜(social) 네트워트와 연결되어 사용된다. 이러한 네트워크들은 지금까지는[0048]

자동화된 프로그램들에 의해 부정한 사용을 방지하기 위해 정규 CAPTCHA™를 사용한다. 이러한 부정 프로그램들

은 게스트북(guestbook)의 원치않는 메시지 또는 엔트리(entries)를 남길 수 있고, 자동적으로 "친구(friend

s)"를 추가할 수 있다. 더욱이, 유저들의 개인 정보가 그들의 의지와 다르게 저장되고 사용되는 위험이 존재한

다. 앞서 이미 설명한 바와 같이, 공개된 방법은 이러한 부정 프로그램들이 자동적으로 컨텐트를 액세싱하는 것

을 방지한다.

또 다른 실시예에서, 본 발명에 따른 방법, 및 특히 상기한 바람직한 페이-퍼-유스 모델은 음악 파일(예컨대,[0049]

MP3 파일)의 다운로드에 사용된다. 방법에 의해 발생된 수익은 음악 파일에 대해 지불하는데 사용되거나 적어도

음악 파일의 구매에 대한 보조금을 주는데 사용된다. 추가적인 이익은 특정 아티스트 또는 노래들의 음악 파일

의 다운로드에 앞서 디스플레이되는 그들의 광고 비디오 클립을 갖는 광고 바이어의 이미지 전송에서 나타난다.

이와 같은 것은 주문형 영화(On-Demand-Movie) 포탈에 적용되고 다운로드 가능한 통화연결음(ring tones)에 적

용된다.

또 다른 실시예에 따르면, 낮은 가격의 상품들 또는 서비스들은 공개된 방법의 사용을 통해 자금이 융통된다.[0050]

예컨대,  신문의  온라인  기사는  방법이  수행된  이후에  사용  가능하게  만들어진다.  즉,  유저는  소액지불

(micropayment) 시스템을 사용하지 않는다. 

다른 실시예에 있어서, 공개된 방법 발명은 또한 게임 포탈 또는 도박(betting) 포탈에 사용된다. 유저는 또한[0051]

그들의 도박에서 돈을 벌기 위해 또는 돈을 걸기 시작하기 위해 공개된 방법을 수행해야 한다. 카지노에서 컴프

(comps) 벌기 또는 상환하기(redeeming)는 또한 공개된 방법의 성공적인 완성을 조건으로 한다.

도 3a로 돌아와서, 예시적인 실행은 컨텐트 호스트 컴퓨터 상에서 패스 문구의 비교를 수행한다. 첫 번째 단계[0052]

(300)에서, 컨텐트 호스트 컴퓨터는 중앙 광고 서버로부터 광고 비디오 클립을 요구하고 고유 식별자를 전송한

다. 응답으로, 단계(302)에서 중앙 광고 서버는 고유 식별자를 검증하고, 광고 비디오로 링크를 발생시키고(비

디오링크), 컨텐트 호스트 컴퓨터로 암호화된 응답을 전송한다. 그리고는 단계(304)에서, 컨텐트 호스트 컴퓨터

는 응답을 복호하고, 광고 비디오 클립을 수신하고 디스플레이하며, 상기한 바와 같이 비교를 통해 유저 입력을

체크한다. 패스 문구가 틀린 경우에 있어서, 컨텐트 호스트 컴퓨터는 다른 광고 비디오 클립을 요구한다. 그렇

지 않다면, 유저는 단계(306)에서, 계속 진행하도록 허락된다(예컨대, 요구된 컨텐트로의 액세스). 동시간에,

절차는 단계(308)에서 중앙 광고 서버에 의해 (예컨대, 로그 파일 또는 데이터베이스 내에) 로깅된다.

도  3b로  돌아와서,  다른  실시예는  중앙  광고  서버  상에서  패스  문구의  비교를  수행한다.  첫  번째[0053]

단계(350)에서, 컨텐트 호스트 컴퓨터는 중앙 광고 서버로부터 광고 비디오 클립을 요구하고 고유 식별자를 전

송한다. 단계(352)에서 응답으로, 중앙 광고 서버는 고유 식별자를 검증하고 광고 비디오로 링크를 발생시키고

(비디오링크), 세션 식별자(세션 ID)를 발생시킨다. 단계(354)에서, 컨텐트 호스트 컴퓨터는 다음에 세션 식별

자를 수신하고 클라이언트 장치에 광고 비디오 클립의 디스플레이를 촉진한다(예컨대, 클라이언트 장치로 광고

비디오 클립을 스트리밍하면서). 단계(354)에서, 컨텐트 호스트 컴퓨터는 또한 유저 입력을 수신하고 중앙 광고

서버로 세선 식별자와 함께 패스 문구를 전송한다. 그리고는 중앙 광고 서버는 단계(356)에서 상기한 바와 같이

비교에 의해 패스 문구를 체크하고, 성공한다면, 단계(358)에서 유저가 실제로 요구된 컨텐트를 액세스하도록
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한다. 유저에 의한 패스 문구의 틀린 입력의 경우에는, 중앙 광고 서버는 새로운 비디오링크를 발생시키고 컨텐

트 호스트 컴퓨터가 클라이언트 장치로 새로운 광고 비디오 클립을 스트리밍하도록 한다.

사용의 구체적인 실시예에 있어서, 클라이언트 유저는 컨텐트 호스트 컴퓨터 상에 상주하는 소정 웹페이지를 요[0054]

구한다. 컨텐트 호스트 컴퓨터는 이러한 요구를 수신하고 클라이언트 유저로 "filenameA.swf"로 이름지어진  정

확히 하나의 광고 비디오 클립을 제공한다. 이 광고 비디오 클립은 웹페이지에서 단순한 HTML 코드로 임베디드

되었다(embedded). 이 코드는 전형적인 URL을 갖는 중앙 광고 서버에 상주하는 "filenameA.swf"로 이름지어진

광고  비디오  클립을  참조한다.  광고  비디오  클립은  그것이  클라이언트  유저로  스트리밍  되듯이  되돌려

재생한다. 예컨대, 광고 비디오 클립은 "CAPTCHAAD"라 불리는 새로운 생산품에 대해 흥미를 갖는 사람에게 보여

지고 "CAPTCHAAD"를 판독하는 크고 명확한 사인을 나타낸다. 유저는 이 패스 문구를 읽고 그것을 표현된 광고

비디오 클립 아래 보여진 문서 입력 형식으로 타이핑하고 그 형식을 제출한다.

유저로부터의 입력과 같이 패스 문구를 수신한 후에, 컨텐트 호스트 컴퓨터는 인터넷을 통해 중앙 광고 서버로[0055]

수신되는 것처럼 이 패스 문구를 전송한다. 중앙 광고 서버는 입력 패스 문구를 저장된 인증 참조 패스 문구와

비교하고 양자 사이의 동일성을 찾아낸다. 중앙 광고 서버는 이 결과를 컨텐트 호스트 컴퓨터로 되돌려 전송하

고, 컨텐트 호스트 컴퓨터는 차례대로, 요구되는 컨텐트로의 액세스를 승인하며 제공된 광고 비디오 클립과 대

응하는, 광고 바이어에 의한 광고에 대한 지불을 촉진한다.

광고  비디오  클립을  위해  일시적인  파일이름  "filenameA.swf"를  갖는,  전송된  파일은  영구적인  파일이름[0056]

"CAPTCHAAD.swf"으로 중앙 광고 서버 상에 저장된다. 일시적인 파일이름을 영구적인 파일이름으로 맵핑할 수 있

도록, 중앙 광고 서버는 일시적 파일이름과 영구적 파일이름에 대한 적어도 두 개의 영역을 갖는 룩업(lookup)

테이블을 구비한 데이터베이스를 보유한다. 유저 행동의 트랙을 유지하기 위해, 추가적인 테이블이 광고 비디오

클립의 영구적 파일이름, 간격, 컨텐트 호스트 서버의 이름, 유저 식별 코드와 함께 특정 유저의 마지막 방문의

날짜 및 시간을 저장하기 위해 사용된다. 
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도면1
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