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(57) Zusammenfassung: Die Erfindung geht aus von einem
Verfahren zur gegenseitigen Authentifizierung eines Gerats
und eines Teilnehmers eines Netzwerks und zur Anbindung
des Gerats an das Netzwerk durch den Teilnehmer. Hier- 10
zu empfangt der Teilnehmer von einem Nutzerendgerat ei-
ne erste ldentifikationsinformation Uber das anzubindende
Gerat sowie eine Aufforderung, das Gerat an das Netzwerk
anzubinden. Der bindet Teilnehmer das Gerat an das Netz-
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werk an, indem es eine verschlisselte Kommunikationsver- 12 15
bindung mit ihm aufbaut. Das Gerat und der Teilnehmer au-
thentifizieren sich Uber die verschliisselte Kommunikations- m o

verbindung unter Verwendung der ersten ldentifikationsin- -
formation gegenseitig.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft Verfahren
zur Authentifizierung und Anbindung eines Gerats an
ein Netzwerk sowie einen Netzwerkteilnehmer und
ein Computerprogramm, die dazu eingerichtet sind,
alle Schritte eines der Verfahren durchzufihren.

Stand der Technik

[0002] Eine sichere Kommunikation zwischen ver-
schiedenen Geréaten wird in einer zunehmend ver-
netzten Welt immer wichtiger und stellt in vielen
Anwendungsbereichen eine wesentliche Vorausset-
zung fur die Akzeptanz und somit auch den wirt-
schaftlichen Erfolg der entsprechenden Anwendun-
gen dar. Dies umfasst — je nach Anwendung — ver-
schiedene Schutzziele, wie beispielsweise die Wah-
rung der Vertraulichkeit der zu Ubertragenden Da-
ten, die gegenseitige Authentifizierung der beteiligten
Knoten oder die Sicherstellung der Datenintegritéat.

[0003] Zur Erreichung dieser Schutzziele kommen
Ublicherweise geeignete kryptographische Verfahren
zum Einsatz, die man generell in zwei verschiede-
ne Kategorien unterteilen kann: Symmetrische Ver-
fahren, bei denen Sender und Empfanger Gber den-
selben kryptographischen Schlissel verfiigen, sowie
asymmetrische Verfahren, bei denen der Sender die
zu Ubertragenden Daten mit dem offentlichen (d.h.
auch einem potenziellen Angreifer moglicherweise
bekannten) Schlissel des Empféangers verschlisselt,
die Entschlisselung aber nur mit dem zugehdrigen
privaten Schllissel erfolgen kann, der idealerweise
nur dem Empféanger bekannt ist.

[0004] Asymmetrische Verfahren haben unter ande-
rem den Nachteil, dass sie in der Regel eine sehr
hohe Rechenkomplexitat aufweisen. Damit sind sie
nur bedingt fir ressourcenbeschrankte Knoten, wie
z.B. Sensoren, Aktoren, 0.4., geeignet, die Ublicher-
weise nur Uber eine relativ geringe Rechenleistung
sowie geringen Speicher verfigen und energieeffizi-
ent arbeiten sollen, beispielsweise aufgrund von Bat-
teriebetrieb oder dem Einsatz von Energy Harves-
ting. Darlber hinaus steht oftmals nur eine begrenz-
te Bandbreite zur Datenlbertragung zur Verfigung,
was den Austausch von asymmetrischen Schliisseln
mit L&ngen von 2048 Bit oder noch mehr unattraktiv
macht.

[0005] Bei symmetrischen Verfahren hingegen
muss gewahrleistet sein, dass sowohl Empfanger als
auch Sender Uber den gleichen Schlissel verfiigen.
Das zugehorige Schlisselmanagement stellt dabei
generell eine sehr anspruchsvolle Aufgabe dar. Im
Bereich des Mobilfunks werden Schliissel beispiels-
weise mit Hilfe von SIM-Karten in ein Mobiltelefon
eingebracht und das zugehorige Netz kann dann der
eindeutigen Kennung einer SIM-Karte den entspre-
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chenden Schlissel zuordnen. Im Fall von drahtlosen
lokalen Netzwerken hingegen erfolgt Ublicherweise
eine manuelle Eingabe der zu verwendenden Schlis-
sel (in der Regel durch die Eingabe eines Passwor-
tes) bei der Einrichtung eines Netzwerkes. Dies setzt
allerdings voraus, dass das anzubindende Gerét Uber
eine entsprechende Nutzerschnittstelle verfiigt. Vie-
le Geréte, die zukinftig (oft massenweise) in die lo-
kalen Netzwerke des ,Internet der Dinge“ angebun-
den werden sollen, wie beispielsweise Sensoren und
Aktoren, haben aus Platz- und Kostengriinden keine
solche Schnittstelle.

[0006] Die meisten heute eingesetzten L&sungen
zur Anbindung integrierter Bauteile wie Sensoren
und Aktoren, die Uber keine eigene Bedienschnitt-
stelle verfiigen, an lokale Netzwerke, beispielswei-
se in der Heimautomatisierung, bieten nur wenig Si-
cherheit gegen boswillige Eindringlinge in das loka-
le Netzwerk. Typischerweise setzt der Nutzer das
zentrale Gateway in einen bestimmten Betriebsmo-
dus, in dem es aktiv nach neuen Geraten sucht, z.B.
nach Sensoren oder Aktoren, und jedes gefundene,
neue Gerat dem Netzwerk hinzuftgt. Es werden al-
so alle in der Suchphase detektierten Gerate als ver-
trauenswirdig eingestuft. Das erméglicht Angreifern,
schadhafte Knoten an das lokale Netzwerk anzubin-
den. Selbst wenn es sich bei den unerwiinscht ange-
bundenen Knoten (z.B. bei der Heimautomatisierung
Knoten aus einer Nachbarwohnung) nicht um schad-
hafte Knoten handelt, kann die Anbindung zu einem
Eingriff in die Privatsphéare flhren.

[0007] Ziel ist dagegen eine sichere Anbindung, wel-
che die Integritat und Vertraulichkeit der im Netzwerk
verteilten Daten sowie die Authentizitat der Daten und
der am Netzwerk beteiligte Netzwerkknoten sicher-
stellt.

[0008] Neben der Sicherheit ist eine weitere Anfor-
derung an die Anbindung solcher Gerate an lokale
Netzwerke, dass diese schnell und einfach erfolgen
kann, auch durch technisch nicht sehr versierte Nut-
zer.

[0009] Verfahren zur Absicherung von Sensor-
daten gegen Manipulation und die Sicherstel-
lung einer Transaktionsauthentifizierung, z.B. in
einem Kraftfahrzeugnetzwerk, mit Hilfe géangi-
ger Verschlisselungsverfahren sind z.B. in der
DE 10 2009 002 39 A1 und in der
DE 10 2009 045 133 A1 offenbart.

[0010] In der Verdffentlichung ‘B. Clifford Neuman
and Theodore Ts'o: "Kerberos: An Authentication
Service for Computer Networks", IEEE Communicati-
ons 32 (9): 33-8. doi:10.1109/35.312841, September
1994’ wird ein Authentifizierungsverfahren fir Netz-
werke offenbart.
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Offenbarung der Erfindung

[0011] Die Erfindung betrifft Verfahren geman
den unabhangigen Verfahrensanspriichen sowie ein
Computerprogramm und einen Netzwerkteilnehmer,
die dazu eingerichtet sind, eines der Verfahren durch-
zuftihren. Ausgegangen wird dabei vorteilhafterweise
von dem Einsatz einer Identifikationsinformation zur
Unterstutzung der Authentifizierung und der sicheren
Anbindung eines Gerats, welchem die |dentifikations-
information zugeordnet ist, an ein Netzwerk.

[0012] Diese Identifikationsinformation kann als Ba-
sis fur eine gegenseitige Authentifizierung des anzu-
bindenden Geréts und eines Teilnehmers des Netz-
werks dienen. Sie wird hierzu von einem Nutzerend-
gerat mit einer ersten Aufforderung, das Gerat an
das Netzwerk anzubinden, an den Netzwerkteilneh-
mer gesendet. Der Teilnehmer bindet dann das Ge-
rat an das Netzwerk an, indem es eine verschlisselte
Kommunikationsverbindung mit ihm aufbaut, insbe-
sondere Uber eine gemeinsame Schlisselaushand-
lung mit dem Gerat. Uber diese verschliisselte Kom-
munikationsverbindung kann dann die gegenseitige
Authentisierung unter Verwendung der ersten Identi-
fikationsinformation erfolgen.

[0013] Durch die Verknipfung einer verschlisselten
Kommunikation mit einer nur schwer manipulierba-
ren Authentifizierung auf Basis einer Uber ein ver-
trauenswirdiges Nutzerendgerat empfangenen Iden-
tifikationsinformation wird eine sichere Anbindung ei-
nes Knotens erméglicht. Diese ist nur schwer mani-
pulierbar und kommt ohne hohen Hardwareaufwand
und ohne aufwendige Verwaltung geheimer Informa-
tion (z.B. Uber eine zentrale Infrastruktur) aus. Nut-
zerendgerate wie Smartphones, Tablets, Notebooks,
PCs verfiigen bereits Gber grolRe Hardwareressour-
cen kdnnen, insbesondere durch die geeignete Soft-
ware, leicht fiir den Einsatz in einem solchen Verfah-
ren angepasst werden.

[0014] Bei dem Netzwerkteilnehmer kann es sich
vorzugsweise um ein Gateway eines lokalen Netz-
werks handeln. Dieses verknupft das Netzwerk mit
dem Internet und verflgt damit bereits lber die Res-
sourcen fir typische Sicherheitsmechanismen, wie
sie fur die Internetkommunikation nétig sind. Auch ein
solches Gateway kann somit leicht fiir den Einsatz in
einem solchen Verfahren angepasst werden.

[0015] Um das Gesamtverfahren noch sicherer ge-
gen Manipulation oder das Abhdren durch Angreifer
zu machen, verfugen das Nutzerendgerat und der
Teilnehmer vorteilhafterweise tber eine abgesicherte
Kommunikationsverbindung und haben sich bereits
im Vorfeld gegenseitig authentifiziert.

[0016] Eine besonders sichere gegenseitige Au-
thentifizierung zwischen Netzwerkteilnehmer und
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Gerét erfolgt in einer bevorzugten Ausgestaltung, in-
dem die ldentifikationsinformation Gber das Gerat mit
Zufallszahlen verknupft wird. Dabei kénnen Nach-
richten auf ausgetauscht werden, die verschlisselt
Zufallszahlen und die Identifikationsinformation ent-
halten. Auf Basis des gemeinsamen Geheimnisses,
namlich der Identifikationsinformation, und der Verifi-
zierung des richtigen Kommunikationspartners Uber
dessen Abgleich und den Abgleich von hin und her
Ubertragenen Zufallszahlen, kann dann die gegensei-
tige Authentifizierung erfolgen.

[0017] Noch weiter absichern lasst sich das Ver-
fahren, indem die Zufallszahlen und die Identifikati-
onsinformationen nicht lediglich verschlisselt tUber-
tragen werden, sondern Abbildungen, insbesondere
Streuwertfunktionen, Gber Zufallszahlen und Identifi-
kationsinformationen gebildet werden und diese ver-
schlusselt Ubertragen werden. In diesem Fall erfolgt
die Authentifizierung dann aufgrund eines Vergleichs
der entschlisselten Abbildungen mit in den beteilig-
ten Knoten selbst entsprechend gebildeten Abbildun-
gen.

[0018] In einer alternativen Ausgestaltung kann eine
zweite |dentifikationsinformation tGber den Netzwerk-
teilnehmer zusatzlich zur ersten Identifikationsinfor-
mation Uber das Gerat als Basis fur die gegenseiti-
ge Authentifizierung dienen. Hierbei verfigt das Ge-
rat Uber diese zweite ldentifikationsinformation und
Ubermittelt diese, insbesondere wiederum verknipft
mit Zufallszahlen, an den Netzwerkteilnehmer. Die-
ses Verfahren ist durch die Verwendung von zwei ge-
teilten Geheimnissen noch sicherer, daflir besteht ein
entsprechend etwas erhdhter Verwaltungsaufwand.

[0019] In einer weiteren alternativen Ausgestaltung
kann die ldentifikationsinformation Uber das Gerat
von dem Teilnehmer und dem Gerat dazu heran-
gezogen werden, einen gemeinsamen Nachrichten-
authentifizierungscode (MAC) zu generieren und auf
dessen Basis die gegenseitige Authentifizierung und
gegebenenfalls auch abgesicherte Kommunikation
Zu erreichen.

Zeichnungen

[0020] Nachfolgend ist die Erfindung unter Bezug-
nahme auf die beiliegenden Zeichnungen und an-
hand von Ausflihrungsbeispielen ndher beschrieben.
Dabei zeigen

[0021] Fig. 1 schematisch ein beispielhaftes Netz-
werk mit Internetverbindung und Nutzerendgerate,
die an das Internet bzw. an das Netzwerk ange-
schlossen sind,

[0022] Fig. 2 schematisch einen beispielhaften Ab-
lauf eines Verfahrens zur Authentifizierung zwischen
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einem Gerat und dem Teilnehmer eines Netzwerks
sowie Anbindung des Gerats an das Netzwerk.

Beschreibung der Ausfiihrungsbeispiele

[0023] Es wird erwartet, dass das viel beschriebe-
ne ,Internet der Dinge“ aus mehreren Milliarden in-
tegrierten Geraten besteht, die untereinander in ei-
nem gemeinsamen, Offentlichen Netzwerk verbun-
den sind, wie es Computer und Server im heutigen
Internet sind. Eine groRe Anzahl der ,Dinge® werden
Sensoren und Aktoren sein, die mit einem Internet-
fahigen Gateway verbunden sind und mit diesem ein
lokales Netzwerk bilden. Die Teilnehmer bzw. Netz-
werkknoten eines solchen Netzwerkes kénnen mit-
tels kabelgebundener, funkgestitzter, optischer oder
sonstiger Kommunikation Daten austauschen.

[0024] Ein Beispiel eines solchen lokalen Netzwerks
ist die Verknipfung von Sensoren und Aktoren fur die
Heimautomatisierung (Smart Home). Ein solches lo-
kales Netzwerk wird typischerweise von Privatperso-
nen betrieben. Auf das zentrale Gateway kann von
einem PC oder einem mobilen Endgerat aus uber
das Internet zugegriffen werden. Der Nutzer kann
somit aus der Entfernung Informationen aus dem
lokalen Netzwerk erhalten und dieses kontrollieren.
Das Nutzerendgerat (PC, Smartphone, Tablet, Note-
book etc.) und das Gateway eines solchen Netzwerks
verfigen dabei gewdhnlicherweise bereits Uber eine
ausreichende Rechenleistung, um zum Beispiel kryp-
tographische Verfahren wie PKI-Verfahren oder die
Erzeugung eines eigenen Paars aus privatem und 6f-
fentlichem Schlissel zu erzeugen. Sensor- und Ak-
torknoten in einem lokalen Netzwerk verfiigen in der
Regel nicht Giber vergleichbare Hardwareressourcen.

[0025] In Fig. 1 ist schematisch ein beispielhaftes
lokales Netzwerk 10 gezeigt. Das Netzwerk 10 ist
sternfdrmig aufgebaut und weist ein zentrales Gate-
way 3 auf. An das Netzwerk 10 angebunden, d.h.
abgesichert mit dem Netzwerk 10 kommunizierend,
sind die Teilnehmer / Netzwerkknoten 12, 13, 15 und
16. Dabei kann es sich z.B. bei den Teilnehmern 12
und 13 sowie 15 und 16 jeweils um ein Sensor-Ak-
tor-Paar handeln. Mit 14 ist ein neu an das Netzwerk
10 anzubindendes Geréat bezeichnet. Wahrend die
Verbindungen von 12, 13, 15 und 16 zum zentralen
Gateway 3 bereits abgesichert sind (dargestellt durch
durchgezogene Verbindunglinien), kann das anzu-
bindende Gerat 14 zwar mit dem zentralen Netzwerk
kommunizieren, die Kommunikationsverbindung ist
allerdings noch nicht abgesichert (durch gestrichelte
Verbindungslinie angedeutet). Abgesichert bedeutet
hier die Sicherstellung von mindestens einem von:
Integritat der kommunizierten Daten, Vertraulichkeit
der kommunizierten Daten, der Authentizitat der Teil-
nehmer. So kann beispielweise bei einer Anwendung
von Sensoren im Medizinbereich die Vertraulichkeit
der Daten im Vordergrund stehen, wahrend bei einer
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Anwendung zur Eindringlingserkennung die Integritat
der Daten von besonderer Bedeutung ist oder bei der
Ansteuerung einer Heizungsanlage die Authentizitat
der Ansteuerdaten entscheidend ist.

[0026] Weiterhin in Fig. 1 gezeigt sind Nutzerendge-
rate 1 und 2. Hierbei kann es sich beispielsweise um
Rechner wie Desktop-PCs handeln oder um mobi-
le Endgerate wie Smartphones, Notebooks oder Ta-
blets. Das Nutzerendgerat 1 weist eine Verbindung
11 zum Internet 4 auf. Auch das zentrale Gateway
3 des Netzwerks 10 weist eine Verbindung 31 zum
Internet 4 auf. Eine Kommunikation zwischen Nutze-
rendgerat 1 und Gateway 3 kann somit Uber das In-
ternet erfolgen. Nutzerendgerat 2 ist Gber das lokale
Netzwerk 10 mit dem zentralen Gateway verbunden
und kann so mit diesen kommunizieren.

[0027] Fir die Authentifizierung eines neuen Geréats
(beispielsweise eines Sensors oder Aktors) in einem
Netzwerk und die Anbindung des neuen Gerats an
das Netzwerk soll ein Nutzerendgerat eingesetzt wer-
den, welches mit dem Netzwerk verbunden ist. Um
die Sicherheit des Verfahrens zu gewahrleisten wei-
sen ein Teilnehmer des Netzwerks (bei dem es sich
vorzugsweise um ein Gateway des Netzwerks han-
delt) und das Nutzerendgerat vorzugsweise eine si-
chere Kommunikationsverbindung auf und sind vor-
zugsweise gegenseitig authentifiziert.

[0028] Zur weiteren Absicherung der Kommunikati-
on zwischen Netzwerkteilnehmer und Nutzerendge-
rat kann unter Ausnutzung einer bereits bestehen-
den sicheren Kommunikationsverbindung eine Initia-
lisierungsphase zwischen dem Nutzerendgerat und
dem Teilnehmer erfolgen. Wahrend dieser Initialisie-
rung erzeugen sowohl das Nutzerendgerat als auch
der Netzwerk-Teilnehmer jeweils ihr eigenes (einzig-
artiges) Schliisselpaar aus 6ffentlichem und privatem
Schlissel. Das Nutzerendgerat fordert den Teilneh-
mer auf, ein Zertifikat fir den offentlichen Schlis-
sel des Nutzerendgerats zu erstellen. Hierzu sendet
es eine entsprechende Anforderung (CSR: Certifica-
te Signing Request) an den Teilnehmer, welche den
offentlichen Schlissel des Nutzerendgerats enthalt.
Der Netzwerkteilnehmer sendet ein signiertes Zerti-
fikat an das Nutzerendgerat und schlief3t damit die
Initialisierungsphase ab.

[0029] Die Anbindung eines neuen Knoten oder Ge-
rats an das Netzwerk kann erfolgen, wie in Fig. 2 ge-
zeigt.

[0030] Der Informationsaustausch in der beschrie-
benen Initialisierungsphase ist in Fig. 2 in den Schrit-
ten 201 und 202 dargestellt.

[0031] Der Netzwerkteilnehmer 3 empfangt vom
Nutzerendgerat 1 oder 2 (im folgenden 1, 2) in Schritt
204 eine ldentifikationsinformation tber das anzubin-
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dende Gerét 14. Die |dentifikationsinformation kann
das Nutzerendgerat 1, 2 dabei direkt aus dem Geréat
14 ausgelesen haben (sofern zwischen den beiden
eine sichere bzw. vertrauenswirdige Kommunikati-
onsschnittstelle besteht), wie durch Schritt 203 an-
gedeutet. Alternativ kann das Nutzerendgerat 1, 2
die Identifikationsinformation auch optisch ausgele-
sen haben, beispielsweise von einem Barcode oder
einem QR-Code, z.B. von einer Oberflaiche des Ge-
rats 14, dessen Verpackung, dessen Gebrauchsan-
weisung oder sonstigen Begleitdokumenten. Auch
kann das Nutzerendgerat 1, 2 die Identifikationsinfor-
mation Uber das Internet empfangen, z.B. aus einem
Online-Geschéaft beziehen.

[0032] Die Identifikationsinformation wird von dem
Nutzerendgerat 1, 2 abgesichert an den Netzwerkteil-
nehmer 3 gesendet, beispielsweise signiert auf Basis
einer Public-Key-Kryptographie, wie durch die oben
beschriebene Initialisierungsphase ermoglicht. In die-
sem Beispiel kann das Nutzerendgerét 1, 2 von dem
Netzwerkteilnehmer 3 auf Anfrage eine Nonce erhal-
ten, welche zur abgesicherten Ubermittlung einge-
setzt werden kann.

[0033] Zusammen mit der Ubermittlung der Identi-
fikationsinformation oder separat sendet das Nutze-
rendgerat 1, 2 an den Netzwerkteilnehmer 3 in Schritt
204 eine Aufforderung, das Gerat 14 an das Netz-
werk anzubinden.

[0034] Diese Aufforderung und die Identifikations-
informationen werden vorzugsweise verschlisselt
Ubertragen, schon um zu verhindern, dass sich ein
Angreifer durch Ermittlung der Identifikationsinforma-
tion als anzubindendes Gerat 14 ausgeben kann.
Die Verschlisselung erfolgt dabei vorzugsweise auf
Basis der in der Initialisierungsphase ausgetausch-
ten Informationen. Insbesondere kénnen die beiden
Teilnehmer sich auf Basis der dabei ausgetausch-
ten Zertifikate mit einem vorgegebenen Protokoll auf
einen gemeinsamen Schlissel einigen (Key agree-
ment protocol). Hierzu bieten sich beispielsweise Dif-
fie-Hellman-Verfahren oder RSA-Verfahren entspre-
chend der NIST Special Publication 800-56B an. Al-
ternativ kann die Verschlisselung auf Basis eines
offentlichen Verschlisselungsverfahrens wie z.B. ei-
nem RSA-OAEP-Verfahren erfolgen.

[0035] Der Netzwerkteilnehmer 3 tberprift (z.B. an-
hand der beschriebenen Public-Key-Kryptographie),
ob die Nachricht mit der Aufforderung bzw. der Iden-
tifikationsinformation von einer vertrauenswirdigen
Quelle stammen. Werden die empfangene Auffor-
derung und die empfangene Identifikationsinforma-
tion als vertrauenswirdig bestatigt, kann zwischen
dem Netzwerkteilnehmer 3 und dem anzubinden-
den Gerat 14 eine abgesicherte Kommunikationsver-
bindung aufgebaut werden, wie als Schritt 205 dar-
gestellt. Hierzu kann insbesondere eine Schllssel-
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aushandlung zwischen dem Netzwerkteilnehmer 3
und dem anzubindenden Gerat 14 stattfinden, um ei-
nen gemeinsamen, geheimen Schllssel zu etablie-
ren, auf dessen Basis eine abgesicherte Kommu-
nikation erfolgen kann. Die Einigung auf einen ge-
meinsamen, geheimen Schlissel kann zum Beispiel
auf Mechanismen der Public-Key-Kryptographie be-
ruhen, z.B. dem Diffie-Hellman Schlissel-Austausch-
Protokoll. Vorzugsweise erfolgt aber ein Mechanis-
mus basierend auf der sogenannten Physical Layer
Security. Dabei werden Schlussel fur symmetrische
Verfahren automatisch auf der Grundlage physika-
lischer Eigenschaften der Ubertragungskanale zwi-
schen den involvierten Knoten erzeugt, wobei die Re-
ziprozitdt und die inharente Zufalligkeit dieser Uber-
tragungskanale ausgenutzt werden.

[0036] Wurde ein gemeinsamer, geheimer Schlis-
sel sowohl im Netzwerkteilnehmer 3 als auch im an-
zubindenden Gerat 14 etabliert, kann auf dessen Ba-
sis eine verschlisselte Kommunikation zwischen den
beiden erfolgen. Das Gerat 14 ist somit sicher an das
Netzwerk angebunden. Wéahrend also eine abgesi-
cherte Kommunikation zwischen dem Gerat 14 und
dem Netzwerk nun erfolgen kann, ist eine gegensei-
tige Authentifizierung des Gerats 14 und des Netz-
werkteilnehmers 3 bisher noch nicht sichergestellt.
Dies erfolgt nun auf Basis der vom Nutzerendgerat
an den Netzwerkteilnehmer tGbermittelten Identifikati-
onsinformation in Schritt 206.

[0037] In einem ersten Ausfiihrungsbeispiel erzeugt
das anzubindende Gerat 14 nach der erfolgreichen
Schliisselerzeugung eine Zufallszahl R1 und schickt
diese an den Netzwerkteilnehmer 3. Die Zufallszahl
wird dabei mit dem gemeinsamen Schlissel ver-
schlusselt. Der Netzwerkteilnehmer 3 entschlisselt
die Nachricht mit dem gemeinsamen Schliissel und
erhalt somit die Zufallszahl R1. Der Netzwerkteilneh-
mer 3 erzeugt nun eine Zeichenkette auf Basis der
Zufallszahl R1 und der Identifikationsinformation, z.B.
flgt er die Zufallszahl und die Identifikationsinformati-
on zusammen (Konkatenation). Der Netzwerkteilneh-
mer 3 berechnet nun vorzugsweise eine Abbildung
Uber die Zeichenkette, z.B. Giber eine Streuwertfunk-
tion bzw. Hashwertbildung. Zudem erzeugt er seiner-
seits eine Zufallszahl R2 und fiigt diese der Zeichen-
kette der Abbildung hinzu und sendet die resultie-
rende Nachricht (wiederum mit dem gemeinsamen
Schlissel verschliisselt) an das zu authentifizierende
Gerat 14.

[0038] Um zu verhindern, dass ein Angreifer sich ge-
genlber dem zu authentifizierenden Gerat 14 als der
Netzwerkteilnehmer 3 ausgeben kann, indem er aus
der Nachricht die Identifikationsinformationen ablei-
tet, sollte die Abbildung ein Einwegfunktion sein bzw.
eine Preimage-Resistance aufweisen und die Identi-
fikationsinformation eine ausreichende Lange haben.
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[0039] Anstelle einer Streuwert- oder Hashwertfunk-
tion kann die Abbildung auch auf einer anderen Funk-
tion beruhen, welche auf Teile der Zufallszahl R1
und Teile der Identifikationsinformationen angewandt
wird. Zum Beispiel kénnte die Funktion in einer XOR-
VerknlUpfung einer n-Bit-Zufallszahl und der ersten
Halfte einer 2n-Bit-Identifikationsinformation beste-
hen.

[0040] Das zu authentifizierende Gerat 14 empfangt
die Nachricht von dem Netzwerkteilnehmer 3, ent-
schlisselt diese mit dem gemeinsamen Schlissel
und erhalt somit die Zufallszahl R2 sowie die Abbil-
dung der Zeichenkette aus Zufallszahl R1 und Iden-
tifikationsinformation. Da das zu authentifizierende
Gerét 14 seine eigene ldentifikationsinformation und
auch die Zufallszahl R1 kennt, kann es die Abbildung
(mit der gleichen Abbildungsfunktion wie der Netz-
werkteilnehmer) selbst berechnen und mit der emp-
fangenen Abbildung vergleichen. Bei Ubereinstim-
mung wird die Nachricht des Netzwerkteilnehmers 3
als Antwort auf die Zufallszahl R1 als vertrauenswdr-
dig eingestuft und somit der Netzwerkteilnehmer 3
durch das Geréat 14 authentifiziert.

[0041] Im nachsten Schritt berechnet das zu authen-
tifizierende Gerat 14 analog zum oben beschriebe-
nen Vorgang auf Basis der empfangenen Zufalls-
zahl R2 und der ldentifikationsinformation eine wei-
tere Abbildung. Dieser Abbildung hangt das Geréat
14 optionalerweise die Zufallszahl R1 an und schickt
die resultierende Nachricht mit dem gemeinsamen
Schlissel verschlisselt an den Netzwerkteilnehmer
3. Der Netzwerkteilnehmer 3 entschlisselt die Nach-
richt mit dem gemeinsamen Schllssel und erhalt so-
mit die weitere Abbildung (und gegebenenfalls wie-
derum die Zufallszahl R1). Da der Netzwerkteilneh-
mer 3 die ldentifikationsinformation und die Zufalls-
zahl R2 kennt, kann er durch Berechnung einer ent-
sprechenden Abbildung die weitere Abbildung veri-
fizieren. Stimmen die beiden Abbildungen Uberein,
wird die Nachricht des zu authentisierenden Gerats
14 als vertrauenswirdig eingestuft und das Gerat 14
von dem Netzwerkteilnehmer 3 authentifiziert.

[0042] Optionalerweise kann nun der Netzwerkteil-
nehmer 3 noch eine Nachricht an das Nutzerendgerat
1, 2 senden und diesem die erfolgreiche Anbindung
und Authentifizierung des Geréts 14 mitteilen.

[0043] Eine Hauptanwendung fiir Verfahren wie die
beschriebenen ist die Heimautomatisierung (Smart
Home). In einem solchen Szenario besteht jedes indi-
viduelle Netzwerk gewdhnlicherweise aus einer ver-
haltnismaRig niedrigen Zahl an Knoten (z.B. 10 bis
30), die Knoten bleiben fir einen relativ langen Zeit-
raum an das Netzwerk angebunden (z.B. mehrere
Monate bis mehrere Jahre) und es ist sehr schwer
fur einen Angreifer festzustellen, wann und wie der
Endverbraucher neue Knoten kaufen und an das
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Netzwerk anbinden will. Unter solchen Umstanden
kann angenommen werden, dass die Kenntnis von
Identifikationsinformationen Uber einen Knoten den
rechtmafigen Besitzer des Knotens anzeigt. Die ge-
genseitige Authentifizierung baut auf dieser Annah-
me auf, indem sie verlangt, dass die kommunizie-
renden Parteien, also das anzubindende Gerat und
der Netzwerkteilnehmer, sich gegenseitige nachwei-
sen, dass sie beide Kenntnis der ldentifikationsin-
formationen Uber den anzubindenden Knoten besit-
zen. In einem solchen Szenario ist auch der Einsatz
eines mit dem Netzwerk verknipften Nutzerendge-
rat sinnvoll. Da das Nutzerendgerat im Gegensatz
zu den gewdhnlichen Sensor- oder Aktor-Knoten ei-
nes Heimnetzwerks Uber eine Nutzerschnittstelle und
Rechenkapazitaten verflgt, kann dieses auf andere
Weise sicher mit dem Netzwerk verbunden werden
und das Verfahren zur Anbindung von Sensor- und
Aktor-Knoten auf dieser Basis erfolgen.

[0044] Ein zweites Ausflhrungsbeispiel fir die An-
bindung neuer Knoten 14 an ein bestehendes Netz-
werk (beispielsweis in Sterntopologie) geht davon
aus, dass das anzubindende Gerat 14 zweite Iden-
tifikationsinformationen besitzt, und zwar Identifika-
tionsinformationen Uber den Netzwerkteilnehmer 3.
Diese kénnen zum Beispiel Uber das Nutzerendge-
rat 1, 2 auf das Gerét 14 Gbertragen worden sein.
Wie im vorangegangenen Beispiel wird von einer si-
cheren Kommunikation zwischen Nutzerendgerat 1,
2 und Netzwerkteilnehmer 3 ausgegangen, die ersten
Identifikationsinformationen werden von dem Nutze-
rendgerat 1, 2 an den Netzwerkteilnehmer 3 libertra-
gen, auf eine Aufforderung des Nutzerendgerates 1,
2 hin starten Netzwerkteilnehmer 3 und anzubinden-
des Gerat 14 eine Schlisselaushandlung, der Netz-
werkteilnehmer 3 sendet dem Gerat 14 eine Nach-
richt auf Basis einer Zufallszahl und der ersten Iden-
tifikationsinformation und das Gerat 14 authentifiziert
den Netzwerkteilnehmer 3 auf Basis dieser Nach-
richt. Soweit entspricht das alternative Protokoll den
zu Fig. 2 beschriebenen Schritten 201 bis 205 sowie
der ersten Nachricht des Schritts 206 im ersten Aus-
fihrungsbeispiel.

[0045] Im na&chsten Schritt dieses zweiten Ausfiih-
rungsbeispiels sendet das Gerat 14 wiederum an den
Netzwerkteilnehmer 3 eine Nachricht auf Basis der
Zufallszahl R2 des Netzwerkteilnehmers 3 und ei-
ner Identifikationsinformation, in dieser Ausfiihrung
allerdings der zweiten Identifikationsinformation, al-
so der Identifikationsinformation Giber den Netzwerk-
teilnehmer 3. Der Netzwerkteilnehmer 3 entschlis-
selt wiederum die Nachricht und vergleicht die darin
enthaltenen Informationen auf Basis der Zufallszahl
R2 und der zweiten Identifikationsinformation mit den
entsprechenden gespeicherten Werten, Uber die er
verfigt.
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[0046] Im Unterschied zum ersten Ausfiihrungsbei-
spiel ist es in diesem Ausflihrungsbeispiel eher mog-
lich, auf eine Abbildungsfunktion tber die Zufallszah-
len und ldentifikationsinformationen zu verzichten.
Sowohl die Nachricht mit der Zufallszahl R1 und der
ersten Identifikationsinformation als auch die Nach-
richt mit der Zufallszahl R2 und der zweiten Iden-
tifikationsinformation kdnnen (mit gewissen Sicher-
heitseinbuRen) ohne Abbildungsfunktion, also ledig-
lich mit dem gemeinsamen Schlissel verschlisselt
Ubertragen werden, da auf zwei verschiedene Iden-
tifikationsinformationen zuriick gegriffen wird. Aller-
dings missen diese Informationen auch in den bei-
den Verfahrensteilnehmern vorhanden sein, was ei-
nen etwas groBeren Aufwand fir Informationsma-
nagement mit sich bringt.

[0047] In einem dritten Ausflihrungsbeispiel fir die
gegenseitige Authentifizierung eines Netzwerkteil-
nehmers 3 und eines anzubindenden Geréts 14 und
fir die Anbindung des Gerats 14 an das Netzwerk
wird wiederum eine verschlisselte Verbindung zwi-
schen Netzwerkteilnehmer 3 und anzubindendem
Gerat 14 auf Aufforderung eines Nutzerendgerats
1, 2 hergestellt. Zusatzlich zu dieser Sicherheit der
Ubertragung wird die Authentizitat des Netzwerkteil-
nehmers 3 und des Gerats 14 wiederum auf Basis
der Identifikationsinformation sicher gestellt. Hierzu
wird ein Nachrichtenauthentifizierungscode (messa-
ge authentification code, MAC) auf Basis der Identifi-
kationsinformation (liber das Gerat 14) verwendet.

[0048] Wie in den vorigen Beispielen kennen wie-
derum das anzubindende Gerat 14 und der Netz-
werkteilnehmer 3 die ldentifikationsinformation Gber
das Gerat 14, diese stellt somit ein geteiltes Ge-
heimnis zwischen ihnen dar. Sowohl der Netzwerk-
teilnehmer als auch das Gerat berechnen nun auf Ba-
sis dieses gemeinsamen Geheimnisses den gleichen
Nachrichtenauthentifizierungscode. Dieser Nachrich-
tenauthentifizierungscode kann mit dem gemeinsa-
men SchlUssel fur die verschlisselte Kommunikation
verknipft werden.

[0049] In einer vorteilhaften Variante des Ausfiih-
rungsbeispiels werden auf Basis des geheimen
Schlissels und der Identifikationsinformation mittels
MAC-Mechanismen zwei Schlissel fir die weitere
Kommunikation zwischen dem Netzwerkteilnehmer
und dem Gerat erzeugt, einer fir die Verschlisse-
lung, einer fir die Authentifizierung. Alternativ kann
lediglich ein Schliissel abgeleitet werden dieser als
Ausgangsbasis fiir ein authentifiziertes Verschliisse-
lungsschema verwendet werden.

[0050] Mit einem Verfahren nach diesem Ausfiih-
rungsbeispiel kann ein Angreifer die verwendeten
Geheimnisse ohne vorherige Kenntnis nicht aus
der Kommunikation ableiten, da alle verwendeten
Funktionen Einwegfunktionen sind. Vorteilhafterwei-
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se wird als Nachrichtenauthentifizierungscode HMAC
verwendet, aber auch Nachrichtenauthentifizierungs-
codes auf der Basis von Pseudo-Zufallsfunktionen,
wie beispielsweise CMAC, kdnnen eingesetzt wer-
den.
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Patentanspriiche

1. Verfahren zur gegenseitigen Authentifizierung
eines Gerats und eines Teilnehmers eines Netzwerks
und zur Anbindung des Gerats an das Netzwerk
durch den Teilnehmer, dadurch gekennzeichnet,
dass der Teilnehmer von einem Nutzerendgerat eine
erste Identifikationsinformation tiber das anzubinden-
de Geréat sowie eine Aufforderung empfangt, das Ge-
rat an das Netzwerk anzubinden, dass der Teilneh-
mer das Gerat an das Netzwerk anbindet, indem es
eine verschlisselte Kommunikationsverbindung mit
ihm aufbaut, und dass das Gerat und der Teilnehmer
sich Uber die verschlisselte Kommunikationsverbin-
dung unter Verwendung der ersten Identifikationsin-
formation gegenseitig authentifizieren.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Nutzerendgerat und der Teilneh-
mer Uber eine abgesicherte Kommunikationsverbin-
dung verfugen.

3. Verfahren nach einem der vorangegangenen
Anspriiche, dadurch gekennzeichnet, dass das
Nutzerendgerat und der Teilnehmer sich vor der Au-
thentifizierung des Gerats und des Teilnehmers und
der Anbindung des Gerats gegenseitig authentifizie-
ren.

4. Verfahren nach einem der vorangegangenen
Anspriiche, dadurch gekennzeichnet, dass die ge-
genseitige Authentifizierung von Gerat und Teilneh-
mer auf Basis einer Verknlpfung der ersten Identifi-
kationsinformation mit Zufallszahlen erfolgt.

5. Verfahren nach einem der vorangegangenen
Anspriiche, dadurch gekennzeichnet, dass zur ge-
genseitigen Authentifizierung das Geréat in einer ers-
ten Nachricht eine erste Zufallszahl verschlisselt an
den Teilnehmer sendet, der Teilnehmer eine zweite
Nachricht auf Basis der ersten Identifikationsinforma-
tion, der ersten Zufallszahl und einer zweiten Zufalls-
zahl verschlisselt an das Gerat sendet, das Gerat die
zweite Nachricht entschliisselt und den Teilnehmer
auf Basis der entschlisselten zweiten Nachricht au-
thentifiziert, das Geréat eine dritte Nachricht auf Basis
der ersten ldentifikationsinformation und der zweiten
Zufallszahl verschlisselt an den Teilnehmer sendet
und der Teilnehmer die dritte Nachricht entschlisselt
und das Geréat auf Basis der entschllisselten dritten
Nachricht authentifiziert.

6. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass zur gegenseitigen Authentifizierung
der Teilnehmer in einer ersten Nachricht eine erste
Zufallszahl verschlisselt an Gerat sendet, das Ge-
rat eine zweite Nachricht auf Basis der ersten lden-
tifikationsinformation, der ersten Zufallszahl und ei-
ner zweiten Zufallszahl verschliisselt an den Teilneh-
mer sendet, der Teilnehmer die zweite Nachricht ent-

2015.12.31

schlisselt und das Gerat auf Basis der entschlis-
selten zweiten Nachricht authentifiziert, der Teilneh-
mer eine dritte Nachricht auf Basis der ersten Identi-
fikationsinformation und der zweiten Zufallszahl ver-
schliisselt an das Gerat sendet sowie das Gerat die
dritte Nachricht entschlisselt und den Teilnehmer auf
Basis der entschliisselten dritten Nachricht authenti-
fiziert.

7. Verfahren nach einem der Anspruch 5 oder 6,
dadurch gekennzeichnet, dass die zweite Nachricht
verschlisselt eine erste Abbildung der ersten Zufalls-
zahl und der ersten Identifikationsinformation, insbe-
sondere das Ergebnis einer Streuwertfunktion, wel-
che auf die Konkatenation der ersten Zufallszahl und
der ersten Identifikationsinformation angewandt wur-
de, sowie die zweite Zufallszahl enthalt und die drit-
te Nachricht verschlisselt eine zweite Abbildung der
zweiten Zufallszahl und der ersten ldentifikationsin-
formation, insbesondere das Ergebnis einer Streu-
wertfunktion, welche auf die Konkatenation der zwei-
ten Zufallszahl und der ersten Identifikationsinforma-
tion angewandt wurde, enthalt.

8. Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass die Authentifizierungen durch das Ge-
rat und den Teilnehmer jeweils durch Vergleich der
empfangenen und entschliisselten Abbildungen mit
einer entsprechend durch das Gerat und den Teilneh-
mer selbst gebildeten Abbildung erfolgt.

9. Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass zur gegenseitigen
Authentifizierung das Geréat in einer ersten Nachricht
eine erste Zufallszahl verschlisselt an den Teilneh-
mer sendet, der Teilnehmer eine zweite Nachricht auf
Basis der ersten Identifikationsinformation, der ersten
Zufallszahl und einer zweiten Zufallszahl verschlis-
selt an das Gerat sendet, das Gerat die zweite Nach-
richt entschlisselt und den Teilnehmer auf Basis der
entschlisselten zweiten Nachricht authentifiziert, das
Geréat eine dritte Nachricht auf Basis einer zweiten
Identifikationsinformation tber den Teilnehmer und
der zweiten Zufallszahl verschliisselt an den Teilneh-
mer sendet und der Teilnehmer die dritte Nachricht
entschlisselt und das Gerat auf Basis der entschlis-
selten dritten Nachricht authentifiziert.

10. Verfahren nach einem der Anspriche 1 bis
3, dadurch gekennzeichnet, dass die gegenseiti-
ge Authentifizierung erfolgt, indem das Gerat und
der Teilnehmer (ber einen Nachrichtenauthentifi-
zierungscode auf Basis der ersten Identifikationsin-
formation, insbesondere auf Basis einer Verknip-
fung der ersten Identifikationsinformation mit einem
Schlissel der verschlisselten Kommunikationsver-
bindung, kommunizieren.

11. Teilnehmer an einem Netzwerk der eingerichtet
ist, von einem Nutzerendgerat eine erste Identifikati-
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onsinformation Uber ein anzubindendes Gerét sowie
eine Aufforderung zur Anbindung des Geréts an das
Netzwerk zu empfangen, das Gerét an das Netzwerk
anzubinden, indem es eine verschlisselte Kommuni-
kationsverbindung mit ihm aufbaut, sich gegentber
dem Gerét Uber die verschliusselte Kommunikations-
verbindung unter Verwendung der ersten Identifikati-
onsinformation zu authentisieren und das Gerét Uber
die verschlisselte Kommunikationsverbindung unter
Verwendung der ersten Identifikationsinformation zu
authentifizieren.

12. Computerprogramm, welches eingerichtet ist,
alle Schritte eines Verfahrens gemaf einem der An-
spriche 1 bis 10 durchzufiihren.

13. Maschinenlesbares Speichermedium, auf wel-
chem ein Computerprogramm nach Anspruch 12 ge-
speichert ist.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen

Fig. 1
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