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(57) Abstract

The invention relates
to a program—controlled unit
which is configured to execute a
program consisting of a plurality .
of commands. The inventive

device comprises at least one
program memory with a plurality
of commands filed therein,
at least one decoder which
is successively supplied with

individual commands from the -
program memory, and at least
one execution unit which further
processes coded commands of
the decoder. The invention is
characterised in that at least one
device is provided to correct
the commands by comparing an
individual command read from
the memory with a predetermined
command model. If the
command does not tally with
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the predetermined model, said
device produces a transformed or
modified command which is fed into the decoder.




(57) Zusammenfassung

Die Erfindung betrifft eine programmgesteverte Einheit, die dazu ausgelegt ist, ein Programm bestehend aus einer Vielzahl
von Befehlen auszufithren, mit mindestens einem Programmspeicher, indem die Vielzahl von Befehlen abgelegt ist, mit mindestens
einer Decodiereinrichtung, der nacheinander einzelne Befehle aus dem Programmspeicher zugefithrt werden, mit mindestens einer
Ausfithrungseinheit, die die codierten Befehle der Decodiereinrichtung weiterverarbeitet, dadurch gekennzeichnet, dass mindestens eine
Einrichtung zur Befehiskorrektur vorgesehen ist, die einen einzelnen, aus dem Programmspeicher herausgelesenen Befehl mit mindestens
einem vorgegebenen Befehlsmuster vergleicht und bei einem Abweichen des Befehls von dem vorgegebenen Befehlsmuster einen
transformierten oder korrigierten Befehl erzeugt, der der Decodiereinrichtung zugefiihrt wird.
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Beschreibung
Programmgesteuerte Einheit und Verfahren

Die vorliegende Erfindung betrifft eine programmgesteuerte
Einheit gemdf dem Oberbegriff des Patentanspruchs 1 sowie ein

Verfahren zur Befehlskorrektur bei einer programmgesteuerten
Einheit.

Demgemd ist eine programmgesteuerte Einheit vorgesehen, die
dazu ausgelegt ist, ein Programm bestehend aus einer Vielzahl
von Befehlen auszufihren,

- mit mindestens einem Programmspeicher, in dem die Vielzahl
von Befehlen abgelegt ist,

- mit mindestens einer Decodiereinrichtung, der nacheinander
einzelne Befehle aus dem Programmspeicher zufithrbar sind,
und

- mit mindestens einer Ausfithrungseinheit, die die decodier-
ten Befehle der Decodiereinrichtung weiterverarbeitet.

Derartige programmgesteuerte Einheiten sind beispielsweise
Mikroprozessoren, Mikrocontroller, Signalprozessoren oder
dergleichen. Programmgesteuerte Einheiten sind in der Regel

dazu ausgelegt, Programme auszufiihren.

Der grundsatzliche Aufbau einer programmgesteuerten Einheit
ist in Figur 1 dargestellt. Die dort gezeigte programmgesteu-
erte Einheit 1 umfaft eine Rechen- und Steuereinheit 11
(Ausfihrungseinheit), die beispielsweiée als zentrale Rechen-
einheit (CPU) ausgebildet sein kann, einen internen Festwert-
speicher in Form eines ROMs 12, eine I/O-Schnittstelle 13 zur
Verbindung der programmgesteuerten Einheit 1 mit einem in Fi-
gur 1 nicht gezeigten externen Speicher und eine zwischen den
Speichern und der Rechen- und Steuereinheit 11 geschaltete
Dekodereinrichtung 14 in Form eines Befehlsdekoders.
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2
Die von der Rechen- und Steuereinheit 11 auszufiihrenden Pro-
gramme, genauer dJesagt die diese reprisentierenden Pro-
grammcodes, konnen im internen Festwertspeicher 12 und/oder
im externen Speicher abgelegt sein. Die Dekodereinrichtung 14
16st dann die zur Ausfithrung dieser Programmcodes erforderli-
chen Schritte in der Rechen- und Steuereinheit 11 aus.

Mit der steigenden Komplexit&dt von programmgesteuerten Ein-
heiten wird es zunehmend schwieriger, fehlerfreie Systeme zu
entwickeln. Insbesondere stellt sich haufig erst nach deren
Entwicklungsphase bzw. Herstellungsphase heraus, daB einzelne
Prozessorbefehle bzw. Programmteile zu falschen oder gar de-
struktiven Ausflihrungen der Rechen- und Steuereinheit fiihren.

Derartige Fehler in einem Befehl oder einer Befehlsfolge ei-
ner programmgesteuerten Einheit konnten bislang hardewarema-
Big nur durch ein grundlegend neues, kostenintensives Nachde-
sign der programmgesteuerten Einheit oder zumindest Teilen
davon behoben werden. Erschwerend kommt hinzu, daB ein sol-
ches Nachdesign einer fehlerhaften programmgesteuerten Ein-
heit duBerst zeitaufwendig ist, was insbesondere zu Wettbe-
werbsnachteilen gegeniiber konkurrierenden Produkten fithren
kann.

Einfacher 1laBt sich ein bekannt gewordener Fehler in einem
Befehl/Befehlsfolge softwaremdBig korrigieren oder vermeiden.
Insbesondere kann hier durch verhiltnismaBRig einfache MaBnah-
men darauf geachtet werden, daR die fehlerhaften Befeh-
le/Befehlsfolgen nicht verwendet werden. Diese softwaremaBige
Befehlskorrektur ist jedoch nur schwer durch den Hersteller
zu kontrollieren. Insbesondere fithrt die softwaregesteuerte
Fehlerkorrektur zu einer mitunter erheblichen Beeintrichti-
gung der Leistungsfahigkeit der gesamten programmgesteuerten
Einheit.

Die beiden oben genannten MaBnahmen zur Fehlerkorrektur von
Befehlen einer programmgesteuerten Einheit, d. h. die soft-
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3
ware- oder hardwaremidfige Fehlerkorrektur, k&nnen jedoch eine
vorsétzlich miflbrauchliche Ausnutzung eines Befehls/Befehls-

folge, beispielsweise durch Computerviren, nicht verhindern.

Dariberhinaus miissen bei der entwicklung von programmgesteu-
erten Einheiten auch die nachfolgenden Aspekte und Problem-
stellungen beachtet werden:

Typischerweise wédchst die Bandbreite von internen oder exter-
nen Speicherbauteilen langsamer als die Bandbreite der ent-
sprechenden Steuer- und Recheneinheit bzw. der CPU. Aufgrund
dessen muB bei der Entwicklung auf eine sehr hohe Codierungs-
diche Wert gelegt werden. Dies kann beispielsweise durch spe-
zielle anwenderspezifische Befehle, wie beispielsweise den
sogenannten CISC-Befehlen (consumer specific instruction set)
erreicht werden. Auf der anderen Seite ist es jedoch auch
notwendig, daB ein- und dieselbe Steuer- und Recheneinheit
flexibel ausgelegt ist und fUr unterschiedliche Anwendungen
geeignet ist.

Ein weiterer wichtiger Aspekt betrifft die steigende Komple-
X1tat im Design von neuen programmgesteuerten Einheiten. Auf-
grund dieser steigendén Komplexitiat ist es nahezu unmdglich,
fehlerfreie programmgesteuerte Einheiten zu erzeugen. Bislang
werden fehlerhafte Befehle oder Befehlsketten mittels Soft-
ware in entsprechende Austauschbefehle bzw. Austauschbefehls-
ketten umgewandelt. Derartige Softwarebefehle erfordern je-
doch zusadtzlichen Speicheraufwand, wodurch der real zur Ver-
figung stehende Speicher eingegrenzt wird.

Ein weiterer sehr wichtiger Aspekt bei der Entwicklung von
programmgesteuerten Einheit liegt in der Minimierung der Lei-
stungsaufnahme.

Der vorliegenden Erfindung liegt demgegeniiber die Aufgabe zu-
grunde, eine programmgesteuerte Einheit und ein Verfahren zur
Befehlskorrektur bei einer programmgesteuerten Einheit anzu-
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geben, bei der nachtraglich entdeckte Fehler in einem Be-
fehl/Befehlsfolge auf einfache Weise korrigiert werden k&n-
nen. Gleichzeitig oder alternativ sollte nicht nur die Kor-
rektur der fehlenden Befehle, sondern auch eine individuelle
Anpassung der programmgesteuerten Einheit an bestimmte Aufga-
ben bzw. an eine bestimmte Hardewareumgebung erméglicht wer-
den.

ErfindungsgemaB wird diese Aufgabe durch eine Programmgesteu-
erte Einheit mit den Merkmalen des Patentanspruchs 1 sowie
ein Verfahren zur Befehlskorrektur bei einer programmgesteu-
erten Einheit mit den Merkmalen des Patentanspruchs 10 ge-
lost.

DemgemdR ist eine gattungsgemiBe programmgesteuerte Einheit
vorgesehen, die dadurch gekennzeichnet ist, daB mindestens
eine Einrichtung zur Befehlskorrektur vorgesehen ist, die ei-
nen einzelnen, aus dem Programmspeicher ausgelesenen Befehl
mit mindestens einem vorgegebenen Befehl oder Befehlsmuster
vergleicht und bei einem Abweichen des ausgelesenen Befehls
von dem vorgegebenen Befehl oder Befehlsmuster einen trans-
formierten oder korrigierten Befehl erzeugt.

Weiters ist ein gattungsgemifes Verfahren zur Befehlskorrek-
tur einer programmgesteuerten Einheit vorgehen, bei dem fol-
gende Verfahrensschritte ausgefiihrt werden:

a) Ein einzelner Befehl wird aus dem Programmspeicher in die
Schaltung zur Befehlskorrektur geladen;

b) der Befehl wird mit mindestens einem vorgegebenen Befehls-
nmuster verglichen;

c) bei einem vorgegebenen Abweichen des Befehls von dem vor-
gegebenen Befehlsmuster wird ein transformierter oder kor-
rigierter Befehl erzeugt;

d) der transformierte oder korrigierte Befehl wird anschlie-
ffend der Decodiereinrichtung zugefihrt.
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Durch die erfindungsgemiBe programmgesteuerte Einheit bzw.
das erfindungsgemafe Verfahren werden verbotene oder fehler-
hafte oder unzulidssige Befehle/Befehlsfolgen vor deren Verar-
beitung durch die Decodiereinrichtung aussortiert. Die aus-
sortierten Befehle/Befehlsfolgen werden vorteilhafterweise
durch korrigierte oder transformierte neue Befehle oder Be-
fehlsfolgen ersetzt, die dann der Decodiereinrichtung zuge-
fihrt werden. Diese Fehlerkorrektur erfolgt auf einfache Wei-
se durch eine Schaltung zur Befehlskorrektur, die vorzugswei-
se zwischen Decodiereinrichtung und Programmspeicher angeord-
net ist. FUr eine Fehlerkorrektur ist es im einfachste Fall
bereits ausreichend, die auszusortierenden Befeh-
le/Befehlsfolgen oder auch lediglich ein markantes Befehlsmu-
ster daran in einem lokalen Speicher abzulegen, in dem dann
auch die Befehle/Befehlsfolgen abgelegt sind, durch die die
fehlerhaften Befehle/Befehlsfolgen ersetzt werden sollen.

Der besondere Vorteil der erfindungsgemaflen Schaltung zur Be-
fehlskorrektur bzw. des lokalen Speichers besteht darin, dag
es sich hierbei um ein leicht umprogrammierbares bzw. vor-
zugswelse auch austauschbares Schaltungsteil der programmge-
steuerten Einheit handelt. Mit der Einrichtung zur Befehls-
korrektur kénnen nachtridglich erkannte Fehler des Programm-
speichers bzw. der Rechen- und Steuereinheit korrigiert wer-
den, ohne daB der Programmspeicher bzw. die Rechen- und Steu-
ereinheit ausgetauscht werden miissen.

Die durch die Einrichtung zur Befehlskorrektur auszusortie-
renden Befehle sind typischerweise fehlerhafte Befeh-
le/Befehlsfolgen des Programmspeichers. Es sei jedoch an die-
ser Stelle angemerkt, daB die vorliegende Erfindung nicht be-
schrankt ist auf das Aussortieren von solchen fehlerhaften
Befehlen/Befehlsfolgen. Insbesondere ist die Erfindung auch
sehr vorteilhaft, wenn es sich bei den auszusortierenden Be-
fehlen um unerwiinschte oder verbotene Befehle/Befehlsfolgen
handelt. Verbotene Befehle k&nnen beispielsweise Befeh-
le/Befehlsfolgen sein, die durch Computerviren oder einem
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6
Hardewarefehler verursacht wurden. Nachfolgend werden daher
der Einfachheit halber alle diese vorstehend bezeichneten Be-
fehle/Befehlsfolgen kurz als auszusortierende Befehle be-
zeichnet.

Vorteilhafte Ausgestaltungen und Weiterbildungen der Erfin-
dung sind den jeweiligen Unteransprichen zu entnehmen.

Die Erfindung wird nachfolgend anhand der in den Figuren der
Zeichnung angegebenen Ausfihrungsbeispiele niher erlautert.
Es zeigt dabei:

Figur 1 schematisch den inneren Aufbau einer herkdmmlichen
programmgesteuerten Einheit;

Figur 2 schematisch den inneren Aufbau einer erfindungsgemsa-

fen programmgesteuerten Einheit:

Figur 3 schematisch den Ablauf des erfindungsgemiaBen Verfah-
rens zur Befehlskorrektur in der Schaltung zur Be-
fehlskorrektur.

Bei der nachfolgend niher beschriebenen programmgesteuerten
Einheit handelt es sich um einen Microcontroller. Die Erfin-
dung ist jedoch nicht auf Microcontroller beschrankt, sondern
kann sehr vorteilhaft auch bei als Mikroprozessoren, Signal-
prozessoren oder dergleichen ausgebildeten, programmgesteuer-
te Einheiten verwendet werden.

Figur 2 zeigt schematisch den inneren Aufbau des durch die
Schaltung zur Befehlskorrektur erweiterten erfindungsgemifen
programmgesteuerten Einheit.

In Figur 2 ist mit 2 der Microcontroller bezeichnet. Der
Microcontroller 2 enthilt unter anderem eine Rechen- und
Steuereinheit 21. Die Rechen- und Steuereinheit 21 ist im

vorliegenden Ausfihrungsbeispiel eine zentrale Recheneinheit
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5
CPU, kann jedoch auch als Coprozessor wie beispielsweise ein
Kryptoprozessor ausgebildet sein. Ferner weist der Microcon-
troller 2 einen Programmspeicher 22 auf, der beispielsweise
als Festspeicher in Form eines Flash-EPROMs ausgebildet ist.
Es ware selbstverstandlich auch denkbar, daB der Programm-
speicher 22 als RAM-Speicher ausgebildet ist, der regelmalig
von einem externen Massespeicher, z. B. einer Floppydisk oder
einer Festplatte, geladen wird. Der Programmspeicher 22 ent-
hdalt das Programm des Microcontrollers, die dort typischer-
welse in Form von Befehlscodes abgelegt sind.

Zwischen der Rechen- und Steuereinheit 21 und dem Programm-
speicher 22 ist eine Decodiereinrichtung 23 vorgesehen. Er-
findungsgemiB ist dem Programmspeicher 22 eine Schaltung zur
Befehlskorrektur 24 nachgeschaltet. Im gezeigten Ausfithrungs-
beispiel ist die Schaltung zur Befehlskorrektur 24 zwischen
Programmspeicher 22 und Decodiereinrichtung 23 angeordnet. Es
ware selbstverstandlich auch denkbar, daB die Schaltung zur
Befehlskorrektur 24 zwischen der Decodiereinrichtung 23 und
der Rechen- und Steuereinheit 21 angeordnet ist bzw. durch
die Rechen- und Steuereinheit 21 selbst gebildet wird.

Die Schaltung zur Befehlskorrektur 24 weist einen beispiels-
welse als Festwertspeicher ausgebildeten, lokalen internen
Speicher 25 auf. Zus&dtzlich oder alternativ wire es auch
denkbar, den lokalen Speicher als externen Speicher 26, der
mit der Schaltung zur Befehlskorrektur 24 iiber eine I1/0-
Schnittstelle 27 verbunden ist, zu realisieren.

Ferner ware es denkbar, wenn die Schaltung zur Befehlskorrek-
tur 24 und der interne Speicher 25 in Form eines einzigen
Bauteiles realisiert ist. Dieser Sachverhalt ist in Figur 2
mit dem durch gestrichelte Linie angedeuteten Kdstchen darge-
stellt. Besonders vorteilhaft ist es ferner, wenn die Schal-
tung zur Befehlskorrektur 24 auferhalb der programmgesteuer-
ten Einheit 2 angeordnet ist. Diese M&glichkeit ist insbeson-
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8
dere bei einem als Microcontroller ausgebildeten programmge-
steuerten Einheit 2 von Vorteil.

In dieser "Durchgangsposition" zwischen Programmspeicher 22
und Dekodereinrichtung 23 kann die Schaltung zur Befehlskor-
rektur 24 alle von dem Programmspeicher 22 ankommenden Befeh-
le Bg, die der Decodiereinrichtung 22 zugefihrt werden sol-
len, kontrollieren. Gegebenenfalls auszusortierende Befeh-
le/Befehlsfolgen kénnen dann durch neue Befehle/Befehlsfolgen
Bp' ersetzt werden. Diese Befehlskorrektur erfolgt durch ei-
nen internen Vergleich jedes in die Schaltung zur Befehlskor-
rektur eingekoppelten Datums eines Befehlscodes Bpg mit ent-
sprechenden Befehlscodes, die in dem lokalen Speicher 25, 26
abgelegt sind. Die entsprechenden Befehlscodes der gegebenen-
falls auszusortierenden Befehle/Befehlsfolgen k&nnen vorteil-
hafterweise ebenfalls in dem lokalen Speicher 25, 26 abgelegt

sein.

Der besondere Vorteil der vorliegenden Erfindung besteht dar-
in, daB die Schaltung zur Befehlskorrektur 24 bzw. der lokale
Speicher 25, 26 leicht umprogrammierbare Bauteile sind, mit
denen nachtradglich erkannte Fehler beispielsweise im Pro-
grammspeicher bzw. der Rechen- und Steuereinheit 21 auf ein-
fache Weise korrigiert werden kdnnen, ohne daR der komplette
Microcontroller 2 ausgetauscht werden muB. Fir die Umprogram-
mierung ist es grundsatzlich bereits ausreichend, in dem lo-
kalen Speicher 25, 26 die Befehle/Befehlsfolgen abzulegen,
die auszusortieren sind, sowie die Befehle/Befehlsfolgen,
durch die sie zu ersetzen werden sollen.

Hierbei kann durch geeignete hardwaremifige MaBnahmen sicher-
gestellt werden, daB die Wirkung bzw. die Funktionsweise der
Schaltung zur Befehlskorrektur 24 nicht umgangen werden kann.
Im einfachsten Fall kann diese Wirkung dadurch bewerkstelligt
werden, daf der lokale Speicher 25, 26 hardwaremédfig als

Festwertspeicher fixiert ist. Insbesondere kann ein solcher
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Festwertspeicher in bekannter Weise als ROM~, PROM-, EPROM-
oder EEPROM-Speicherbauteil realisiert sein.

Wahrend diese Hardewareldsung nahezu umgehungssicher ist, er-
fordert sie andererseits zusatzlichen Aufwand materialtechni-
scher und arbeitstechnischer Art. Deshalb k&nnen softwaremi-
Rige Losungen bevorzugt sein, bei denen die softwaregesteuer-
te Umprogrammierung des lokalen Speichers 25, 26, beispiels-
weise gesteuert durch die Rechen- und Steuereinheit 21, er-
folgen kann.

Bei einer solchen softwaremaBigen Unprogrammierung miite ins-
besondere Vorsorge fir einen MiBbrauch dieser Programmierung
getroffen werden. Dies kénnte beispielsweise durch einen
passwortgeschiitzten lokalen Speichers 25, 26 erreicht werden,
wobel das Passwort beispielsweise lediglich dem Hersteller
bekannt ist. Sobald dann ein fehlerhafter Befehl/Befehlsfolge
des Microcontrollers 2 bekannt wird, kénnte der Hersteller
dieses Passwort bekanntgeben und durch ein spezielles Pro-
gramm die Belequng eines oder mehrerer Speichersegmente im
lokalen Speicher 25, 26 mit den bendtigten Korrekturdaten -
d. h. mit den auszusortierenden Befehlen und mit den diese
ersetzenden Befehle - erlauben.

Auf diese Weise kann der lokale Speicher 25, 26 auf einfache
Weise durch bloRe Softwareanweisungen je nach Bedarf mit Kor-
rekturdaten belegt werden. Die Korrektur gravierender Fehler
in der Rechen- und Steuereinheit 21 bzw. im Programmspeicher
kénnte auf sehr einfache Weise erfolgen. Insbesondere wire es
auch denkbar, daB diese softwaregesteuerte Umprogrammierung
des lokalen Speichers 25, 26 auf einfache Weise und kostenat-
traktiv beispielsweise {iber Internet oder einem gangigen an-
deren Datennetzwerk erfolgt.

Die oben beschriebene Ausfilhrung der Schaltung zur Befehls-
korrektur 24 ist selbstverstandlich, sofern die Funktionali-
tdt dieser Schaltung erhalten bleibt, in weiten Grenzen ab-
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wandelbar. Insbesondere wdre es auch denkbar, die Schaltung
zur Befehlskorrektur 24 mit einem Cashe-Speicher zu kombinie-

ren.

Nachfolgend wird das erfindungsgemiBe Verfahren zur Befehls-
korrektur 24 anhand des Ablaufdiagramms in Figur 3 naher be-
schrieben.

In den Eingang der Schaltung zur Befehlskorrektur 24 wird ein
Befehl Bp aus dem Programmspeicher 22 eingekoppelt. Bei dem
Befehl Bp handelt es sich beispielsweise um einen Befehls-
code, der durch die Rechen- und Steuereinheit 21 ausgefiihrt
werden soll. Typischerweise, jedoch nicht notwendigerweise,
weist der Befehl By eine Wortbreite von 4, 8, 16 oder 32 Bit
auf.

Der Befehl Bp wird in einem ersten Verfahrensschritt (A) mit
N-verschiedenen Vergleichsbefehlen vy (i = 1...N) verglichen.
Die Vergleichsbefehle v; sind zum Beispiel die in dem lokalen
Speicher 25 abgelegten auszusortierenden Befehle bzw. deren
Befehlsmuster. Aus Sicherheitsgriinden sollte bei einer sol-
chen Abfrage nicht ein direkter Vergleich (Bg = vy ?) vorge-
nommen werden. Besonders vorteilhaft ist es vielmehr, wenn
der zu vergleichende Befehl B( vor dem eigentlichen Vergleich
durch eine eindeutige Codier-Abbildung Ci (Bg) transformiert
wird. Diese Transformation kann im einfachsten Fall mittels
einer bitweisen XOR-Verkniipfung mit einem beispielsweise nur
dem Prozessorhersteller bekannten Codewort cj erzielt werden.
Fir diese -Transformation gilt dann folgende Beziehung:

Ci (Bg):= By XOR cj

Diese "Codier-Abbildung Cj (Bg) kénnen auf der Schaltung zur
Befehlskorrektur 24 auf einfache Weise durch eine bekannte
Logikschaltung, zum Beispiel durch ein festverdrahtetes logi-
schens Gatter, ausgebildet sein.
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In Abhdngigkeit von dem Ergebnis dieses Vergleichs wird in
einem zweiten Verfahrensschritt (B) der ausgangsseitig durch
die Schaltung zur Befehlskorrektur 24 bereitgestellte Befehl
Bp' bestimmt. Dieser Befehl Bp' kann dann an die Steuer- und
Recheneinheit 21 weitergeleitet werden.

Fir den ersten Fall (1), daR keine Ubereinstimmung bei dem
Vergleich gefunden wurde, ist By' = Bgy. DaB bedeutet, der in
die Schaltung zur Befehlskorrektur 24 eingekoppelte Befehl Bg
bleibt unverandert.

Fur den zweiten Fall (2), daB eine Ubereinstimmung von Bp und
vi gefunden wurde, wird am Ausgang der Schaltung zur Befehls-
korrektur 24 eine Folge von My Ersatzbefehlen ausgegeben, wo-
bei fir den Befehl Bp' gilt:

B,'={e/,...el;}

Im einfachsten Fall wird hier stets nur ein einziger Befehl
Bp ausgegeben, d. h. My = 1. Allerdings kann die Leistungsfa-

higkeit der Schaltung zur Befehlskorrektur 24 erheblich ge-

steigert werden, wenn hier ganze Befehlsfolgen By'={e/, ey}

eingesetzt werden kénnen. In diesem Falle ist allerdings auch
eine zeitliche Abstimmung der Schaltung zur Befehlskorrektur
24 mit dem Befehlholen-Takt der Rechen- und Steuereinheit 21
erforderlich.

Bei dem oben beschriebenen Einbau ganzer Befehlsfolgen soll-
ten die entsprechenden Daten méglichst ganz im Speicher 25
abgelegt sein. Das kann indes zu Problemen fihren, wenn des-
sen Speicherkapazitédt erschdpft ist oder wenn variable Erset-
zungen vorgenommen werden missen (z. B. abhingig von der lau-
fenden Software-Applikation). Fir diesen Fall besteht alter-
nativ oder zusatzlich die M&glichkeit, als Ersatzbefehl einen
Software-Interrupt auszugeben, der extern (z. B. im BIOS) ei-
ne passende Routine mit der Funktionsnummer FN aufruft. Sym-~
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bolisch kénnte der Ausgangsbefehl Bp' dann folgendermafBen
aussehen:

Bp' = { lade Funktionsnummer FN in Register;
interrupt zu FN, }

Der dritte Verfahrensschritt (C) in Figur 3 zeigt einen mog-
lichen Ablauf zur Ver&nderung der Inhalte der Schaltung zur
Befehlskorrektur 24 (Load-Modus). Eine derartige Ver&nderung
kénnte z. B. von einem eigens fur die Schaltung zur Befehls-
korrektur 24 vorgesehenen Befehl Bp = load eingeleitet wer-
den. Beim dem Vergleich im Verfahrensschritt (A), (B) wird
dieser Befehl erkannt und fiihrt dazu, daB die Schaltung zur
Befehlskorrektur 24 in einen Load-Modus Ubergeht, in dem er
eingekoppelte Befehle B( intern ausgewertet wird. Das Ergeb-
nis dieser internen Auswertung kann, muf jedoch nicht, an die
Rechen- und Steuereinheit 21 weitergeleitet werden. Gegebe-
nenfalls kénnten ersatzweise sogenannte No-Operation Befehle
Bo' = {nop} oder dergleichen an die Rechen- und Steuereinheit
21 weitergeleitet werden. Dieser kann dann den nachsten Be-
fehlholen-Takt zum Einlesen des nichsten Befehls ‘anzeigen.

Im Load-Modus werden die dem load-Befehl nachfolgenden Daten
Bp als sukzessive Informationen dariiber verstanden,

(a) welcher Vergleichswert k

(b) mit dem jetzigen Inhalt Vi

(c) mit einem neuen Inhalt vy {iberschrieben werden soll

und
(d) welche Anzahl My von
k

(e) Ersatzbefehlen ef,.e,, dafir eingesetzt werden sol-

len.

Der Load-Modus kénnte auch jederzeit, beispielsweise durch

einen By = end-load-Befehl oder durch eine falsche Eingabe,

beendét werden.
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Aus Sicherheitsgriinden koénnte der Load-Modus auch abgebrochen

werden, wenn

- unter (a) ein k angegeben wird, das nicht dem nichsten
freien k entspricht (d. h. es miRte k=N+1 gelten, also der
Anzahl der bisher eingespeicherten Vergleiche plus eins
entsprechen), oder wenn

- unter (b) nicht korrekt der augenblickliche Inhalt vy ange-
geben ist; dieser Inhalt dient also als ein - nur dem Her-
steller bekanntes - Password, welches erst unmittelbar vor
einem Uberschreiben eingegeben werden kann.

Diese Sicherheitskontrolle bedingt, daB jeder Vergleichswert
Vk nur genau einmal gesetzt werden kann. Will man ein belie-
big haufiges Uberschreiben zulassen, so dirfte die Passwort-
Kontrolle nicht mehr {iber den Inhalt Vk erfolgen (der ja nach
dem ersten Verdndern 6ffentlich bekannt wird), sondern sie
mifte Uber einen separaten Password-Speicher - dhnlich den
Transaktions-Nummern im online-banking - oder eine andere Art
der Zugangskontrolle erfolgen.

Besonders vorteilhaft ist es, wenn das Verfahren zur Befehls-
korrektur von eingekoppelten Befehlen Bp auf sehr schnelle
Art und Weise mit in dem lokalen Speicher 25 abgelegten Be-
fehlen/Befehlsfolgen verglichen wird. Dies ist insbesondere
dann erreichbar, wenn diese im lokalen Speicher 25 abgelegten
Befehle/Befehlsfolgen in Form von Befehlsmustern abgelegt
sind. Diese Befehlsmuster kontrollieren dabei lediglich einen
Teil der Daten der eingekoppelten Befehle Bg. Durch diesen
Vergleich dieser Befehlsmuster kann die Leistungsfahigkeit
der Schaltung zur Befehlskorrektur erheblich gesteigert wer-
den, wodurch das Verfahren zur Befehlskorrektur nahezu ohne
Verzdgerung ablaufen kann.

Die vorliegende Erfindung bezieht sich generell auch auf die
Implementierung von benutzerspezifischen Befehlen in einem
festverdrahteten Baustein. Durch die vorliegende Erfindung
kann der Benutzer auf sehr einfache Weise einen kompletten
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Befehlssatz durch einen Einzelbefehl ersetzen. Auf diese Wei-
se mull diese Befehlssegments nicht mehrere Male im Pro-
grammcode des Programmspeichers oder in Form eines Unterpro-
grammes abgelegt sein. In diesem Fall arbeitet die Schaltung
zur Befehlskorrektur quasi als "Precompiler" oder Voriiberset-
zer.

In einer Weiterbildung der Erfindung kann die erfindungsgemi-
Re Schaltung zur Befehlskorrektur auch sehr vorteilhaft dafiir
eingesetzt werden, benitzerspezifische Befehle in eine fest
verdrahteten Logikschaltung zu implementieren.

Der besondere Vorteil darin liegt, daB fehlerhafte Refehle
auf einfache Weise durch ganze Befehlsfolgen bzw. Befehlsse-
quenzen, die dasselbe funktionelle jedoch nicht notwendiger-
weise zeitliche Verhalten des urspriinglichen Befehles aufwei-
sen, ersetzt werden. Insbesondere kann der Benutzer hiermit
auch die AdreBweite signifikant verringern.

Ein weiterer Vorteil besteht in der Mdglichkeit der Verringe-
rung der Benutzerfreundlichkeit von gewissen Operationen,
beispielsweise wenn der Benutzer aus Grinden der Datensicher-
heit bewuBt die Funktiocnalitdt herabsetzen mdchte.

Besonders vorteilhaft ist die Erfindung, wenn die zu erset-
zenden Befehle durch makrodhnliche Befehlsfolgen oder Be-
fehlssequenzen ersetzt werden. Auf diese Weise kann der An-
wender die Codierungsdiche deutlich erhdhen. Weiters kann der
Anwender ebenfalls die Leistungsaufnahme signifikant verrin-
gern, da durch diese makrodhnlichen Befehle haufige Zugriffe
auf Befehle oder Befehlscodes aus dem Programmspeicher, die
naturgemal einen erhdhten Leistungsverbrauch zur Folge haben,
ersetzt werden konnen.
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Patentanspriiche

1. Programmgesteuerte Einheit (2), die dazu ausgelegt ist,
ein Programm bestehend aus einer Vielzahl von Befehlen (Bg)
auszufihren,

- mit mindestens einem Programmspeicher (22), in dem die
Vielzahl von Befehlen (Bgp) abgelegt ist,

- mit mindestens einer Decodiereinrichtung (23), der nachein-
ander einzelne Befehle (Bp) aus dem Programmspeicher (2)
zufihrbar sind, und

- mit mindestens einer Ausfihrungseinheit (21, die die deco-
dierten Befehle (Bp) der Decodiereinrichtung (3) weiterver-
arbeitet,

dadurch gekennzeichnet, daB

mindestens eine Einrichtung zur Befehlskorrektur (24) vorge-

sehen ist, die einen einzelnen, aus dem Programmspeicher (22)

ausgelesenen Befehl (Bg) mit mindestens einem vorgegebenen

Befehl oder Befehlsmuster vergleicht und bei einem Abweichen

des ausgelesenen Befehls (Bg) von dem vorgegebenen Befehl

oder Befehlsmuster einen transformierten oder korrigierten

Befehl (Bp') erzeugt.

2. Programmgesteuerte Einheit nach Anspruch 1,

dadurch gekennzeichnet, daB

die Einrichtung zur Befehlskorrektur (24) eine Speicherein-
richtung (25, 26) aufweist, in der die vorgegebenen Befehle
oder Befehlsmuster abgelegt sind.

3. Programmgesteuerte Einheit nach einem der vorstehenden An-
spriiche,

dadurch gekennzeichnet, daB

die Speichereinrichtung (25, 26) schreibgeschiitzt ist.

4. Programmgesteuerte Einheit nach einem der vorstehenden An-
spriiche,

dadurch gekennzeichnet, daB

die Speichereinrichtung (25, 26) ein Festwertspeicher ist.
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5. Programmgesteuerte Einheit nach einem der vorstehenden An-
spriiche,

dadurch gekennzeichnet, daB

die Speichereinrichtung (25, 26) und/oder die Schaltung zur
Befehlskorrektur (24) austauschbar ist.

6. Programmgesteuerte Einheit nach einem der vorstehenden An-
spriche,

dadurch gekennzeichnet, daB

der vorgegebene Befehl oder Befehlsmuster einen Fehler im Be-
fehlssatz des Programmspeichers (22) anzeigt.

7. Programmgesteuerte Einheit nach einem der vorstehenden An-
spriche,

dadurch gekennzeichnet, daB

der vorgegebene Befehl oder Befehlsmuster die Datenfolge oder
Befehle von mindestens einem bekannten Programmvirus angibt.

8. Programmgesteuerte Einheit nach einem der vorstehenden An-
spriche,

dadurch gekennzeichnet, daf

die programmgesteuerte Einheit (2) als Mikroprozessor oder
als Mikrocontroller oder als Signalprozessor ausgebildet ist.

9. Programmgesteuerte Einheit nach einem der vorstehenden An-
spriche,
dadurch gekennzeichnet, daf

die Ausfihrungseinhkeit (21) die zentrale Recheneinheit ist.

10. Verfahren zur Befehlskorrektur bei einer programmgesteu-

erten Einheit (2) nach einem der vorstehenden Anspriiche,

bei der folgende Verfahrensschritte ausgefithrt werden:

a) Ein einzelner Befehl (Bp) wird aus dem Programmspeicher
(22) in die Schaltung zur Befehlskorrektur (24) geladen;

b) der Befehl (Bp) wird mit mindestens einem vorgegebenen Be-
fehl oder Befehlsmuster verglichen;
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c) bei einem Abweichen des Befehls (B() von dem vorgegebenen
Befehlsmuster wird ein transformierter oder korrigierter
Befehl (Bp') erzeugt;
d) der transformierte oder korrigierte Befehl (Bp') wird an-

schlieBend der Decodiereinrichtung (23) zugefiihrt.

11. Verfahren zur Befehlskorrkektur eines Programmes nach An-

spruch 10,

dadurch gekennzeichnet, daR

e) die Schritte a) bis d) solange wiederholt werden, bis das
vollstandige Programm aus dem Programmspeicher (2) geladen
wurde und von der Schaltung zur Befehlskorrektur (24)
Uberpruft wurde.

12. Verfahren nach einem der Anspriiche 10 oder 11,

dadurch gekennzeichnet, daf

der vorgegebene Befehl oder Befehlsmuster {iber Internet oder

einem &dhnlichen Datennetzwerk in die Speichereinrichtung (25,
26) oder die Einrichtung zur Befehlskorrektur (24) eingelesen
wird.

13. Verfahren nach einem der Anspriiche 10 bis 12,

dadurch gekennzeichnet, daf

vor dem Vergleich des Befehls mit dem vorgegebenen Befehls
oder Befehlsmusters eine Codierabbildung des Befehls (Bp) mit
einem Codewort (cj) erfolgt.
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FIG 3 24

— = [A Vergleichen

Vergleich miti =1, ..N
Vergleichsbefehlen vj:
Ci(Bo) = vj ?

[B] Ersetzen
1)Bo=Ci()V i = Bo'={Bo}
2)Bo=Cjyj) = Bo'={el1,..elmj}
3) Bo=load = Bo'={nop}

Load-Modus

[C] Load-Modus
Sequentielle Eingabe von
k = zu (iberschreibende Zelle
Vk = alter Inhalt der Zelle

(als Password)

vk = neuer Inhalt der Zelle
Mg = Anzahl Ersatzbefehle

e1, ..., Mk = Ersatzbefehle

Ende, wenn Bo=end-load oder falsche
Eingabe erfolgte.
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