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Um ein im Vergleich zum bekannten Stand der
Technik effizienteres Verfahren zur Priifung einer
Konformitdt eines Kommunikationsgerates (A) mit
einem Kommunikationsprotokoll (KP) anzugeben,
wird aus einer vorgegebenen Abfolge von
Anregungssignalen (AS) zum Anregen des
Kommunikationsgerates (A) und aus einer erfassten
Abfolge von Antwortsignalen (RS) des
Kommunikationsgerates (A) ein Geratemodell (GM)
einer vorgegebenen Modellklasse zur Beschreibung
des Kommunikationsgerates (A) ermittelt, aus einer
Spezifikation des Kommunikationsprotokolls (KP) ein
Spezifikationsmodell (SM) der gleichen Modellklasse
zur Beschreibung des Kommunikationsprotokolls (KP)
ermittelt, und mittels eines Vergleichs des
Spezifikationsmodells (SM) mit dem Geratemodell
(GM) ein Konformitéatsgrad (KG) zur Beschreibung der
Konformitat des Kommunikationsgerates (A) mit dem
Kommunikationsprotokoll (KP) bestimmt.

Fig. 6
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Beschreibung

VERFAHREN UND VORRICHTUNG ZUR KONFORMITATSPRUFUNG EINES KOMMUNIKATI-
ONSGERATES

[0001] Die gegensténdliche Erfindung betrifft ein Verfahren zur Prifung einer Konformitat eines
Kommunikationsgerates mit einem Kommunikationsprotokoll, umfassend die Schritte

[0002] - Vorgeben einer Abfolge von dem Kommunikationsprotokoll entsprechenden Anre-
gungssignalen,

[0003] - (iber ein Kommunikationsmedium Ubermitteln der Abfolge von Anregungssignalen an
das Kommunikationsgerat, sodass das Kommunikationsgerat in Reaktion auf die Ab-
folge von Ansprechsignalen eine Abfolge von Antwortsignalen tber das Kommunikati-
onsmedium emittiert,

[0004] - Erfassen der vom Kommunikationsgerat emittierten Abfolge von Antwortsignalen.

[0005] Weiters betrifft die Erfindung eine Vorrichtung zur Prifung einer Konformitat eines Kom-
munikationsgerates mit einem Kommunikationsprotokoll, aufweisend

[0006] - eine Recheneinheit zur Vorgabe einer Abfolge von dem Kommunikationsprotokoll ent-
sprechenden Anregungssignalen,

[0007] - einen mit der Recheneinheit verbundenen Adapter zum Ubermitteln der Abfolge von
Anregungssignalen Uber ein Kommunikationsmedium an das Kommunikationsgerat,
sodass das Kommunikationsgerat in Reaktion auf die Abfolge von Ansprechsignalen
eine Abfolge von Antwortsignalen tber das Kommunikationsmedium emittiert, zum Er-
fassen der vom Kommunikationsgerat emittierten Abfolge von Antwortsignalen, und
zum Ubermitteln der erfassten Abfolge von Antwortsignalen an die Recheneinheit.

[0008] Aufgrund der Offenheit, Diversitat, Komplexitdt und Bandbreite moderner Kommunikati-
onsgerate kommt der Entwicklung, Normung und Beschreibung von standardisierten Kommuni-
kationsprotokollen groBBe Bedeutung zu. Insbesondere um eine sichere und robuste Kommunika-
tion zwischen unterschiedlichen Kommunikationsgeraten, vor allem zwischen Kommunikations-
geraten unterschiedlicher Hersteller, gewahrleisten zu kdnnen, werden fortlaufend komplexere
sowie fortlaufend umfassendere Kommunikationsprotokolle entwickelt und spezifiziert, z.B. das
in der Norm ISO/IEC 14443-3 definierte NFC-Kommunikationsprotokoll fiir NFC-Anwendungen
(,Near-Field-Communication®, Nahfeldkommunikation), als ein Anwendungsfall neben vielen wei-
teren.

[0009] Kommunikationsprotokolle und deren Spezifikationen sind einerseits bei der Auslegung
und Implementierung von Kommunikationsgeraten zu beachten, andererseits ist es erforderlich,
die Konformitét von fertiggestellten Kommunikationsgeraten umfassend auf deren Konformitat
mit zu beriicksichtigenden Kommunikationsprotokollen zu priifen. Fir derartige Prifungen, die in
der einschlagigen Literatur insbesondere als ,Konformitatsprifung” bzw. ,Konformitatstest* be-
zeichnet werden, sind aus dem Stand der Technik vielfaltige Anséatze bekannt, z.B. aus EP 1 063
828 B1, WO 1998/012852 A1 oder DE 10 2021 209 493 A1.

[0010] Den zitierten Ansétzen ist gemein, dass stets eine meist groBe Zahl an mitunter hetero-
genen Priifszenarien abgearbeitet werden muss, um ein fundiertes Urteil (ber die Konformitéat
eines Kommunikationsgerates mit einem vorgegebenen Kommunikationsprotokoll treffen zu kdn-
nen. Gerade bei modernen und sicherheitskritischen Anwendungen, wie bei NFC-Bankkarten,
NFC-Reisepassen oder NFC-Autoschlisseln, ist dieser Umstand ausgepragt. Aufgrund des Um-
fangs und der Heterogenitat von umzusetzenden Priifszenarien war es bislang in vielen fir die
Praxis relevanten Fallen erforderlich, Konformitatspriifungen umfassend manuell zu unterstiitzen,
z.B. durch einen vorgebildeten Bediener oder Priftechniker, der zu den jeweiligen Prifszenarien
gehdrende Tests initiiert, Prifaufoauten geeignet adaptiert und erfasste Messdaten verwaltet und
auswertet. Daran ist in offensichtlicher Weise nachteilig, dass sich bei dieser Art des Priifens im
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Zusammenspiel mit komplexer werdenden Priifaufgaben sowie einer wachsenden Zahl an zu
prifenden Kommunikationsgeraten ein hoher Aufwand und hohe Kosten, groBBe Fehlerwahr-
scheinlichkeiten und insgesamt eine schlechte Skalierbarkeit ergeben. Der bekannte Stand der
Technik bietet hierzu keine Ansétze, die eine umfassende und insbesondere automatisierte Kon-
formitatsprifung ermdglichen wirden, vor allem nicht im in der aktuellen Praxis relevanten Be-
reich der NFC-Kommunikation.

[0011] Es ist daher eine Aufgabe der gegenstandlichen Erfindung, ein im Vergleich zum bekann-
ten Stand der Technik effizienteres Verfahren zur umfassenden Priifung einer Konformitat eines
Kommunikationsgerates mit einem Kommunikationsprotokoll anzugeben, insbesondere zur Pri-
fung einer Konformitat eines NFC-Kommunikationsgerates mit einem NFC-Kommunikationspro-
tokoll.

[0012] Diese Aufgabe wird fiir ein eingangs genanntes Verfahren sowie fiir eine eingangs ge-
nannte Vorrichtung durch die Merkmale der Kennzeichen der unabhangigen Anspriiche geldst.

[0013] Erfindungsgemaf wird wahrend des Verfahrens zur Prifung einer Konformitat eines Kom-
munikationsgerates mit einem Kommunikationsprotokoll aus der vorgegebenen Abfolge von An-
regungssignalen, vorzugsweise einer Abfolge von im Kommunikationsprotokoll spezifizierten
Kommunikationswdrtern, und aus der erfassten Abfolge von Antwortsignalen ein Geratemodell
einer vorgegebenen Modellklasse zur Beschreibung des Kommunikationsgerates ermittelt, aus
einer Spezifikation des Kommunikationsprotokolls ein Spezifikationsmodell der gleichen Modell-
klasse zur Beschreibung des Kommunikationsprotokolls ermittelt, und mittels eines Vergleichs
des Spezifikationsmodells mit dem Geratemodell ein Konformitatsgrad zur Beschreibung der
Konformitat des Kommunikationsgerates mit dem Kommunikationsprotokoll ermittelt.

[0014] Der Erfindung realisiert auf diese Weise eine ganze Reihe von fir Konformitatsprifungen
vorteilhaften Effekten. So wird es durch die Erfindung mdéglich, Spezifikationen von Kommunika-
tionsprotokollen mithilfe von Modellen zu reprasentieren, was den Vergleich eines Geréats mit ei-
nem Kommunikationsprotokoll signifikant vereinfacht. Ein wesentlicher Grund dafir ist, dass der
Vergleich von Modellen der gleichen Modellklasse ein in der einschldgigen wissenschaftlichen
Literatur vielfach bereits umfassend erforschtes Themenfeld ist. Der Vergleich zwischen einem
Gerét und einer Spezifikation eines Protokolls wird dadurch auf eine ganzlich andere Ebene ge-
hoben, konkret auf die Ebene des Vergleichs von Modellen, was bislang nicht méglich war. Vor
allem aufgrund der Tatsache, dass der Vergleich von Geraten mit mitunter hunderte Seiten um-
fassenden Spezifikationen oftmals aufwendig und nur schwer zu bewaltigen ist, stellt die erfin-
dungsgemaBe Idee, auch eine Spezifikation mit einem Modell darzustellen und in der Folge le-
diglich Modelle zu vergleichen, einen fiir die Praxis entscheidenden Vorteil dar.

[0015] Eine besonders vorteilhafte Ausgestaltung der gegensténdlichen Erfindung ergibt sich
durch die Wahl der Klasse von endlichen Zustandsautomaten als Modellklasse, sodass das Spe-
zifikationsmodell und das Geratemodell beispielsweise je als endlicher Zustandsautomat ermittelt
werden kdnnen, vorzugsweise als Moore-Automat oder als Mealy-Automat. Der besondere Vor-
teil der Wahl konkret dieser Modellklasse ergibt sich einerseits aus der Tatsache, dass sich Kom-
munikationsprotokolle besonders gut durch endliche Zustandsautomaten darstellen lassen, und
andererseits aus dem Umstand, dass das Ermitteln derartiger Modelle, in der Literatur bekannt
als Automata-Learning, ebenfalls ein umfassend erforschtes Themenfeld darstellt. Es stehen da-
mit eine Reihe von effizienten Algorithmen zum Erstellen derartiger Modelle zur Verfigung, wie
der Classical-L*(L*-C)-Algorithmus, der Direct-Hypothesis-Construction(DHC)-Algorithmus, der
Spanning-Tree, Discrimination-Tree, der Discriminator-Tree(TTT)-Algorithmus, der Kearns/Vazi-
rani (KV)-Algorithmus, oder der Adaptive- Discrimination-Tree(ADT)-Algorithmus, die in einer vor-
teilhaften Weise im Rahmen der Erfindung herangezogen werden kénnen.

[0016] Eine weitere vorteilhafte Ausgestaltung der gegensténdlichen Erfindung wird erreicht, in-
dem mittels des Konformitatsgrades eine zweite Abfolge von dem Kommunikationsprotokoll ent-
sprechenden Anregungssignalen vorgegeben wird, um das Kommunikationsgerat zu Konformi-
tatspriifung ein weiteres Mal anzuregen. Auf diese Weise wird es méglich, einen in einem ersten
Durchgang ermittelten Konformitétsgrad zu bestatigen, oder bestimmte Bereiche eines zu pri-
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fenden Kommunikationsgerates erneut anzuregen, oder ein Modell zu erweitern, wodurch insbe-
sondere die Zuverlassigkeit und Validitat einer Aussage Uber eine Konformitét erhéht werden
kann.

[0017] Zum Vergleich des Spezifikationsmodells mit dem Geratemodell kann in einer weiteren
vorteilhaften Ausgestaltung der Erfindung eine Abfolge von Vergleichs-Anregungssignalen vor-
gegeben werden, mit welcher das Spezifikationsmodell und das Geratemodell angeregt werden,
und es kann zur Ermittlung des Konformitéatsgrades ein Abgleich einer durch das Spezifikations-
modell, als Antwort auf die Abfolge von Vergleichs-Anregungssignalen, erzeugten Abfolge von
Spezifikations-Antwortsignalen mit einer durch das Geratemodell, als Antwort auf die Abfolge von
Vergleichs-Anregungssignalen, erzeugten Abfolge von Modell-Antwortsignalen durchgefiihrt wer-
den. Auf diese kann der Abgleich eines Spezifikationsmodells mit einem Geratemodell mitunter
besonders effizient erfolgen, da fir verschiedene Modellklassen bestimmte Arten von Anregungs-
signalen existieren, die auch bei einer nur zeitlich kurzen Anregung das Erstellen eines umfas-
senden und detaillierten Abbildes eines Modells erlauben und damit einen schnellen, aber den-
noch umfassenden und detaillierten Vergleich erlauben. Im Bereich der endlichen Zustandsauto-
maten existieren auch hierzu bekannte Methoden, z.B. das Conformance-Checking, wie die Me-
thode der Bisimulation oder die Methode Trace Equivalence.

[0018] Eine weitere, besonders vorteilhafte Ausgestaltung der Erfindung ergibt sich, indem vor
dem Vergleich des Spezifikationsmodells mit dem Geratemodell eine Ubereinstimmung des Ge-
ratemodells mit dem Kommunikationsgerates Uberprift wird, wobei ein Ubereinstimmungsgrad
des Geratemodells mit dem Kommunikationsgerat ermittelt wird, der Vergleich des Spezifikati-
onsmodells mit dem Geratemodell durchgefiihrt wird, wenn der Ubereinstimmungsgrad einen
vorgegebenen Ubereinstimmungs-Schwellwert erreicht, oder eine weitere Abfolge von dem Kom-
munikationsprotokoll entsprechenden Anregungssignalen vorgegeben wird, um das Kommunika-
tionsgerat zur Konformitatsprifung ein weiteres Mal anzuregen und eine weiteres Geratemodell
zu ermitteln, wenn der Ubereinstimmungsgrad den vorgegebenen Ubereinstimmungs-Schwell-
wert nicht erreicht. Auf diese Weise kann in vielen fir die Praxis relevanten Féllen eine weitere
Steigerung von Effizienz und Zuverlassigkeit erreicht werden, da die Uiblicherweise umfassenden
Vergleiche zwischen Spezifikationsmodell und Geratemodell in diesem Fall erst vorgenommen
werden, wenn sichergestellt ist, dass Geratemodell das zu Uberpriifende Kommunikationsgerat
tatsachlich ausreichend akkurat und zuverlassig beschreibt.

[0019] In einer weiteren vorteilhaften Ausgestaltung kann die erfindungsgeméaBe Recheneinheit
eine Lern-Einheit und eine Mapping-Einheit aufweisen, um die erfindungsgemaBen Verfahrens-
schritte effizient und hardwareoptimiert zwischen Lern-Einheit und eine Mapping-Einheit aufzu-
teilen.

[0020] Die gegenstandliche Erfindung wird nachfolgend unter Bezugnahme auf die Figuren 1 bis
6 naher erlautert, die beispielhaft, schematisch und nicht einschrankend vorteilhafte Ausgestal-
tungen der Erfindung zeigen. Dabei zeigt

[0021] Fig.1 ein beispielhaftes NFC-Kommunikationssystem,

[0022] Fig.2 eine Vorrichtung zur praktischen Umsetzung der Erfindung,

[0023] Fig.3a, 3b  zwei beispielhafte Modelle in Form eines endlichen Automaten,
[0024] Fig.4 einen Koppelplan zum Vergleich zweier Modelle,

[0025] Fig.5 zwei unterschiedliche, sich gleich verhaltende endliche Automaten,
[0026] Fig.6 ein erfindungsgemaBes Ablaufdiagramm.

[0027] Als wichtiges Bespiel aus der Praxis, an dem die gegensténdliche Erfindung in vorteilhaf-
ter Weise angewandt werden kann, zeigt Fig.1 ein exemplarisches NFC-Kommunikationssystem
mit zwei miteinander kommunizierenden NFC-Kommunikationsgeraten, konkret einem NFC-Au-
toschliissel A und einem NFC-fahigen Automobil B, dessen Autotiiren durch den NFC-Auto-
schliissel A kontaktlos 6ffen- und schlieBbar sind. Zum Zweck des Offnens und SchlieBens von
Automobiltiiren wird der NFC-Autoschliissel A mit Anregungssignalen AS, die Ublicherweise einer
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Abfolge von in einem Kommunikationsprotokoll KP festgelegten Kommunikationswortern KW ent-
sprechen, angeregt, und emittiert in Reaktion auf die Anregungssignale AS Antwortsignale RS,
die an das Automobil B Ubermittelt werden. Bereits an dieser Stelle sei beziiglich des gegen-
standlich betrachteten NFC-Kommunikationssystems angemerkt, dass die Anwendung der Erfin-
dung keineswegs auf NFC-Kommunikation eingeschrankt ist, und generell im Bereich der RFID-
Kommunikation eingesetzt werden kann, sowie ebenso in anderen Bereichen der Kommunikati-
onstechnik, wie allgemein dem Mobilfunk, der Bluetooth-Kommunikation, sowie bei Techniken
wie WPAN, WLAN usw.

[0028] Bekanntermafen stellt NFC (,Near-Field Communication®, ,Nahfeldkommunikation®) ei-
nen weit verbreiteten Kommunikationsstandard dar, der es insbesondere passiven Kommunika-
tionsgeraten erlaubt, bei nur geringem Stromverbrauch mit raumlich nahen, anderen NFC- Kom-
munikationsgeraten kontaktlos zu kommunizieren. Zur Gewahrleistung eines sich korrekt verhal-
tenden NFC-Kommunikationssystems S ist insbesondere die Norm ISO/IEC 1444 zu beachten.
Da NFC aus dem Stand der Technik sowie aus der einschlagigen Literatur hinlanglich bekannt
ist, z.B. aus JP 6076521 B2, US 9.231,662 B2, US 9,497.578 B2 usw., wird an dieser Stelle auf
NFC-spezifische Implementierungsdetails nicht nédher eingegangen.

[0029] Wie an friherer Stelle erwéhnt, ist es bei Kommunikationssystemen S wie dem in Fig.1
gezeigten von entscheidender Bedeutung, sicherzustellen, dass sich das Kommunikationssys-
tem S, und damit in direkter Konsequenz auch seine Bestandteile, gemal einem vorgegebenen
Standard, d.h. gemaB einem vorgegebenen Kommunikationsprotokoll KP bzw. gemaf einer vor-
gegebenen Norm, verhalten. Im Fall des in Fig.1 gezeigten Systems aus NFC-Autoschlissel A
und NFC-féahigem Automobil B wiirde eine nicht standardkonforme Ausfiihrung eine Vielzahl von
Sicherheitsrisiken mit sich bringen, z.B. die Mdglichkeit fir Dritte, sich Zugang zum Automobil B
zu verschaffen oder sensible Daten abzugreifen. Da NFC-Kommunikation auch abseits des in
Fig.1 gezeigten Beispiels in oftmals sicherheitskritischen Chip-Systemen Anwendung findet, wie
bei Bankkarten, Reisepassen, Zugangssystemen usw., die tiberdies auf Ublicherweise schwacher
Hardware umgesetzt sind, ist eine korrekte, standardgemane Implementierung sowie eine Absi-
cherung, dass standardgemaf implementiert wurde, von entscheidender Bedeutung. Besonders
wenn Kommunikationsgerate A, B von Drittanbieten als Fremdgerate zugekauft werden, ist eine
Uberpriifung, ob sich das Fremdgerat gemaf einem einzuhaltenden Standard verhalt, unabding-
bar. Wie ebenso an friiherer Stelle ausgefiihrt, bietet der bekannte Stand der Technik keine An-
satze, um derartige Uberprifungen automatisiert, d.h. unter Vermeidung manueller Unterstit-
zung, effizient und reproduzierbar durchzufiihren.

[0030] Die gegenstandliche Erfindung schlieBt diese Liicke, wie nachfolgend anhand von Fig.2
erlautert wird, wo der NFC-Autoschlissel aus Fig.1 als Kommunikationsgerat A einer Konformi-
tatspriifung unterzogen. Ein zu prifendes Kommunikationsgerat A wird im gegenstandlichen Zu-
sammenhang auch als Device-under-Test (,DuT*), System-under-Test (,SuT"), Device-under-
Learning (,DuL®) oder System-under-Learning (,SuL") bezeichnet.

[0031] Konkret zeigt Fig.2 zu diesem Zweck eine Vorrichtung 1 zur Prifung einer Konformitét
eines Kommunikationsgerates A, im gegenstandlichen Fall des genannten NFC-Autoschlissels
A, mit einem Kommunikationsprotokoll KP. Die Vorrichtung 1 weist eine Recheneinheit 2 zur Vor-
gabe einer Abfolge von dem Kommunikationsprotokoll KP entsprechenden Anregungssignalen
AS auf, sowie einen mit der Recheneinheit 2 kommunikationsverbundenen, vorzugsweise lber
eine sogenannte Socket-Verbindung verbundenen, Adapter 3 zum Ubermitteln der Abfolge von
Anregungssignalen AS Uber ein Kommunikationsmedium KM an das Kommunikationsgerat A.
Wie im in Fig.1 gezeigten Fall emittiert das Kommunikationsgerét A in Reaktion auf die Abfolge
von Ansprechsignalen AS eine Abfolge von Antwortsignalen RS Uber das Kommunikationsme-
dium KM. Neben der Fahigkeit zum Aussenden von Anregungssignalen AS ist der Adapter 3
ebenso ausgestaltet, die vom Kommunikationsgerat A emittierte Abfolge von Antwortsignalen RS
messtechnisch zu erfassen, und diese zuriick an die Recheneinheit 2 zu Gbermitteln.

[0032] Mdgliche Realisierungen einer Recheneinheit 2 sind unter anderem durch mikropro-
zessorbasierte Hardware gegeben, wie beispielsweise Mikrocontroller und integrierte Schaltun-
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gen (ASIC, FPGA). Auch fir den gegensténdlichen Adapter 3 existieren verschiedene Umset-
zungsmdglichkeiten, als besonders vorteilhaft haben sich jedoch NFC-fahige RFID-Kompaktge-
rate hervorgetan, wie der von der Firma Proxmark hergestellte NFC-Leser/Schreiber Proxmark3.
Derartige, aber auch alternative, Umsetzungsvarianten eines Adapters 3 sind einer Fachperson
auf dem Gebiet der modernen Kommunikationstechnik hinlanglich bekannt, sodass an dieser
Stelle auf weitere, diesbezligliche Details nicht naher eingegangen wird. Im gegensténdlichen
Fall einer NFC-Anwendung fungiert bekannterma3en das elektromagnetische Feld als Kommu-
nikationsmedium KM, Uber welches die genannte Abfolge von Anregungssignalen AS an das
Kommunikationsgerat A Gbermittelt wird. Bei anderen Anwendungen kdnnten aber auch Kabel
oder Lichtwellenleiter als Kommunikationsmedium KM herangezogen werden.

[0033] Erfindungsgeman ist die Recheneinheit 2 zum Zweck einer Konformitétspriifung ausge-
staltet, aus der vorgegebenen Abfolge von Anregungssignalen AS und aus der erfassten Abfolge
von Antwortsignalen RS ein Geratemodell GM einer vorgegebenen Modellklasse zur Beschrei-
bung des Kommunikationsgerates A zu ermitteln, aus einer Spezifikation des Kommunikations-
protokolls KP ein Spezifikationsmodell SM der gleichen Modellklasse zur Beschreibung des Kom-
munikationsprotokolls KP zu ermitteln, und mittels eines Vergleichs des Spezifikationsmodells
SM mit dem Geratemodell GM einen Konformitatsgrad KG zur Beschreibung der Konformitat des
Kommunikationsgerates A mit dem Kommunikationsprotokoll KP zu ermitteln.

[0034] Der erfindungsgemaBen Vorgehensweise liegt der Gedanke zu Grunde, dass ein Kom-
munikationsgerat, A, um einer Norm zu entsprechen, ein in dieser Norm definiertes Verhalten zu
zeigen hat. Die ISO-Norm 14443-3 Norm beschreibt beispielsweise ein im Rahmen des soge-
nannten NFC-Handshakes erwartetes Verhalten, aus dem einerseits geforderte Reaktionen auf
Eingaben, andererseits aber insbesondere eine modellhafte Beschreibung der Norm abgeleitet
werden kdnnen. Im Rahmen der Erfindung wurde in diesem Zusammenhang erkannt, dass aus
einer derartigen Spezifikation ein Modell erstellt werden kann, das mit einem Modell eines zu
tberprifenden Kommunikationsgerats A zum Zweck einer Konformitétspriifung verglichen wer-
den kann. Geman den vorstehenden Ausfiihrungen verkniipft die gegensténdliche Erfindung Me-
thoden der Modellidentifikation mit Methoden Kommunikationstechnik sowie mit Methoden der
eingebetteten Systeme, um ein effizientes und insbesondere weitestgehend automatisierbares
Verfahren zur Konformitatsprifung bereitzustellen.

[0035] Beim erfindungsgemaBen Konformitatsgrad KG kann es sich im Rahmen der Erfindung
z.B. um einen Skalar handeln, der beispielsweise in Prozent beschreibt, inwieweit das zu pri-
fende Kommunikationsgerat A mit dem Kommunikationsprotokoll KP Gibereinstimmt, also mit die-
sem konform ist. Ebenso kann der Konformitatsgrad KG eine bloBe Ja-Nein-Antwort darstellen,
die darlber informiert, ob Konformitat mit dem Kommunikationsprotokoll KP gegeben ist oder
nicht. Der Konformitatsgrad KG kann, insbesondere bei umfassenderen Kommunikationsproto-
kollen KP und Kommunikationsgeraten KG, dartiber hinaus aber auch ein umfassenderes Proto-
koll des Ergebnisses der Konformitatsprifung sein, in welchem beispielsweise detailliert be-
schrieben wird, in welchen Bereichen ein gelerntes Geratemodell GM Abweichungen zu einem
Spezifikationsmodell SM aufweist, und wo in weiterer Konsequenz Verbesserungsbedarf besteht.
Bei Ausfiihrungen mit umfassenderen Konformitatsgraden KG kann es sich beim Konformitats-
grad KG z.B. um einen Vektor handeln, welcher z.B. Abweichungen fiir verschiedene in einem
Kommunikationsprotokoll KP beschriebene Zustande oder verschiedene in einem Kommunikati-
onsprotokoll KP beschriebene Attribute beschreibt, beispielsweise erneut mit einer Ja-Nein-Ant-
wort, oder mit einer feingranulareren Beschreibung eines Grades einer Abweichung in Bezug auf
ein entsprechendes Attribut.

[0036] Wie erwahnt, erlaubt die beschriebene, erfindungsgeméBe Vorgehensweise die Bereit-
stellung einer weitgehend automatisierten Toolchain zur Prifung einer Protokollkonformitat eines
in einem zu testenden System implementierten Kommunikationsprotokolls. Im Vergleich zu Me-
thoden des Stands der Technik ist das erfindungsgemaBe Verfahren umfassender, kann aber
dennoch effizient abgearbeitet werden. Vor allem der Umstand, dass sowohl fiir das Kommuni-
kationsgerat A als auch fir das Kommunikationsprotokoll KP ein Modell der gleichen Modell-
klasse gewahlt wird, und dass im Rahmen der Erfindung beispielsweise zunachst eine Modell-
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klasse lediglich fiir das Geratemodell GM vorgegebenen werden kann, und daraus erst die Mo-
dellklasse fir das Spezifikationsmodell GM abgeleitet werden kann, erleichtert die Handhabung
und Umsetzung der Erfindung in der Praxis signifikant.

[0037] Eine besonders vorteilhafte Umsetzung der Erfindung ergibt sich durch die Verwendung
endlicher Zustandsautomaten als Spezifikationsmodell SM und/oder Geratemodell GM. In be-
kannter Weise sind endliche Zustandsautomaten ein grundlegendes Konzept der technischen
Informatik, und reprasentieren Systeme typischerweise als eine Menge von Zusténden, Ubergan-
gen zwischen diesen Zustéanden (Zustandsénderungen), und Funktionen dieser Zustande und/o-
der Zustandsanderungen, um Ausgangssignale des endlichen Automaten zu generieren. Eine
weit verbreitete Art von Zustandsautomaten sind die in der einschlagigen Literatur hinlanglich
bekannten Mealy- und Moore-Automaten, die auch im Rahmen dieser Erfindung in besonders
vorteilhafter Weise als Modellklasse eingesetzt werden kénnen. Formal gesehen kann ein Mealy-
Automat definiert werden als

M = (Q; Z; Q) 6; /1; qO);

wobei Q eine Menge von Zustanden, X ein Eingabealphabet, Q ein Ausgabealphabet (das mit
dem Eingabealphabet identisch sein kann oder auch nicht), § eine Ubergangsfunktion zur Ande-
rung von Zustanden (5: Q x £ = Q), A eine Ausgabefunktion (1: ¢ x X - Q) und g, ein Anfangs-
zustand ist. Die Ubergangs- und Ausgangsfunktionen kénnen verschmolzen werden (Q x % -
Q x Q). Eine Darstellung und Diskussion von Mealy-Automaten, wie sie sich im Rahmen der
Erfindung ergeben kdnnen, erfolgt nachfolgend anhand der Figuren 3 und 5.

[0038] Zur Ermittlung von als endlichen Zustandsautomaten ausgefiihrten Spezifikationsmodel-
len SM und Geratemodellen GM bietet der Stand der Technik verschiedene Ansétze. In einer
vorteilhaften Weise kann ein als endlicher Automat ausgefiihrtes Spezifikationsmodell SM und/
oder Geratemodell GM hierbei insbesondere mittels einer Methode des in der einschlagigen Li-
teratur wohlbekannten Automata-Learnings ermittelt werden, wie dem Classical- L*(L*-C)-Algo-
rithmus, dem Direct-Hypothesis-Construction(DHC)-Algorithmus, dem Spanning-Tree, Discrimi-
nation-Tree, Discriminator-Tree(TTT)-Algorithmus, dem Kearns/Vazirani (KV)-Algorithmus, oder
dem Adaptive-Discrimination-Tree(ADT)-Algorithmus usw.

[0039] Typischerweise verwenden derartige Algorithmen einen sogenannten ,minimal adaquaten
Lehrer”, dem in der Theorie perfekte Kenntnis Uber ein mittels eines Modells zu beschreibendes
Kommunikationsgerat A unterstellt wird, und einen Lerner (nachfolgend Lern-Einheit 21), der die
Aufgabe der Modellidentifikation Gbernimmt und dem Lehrer zu diesem Zweck Fragen tber das
Kommunikationsgerat A stellen darf. In der Ausgestaltung nach Fig.2 ist der der Lehrer 31 als
Verbund des bereits beschriebenen Adapters 3 und einer in der Recheneinheit 2 vorgesehenen
Mapping-Einheit 22 angedeutet.

[0040] Der Gedanke hinter diesem Ansatz ist, dass ein in einer Lern-Einheit 21 auf abstrakter
Ebene implementierter Lern-Algorithmus (in der Praxis haben sich Implementierungen mithilfe
der Java-Bibliothek ,LearnLib“ als vorteilhaft erwiesen) zum Zweck der Modellidentifikation abs-
trakte Fragen formuliert, die von der Mapping-Einheit 22 auf die Ebene des Adapters 3 Ubersetzt
werden. Der Verbund aus Mapping-Einheit 22 und Adapter 3 regt in weiterer das Kommunikati-
onsgerat A auf die beschriebene Weise an, und beantwortet folglich sémtliche von der Lern-Ein-
heit 21 zur Modellidentifikation gestellten Fragen korrekt, da im Kern lediglich das reale Verhalten
des Kommunikationsgerats A an die Lern-Einheit 21 zurlickgegeben werden. Die genannten Zu-
sammenhange sind in der einschlagigen Literatur hinlanglich bekannt, insbesondere aus Learn-
ing Regular Sets from Queries and Counterexamples, Dana Angluin, 1987, Information and Com-
putation 75, 2 (Nov. 1987), 87-106, oder aus Automata Learning: A Categorical Perspective, Bart
Jacobs and Alexandra Silva, 2014, In Horizons of the Mind. A Tribute to Prakash Panangaden:
Essays Dedicated to Prakash Panangaden on the Occasion of His 60th Birthday, Springer Inter-
national Publishing, Cham, 384-406, oder aus Automata Learning with On-the-Fly Direct Hypoth-
esis Construction, Maik Merten, Falk Howar, Bernhard Steffen, and Tiziana Margaria. 2012, In
Leveraging Applications of Formal Methods, Verification, and Validation, Vol. 336. Springer Berlin
Heidelberg, Berlin, Heidelberg, 248-260, sodass unter Verweis auf die Fachliteratur an dieser
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Stelle auf nahere Ausfihrungen verzichtet wird.

[0041] Zwei beispielhafte Modelle in Form endlicher Mealy-Automaten, die im Rahmen einer An-
wendung der Erfindung identifiziert wurden, sind in den Figuren 3a, 3b dargestellt. Fig.3a zeigt
hierbei ein Geratemodell GM in Form eines Mealy-Automaten zur Reprasentation des anhand
Fig.1 und Fig.2 betrachteten NFC-Autoschliissels, Fig.3b ein Spezifikationsmodell SM, ebenfalls
in Form eines Mealy-Automaten, zur Reprasentation der Norm ISO/IEC 14443-3. In bekannter
Weise stehen in diesen Zustandsmodellen die Knoten S0, S1, S2, ... fir Zustédnde, die vom Modell
angenommen werden kdnnen. Zwischen diesen Zusténden S0, S1, S2, ... kann Gber mithilfe von
Pfeilen dargestellte Kanten gewechselt werden. Um einen Ubergang realisieren zu kbnnen, muss
dem Modell in bekannter Weise ein Anregungssignal AS in Form eines Befehls 10, t1, t2, ... Gber-
mittelt werden. Bei den in Fig.3a und Fig.3b gezeigten Modellen handelt es sich, wie erwahnt, um
Mealy-Automaten, wo in bekannter Weise im Zuge des Uberganges Ausgangssignale y0, y1, y2,
... erzeugt werden. Im gegenstandlichen Fall des NFC-Autoschliissels kann es sich bei den Zu-
stdnden SO, S1, S2, ... konkret um Zustadnde wie ,IDLE", ,READY" oder ,ACTIVE" handeln, die
Befehle t0, t1, t2, ... kdnnen Befehle wie \WAKE UP (=WUPA)“, ,SELECT" usw. sein, und die
Ausgangssignale y0, y1, y2, ... kdnnen Ausgangssignale yO0, y1, y2,... wie ,ACKNOWLEDGE
(=ACK)" oder ,NOT ACKNOWLEDGE (=NACK)“ darstellen. Auch diese Zusammenhénge sind
einer Fachperson auf dem Gebiet das Automata-Learnings hinlédnglich bekannt.

[0042] Um den genannten Vergleich des Spezifikationsmodells SM mit dem Geratemodell GM
praktisch umzusetzen, kann in einer vorteilhaften Weise eine Abfolge von Vergleichs-Anregungs-
signalen AS vorgegeben werden, wie in Fig.4 gezeigt, mit welcher das Spezifikationsmodell SM
und das Geratemodell GM angeregt werden, und zur Ermittlung des Konformitatsgrades KG ein
Abgleich einer durch das Spezifikationsmodell SM als Antwort auf die Abfolge von Vergleichs-
Anregungssignalen AS erzeugten Abfolge von Spezifikations-Antwortsignalen S-RS mit einer
durch das Geratemodell SM als Antwort auf die Abfolge von Vergleichs-Anregungssignalen AS
erzeugten Abfolge von Modell-Antwortsignalen M-RS erfolgen.

[0043] Werden als Spezifikationsmodell SM und Geratemodell GM endliche Zustandsautomaten
eingesetzt, kann bei einem Vergleich auf eine Reihe von bekannten Ansétzen zuriickgegriffen
werden, wie auf im Stand der Technik hinldnglich bekannte Methoden des Conformance-Che-
ckings, der Bisimulation oder der Trace Equivalence. ,Simulation* bedeutet im gegensténdlichen
Zusammenhang, dass ein Automat das Verhalten eines anderen Automaten vollstandig reprodu-
zieren kann, Bisimulation bedeutet, dass diese Beziehung bidirektional vorliegt. Trace Equiva-
lence (,Spuraquivalenz®) vergleicht demgegeniber die Abfolge der jeweiligen Ausgaben von zu
vergleichenden Automaten (Trace entspricht der Abfolge von Ausgaben), und wird formelmaBig
vielfach als

Trace (GM) = Trace (SM)

abgekirzt. Der Vergleich gemaf Fig.4 prift demnach auf das Vorliegen von Trace Equivalence.
Im Zusammenhang mit der bereits erwéhnten Java-Bibliothek LearnLib sei hierbei auf das soge-
nannte mCRL2-Tool hingewiesen, das es erlaubt, die gegenstandlich betrachteten Vergleiche
besonders einfach und effizient durchzufiihren. Neben dem mCRL2-Tool existieren mehrere wei-
tere zu diesem Zweck verwendbare Tools, wie TVT (Tampere Verification Tool), LTSA (Labelled
Transition System Analyser), CHISIGMA, TAPAS, usw.

[0044] Hinsichtlich des genannten Vergleichs zwischen Spezifikationsmodell SM und Geratemo-
dell GM ist anzumerken, dass dieser Vergleich im Rahmen der Erfindung auf die Frage abstellt,
ob sich die Modelle gleich verhalten, und nicht, ob sie in ihrem Aufbau und in ihrer Struktur ident
sind. Um auf ein Entsprechen eines Kommunikationsgerats A mit einer Norm schlieBen zu kon-
nen, missen nicht unbedingt alle Zustande zweier miteinander verglichener Modelle ident sein,
sondern es reicht, dass das Verhalten der Modelle ident ist, diese also auf eine idente Anregung
mit identen Ausgangssignalen reagieren. Fig.5a und Fig.5b zeigen diesbeziiglich einfache Bei-
spiele fir einen Drei-Zustands-Automaten (Fig.5a) und einen verhaltensaquivalenten (minimalen)
Zwei-Zustands-Automaten (Fig.5b), wie Fig.3a und Fig.3b mit Zustanden S0, S1, S2, Ubergéan-
gen t11, 112 und Ausgangen y1, y12. Insbesondere die Erkenntnis, dass es zur Konformitatspri-
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fung ausreichend ist, das Ein-Ausgangsverhalten zweier Modelle abzugleichen, und es gerade
nicht erforderlich ist, oftmals komplexe interne Aufbauten und Strukturen zu vergleichen, ermdg-
licht im Vergleich zu aus dem Stand der Technik bekannten Verfahren mitunter signifikante Effi-
zienzverbesserungen.

[0045] Eine weitere, besonders vorteilhafte Ausgestaltung der gegenstandlichen Erfindung ergibt
sich, indem mittels des Konformitatsgrads KG eine zweite Abfolge von dem Kommunikationspro-
tokoll KP entsprechenden Anregungssignalen AS vorgegeben wird, um das Kommunikationsge-
rat A zu Konformitatsprifung ein weiteres Mal anzuregen. Auf diese Weise wird eine Reihe von
Vorteilen realisiert, beispielsweise, dass ein in einem ersten Durchgang ermittelter Konformitats-
grad KG bestatigt wird, oder dass eine erneute Anregung erfolgt, um bestimmte Bereiche des
Kommunikationsgerates A bewusst erneut anzuregen, oder ein Modell zu erweitern, wodurch
insbesondere die Zuverlassigkeit und Validitat einer Aussage Uber eine Konformitat mitunter sig-
nifikant erhéht werden kann. Typischerweise wird bei der Erzeugung einer zweiten Abfolge von
dem Kommunikationsprotokoll KP entsprechenden Anregungssignalen AS der gleiche Algorith-
mus (siehe oben, Automata-Learning wie L*C-Algorithmus usw.) verwendet wie bei der Erzeu-
gung der ersten Abfolge von dem Kommunikationsprotokoll KP entsprechenden Anregungssig-
nalen AS, sodass jeweils der eingesetzte Algorithmus maBgeblich ist fir die konkrete Art der
erzeugten Anregungssignale AS.

[0046] Fig.6 zeigt abschlieBend ein Ablaufdiagramm zur praktischen Umsetzung der Erfindung,
in dem eine weitere wichtige Erweiterung der gegenstandlichen Erfindung ersichtlich ist. Dabei
werden in den Schritten | und Il die zuvor detailliert diskutierten Schritte ,Anregen des Kommuni-
katinosgeréats A“ (Schritt 1) und ,Ermitteln eines Geratemodells GM und eines Spezifikationsmo-
dells SM* (Schritt Il) durchgefthrt. Darauf aufbauend ist im in Fig.6 dargestellten Ablaufdiagramm
in Schritt 1l vorgesehen, vor dem Vergleich des Spezifikationsmodells SM mit dem Geratemodell
GM in Schritt 1V, einen Ubereinstimmungstest des Geratemodells GM durchzufiihren, wobei ein
Ubereinstimmungsgrad UG des Geratemodells GM mit dem Kommunikationsgerat A ermittelt
wird. Hierzu kann beispielsweise ein Attribut des Geratemodells Uberprift werden, dessen Aus-
gestaltung beim Gerat a priori bekannt ist, wie beispielsweise eine Reaktion auf eine bestimmte
Anregung, um in einem ersten Schritt grundlegend zu prifen, ob das Geratemodell zumindest
grundsatzlich korrekt ist. Der Vergleich des Spezifikationsmodells SM mit dem Geratemodell GM
wird erst dann durchgefihrt, wenn der Ubereinstimmungsgrad UG einen im Zwischenschritt llla
Uberpriften, vorgegebenen Ubereinstimmungs-Schwellwert US erreicht. Beim gegenstandlichen
Ubereinstimmungs-Schwellwert US kann es sich dhnlich zum vorhin diskutierten Konformitéts-
grad KG z.B. blo3 um den Wert 1 handeln, sodass eine 0/1-Antwort bzw. Ja-Nein-Antwort liber-
prift wird, es kann aber wie vorhin auch eine detailliertere Betrachtung erfolgen, bei der es erfor-
derlich sein kann, z.B. einen Ubereinstimmungs—SchweIIwert US zwischen O und 1, z.B. 0,8, an-
zusetzen. Wird der Ubereinstimmungs-Schwellwert US nicht erreicht, wird eine weitere Abfolge
von dem Kommunikationsprotokoll KP entsprechenden Anregungssignalen AS, um das Kommu-
nikationsgerat A zur Konformitatspriifung in Schritt | zumindest ein weiteres Mal anzuregen und
in Schritt Il eine weiteres Geratemodell GM zu ermitteln. Da sich das Spezifikationsmodell SM
typsicherweise im Laufe derartiger Schleifen nicht &ndert, kann bei einem erneuten Durchlauf von
Schritt Il natlrlich auf eine erneute Identifikation eines Spezifikationsmodells SM verzichtet wer-
den.

[0047] Beziglich des dargestellten Ablaufdiagramms ist anzumerken, dass, wie vorstehend ein-
gehend erlautert, nach beendetem Vergleich des Geratemodells GM mit dem Spezifikationsmo-
dell SM erneut zu Schritt | zuriickzugehen, und eine weitere Abfolge von dem Kommunikations-
protokoll KP entsprechenden Anregungssignalen AS zu erzeugen. Eine derartige weitere ltera-
tion ist, wie erwéhnt, allerdings optional, und aus diesem Grund in Fig.6 lediglich strichliert dar-
gestellt. Ein weiterer Durchlauf der dargestellten Schritte kann allerdings in einer Vielzahl von
Szenarien vorteilhaft sein, z.B. wenn Abweichungen zwischen dem Geratemodell GM und dem
Spezifikationsmodell SM festgestellt worden sind und verifiziert werden sollen, oder wenn Mo-
delle erweitert werden sollen usw. Auch kdénnen durch diese Vorgehensweise Schwachstellen
oder Fehler in einem zugrunde liegenden Lernprozess aufgedeckt werden.
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Patentanspriiche

1.

Verfahren zur Prifung einer Konformitat eines Kommunikationsgerates (A) mit einem Kom-
munikationsprotokoll (KP), umfassend die Schritte

- Vorgeben einer Abfolge von dem Kommunikationsprotokoll (KP) entsprechenden Anre-
gungssignalen (AS),

- {iber ein Kommunikationsmedium (KM) Ubermitteln der Abfolge von Anregungssignalen
(AS) an das Kommunikationsgerat (A), sodass das Kommunikationsgerat (A) in Reaktion
auf die Abfolge von Ansprechsignalen (AS) eine Abfolge von Antwortsignalen (RS) Gber
das Kommunikationsmedium (KM) emittiert,

- Erfassen der vom Kommunikationsgerat (A) emittierten Abfolge von Antwortsignalen
(RS),

dadurch gekennzeichnet, dass aus der vorgegebenen Abfolge von Anregungssignalen
(AS) und aus der erfassten Abfolge von Antwortsignalen (RS) ein Geratemodell (GM) einer
vorgegebenen Modellklasse zur Beschreibung des Kommunikationsgerates (A) ermittelt
wird, dass aus einer Spezifikation des Kommunikationsprotokolls (KP) ein Spezifikationsmo-
dell (SM) der gleichen Modellklasse zur Beschreibung des Kommunikationsprotokolls (KP)
ermittelt wird und dass mittels eines Vergleichs des Spezifikationsmodells (SM) mit dem
Geratemodell (GM) ein Konformitatsgrad (KG) zur Beschreibung der Konformitat des Kom-
munikationsgerates (A) mit dem Kommunikationsprotokoll (KP) ermittelt wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass als Modellklasse eine Klasse
von endlichen Zustandsautomaten gewahlt wird und dass das Spezifikationsmodell (SM)
und das Geratemodell (GM) je als endlicher Zustandsautomat ermittelt werden, vorzugs-
weise als Moore-Automat oder als Mealy-Automat.

Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass das Geratemodell (GM) mit-
tels einer Methode des Automata-Learnings ermittelt wird, wie dem Classical-L*(L*-C)-Al-
gorithmus, dem Direct-Hypothesis-Construction(DHC)-Algorithmus, dem Spanning-Tree-
Discrimination-Tree-Discriminator-Tree(TTT)-Algorithmus, dem Kearns/Vazirani (KV)-Algo-
rithmus, oder dem Adaptive-Discrimination-Tree(ADT)-Algorithmus.

Verfahren nach Anspruch 2 oder 3, dadurch gekennzeichnet, dass das Spezifikationsmo-
dell (SM) mittels einer Methode des Automata-Learnings ermittelt wird, wie dem Classi- cal-
L*(L*-C)-Algorithmus, dem Direct-Hypothesis-Construction(DHC)-Algorithmus, dem Span-
ning-Tree-Discrimination-Tree-Discriminator-Tree(TTT)-Algorithmus, dem Kearns/Vazirani
(KV)-Algorithmus, oder dem Adaptive-Discrimination-Tree(ADT)-Algorithmus

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass
mittels des Konformitétsgrads (KG) eine zweite Abfolge von dem Kommunikationsprotokoll
(KP) entsprechenden Anregungssignalen (AS) vorgegeben wird, um das Kommunikations-
gerat (A) zu Konformitétsprifung ein weiteres Mal anzuregen.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass
zum Vergleich des Spezifikationsmodells (SM) mit dem Geratemodell (GM) eine Abfolge von
Vergleichs-Anregungssignalen (V-AS) vorgegeben wird, mit welcher das Spezifikationsmo-
dell (SM) und das Geratemodell (GM) angeregt werden, und dass zur Ermittlung des Kon-
formitatsgrades (KG) ein Abgleich einer durch das Spezifikationsmodell (SM), als Antwort
auf die Abfolge von Vergleichs-Anregungssignalen (V-AS), erzeugten Abfolge von Spezifi-
kations-Antwortsignalen (S-RS) mit einer durch das Geratemodell (SM), als Antwort auf die
Abfolge von Vergleichs-Anregungssignalen (V-AS), erzeugten Abfolge von Modell-Antwort-
signalen (M-RS) durchgefihrt wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass
das Spezifikationsmodell (SM) und das Geratemodell (GM) mittels einer Methode des Con-
formance-Checkings, wie der Methode der Bisimulation oder der Methode Trace Equiva-
lence, verglichen werden.
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8. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass vor
dem Vergleich des Spezifikationsmodells (SM) mit dem Geratemodell (GM) eine Uberein-
stimmung des Geratemodells (GM) mit dem Kommunikationsgerates (A) tberprift wird, wo-
bei ein Ubereinstimmungsgrad (UG) des Geratemodells (GM) mit dem Kommunikationsgerat
(KG) ermittelt wird, dass der Vergleich des Spezifikationsmodells (SM) mit dem Geratemo-
dell (GM) durchgefiihrt wird, wenn der Ubereinstimmungsgrad (UG) einen vorgegebenen
Ubereinstimmungs-Schwellwert (US) erreicht, oder dass eine weitere Abfolge von dem
Kommunikationsprotokoll (KP) entsprechenden Anregungssignalen (AS) vorgegeben wird,
um das Kommunikationsgerat (A) zur Konformitatsprifung ein weiteres Mal anzuregen und
eine weiteres Geratemodell (GM) zu ermitteln, wenn der Ubereinstimmungsgrad (UG) den
vorgegebenen Ubereinstimmungs-Schwellwert (US) nicht erreicht.

9. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass ein
NFC-Kommunikationsgeréat als Kommunikationsgerat (KG) gepriift wird, vorzugsweise eine
NFC-Bankkarte, ein NFC-Reisepass, ein NFC-Autoschlissel oder ein NFC-fahiges Mobil-
funkgerat, und dass als Kommunikationsprotokoll (KP) ein NFC-Kommunikationsprotokoll,
vorzugsweise ein durch die Norm ISO/IEC 14443 vorgegebenes NFC-Kommunikationspro-
tokoll, verwendet wird.

10. Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass ein kabelba-
siertes, busbasiertes oder ein drahtloses Kommunikationsgerat als Kommunikationsgerat
(KG) gepruft wird.

11. Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass die
vorgegebene Abfolge von Anregungssignalen (AS) einer Abfolge von im Kommunikations-
protokoll (KP) spezifizierten Kommunikationswértern (KW) entspricht.

12. Vorrichtung (1) zur Priifung einer Konformitat eines Kommunikationsgerates (A) mit einem
Kommunikationsprotokoll (KP), aufweisend

- eine Recheneinheit (2) zur Vorgabe einer Abfolge von dem Kommunikationsprotokoll
(KP) entsprechenden Anregungssignalen (AS),

- einen mit der Recheneinheit (2) verbundenen Adapter (3) zum Ubermitteln der Abfolge
von Anregungssignalen (AS) lber ein Kommunikationsmedium (KM) an das Kommuni-
kationsgerat (A), sodass das Kommunikationsgerat (A) in Reaktion auf die Abfolge von
Ansprechsignalen (AS) eine Abfolge von Antwortsignalen (RS) tber das Kommunikati-
onsmedium (KM) emittiert, zum Erfassen der vom Kommunikationsgerét (A) emittierten
Abfolge von Antwortsignalen (RS), und zum Ubermitteln der erfassten Abfolge von Ant-
wortsignalen (RS) an die Recheneinheit (2),

dadurch gekennzeichnet, dass die Recheneinheit (2) weiters ausgestaltet ist, aus der vor-
gegebenen Abfolge von Anregungssignalen (AS) und aus der erfassten Abfolge von Ant-
wortsignalen (RS) ein Geratemodell (GM) einer vorgegebenen Modellklasse zur Beschrei-
bung des Kommunikationsgerates (A) zu ermitteln, aus einer Spezifikation des Kommunika-
tionsprotokolls (KP) ein Spezifikationsmodell (SM) der gleichen Modellklasse zur Beschrei-
bung des Kommunikationsprotokolls (KP) zu ermitteln, und mittels eines Vergleichs des Spe-
zifikationsmodells (SM) mit dem Geratemodell (GM) einen Konformitatsgrad (KG) zur Be-
schreibung der Konformitat des Kommunikationsgeréates (A) mit dem Kommunikationsproto-
koll (KP) zu ermitteln.

13. Vorrichtung (1) nach Anspruch 12, dadurch gekennzeichnet, dass die Recheneinheit (2)
weiters ausgestaltet ist, dem Adapter (3) basierend auf dem ermittelten Konformitatsgrad
(KG) eine zweite Abfolge von dem Kommunikationsprotokoll (KP) entsprechenden Anre-
gungssignalen (AS) vorzugeben, um das Kommunikationsgerat (A) zu Konformitatsprifung
zumindest ein weiteres Mal anzuregen.

14. Vorrichtung (1) nach Anspruch 12 oder 13, dadurch gekennzeichnet, dass die Rechenein-
heit (2) eine Lern-Einheit (21) und eine Mapping-Einheit (22) aufweist.

Hierzu 4 Blatt Zeichnungen
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