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“SISTEMA PARA DISTRIBUIR INFORMACOES DE CONFIGURAGCAO DE
NO PARA UMA PLURALIDADE DE NOS EM UM EVENTO, METODO PARA
DISTRIBUIR INFORMACOES DE CONFIGURAGCAO DE NO PARA UMA
PLURALIDADE DE NOS EM UM EVENTO E MEIO LEGIVEL POR
MAQUINA”.

Antecedentes

Conteudo multimidia é comumente transmitido entre
usudrios através de redes, tais como redes de &area local
(LANs) e a Internet. Exemplos de conteddo multimidia
incluem texto, conteudo de &udio, conteudo de visual, e
qualquer combinacdo dos mesmos. Medidas de seguranga sao
algumas vezes necessarias para garantir que um
bisbilhoteiro ndo possa acessar conteudo multimidia
confidencial transmitido através da rede.

Como um modo para garantir seguranga, um remetente pode
criptografar conteido multimidia antes de enviar o
contetido multimidia criptografado, e um receptor pode
descriptografar o contetdo multimidia criptografado apds
receber o contelldo multimidia criptografado. Tipos comuns
de sistemas de criptografia incluem criptografia
assimétrica e criptografia simétrica. A criptografia
assimétrica é implementada usando criptografia de chave
publica, na qual uma mensagem criptografada com uma chave
publica do sujeito pode ser descriptografada somente por
um receptor possuindo a correspondente chave privada.
Entretanto, a criptografia assimétrica é geralmente muito
lenta para aplicac¢des em tempo real, tais como aplicagdes
de fluxo continuo [“streaming”] ou reunides virtuais,
onde as operacdes de criptografia e descriptografia
necessitam ser executadas com pouca laténcia ou laténcia
ndo percebivel.

A criptografia simétrica é implementada usando uma unica
chave secreta compartilhada entre usuarios para
criptografia e descriptografia. A criptografia simétrica
é geralmente mais rapida do que a criptografia
assimétrica o que torna a criptografia simétrica mais bem

adeguada para aplicacgdes em tempo real e outras
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aplicacdes onde laténcia minima é desejada. Entretanto,
dificuldades podem surgir com a distribuicgéo e
redistribuicdo segura da chave secreta para os usuarios.
Devido as <chaves secretas serem usadas tanto para
criptografia quanto descriptografia, as chaves secretas
sdo geralmente distribuidas antes de iniciar as
comunicacdes entre dols ou mais wusudrios. As chaves
secretas também podem necessitar ser geradas e
distribuidas novamente por um numero de razdes. Em um
exemplo, uma falha de hardware em um ou mais nés (p.ex.,
resultandc em uma substituigdo por outro hardware em
stand-by [“failover”] para um sistema redundante) pode
requerer redistribuir a chave secreta. Em outro exemplo,
quando um usuario ¢é removido de um evento, a chave
secreta pode necessitar ser gerada e distribuida
novamente para O0S uUsuarios remanescentes para impedir o
usudrio que saiu de acessos adicionais. A distribuigdo e
redistribuicdo segura de chaves secretas pode ser dificil
quando os usuarios estdo geograficamente dispersos.
Adicionalmente, para certas aplicag¢des, a distribuigao e
redistribuicdo segura de chaves secretas pode necessitar
ser sem emendas, provocando interrupgédo minima para as
comunicacdes e requerendo intervengdo minima a partir dos
usudrios finais.

Por estas e outras razdes, existe uma necessidade da
presente invencéao.

Sumdrio

Uma configuragdo prové um sistema para distribuir
informacdes de configuracgao de ndé para uma pluralidade de
nés em um evento. O sistema inclui um primeiro nd, um
segundo né conectado operativamente ao primeiro né, e um
gerenciador de eventos conectado operativamente ao
primeiro né e ao segundo né. O gerenciador de eventos
transmite as informacdes de configuragcdo de nd para o
primeiro né e o segundo né e transmite uma indicacgdo para
o primeiro né e o segundo ndé para iniciar comunicagdo

entre o primeiro ndé e o segundo ndé usando as informacgdes
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de configuracdo de no.

Descricao resumida dos desenhos

Os desenhos anexos sao incluidos para fornecer uma
compreensao adicional da presente invencgao e sao
incorporados em e constituem uma parte de esta
especificagdo. Os desenhos ilustram as configuragdes da
presente inveng¢do e juntos com a descrigado servem para
explicar os principios da inveng&o. Outras configuragdes
da presente invengdo e muitas das vantagens pretendidas
da presente invengdo serdo prontamente apreciadas a
medida que elas se tornem mais bem entendidas por
referéncia a descricdo detalhada seguinte. Os elementos
dos desenhos ndo estdo necessariamente em escala entre
si. Numerais de referéncia iguais designam partes
similares correspondentes.

A figura 1 ilustra um diagrama de blocos de um sistema de
gerenciamento de chave, baseado em né;

A figura 2 ilustra um diagrama de blocos de um sistema de
distribuicdao de chave simétrica, baseado em extracgdo
utilizando um servidor central;

As figuras 3A e 3B ilustram diagramas de blocos de um
sistema de distribuicdo de chave simétrica baseado em
forcamento utilizando um gerenciador de eventos, de
acordo com uma configuracgao;

A figura 4 ilustra um diagrama de uma sequéncia exemplar
de operacdes nas quais um gerenciador de eventos
distribui uma chave simétrica para um primeiro ndé e um
segundo né, de acordo com uma configuragao; e

A figura 5 ilustra um diagrama de fluxo de um método para
distribuir uma chave simétrica para um primeiro ndé e um
segundo né, de acordo com uma configuragao.

Descricdo detalhada

Na Descricdo Detalhada seguinte, referéncia é feita aos
desenhos anexos os quais formam uma parte desta, e nos
quais s3o mostradas por meio de ilustracdo configuracgdes
especificas nas quais a invengdo pode ser praticada. A

este respeito, terminologia direcional, tal como
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“superior”, “inferior”, “frente”, “traseira”, “guia”,
“seguidora”, etc. ¢é usada com referéncia a orientacdo
da(s) figura(s) sendo descrita(s). Devido a componentes
de configuracdes da presente invencdo poderem ser
posicionados em um numero de orientacgdes diferentes, a
terminologia direcional ¢é usada com propdsitos de
ilustracdo e ndo de modo limitante. Deve ser entendido
que outras configuragdes podem ser utilizadas e mudancgas
estruturais ou légicas podem ser feitas sem se desviar do
escopo da presente invengdo. A descricdao detalhada
seguinte, portanto, ndo deve ser tomada em um sentido
limitante, e o escopo da presente invengdo ¢é definido
pelas reivindicag¢des anexas.

Como usado aqui, o termo “midia” inclui texto, audio,
video, sons, imagens, ou outros dados digitais adequados
capazes de serem transmitidos através de uma rede.

Como usado aqui, o termo “dispositivo de ndé” inclui
dispositivos baseados em processador, dispositivos de
entrada/saida, ou outros dispositivos adequados para
facilitar comunicacdes entre usudrios remotos. Exemplos
de dispositivos de ndés incluem maquinas de fax, cameras
de video, telefones, impressoras, scanners, displays,
computadores pessoais, microfones, e alto-falantes.

Como usado aqui, o termo “né” inclui qualquer ambiente ou
sistema adequado configurado para transmitir e/ou receber
midia através de um ou mais dispositivos de ndés. Em uma
configuracdo, o ambiente é um ambiente colaborativo, o
qual permite usuarios remotos compartilharem midia
através de um ou mais dispositivos de ndés. Um ambiente
colaborativo permitird, por exemplo, um apresentador.
proporcionar simultaneamente uma apresentac¢do multimidia
para uma audiéncia n&o somente no local do apresentador,
mas também em um ou mais locais remotos. O ambiente
colaborativo pode permitir adicionalmente a audiéncia nos
locais remotos participar da apresentacéao como a
audiéncia no local do apresentador participaria (p.ex.,

fazer perguntas ao apresentador).
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Como usado aqui, o termo “evento” se refere a uma conexao
de uma pluralidade de ndés tal que um ou mais dispositivos
de nés de um ndé sejam configurados para transmitir midia
para e/ou receber midia de um ou mais dispositivos de nés
de um outro nbd.

Como usado aqui, o termo “topologia” se refere a um
evento e sua respectiva configuracao, estado, e
relacionamento com outros sistemas associados com ©
evento. Uma topologia exemplar de evento pode incluir um
gerenciador de eventos, uma pluralidade de ndés, e um ou
mais relacionamentos entre o gerenciador de eventos e a
pluralidade de ndés. Para o Dbem da simplicidade, a
topologia de evento descrita aqui inclui geralmente
somente dois nés. Deve ser apreciado que um evento pode
incluir qualquer numero de ndés como contemplado por
aqueles experientes na técnica.

Como usado aqui, o termo “informagdes de configuracdo de
né” se refere a qualquer informagdo adequada utilizada
para configurar um né antes do ndé transmitir e receber
midia. Em uma configuracao, as informacdes de
configuracdo de ndé sd&o uma chave simétrica distribuida
para um né para criptografar midia antes da transmissdo e
descriptografar midia com a recepg¢do. Em um exemplo, a
informacdo de topologia pode ser um ou mais enderecos de
rede distribuidos para um nd estabelecendo um ou mais
fluxos de comunicacdo para transmitir midia. Em um outro
exemplo, a informacdo de topologia pode indicar que o
ambiente em um ndé durante um evento necessita ser
ajustado (p.ex., esmaecer a iluminagdo dentro do nd) de
acordo com uma politica do né.

As configuracdes de um sistema e método para distribuir
informacdées de configuracdo de né sdo descritas aqui. As
configuracdes incluem um processo atémico de duas etapas
para distribuir informa¢des de configuragdo de né. Como
um processo atdmico, multiplas opera¢des sdo executadas
ainda que operando como uma operacgdo. Para fins de

simplicidade, as configurac¢des descritas aqui se referem
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& distribuicdo de uma chave simétrica. Sera apreciado,
entretanto, que alguém de experiéncia ordindria na
técnica reconhecera que outras informac¢des de
configuracdo de né podem ser distribuidas em vista das
configuragdes descritas agqui.

A figura 1 ilustra um diagrama de blocos e um sistema de
gerenciamento de chave baseado em ndés 100 incluindoc um
primeiro né 102a conectado operativamente a um segundo nd
102b (coletivamente referidos como nds 102). Sob o
sistema baseado em nés 100, cada um de o primeiro ndé 102a
e o segundo ndé 102b mantém e negocia uma chave simétrica
via a rede 104. Comunicacdes seguras (p.ex.,
compartilhamento de midia) através dos nés 102 sb6 sao
iniciadas apdés os nés 102 terem negociado uma chave
simétrica. Um exemplo de um sistema baseado em nds ¢é
Seguranca IP (isto é, IPsec ou RFC 2401).

A figura 2 ilustra um diagrama de blocos de um sistema de
distribuicdo de chave simétrica baseado em extrag¢ao 110
utilizando um servidor central 112. O servidor central
112 estd conectado operativamente a um primeiro ndé 1l4a e
um segundo ndé 114b (referidos coletivamente como nés
114) . O primeiro né 1ll4a e o segundo ndé 11l4b também estao
conectados operativamente.

Sob o sistema baseado em extracdo 110, o primeiro ndé 1l4a
e o segundo né 114b obtém ativamente uma chave simétrica
a partir do servidor central 112 via as redes 1ll6a e
116b, respectivamente. Em outras palavras, o servidor
central 112 nd3o envia a chave simétrica para o primeiro
né 1l4a ou segundo ndé 114b até que solicitado pelo
primeiro né 1l4a e segundo ndé 114b, respectivamente. O
primeiro né 1l4a e o segundo ndé 11l4b se comunicam (p.exXx.,
compartilham midia) entre si via a rede 1ll6c apds obterem
a chave simétrica do servidor central 112. Um exemplo de
um sistema baseado em extragcdo ¢é a Arquitetura de
Seguranca de Grupo de Multidifusdo (isto &, RFC 3740).

O sistema baseado em ndés 100 e o sistema baseado em

extracdo 110 requer gque cada um dos ndés 102 e 104
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gerencie suas necessidades individuais para negociar ou
adquirir a chave simétrica, o gque pode resultar em um
numero de problemas potenciais. Em um exemplo, um nd pode
ndo estar ciente de certas falhas de hardware, sejam do
préprio ndé ou de um outro nd, que requerem a regeragao
e/ou redistribuicdo de chaves. O né com falha se tornaria
efetivamente ndo operante uma vez que ele pode ndo saber
solicitar uma nova chave.

Em um outro exemplo, se uma politica controlando gquando
solicitar uma nova chave muda (p.ex., quando mudar a
chave quando um né saili de um evento), a politica teria
que ser alterada para cada ndé envolvido. Dependendo do
numero de ndés, a mudanca de politica para cada ndé pode
ser indevidamente demorada. Em adigdo, requerer dque cada
nod gerencie politicas pode ser computacionalmente
intensivo. Adicionalmente, um numero de protocolos de
segurancga, tais como IPsec e Protocolo de Transporte em
Tempo Real Seguro (SRTP), provéem pouca ou nenhuma
flexibilidade com politicas, especificando, por exemplo,
que chaves simétricas podem ser regeradas somente apds um
numero especifico de pacotes de rede terem sido enviados.
Configuracdes de um sistema e método para distribuir uma
chave simétrica para uma pluralidade de nds serdo agora
descritas. Em uma configuracgao, O sistema e método
utiliza um sistema de distribuicdo de chave simétrica
baseado em extracdo no gqual um gerenciador de chave,
central, como uma configuragcdo de um gerenciador de
eventos, distribui a chave simétrica para os nds sem
solicitacdo dos nés. O sistema baseado em extragao
permite o gerenciador de chaves monitorar globalmente as
falhas e outras ocorréncias de cada e todo nd que
requeira a regeracgao e redistribuicgédo de chaves.
Adicionalmente, o sistema baseado em extragdo permite a
implementacdo de politicas flexiveis governando as chaves
provendo um ponto central no qual implementa politicas.

A figura 3A ilustra um diagrama de blocos de um sistema

de distribuigcdo de chave simétrica baseado em extracao
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120 utilizando um gerenciador de eventos 122, de acordo
com uma configuragdo. O gerenciador de eventos 122 esta
operativamente conectado a um primeiro né 124a e um
segundo né 124b (coletivamente referidos como nés 124). O
primeiro né 124a e o segundo ndé 124b também estéo
conectados operativamente.

Sob o sistema baseado em extracao 120, o gerenciador de
eventos 122 administra a distribuic¢do de chaves para os
nés 124 via as redes 126a e 126b. Os ndés 124 nao sdao
requeridos a solicitar as chaves simétricas e, em uma
configuracgao, os nds 124 preferivelmente nao estao
envolvidos com a distribuicdo de chave. Assim, o sistema
baseado em extragao 120 libera os noés de
responsabilidades administrativas com relacéao a
distribuicd3o de chave. O gerenciador de eventos 122 ¢é
responsavel por monitorar a topologia global do evento e
por gerenciar a distribuig¢do de chave consequentemente.
Adicionalmente, o sistema baseado em extragdo 120 permite
o uso de politicas flexiveis com relagdo a geracgao,
regeneracgdo, distribuigao, e redistribuicdo de chaves
simétricas.

O sistema baseado em extracdo 120 reforga um processo
atédmico de duas etapas relacionado com a distribuigdo de
chave. Na primeira etapa, uma chave simétrica é
distribuida para cada um de o primeiro ndé 124a e o
segundo né 124b. Na segunda etapa, comunicag¢des (p.ex.,
compartilhamento de midia) entre o primeiro ndé 124a e o
segundo né 124b via a rede 126c sao inicializadas. A
atomicidade do processo de duas etapas significa que
ambas as etapas sdo efetivamente vistas e observadas como
uma operacdo uUnica embora duas etapas separadas estejam
envolvidas. Em uma configuragdo, o processo em duas
etapas é modelado baseado em um protocolo de
comprometimento de duas fases, como aplicado a sistemas
distribuidos transativos.

Em uma configuracdo, o gerenciador de eventos 122 recebe

do primeiro né 124a e segundo né 124b dados relacionados
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com a participacdo pelo primeiro né 124a e segundo nod
124pb, respectivamente, em um evento. Em resposta ao
recebimento dos dados do primeiro ndé 124a e do segundo nd
124b, o gerenciador de eventos 122 gera e distribui a
chave simétrica correta baseado em uma politica. Exemplos
de dados enviados a partir dos ndés 124 para o gerenciador
de eventos podem incluir a notificagdo para participar em
um evento e a maneira na qual os nés 124 desejam
participar no evento. Em uma configuracdo, o gerenciador
de eventos 122 envia informac¢des adicionais relacionadas
com a execucdo do evento entre os nbés 124. Tais
informagdes podem incluir qualquer informacao de
comunicacdo adequada, tal como o protocolo de rede
(p.ex., protocolo de transferéncia em tempo real),
enderecos da rede de dispositivos de ndés, e portas.

Em uma configuragdo, como ilustrado na figura 3B, cada um
de o primeiro ndé 124a e o segundo ndé 124b envia
notificacdo para o gerenciador de eventos 122 para enviar
e receber midia para e de um terceiro ndé 124c. O
gerenciador de eventos 122 determina as chaves simétricas
a serem enviadas para o primeiro né 124a, segundo nod
124b, e terceiro né 124c baseado em uma politica. A
politica pode indicar, por exemplo, gque as comunicagodes
entre o primeiro ndé 124a e terceiro ndé 124c utilizem uma
chave simétrica diferente do que entre o segundo ndé 124b
e terceiro né 124c. Sob esta politica, uma primeira chave
simétrica é enviada para o primeiro ndé 1l24a e terceiro nod
124c junto com informag¢des indicando que a primeira chave
simétrica é para comunicag¢des entre o primeiro ndé 124a e
o terceiro né 124c. Uma segunda chave simétrica, a qual é
diferente da primeira chave simétrica, é enviada para o
segundo né 124b e terceiro ndé 124c junto com informag¢des
indicando que a segunda chave simétrica é para
comunicacdes entre o segundo né 124b e o terceiro nod
124c. O primeiro ndé 124a, segundo né 124b, e terceiro nod
124c n&o estdo relacionados com a politica, a qual é

mantida pelo gerenciador de eventos 122.
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Em outra configuracdo, a politica especifica que uma
primeira chave simétrica seja usada para um primeiro
fluxo de comunicacdo entre o primeiro ndé 124a e segundo
né 124b, e uma segunda chave simétrica seja usada para um
segundo fluxo de comunicagdo entre o primeiro né 124a e o
segundo né 124b. Em uma outra configuragdo, a politica
especifica que uma primeira chave simétrica seja usada
para comunicacdo do primeiro né 124a com o segundo nod
124b, e uma segunda chave simétrica seja usada para
comunicacdo do segundo né 124b com o primeiro né 124a. Em
outra configuracado, a politica especifica a geracao de
uma nova chave simétrica e transmissdao da nova chave
simétrica para um ou mais dos nés 124 em resposta a uma
dada duracgao de tempo decorrer. Em uma outra
configuracdo, a politica especifica a geragadao de uma nova
chave simétrica e transmissdo da nova chave simétrica
para um ou mais dos nés 124 em resposta a informagdes
atualizadas de ndé a partir de um ou mais dos ndés 124. Um
exemplo de informagdes atualizadas de ndé sdo informacgdes
com relacdo a falha de hardware em um ou mais dos nés
124. ‘

Em outra configuracdo, a politica especifica a geracdo de
uma nova chave simétrica e transmissdo da nova chave
simétrica para um ou mais dos ndés 124 em resposta a um
novo ndé se juntar ao evento. Em uma outra configuracdo, a
politica especifica a geragdo de uma nova chave simétrica
e a transmissdo da nova chave simétrica para um ou mais
dos nés 124 em resposta a um nd existente sair do evento.
Portanto, a chave simétrica é regerada e redistribuida em
resposta a um novo né se Jjuntar ao evento ou a um noéd
existente sair do evento. Uma solicitagdo para se juntar
ao evento e/ou deixar o evento pode ser recebida de ou
originada de um ou mais dos ndés 124, bem como, a partir
de uma aplicacdo de programador (p.ex., quando um disparo
programado para “atualizar a seguran¢a” chegar) ou uma
aplicacdo suporte usada por um Conselheiro (p.ex., quando

uma pessoa chama para solicitar um alivio de segurancga).
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Em outras configurag¢des, a politica especifica quaisquer
regras adequadas para gerar, regerar, distribuir, e
redistribuir chaves simétricas.

De acordo com o processo atdémico de duas etapas descrito
anteriormente, apds o gerenciador de eventos 122 enviar
as chaves simétricas apropriadas para os nés 124 baseado
na politica e 1informag¢des de nds, o gerenciador de
eventos 122 instrui cada um dos nés 124 para comegar
comunicacdes usando as chaves simétricas. Assim, as
chaves simétricas permitem os nés 124 se comunicarem
seguramente entre si.

A figura 4 ilustra um diagrama de uma sequéncia exemplar
140 de operacdes nas quais o gerenciador de eventos 122
distribui uma chave simétrica para um primeiro ndé 1l24a e
um segundo ndé 124b, de acordo com uma configuragdao. A
figura 5 ilustra um diagrama de fluxo de um método 160

para distribuir uma chave simétrica para um primeiro né
124a e um segundo né 124D, de acordo com uma
configuracdo. Referéncia sera feita agora as figuras 4 e
5.

Em uma configuracdo, o primeiro né 124a experimenta uma
falha (em 142) em um pipeline de comunicagdes com O
segundo ndé 124b. Em uma configuracdo, gquando um pipeline
de comunicac¢des falha no primeiro né 124a, o primeiro nd
124a executa uma substituicdo por outro hardware em
stand-by para um sistema redundante. Em uma configuracao,
uma politica imposta pelo gerenciador de eventos 122
requer gque o gerenciador de eventos 122 regere e
redistribua uma chave simétrica para o primeiro ndé 124a e
segundo né 124b quando o primeiro ndé 124a executar
substituicdo por outro hardware em stand-by para um
sistema redundante.

Em uma configuracdo, o gerenciador de eventos 122 recebe
(em 144) informacgdes de falha a partir do primeiro nd
124a. As informacdes de falha incluem uma notificagdo de
que o primeiro ndé 124a experimenta uma falha. As

informac¢des de falha podem incluir adicionalmente
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gqualquer informag¢do adequada relacionada com o primeiro
né 124a, tal como as capacidades correntes do primeiro nd
124a (isto é, as capacidades do primeiro né 124a apds a
falha) para participar em um evento.

Em uma configuragcdo, o gerenciador de eventos 122 envia
(em 146) as primeiras informagdes de topologia para o
primeiro né 124a. As primeiras informagcdes de topologia
incluem uma chave simétrica para comunicagdes com um
segundo né 124b. Em uma configuracdo, a chave simétrica é
determinada baseada nas informagdes de falha. As
primeiras informag¢des de topologia podem incluir
adicionalmente qualquer informacgao de comunicacgao
adequada para comunicac¢des entre o primeiro ndé 124a e um
segundo ndé 124b, tal como o protocolo de rede, enderegos
da rede de dispositivos de ndés, e portas.

Em uma configuracgdo, o gerenciador de eventos 122 recebe
(em 148) do primeiro ndé 124a uma confirmacdo (ACK)
indicando que o primeiro né 124a recebeu as primeiras
informacdes de topologia.

Em uma configuracdo, o gerenciador de eventos 122 envia
(em 150) segundas informag¢des de topologia para o segundo
né 124b. As segundas informag¢des de topologia podem ou
ndo ser as mesmas gque as primeiras informag¢des de
topologia. As segundas informacdes de topologia incluem a
chave simétrica também enviada para o primeiro ndé 124
através das primeiras informagdes de topologia. As
segundas informacdes de topologia podem incluir
adicionalmente qualquer informagdo adequada relacionada
com comunicacdées entre o primeiro ndé 124a e o segundo nd
124b, tal como o protocolo de rede, enderegos da rede de
dispositivos de nés, e portas.

Em uma configuracdo, o gerenciador de eventos 122 recebe
(em 152) do segundo ndé 124b uma confirmacdo (ACK)
indicando que o segundo ndé 124b recebeu as segundas
informagdes de topologia.

Em uma configuracdo, o gerenciador de eventos 122 envia

(em 154) notificacdo para o primeiro ndé 124a para iniciar
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comunicagcdes com o segundo ndé 124b. O gerenciador de
eventos 122 também envia (em 156) notificacdo para o
segundo ndé 124b iniciar comunicagdes com o primeiro nod
124a. Depois disto, um evento comeca, e midia é
transferida seguramente (em 158) entre o primeiro ndé 124a
e o segundo ndé 124b wusando a chave simétrica para
criptografar e descriptografar comunicagodes. Em uma
configuracdao, midia ndo é transferida entre o primeiro néd
124a e o segundo né 124b até que o processo atdmico de
duas etapas para distribuir a chave simétrica (isto ¢€,
etapas 146 a 152) e iniciar as comunicag¢des (isto ¢,
etapas 154 a 156) esteja completado.

Para garantir o processo atdmico de duas etapas como
descrito anteriormente, uma ou mais politicas podem ser
implementadas para levar em conta uma falha em qualquer
das etapas 146 a 156. Em uma configuragdo, a falha de
qualquer das etapas 146 a 156 resulta em uma sequéncia de
“retrocesso” na qual quaisquer etapas antes da etapa que
falhou sdo desfeitas para um estado anterior ou inicial.
Em uma configuracdo, as etapas 146 a 156 sao re-
executadas até que a chave simétrica seja distribuida com
sucesso. Em outra configuracdao, o evento ou a comunicagao
pretendida entre os nés 124 é terminado. Em uma outra
configuracdo, a comunicag¢do pretendida entre os nés 124
continua ndo criptografada.

Em uma configuracéo, as informacdes de falha sao
incluidas em uma intengdo priorizada, como divulgado no
pedido de patente referenciado acima de série n°
11/497886 intitulado “System and Method for Managing
Virtual Collaboration Systems” [Sistema e método para
gerenciar sistemas virtuais de <colaboragdo]. Em uma
configuracdo as primeiras informagdes de topologia e as
segundas informacdes de topologia s&o incluidas em uma
intencdo selecionada, como divulgado no pedido de patente
referenciado acima de série n°® 11/497886 intitulado
“System and Method for Managing Virtual Collaboration

Systems”. Em uma configuracéo, a funcionalidade do
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gerenciador de eventos 122 é dividida em um gerenciador
de eventos e um foco de evento, como divulgado no pedido
de patente referenciado acima de série n°® 11/497886
intitulado “System and Method for Managing Virtual
Collaboration Systems”.

As configuragdes descritas e ilustradas com referéncia as
figuras provéem sistemas e métodos para distribuir
informacdes de configuracdo de ndé. Também deve ser
entendido que nem todos os componentes e/ou etapas
descritos e ilustrados com referéncia as figuras séo
requeridos para todas as configuracdes. Em uma
configuracdo, um ou mais dos métodos ilustrativos sao
implementados preferivelmente como uma aplicacgéao
compreendendo instrucgdes de programa que sdo
tangivelmente configuradas em um ou mais dispositivos de
armazenagem de programa (p.ex., disco rigido, disco
flexivel magnético, RAM, ROM, CD ROM, etc.) e executaveis
por qualquer dispositivo ou maquina compreendendo
arquitetura adequada, tal como um computador digital para
propdésitos gerais tendo um processador, memdbdria, e
interfaces de entrada/saida.

Embora configurag¢des especificas tenham sido ilustradas e .
descritas aqui, serd apreciado por aqueles experientes na
técnica que uma variedade de implementag¢des alternativas
e/ou equivalentes podem ser substitutas para as
configuracdes especificas mostradas e descritas sem se
desviar do escopo da presente invencdo. Este pedido de
patente é intencionado a cobrir quaisquer adaptag¢des ou
variacdes das configuracdes especificas discutidas aqui.
Portanto, é intencionado que esta invengdo seja limitada

somente pelas reivindicag¢des e equivalentes das mesmas.
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REIVINDICACOES

1. Sistema para distribuir informac¢des de configuracgdo de

nd para uma pluralidade de nés em um evento,

caracterizado pelo fato de compreender:

um primeiro néd;

um segundo né conectado operativamente ao primeiro né; e

um gerenciador de eventos conectado operativamente ao
primeiro né e ao segundo né, sendo que o gerenciador de
eventos transmite as informagdes de configuragdo de nbd
para o primeiro né e o segundo nd, e transmite uma
indicacdo para o primeiro ndé e o segundo nd para iniciar
comunicacdes entre o primeiro ndé e o segundo ndé usando as
informacdes de configuracdo de nd.

2. Sistema, de acordo com a reivindicacéo 1,

caracterizado pelo fato de as comunicag¢des entre o

primeiro né e o segundo ndé serem iniciadas somente apds o
gerenciador de eventos transmitir com sucesso as
informacdes de configuracdo de ndé e a indicagdo para o
primeiro né e o segundo nd.

3. Sistema, de acordo com a reivindicacao 1,

caracterizado pelo fato de o gerenciador de eventos gerar

as informacdes de configuracdo de no.
4. Sistema, de acordo com a reivindicacéao 1,

caracterizado pelo fato de as informagdes de configuragéo

de ndé incluirem uma chave simétrica.
5. Sistema, de acordo com a reivindicacao 4,

caracterizado pelo fato de a comunicagdo entre o primeiro

né e o segundo né ser iniciada somente apds o gerenciador
de eventos transmitir com sucesso tanto a chave simétrica
guanto a indicagdo para o primeiro né e o segundo né.

6. Sistema, de acordo com a reivindicacéao 4,

caracterizado pelo fato de o gerenciador de eventos gerar

a chave simétrica e transmitir a chave simétrica para o
primeiro né e o segundo ndé de acordo com uma politica.
7. Sistema, de acordo com a reivindicacé&o 6,

caracterizado pelo fato de a politica especificar que uma

primeira chave simétrica seja usada para comunicagdo



10

15

20

25

30

35

entre o primeiro né e o segundo ndé, e uma segunda chave
simétrica seja usada para comunicacdo entre o segundo nod
e 0 terceiro nbd.

8. Sistema, de acordo com a reivindicacgao 6,

caracterizado pelo fato de a politica especificar que uma

primeira chave simétrica seja usada para um primeiro
fluxo de comunicagdo entre o primeiro ndé e o segundo néd,
e uma segunda chave simétrica seja usada para um segundo
fluxo de comunicagao entre o primeiro ndé e o segundo nd.

9. Sistema, de acordo com a reivindicacgéo o,

caracterizado pelo fato de a politica especificar gue uma

primeira chave simétrica seja usada para comunicacdo do
primeiro né com o segundo nd, e uma segunda chave
simétrica seja usada para comunicag¢do do segundo ndé com o
primeiro nd.

10. Sistema, de acordo com a reivindicacéao 6,

caracterizado pelo fato de a politica especificar gque uma

nova chave simétrica seja gerada e transmitida para o
primeiro né e o segundo ndé em resposta a pelo menos um de
uma dada duracdo de tempo passar e receber informag¢des de
nd atualizadas de um de o primeiro ndé e o segundo nod.

11. Sistema, de acordo com a reivindicacéao 10,

caracterizado pelo fato de as informacdes de noé

atualizadas serem informacdes com relacdo a falha de
hardware.
12. Sistema, de acordo com a reivindicacao 1,

caracterizado pelo fato de compreender adicionalmente:

um terceiro no,

sendo que o gerenciador de eventos gera uma nova chave
simétrica e transmite a nova chave simétrica para pelo
menos dois de o primeiro ndé, o segundo nd, e o terceiro
nbd em resposta a receber pelo menos uma de uma
solicitacdo para se juntar ao evento e uma solicitacgdo
para deixar o evento.

13. Sistema, de acordo com a reivindicacao 1,

caracterizado pelo fato de as informagdes de configuracgdo

de ndé incluirem informag¢cdes de topologia.
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14. Sistema, de acordo com a reivindicacao 13,

caracterizado pelo fato de as informag¢gdes de topologia

compreenderem pelo menos um de um protocolo de rede, um
endereco de rede de um dispositivo de nédé, e uma porta
associada com a comunicagdo entre o primeiro ndé e o
segundo nd.

15. Sistema, de acordo com a reiVindicagéo 1,

caracterizado pelo fato de o primeiro ndé e o segundo néd

estarem geograficamente dispersos.
16. Sistema, de acordo com a reivindicacao 1,

caracterizado pelo fato de a comunicagdo entre o primeiro

né e o segundo né compreender compartilhar midia.
17. Sistema, de acordo com a reivindicacéao 1,

caracterizado pelo fato de o gerenciador de eventos gerar

as informacdes de configuracdo de ndé sem solicitacgdo a
partir de um de o primeiro né e o segundo né, transmitir
as informacdes de configuragdo de ndé para o primeiro nd e
o segundo ndé sem solicitagdo a partir de um de o primeiro
nb e o segundo nd, e transmitir a indicag¢do para o
primeiro né e o segundo ndé sem solicitacdo a partir de um
de o primeiro né e o segundo nd.

18. Método para distribuir informag¢des de configuragdo de
ndé para uma pluralidade de noés em um evento,

caracterizado pelo fato de compreender:

transmitir as informagdes de configuracdo de ndé para um
primeiro nd;

receber confirmacdo do primeiro né de que o primeiro nod
recebeu as informacdes de configuracdo de nd;

transmitir as informacdes de configuragdo de ndé para um
segundo nd;

receber uma confirmacdo do segundo ndé de que o segundo nod
recebeu as informacdes de configuracdo de nd; e
transmitir uma indicacdo para o primeiro né e o segundo
né para iniciar comunicag¢des entre o primeiro ndé e o
segundo né usando as informagdes de configuragdo de nd.
19. Método, de acordo com a reivindicacao 18,

caracterizado pelo fato de compreender adicionalmente:
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transmitir as informacdes de configuracdo de ndé para o
primeiro né e o segundo ndé em resposta a receber
informacdes de falha a partir do primeiro nd.

20. Método, de acordo com a reivindicacao 19,

caracterizado pelo fato de as informagdes de falha

compreenderem notifica¢do de que pelo menos uma porgao do
primeiro né falhou, e uma capacidade corrente do primeiro
nd.

21. Método, de acordo com a reivindicacao 18,

caracterizado pelo fato de compreender adicionalmente:

transmitir as informag¢des de configuragdo de ndé para o
primeiro né e o segundo né em resposta a receber pelo
menos uma de uma solicitag¢do para se juntar ao evento e
uma solicitacdo para sair do evento.

22. Método, de acordo com a reivindicacéao 18,

caracterizado pelo fato de as informagdes de configuracdao

de né incluirem informacgdes de topologia.
23. Método, de acordo com a reivindicacgéao 22,

caracterizado pelo fato de as informagdes de topologia

compreenderem pelo menos um de um protocolo de rede, um
endereco de rede de um dispositivo de nd, e uma porta
associada com a comunicacdo entre o primeiro né e o
segundo no.

24, Método, de acordo com a reivindicacéao 18,

caracterizado pelo fato de as informagdes de configuracdo

de né incluirem uma chave simétrica.
25. Método, de acordo com a reivindicacéo 24,

caracterizado pelo fato de compreender adicionalmente:

iniciar a comunicacdo entre o primeiro né e o segundo nd
somente apds transmitir com sucesso tanto a chave
simétrica quanto a indicag¢do para o primeiro né e o
segundo nod.

26. Método, de acordo com a reivindicacéao 24,

caracterizado pelo fato de compreender adicionalmente:

gerar a chave simétrica baseado em uma politica.
27. Método, de acordo com a reivindicacéao 26,

caracterizado pelo fato de a politica especificar usar
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uma primeira chave simétrica para a comunicagao entre o
primeiro né e o segundo ndé e usar uma segunda chave
simétrica para comunicagdo entre o segundo né e um
terceiro né. -

28. Método, de acordo com a reivindicagao 26,

caracterizado pelo fato de a politica especificar usar

uma primeira chave simétrica para um primeiro fluxo de
comunicacdo entre o primeiro né e o segundo ndé, e usar
uma segunda chave simétrica para um segundo fluxo de
comunicacdo entre o primeiro ndé e o segundo né.

29. Método, de acordo com a reivindicacé&o 26,

caracterizado pelo fato de a politica especificar usar

uma primeira chave simétrica para comunicacdo do primeiro
né com o segundo nd, e usar uma segunda chave simétrica
para comunicagdo entre o segundo ndé com o primeiro nd.

30. Método, de acordo com a reivindicacéao 26,

caracterizado pelo fato de a politica especificar uma

nova chave simétrica e transmitir a nova chave simétrica
para o primeiro né e o segundo ndé em resposta a pelo
menos um de uma dada duracdo de tempo passar e receber
informacdes de né atualizadas de um de o primeiro ndé e o
segundo nod.

31. Método, de acordo com a reivindicacéo 30,

caracterizado pelo fato de as informagdes de nd serem

informacdes com relacdo a uma falha de hardware.
32. Método, de acordo com a reivindicacéao 26,

caracterizado pelo fato de a politica especificar gerar

uma nova chave simétrica e transmitir a nova chave
simétrica para pelo menos dois de o primeiro nd, o
segundo ndé, e um terceiro ndé em resposta a receber pelo
menos uma de uma solicitacdo para se juntar ao evento e
uma solicitacdo para sair do evento.

33. Método, de acordo com a reivindicacéao 18,

caracterizado pelo fato de a comunicagdo entre o primeiro

né e o segundo ndé compreender compartilhar midia.
34. Método, de acordo com a reivindicacéao 18,

caracterizado pelo fato de o primeiro ndé e o segundo nd
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estarem geograficamente dispersos.
35. Método, de acordo com a reivindicacéao 18,

caracterizado pelo fato de compreender adicionalmente:

gerar as informacdes de configuracgado de né sem
solicitacdo a partir de um de o primeiro ndé e o segundo
nd; e

transmitir as informagcdes de configuracdo de né sem
solicitacdo a partir de um de o primeiro ndé e o segundo
nd.

36. Meio legivel por maguina, tendo instrucdes
armazenadas nele para execugdo por um processador para
executar um método para distribuir informagdes de
configuracdo de ndé para uma pluralidade de ndés em um

evento, caracterizado pelo fato de o método compreender:

transmitir as informa¢des de configuracdo de nd para um
primeiro ndé no evento;

receber confirmacdo do primeiro né de que o primeiro nd
recebeu as informacdes de configuragdo de nd;

transmitir as informacgdes de configuragdo de ndé para um
segundo ndé no evento;

receber confirmacdo do segundo né de que o segundo nd
recebeu as informac¢des de configuragdo de nd; e
transmitir uma indicacdo para o primeiro ndé e o segundo
né para iniciar comunicagdo entre o primeiro ndé e O
segundo né usando as informagdes de configuracao de no,
sendo que a comunicag¢do entre o primeiro ndé e o segundo
né é iniciada somente apdés transmitir com sucesso tanto
as informacdes de configuracdo de ndé quanto a indicagéao
para o primeiro né e o segundo nd.

37. Meio legivel por mé&quina, de acordo com a

reivindicacéao 36, caracterizado pelo fato de as

informacdes de configuragcdo de ndé compreenderem pelo
menos um de um protocolo de rede, um enderego de rede de
um dispositivo de ndé, e uma porta associada com a
comunicacido entre o primeiro ndé e o segundo no.

38. Meio legivel por maquina, de acordo com a

reivindicacgéao 36, caracterizado pelo fato de as
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informacdes de configuragdo de ndé compreenderem uma chave
simétrica.
39. Meio legivel por maquina, de acordo com a

reivindicacdo 38, caracterizado pelo fato de compreender

adicionalmente:

gerar a chave simétrica e transmitir a chave simétrica
para pelo menos dois de o primeiro né, o segundo nd, e um
terceiro ndé em resposta a receber pelo menos uma de uma
solicitacdo para se Jjuntar ao evento e uma solicitacgao

para sair do evento.
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RESUMO

“SISTEMA PARA DISTRIBUIR INFORMACOES DE CONFIGURAGCAO DE
NO PARA UMA PLURALIDADE DE NOS EM UM EVENTO, METODO PARA
DISTRIBUIR INFORMACOES DE CONFIGURACAO DE NO PARA UMA
PLURALIDADE DE NOS EM UM EVENTO E MEIO LEGIVEL POR
MAQUINA”.

Um sistema para distribuir informag¢des de configuracdo de
né para uma pluralidade de ndés em um evento & provido. O
sistema inclui um primeiro né, um segundo nd conectado
operativamente ao primeiro né, e um gerenciador de
eventos conectado operativamente ao primeiro ndé e ao
segundo né. O gerenciador de eventos transmite as
informacdes de configuragdo de ndé para o primeiro ndé e o
segundo ndé, e transmite indicacdo para o primeiro ndé e o
segundo né para iniciar comunicag&o entre o primeiro nd e

o segundo né usando as informagdes de configuracgdo de nbé.
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