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âû÷èñëåíèé, îáåñïå÷èâàþùèé âûïîëíåíèå
îïåðàöèè Å ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü ïî

ôîðìóëå Å=xq(mod p⋅q), ãäå d è mod p⋅q  âë þòñ 
êîìïîíåíòàìè ñåêðåòíîãî êëþ÷à, ïðè÷åì ð

ïðåäñòàâë åò ñîáîé ïåðâûé ïðîñòîé ìíîæèòåëü, q
ïðåäñòàâë åò ñîáîé âòîðîé ïðîñòîé ìíîæèòåëü, d
ïðåäñòàâë åò ñîáîé ïîêàçàòåëü ñòåïåíè, à õ
ïðåäñòàâë åò ñîáîé îñíîâàíèå, ïðè ýòîì îïåðàöèþ
Å ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü îñóùåñòâë þò
â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ.
Òåõíè÷åñêèé ðåçóëüòàò - ñîêðàùåíèå êîëè÷åñòâà
âû÷èñëèòåëüíûõ îïåðàöèé è çàòðàò ìàøèííîãî
âðåìåíè ïðè îäíîâðåìåííîì ïîâûøåíèè ñòåïåíè
çàùèòû äàííûõ îò íåñàíêöèîíèðîâàííîãî äîñòóïà.
4 í. è 26 ç.ï. ô-ëû.
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(57) Abstract: 
FIELD: cryptographic method and chip-card for

encoding information, methods for creating
electronic signatures.

SUBSTANCE: at least one calculation step is
performed, providing for realization of E
operation of modular exponentiation in accordance

to formula E=xd(mod p⋅q), where d and mod p⋅q are
components of a secret key, while parallel

represent first simple multiplier, q is second
simple multiplier, d is level coefficient, and x
represents base, while operation E of modular
exponentiation is performed in accordance to
Chinese theorem about remainders.

EFFECT: decreased amount of computing
operations and machine time costs during
simultaneous increase of level of data protection
from unsanctioned access.
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Êðèïòîãðàôè÷åñêèå ìåòîäû, ê êîòîðûì îòíîñ òñ  ìåòîäû øèôðîâàíè  èíôîðìàöèè è
ìåòîäû ñîçäàíè  ýëåêòðîííûõ ïîäïèñåé, íàõîä ò âñå áîëåå øèðîêîå ðàñïðîñòðàíåíèå, ÷òî
îáóñëîâëåíî ïðåæäå âñåãî âîçðàñòàíèåì òîãî çíà÷åíè , êîòîðîå â äåëîâîé ñôåðå
ïðèîáðåòàåò ýëåêòðîííîå âåäåíèå áèçíåñà. Äë  ïðàêòè÷åñêîé ðåàëèçàöèè ïîäîáíûõ
ìåòîäîâ îáû÷íî èñïîëüçóþòñ  ñîîòâåòñòâóþùèå ýëåêòðîííûå óñòðîéñòâà, êîòîðûå äë 
ýòîé öåëè ìîãóò áûòü îñíàùåíû, íàïðèìåð, óíèâåðñàëüíûì ïðîãðàììèðóåìûì
ìèêðîêîíòðîëëåðîì èëè æå ñïåöèàëèçèðîâàííîé ýëåêòðîííîé ñõåìîé, íàïðèìåð, â âèäå
ñïåöèàëèçèðîâàííîé èíòåãðàëüíîé ñõåìû (ÈÑ). Îäíèì èç ïðåäñòàâë þùèõ îñîáûé èíòåðåñ
êðèïòîãðàôè÷åñêèõ óñòðîéñòâ  âë åòñ  êàðòà ñî âñòðîåííîé ìèêðîñõåìîé (òàê íàçûâàåìà 
÷èï-êàðòà), ïîñêîëüêó íà òàêîé êàðòå ïðè åå ñîîòâåòñòâóþùåì òåõíè÷åñêîìó íàçíà÷åíèþ
âûïîëíåíèè ìîæíî ñîõðàíèòü ñåêðåòíûå ïàðàìåòðû êëþ÷à äîñòóïà â çàùèùåííîì îò
íåñàíêöèîíèðîâàííîãî äîñòóïà ê íèì âèäå. Ïðè ýòîì îñíîâíûå óñèëè  ïðè ðàçðàáîòêå
êðèïòîãðàôè÷åñêèõ ìåòîäîâ íàïðàâëåíû íà ïîâûøåíèå ñêîðîñòè èõ âûïîëíåíè , à òàêæå
íà çàùèòó îáðàáàòûâàåìîé ñ èõ ïîìîùüþ èíôîðìàöèè îò âñåõ âîçìîæíûõ òèïîâ
ïîëó÷åíè  ê íåé íåñàíêöèîíèðîâàííîãî äîñòóïà ("âçëîìà"). Ïðåäëàãàåìîå â èçîáðåòåíèè
ðåøåíèå ïðèãîäíî äë  åãî èñïîëüçîâàíè  ïðåæäå âñåãî ïðèìåíèòåëüíî ê ÷èï-êàðòàì, ÷åì,
îäíàêî, íå îãðàíè÷èâàþòñ  âîçìîæíûå îáëàñòè åãî ïðèìåíåíè . Áîëåå òîãî, ïðåäëàãàåìîå
â íàñòî ùåì èçîáðåòåíèè ðåøåíèå ìîæåò áûòü ðåàëèçîâàíî â êðèïòîãðàôè÷åñêèõ
óñòðîéñòâàõ âñåõ òèïîâ.

Ïðè îñóùåñòâëåíèè öåëîãî ð äà èçâåñòíûõ êðèïòîãðàôè÷åñêèõ ìåòîäîâ íåîáõîäèìî
âûïîëí òü îïåðàöèþ ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü â ñîîòâåòñòâèè ñî ñëåäóþùèì
óðàâíåíèåì:

ãäå ð è q ïðåäñòàâë þò ñîáîé ïðîñòûå ÷èñëà. Íàèáîëåå çíà÷èìûì êðèïòîãðàôè÷åñêèì
ìåòîäîì, ïðåäóñìàòðèâàþùèì âûïîëíåíèå óêàçàííîé îïåðàöèè ìîäóëüíîãî âîçâåäåíè  â
ñòåïåíü,  âë åòñ  àëãîðèòì öèôðîâîé ïîäïèñè Ðàéâåñòà-Øàìèðà-Àäëåìàíà (RSA-
àëãîðèòì), èçâåñòíûé, íàïðèìåð, èç ïóáëèêàöèè Alfred J. Menezes, Paul Ñ. van Oorschot
è Scott A. Vanstone, "Handbook of Applied Cryptography", èçä-âî CRC Press, Boca
Raton, 1997, cc.285-291. Îäíàêî îïåðàöè  ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü èñïîëüçóåòñ 
íå òîëüêî â RSA-àëãîðèòìå, íî è, íàïðèìåð, â àëãîðèòìå öèôðîâîé ïîäïèñè Ðàáèíà,
èçâåñòíîì èç óêàçàííîé âûøå ïóáëèêàöèè àâòîðîâ Menezes è äð., ññ.438-442, è â
àëãîðèòìå èäåíòèôèêàöèè Ôèàòà-Øàìèðà, òàêæå èçâåñòíîì èç ýòîé æå ïóáëèêàöèè àâòîðîâ
Menezes è äð., ññ.408-410.

Íàäåæíîñòü êðèïòîãðàôè÷åñêèõ ìåòîäîâ, ïðåäóñìàòðèâàþùèõ âûïîëíåíèå îïåðàöèè ïî
ìîäóëüíîìó âîçâåäåíèþ â ñòåïåíü, îáû÷íî çàâèñèò îò ñëîæíîñòè ðàçëîæåíè  ÷èñëà N â
óðàâíåíèè (1) íà åãî ïðîñòûå ìíîæèòåëè ð è q. Ðåøèòü ýòó çàäà÷ó ïîòåíöèàëüíîìó
çëîóìûøëåííèêó äîñòàòî÷íî ñëîæíî ëèøü ïðè äîñòàòî÷íî áîëüøèõ çíà÷åíè õ N, è ïîýòîìó
òàêîå ÷èñëî N, ñ îäíîé ñòîðîíû, ñëåäóåò âûáèðàòü ïðåäåëüíî áîëüøèì. Ñ äðóãîé ñòîðîíû,
îäíàêî, ñ óâåëè÷åíèåì ïîð äêà ÷èñëà N ïðîïîðöèîíàëüíî âîçðàñòàþò è çàòðàòû
ìàøèííîãî âðåìåíè íà âû÷èñëåíè  ñîîòâåòñòâóþùèõ çíà÷åíèé ïóòåì ìîäóëüíîãî
âîçâåäåíè  â ñòåïåíü ñîãëàñíî óðàâíåíèþ (1), è ïîýòîìó ñ òî÷êè çðåíè  ïðàêòè÷åñêîãî
ïðèìåíåíè  çàòðàòû ìàøèííîãî âðåìåíè ïðåäñòàâë åòñ  öåëåñîîáðàçíûì îãðàíè÷èòü
íåêîòîðûì ïðèåìëåìûì óðîâíåì, íåñìîòð  íà îïåðèðîâàíèå ñ áîëüøèìè çíà÷åíè ìè
ñàìîãî ÷èñëà N.

Èçâåñòíî, ÷òî ïðèìåíåíèå òàê íàçûâàåìîé "êèòàéñêîé òåîðåìû îá îñòàòêàõ" ïîçâîë åò
ïîâûñèòü ñêîðîñòü âû÷èñëåíèé â 4 ðàçà, áëàãîäàð  ÷åìó, íàïðèìåð, ïî âë åòñ 
âîçìîæíîñòü îïåðèðîâàòü ñ áîëüøèìè çíà÷åíè ìè ÷èñëà N ïðè òåõ æå çàòðàòàõ ìàøèííîãî
âðåìåíè. Ñ ýòîé öåëüþ âìåñòî âûïîëíåíè  âû÷èñëåíèé íåïîñðåäñòâåííîãî â ñîîòâåòñòâèè
ñ óðàâíåíèåì (1) âûïîëí åòñ  ñëåäóþùåå ïðåîáðàçîâàíèå:

ãäå
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Ïðèìåíåíèå êèòàéñêîé òåîðåìû îá îñòàòêàõ ïîçâîë åò îïåðèðîâàòü ïðè ìîäóëüíîì
âîçâåäåíèè â ñòåïåíü óæå íå ñ âåëè÷èíîé ïî ìîäóëþ N, ò.å. ñ âû÷èñë åìûì ïî ìîäóëþ
çíà÷åíèåì òîãî ÷èñëà, â êîòîðîì âñå åùå ñîõðàí þòñ  åãî ñîáñòâåííûå ïðîñòûå
ìíîæèòåëè, ðàçëîæåíèþ íà êîòîðûå îíî ïîäâåðãàåòñ , à ïîñëåäîâàòåëüíî ñíà÷àëà ñ
âåëè÷èíîé ïî ìîäóëþ ð, à çàòåì ñ âåëè÷èíîé ïî ìîäóëþ q, ò.å. ïðè èñïîëüçîâàíèè
ïîäîáíîãî ïðàâèëà âû÷èñëåíèé èçíà÷àëüíî íåîáõîäèìî çíàòü ñîõðàí åìóþ â òàéíå
ìåòîäèêó ðàçëîæåíè  íà ïðîñòûå ìíîæèòåëè n=p⋅q, ÷òî â ðåçóëüòàòå ïðèâîäèò ê
ðàçáèåíèþ âñåãî ïðîöåññà âû÷èñëåíèé íà ïåðâûé ýòàï âû÷èñëåíèé ñîãëàñíî óðàâíåíèþ
(3), íà êîòîðîì îñíîâíîé ïîäâåðãàåìîé îáðàáîòêå âåëè÷èíîé  âë åòñ  ïåðâûé ïðîñòîé
ìíîæèòåëü, è íà âòîðîé ýòàï âû÷èñëåíèé ñîãëàñíî óðàâíåíèþ (4), íà êîòîðîì îñíîâíîé
ïîäâåðãàåìîé îáðàáîòêå âåëè÷èíîé  âë åòñ  âòîðîé ïðîñòîé ìíîæèòåëü. Ïðåèìóùåñòâî
òàêîãî ïîäõîäà ñîñòîèò â òîì, ÷òî ïîêàçàòåëü ñòåïåíè d â óðàâíåíèè (1) íåîáõîäèìî
îïðåäåë òü êàê âåëè÷èíó, ðàññ÷èòûâàåìóþ ïî ìîäóëþ φ(p⋅q), òîãäà êàê ïîêàçàòåëè
ñòåïåíè â óðàâíåíèè (2) íåîáõîäèìî îïðåäåë òü ëèøü êàê âåëè÷èíû, ðàññ÷èòûâàåìûå ïî
ìîäóëþ φ(ð) è φ(q) ñîîòâåòñòâåííî, ãäå ÷åðåç φ îáîçíà÷åíà ôóíêöè  Ýéëåðà.

Ñëåäóåò îòìåòèòü òîò ïðåäñòàâë þùèé èíòåðåñ ôàêò, ÷òî â ïîñëåäíåå âðåì  ïîëó÷èë
èçâåñòíîñòü àëãîðèòì "âçëîìà" òåõ êðèïòîãðàôè÷åñêèõ ìåòîäîâ, â êîòîðûõ èñïîëüçóåòñ 
îïèñàííîå âûøå ìîäóëüíîå âîçâåäåíèå â ñòåïåíü, ïðè ýòîì òàêîé àëãîðèòì îñíîâàí íà
òîì, ÷òî â ðåçóëüòàòå ñîîòâåòñòâóþùåãî èñêóññòâåííîãî âìåøàòåëüñòâà â ïðîòåêàþùèé â
îñòàëüíîì áåç ñáîåâ ïðîöåññ âû÷èñëåíèé íà îñíîâàíèè èñêàæåííîãî ðåçóëüòàòà,
ïîëó÷åííîãî ïðè íåâåðíîì âûïîëíåíèè îïåðàöèè ïî ìîäóëüíîìó âîçâåäåíèþ â ñòåïåíü,
ìîæíî ïîëó÷èòü èíôîðìàöèþ î ïðîñòûõ ìíîæèòåë õ, ðàçëîæåíèþ íà êîòîðûå ïîäâåðãàåòñ 
÷èñëî N, ïðè óñëîâèè, ÷òî ïðè ýòîì èñïîëüçóåòñ  êîíêðåòíà  ðåàëèçàöè  êèòàéñêîé
òåîðåìû îá îñòàòêàõ ñîãëàñíî óðàâíåíè ì (2)-(4). Ïîäîáíûé ìåòîä ïîëó÷åíè 
íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè, èçâåñòíûé êàê "ìåòîä "âçëîìà", âû âëåííûé
ñïåöèàëèñòàìè ôèðìû Bellcore", ðàññìîòðåí, íàïðèìåð, â ïóáëèêàöèè Dan Boneh, Richard
A. DeMillo è Richard J. Lipton, "On the importance of checking Cryptographic
Protocols for Faults", Advances in Cryptology - EUROCRYPT, 97, Lecture Notes in
Computer Science 1233, èçä-âî Springer, Berlin, 1997. Ñîãëàñíî ïðèâåäåííîé â
óêàçàííîé ïóáëèêàöèè èíôîðìàöèè ïîëó÷èòü äîñòóï ê äàííûì ìîæíî ïóòåì
ïðåäíàìåðåííîãî ñîçäàíè  íåèñïðàâíîñòåé â øèôðàòîðå, ïîäâåðãà  åãî ðàçëè÷íîãî ðîäà
ôèçè÷åñêèì âîçäåéñòâè ì, òàêèì, íàïðèìåð, êàê çàâûøåíèå òàêòîâîé ÷àñòîòû, ïîäà÷à
ñëèøêîì âûñîêîãî íàïð æåíè  ïèòàíè  èëè ðàäèàöèîííîå îáëó÷åíèå, ÷òî ñ îïðåäåëåííîé,
õîò  è íå ñëèøêîì âûñîêîé âåðî òíîñòüþ ïðèâîäèò ê âîçíèêíîâåíèþ îøèáîê â âû÷èñëåíè õ
ïðè âûïîëíåíèè îïåðàöèè ïî ìîäóëüíîìó âîçâåäåíèþ â ñòåïåíü â ñîîòâåòñòâèè ñ
êèòàéñêîé òåîðåìîé îá îñòàòêàõ. Åñëè ïîäîáíà  îøèáêà â âû÷èñëåíè õ âîçíèêàåò ïðè
îïåðèðîâàíèè òîëüêî ñ îäíèì èç äâóõ ÷ëåíîâ â óðàâíåíèè (2), òî íà îñíîâàíèè
îøèáî÷íîãî ðåçóëüòàòà âîçâåäåíè  â ñòåïåíü ìîæíî âîññòàíîâèòü îáà ïðîñòûõ ìíîæèòåë 
ð è q.

Âûâîä, êîòîðûé ìîæíî ñäåëàòü èñõîä  èç ïîäîáíîé ó çâèìîñòè àëãîðèòìîâ,
èñïîëüçóþùèõ ðåàëèçîâàííîå íà îñíîâå êèòàéñêîé òåîðåìû îá îñòàòêàõ ìîäóëüíîå
âîçâåäåíèå â ñòåïåíü, ñîñòîèò â òîì, ÷òî ïîëó÷åííûé â ïðîöåññå âû÷èñëåíèé ðåçóëüòàò
ïåðåä åãî äàëüíåéøåé îáðàáîòêîé è ïðåæäå âñåãî ïåðåä åãî âûäà÷åé â êàêîé-ëèáî ôîðìå,
íàïðèìåð â âèäå ïîäïèñè, ñíà÷àëà íåîáõîäèìî ïðîâåð òü íà êîððåêòíîñòü.

Òðèâèàëüíà  ìåðà, ïîçâîë þùà  âîñïðåï òñòâîâàòü "âçëîìó" äàííûõ ïî âû âëåííîé
ñïåöèàëèñòàìè Bellcore ìåòîäèêå, ñîñòîèò â òîì, ÷òîáû â öåë õ óêàçàííîé ïðîâåðêè
êîððåêòíîñòè ðåçóëüòàòîâ âû÷èñëåíèé ïî ìåíüøåé ìåðå îäíîêðàòíî ïîâòîð òü êàæäûé
ïðîöåññ âû÷èñëåíèé. Ïðè âîçíèêíîâåíèè â ïðîöåññå âû÷èñëåíèé ñëó÷àéíûõ îøèáîê ìîæíî
èñõîäèòü èç òîãî, ÷òî ïîëó÷åííûé ïðè âûïîëíåíèè ïåðâîãî ïðîöåññà âû÷èñëåíèé ðåçóëüòàò
îòëè÷àåòñ  îò ðåçóëüòàòà, ïîëó÷åííîãî ïðè âûïîëíåíèè êîíòðîëüíûõ âû÷èñëåíèé.
Ñóùåñòâåííûé íåäîñòàòîê òàêîãî ïîäõîäà çàêëþ÷àåòñ  â òîì, ÷òî óæå ïðè âûïîëíåíèè
îäíîãî êîíòðîëüíîãî ïðîöåññà âû÷èñëåíèé çàòðàòû ìàøèííîãî âðåìåíè óäâàèâàþòñ .
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Èç çà âêè WO 98/52319 À1 èçâåñòåí, â ÷àñòíîñòè, ñïîñîá çàùèòû âû÷èñëèòåëüíûõ
îïåðàöèé ïî ìîäóëüíîìó âîçâåäåíèþ â ñòåïåíü â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá
îñòàòêàõ îò "âçëîìà" ïî âû âëåííîé ñïåöèàëèñòàìè Bellcore ìåòîäèêå. Ýòîò ñïîñîá
ñîñòîèò â òîì, ÷òî ñíà÷àëà âûáèðàåòñ  íåêîòîðîå ñåêðåòíîå ÷èñëî j, íàïðèìåð â
èíòåðâàëå [0, 2k-1], ãäå 16≤k≤32. Ïîñëå ýòîãî âûïîëí þòñ  âû÷èñëåíè  â ñîîòâåòñòâèè ñî
ñëåäóþùèìè âûðàæåíè ìè:

Çàòåì ïðîâåð åòñ  âûïîëíåíèå ñëåäóþùåãî óñëîâè :

Åñëè ñîáëþäåíèå ýòîãî óñëîâè  (11) ïîäòâåðæäàåòñ , òî ñîãëàñíî èçâåñòíîìó ñïîñîáó
âûïîëí þòñ  âû÷èñëåíè  â ñîîòâåòñòâèè ñî ñëåäóþùèìè âûðàæåíè ìè:

íà îñíîâàíèè êîòîðûõ çàòåì ñ ïîìîùüþ êèòàéñêîé òåîðåìû îá îñòàòêàõ ìîæíî
îïðåäåëèòü çíà÷åíèå

Ïðåèìóùåñòâî ýòîãî èçâåñòíîãî ñïîñîáà ïåðåä ïðîñòûì âûïîëíåíèåì êîíòðîëüíûõ
âû÷èñëåíèé ñîñòîèò â çíà÷èòåëüíîì ñîêðàùåíèè äîïîëíèòåëüíûõ çàòðàò ìàøèííîãî
âðåìåíè.

Â ñîîòâåòñòâèè ñ òàêèì èçâåñòíûì ñïîñîáîì îáà ïðîñòûõ ÷èñëà ð è q íåîáõîäèìî
óìíîæàòü íà îäèí è òîò æå ìíîæèòåëü d. Â çà âêå WO 98/52319 À1 îïèñàí òàêæå âòîðîé
âàðèàíò îñóùåñòâëåíè  çà âëåííîãî â íåé ñïîñîáà, ïîçâîë þùèé óìíîæàòü ïðîñòûå ÷èñëà
ð è q íà ðàçíûå ìíîæèòåëè r è s. Ïðè ýòîì, îäíàêî, äë  âûïîëíåíè  êîíòðîëüíûõ
âû÷èñëåíèé ìîæåò ïîòðåáîâàòüñ  âûïîëíåíèå äâóõ äîïîëíèòåëüíûõ îïåðàöèé âîçâåäåíè 
â ñòåïåíü.

Â îñíîâó íàñòî ùåãî èçîáðåòåíè  áûëà ïîëîæåíà çàäà÷à ðàçðàáîòàòü
êðèïòîãðàôè÷åñêèé ñïîñîá, ñîîòâåòñòâåííî êðèïòîãðàôè÷åñêîå óñòðîéñòâî, òàêîå êàê ÷èï-
êàðòà, êîòîðûå ïîçâîë ëè áû ñîêðàòèòü êîëè÷åñòâî âû÷èñëèòåëüíûõ îïåðàöèé èëè çàòðàòû
ìàøèííîãî âðåìåíè ïðè îäíîâðåìåííîì ñîõðàíåíèè èëè ïîâûøåíèè ñòåïåíè çàùèòû
äàííûõ îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Ýòà çàäà÷à ðåøàåòñ  â ïðåäëàãàåìûõ â èçîáðåòåíèè êðèïòîãðàôè÷åñêîì ñïîñîáå è ÷èï-
êàðòå äë  åãî îñóùåñòâëåíè .

Ïðåäëàãàåìûé â èçîáðåòåíèè êðèïòîãðàôè÷åñêèé ñïîñîá îñóùåñòâèì â ÷èï-êàðòå è
çàêëþ÷àåòñ  â òîì, ÷òî âûïîëí þò ïî ìåíüøåé ìåðå îäèí ýòàï âû÷èñëåíèé, âêëþ÷àþùèé
îïåðàöèþ Å ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü ïî ôîðìóëå

Å=õd(mod p⋅q),
ãäå d è mod p⋅q  âë þòñ  êîìïîíåíòàìè ñåêðåòíîãî êëþ÷à, ïðè÷åì ð ïðåäñòàâë åò ñîáîé

ïåðâûé ïðîñòîé ìíîæèòåëü, q ïðåäñòàâë åò ñîáîé âòîðîé ïðîñòîé ìíîæèòåëü, d
ïðåäñòàâë åò ñîáîé ïîêàçàòåëü ñòåïåíè, à õ ïðåäñòàâë åò ñîáîé îñíîâàíèå.

Â ïåðâîì âàðèàíòå ïðåäëàãàåìîãî ñïîñîáà äë  âûïîëíåíè  îïåðàöèè ìîäóëüíîãî
âîçâåäåíè  â ñòåïåíü âûáèðàþò äâà íàòóðàëüíûõ ÷èñëà r è s, ïðè óñëîâèè, ÷òî âåëè÷èíû
d è φ(kgV(r, s))  âë þòñ  âçàèìíî ïðîñòûìè, è âûïîëí þò ñëåäóþùèå ýòàïû âû÷èñëåíèé:

x1=x(mod ð⋅r),
x2=x(mod q⋅s),
d_1=d(mod φ(ð⋅r)),
d_2=d(mod φ(q⋅s)),
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ãäå φ() ïðåäñòàâë åò ñîáîé ôóíêöèþ Ýéëåðà, a kgV(r, s)  âë åòñ  íàèìåíüøèì îáùèì
êðàòíûì äë  ÷èñåë r è s.

Çàòåì â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ íà îñíîâàíèè
âåëè÷èí z1 è z2 âû÷èñë þò ÷èñëî z ïî ôîðìóëàì z=z1(mod ð⋅r) è z=z2(mod q⋅s).

Äàëåå âû÷èñë þò ðåçóëüòàò îïåðàöèè Å âîçâåäåíè  â ñòåïåíü ïóòåì ñîêðàùåíè  z ïî
ìîäóëþ p⋅q è ðàíåå âû÷èñëåííîå ÷èñëî z è òåì ñàìûì ðåçóëüòàò îïåðàöèè Å âîçâåäåíè  â
ñòåïåíü ïðîâåð þò íà ýòàïå êîíòðîë  íà íàëè÷èå âû÷èñëèòåëüíûõ îøèáîê. Ïðè ýòîì ýòàï
êîíòðîë  çàêëþ÷àåòñ  â âûïîëíåíèè ñëåäóþùèõ âû÷èñëèòåëüíûõ îïåðàöèé:

- âû÷èñëåíèå íàèìåíüøåãî âîçìîæíîãî íàòóðàëüíîãî ÷èñëà å, óäîâëåòâîð þùåãî
óñëîâèþ e⋅d=1(mod φ(kgV(r, s))), ñ ïîìîùüþ ðàñøèðåííîãî àëãîðèòìà Åâêëèäà,

- âû÷èñëåíèå çíà÷åíè  Ñ=ze(mod kgV(r, s)),
- ñðàâíåíèå ìåæäó ñîáîé çíà÷åíèé õ è Ñ ïî ìîäóëþ kgV(r, s).
Ðåçóëüòàò îïåðàöèè Å ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü îòáðàñûâàåòñ  êàê îøèáî÷íûé,

åñëè õ≠C(mod kgV(r, s)).
Âî âòîðîì âàðèàíòå ïðåäëàãàåìîãî ñïîñîáà äë  âûïîëíåíè  îïåðàöèè ìîäóëüíîãî

âîçâåäåíè  â ñòåïåíü âûáèðàþò äâà íàòóðàëüíûõ ÷èñëà r è s, à òàêæå äâà ÷èñëà b1 è b2 èç
èíòåðâàëà [1, ..., r-1], ñîîòâåòñòâåííî [1, ..., s-1],  âë þùèåñ  âçàèìíî ïðîñòûìè ïî
îòíîøåíèþ ê ÷èñëàì r è s ñîîòâåòñòâåííî, ïðè÷åì ýòè ÷èñëà b1 è b2 óäîâëåòâîð þò óñëîâèþ
b1=b2(mod ggT(r, s)), ãäå ggT(r, s) ïðåäñòàâë åò ñîáîé íàèáîëüøèé îáùèé äåëèòåëü äë 
÷èñåë r è s.

Ñ ïîìîùüþ îáîèõ ÷èñåë b1 è b2 â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ
âû÷èñë þò ÷èñëà x1 è õ2, êîòîðûå óäîâëåòâîð þò ñëåäóþùèì óñëîâè ì:

x1=x(mod ð), x1=b1(mod r),
õ2=x(mod q), x2=b2(mod s),
ïîñëå ÷åãî âûïîëí þò ñëåäóþùèå ýòàïû âû÷èñëåíèé:
d_1=d(mod φ(ð)),
d_2=d(mod φ(q)),

ãäå φ() ïðåäñòàâë åò ñîáîé ôóíêöèþ Ýéëåðà, a kgV(r, s) ïðåäñòàâë åò ñîáîé
íàèìåíüøåå îáùåå êðàòíîå äë  ÷èñåë r è s.

Äàëåå â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ íà îñíîâàíèè
âåëè÷èí z1 è z2 âû÷èñë þò ÷èñëî z ïî ôîðìóëàì z=z1(mod ð⋅r) è z=z2(mod q⋅s), âû÷èñë þò
ðåçóëüòàò îïåðàöèè Å âîçâåäåíè  â ñòåïåíü ïóòåì ñîêðàùåíè  z ïî ìîäóëþ p⋅q è ðàíåå
âû÷èñëåííîå ÷èñëî z (à òåì ñàìûì àâòîìàòè÷åñêè è ðåçóëüòàò îïåðàöèè Å âîçâåäåíè  â
ñòåïåíü) ïðîâåð þò íà ýòàïå êîíòðîë  íà íàëè÷èå âû÷èñëèòåëüíûõ îøèáîê.

Ýòîò ýòàï êîíòðîë  çàêëþ÷àåòñ  â âûïîëíåíèè ñëåäóþùèõ âû÷èñëèòåëüíûõ îïåðàöèé:
- âû÷èñëåíèå ÷èñåë

ïðè÷åì äî âûïîëíåíè  îïåðàöèè ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü ïî ìîäóëþ φ(r),
ñîîòâåòñòâåííî φ(s), ñîêðàùàþò d_1 è d_2,

- ñðàâíåíèå ìåæäó ñîáîé çíà÷åíèé z1 è Ñ1 ïî ìîäóëþ r, à òàêæå z2 è Ñ2 ïî ìîäóëþ s.
Ðåçóëüòàò îïåðàöèè Å ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü îòáðàñûâàåòñ  êàê îøèáî÷íûé,

åñëè C1 ≠ z1 mod r èëè Ñ2 ≠ r2 mod s.
Êàê áûëî óêàçàíî âûøå, îáúåêòîì èçîáðåòåíè   âë åòñ  òàêæå ÷èï-êàðòà, èìåþùà  ïî

ìåíüøåé ìåðå îäíî âû÷èñëèòåëüíîå óñòðîéñòâî è âûïîëíåííà  â äâóõ âàðèàíòàõ ñ
îáåñïå÷åíèåì îñóùåñòâëåíè  ñîîòâåòñòâóþùèõ âàðèàíòîâ ïðåäëàãàåìîãî
êðèïòîãðàôè÷åñêîãî ñïîñîáà.
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Êàê áîëåå ïîäðîáíî îïèñàíî íèæå, ïðè èñïîëüçîâàíèè îïðåäåëåííûõ âû÷èñëèòåëüíûõ
óñòðîéñòâ ïðåäïî÷òèòåëüíûì  âë åòñ  íàëè÷èå ó ìîäóë  ïðè ìîäóëüíîì âîçâåäåíèè â
ñòåïåíü áîëüøîãî êîëè÷åñòâà âåäóùèõ äâîè÷íûõ åäèíèö, è ïîýòîìó èñïîëüçîâàíèå
ðàçëè÷íûõ ìíîæèòåëåé r è s â ýòîì ñëó÷àå ñâ çàíî ñ îïðåäåëåííûìè ïðåèìóùåñòâàìè.
Ïîìèìî ýòîãî ñóùåñòâóþò îïòèìèçèðîâàííûå äë  âûïîëíåíè  îïåðàöèé ìîäóëüíîãî
âîçâåäåíè  â ñòåïåíü âû÷èñëèòåëüíûå óñòðîéñòâà, ïðè ýòîì, îäíàêî, îäíà ëèøü
íåîáõîäèìà  äë  âûïîëíåíè  îïåðàöèé ïî âîçâåäåíèþ â ñòåïåíü ïåðåäà÷à äàííûõ èç
öåíòðàëüíîãî ïðîöåññîðà â òàêîå îïòèìèçèðîâàííîå âû÷èñëèòåëüíîå óñòðîéñòâî ñâ çàíà
ñî çíà÷èòåëüíûìè çàòðàòàìè íà óïðàâëåíèå ìàññèâàìè äàííûõ. Ïðåäëàãàåìîå â
èçîáðåòåíèè ðåøåíèå ïîçâîë åò ïî ñðàâíåíèþ ñ îïèñàííûì âûøå èçâåñòíûì ñïîñîáîì
ñîêðàòèòü íà îäíó êîëè÷åñòâî îïåðàöèé ïî âîçâåäåíèþ â ñòåïåíü ïðè èñïîëüçîâàíèè
ðàçëè÷íûõ ìíîæèòåëåé r è s.

Ñîãëàñíî èçîáðåòåíèþ ïðåäëàãàåòñ  âûáèðàòü äâà öåëûõ ÷èñëà r è s, íàïðèìåð, â
èíòåðâàëå [0, 2k-1], ãäå 16≤k≤32, áëàãîäàð  ÷åìó âåëè÷èíû d è φ(kgV(r, s))  âë þòñ 
âçàèìíî ïðîñòûìè, ïðè ýòîì kgV(r, s) ïðåäñòàâë åò ñîáîé íàèìåíüøåå îáùåå êðàòíîå äë 
÷èñåë r è s, à φ() ïðåäñòàâë åò ñîáîé ôóíêöèþ Ýéëåðà. Çàòåì âûïîëí þòñ  âû÷èñëåíè  â
ñîîòâåòñòâèè ñî ñëåäóþùèìè âûðàæåíè ìè:

Â ýòîì ñëó÷àå ñïðàâåäëèâû ñëåäóþùèå âûðàæåíè : z1=õd(mod p⋅r) è z2=õd(mod q⋅s). Íà
îñíîâàíèè èçâåñòíûõ âåëè÷èí z1 è z2 â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ
ìîæíî ëåãêî âû÷èñëèòü ÷èñëî z ñîãëàñíî ñëåäóþùèì âûðàæåíè ì:

×èñëà r è s ñëåäóåò âûáèðàòü ñîãëàñíî èçîáðåòåíèþ òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è
φ(kgV(r, s)) áûëè âçàèìíî ïðîñòûìè. Ïðè íàëè÷èè òàêèõ óñëîâèé ìîæíî ñ ïîìîùüþ

ðàñøèðåííîãî àëãîðèòìà Åâêëèäà ëåãêî íàéòè íàòóðàëüíîå ÷èñëî å â ñîîòâåòñòâèè ñî
ñëåäóþùèì âûðàæåíèåì:

Äàëåå ñ ïîìîùüþ ÷èñåë z è å ìîæíî ñëåäóþùèì îáðàçîì âû÷èñëèòü ÷èñëî Ñ:

Â ñîîòâåòñòâèè ñ òåîðåìîé Ýéëåðà ñïðàâåäëèâî ñëåäóþùåå âûðàæåíèå:

Ñðàâíåíèå ìåæäó ñîáîé îáîèõ çíà÷åíèé Ñ è õ ïî ìîäóëþ kgV(r, s) ïîçâîë åò ñ âûñîêîé
ñòåïåíüþ âåðî òíîñòè âû âèòü íàëè÷èå îøèáêè â âû÷èñëåíè õ. Åñëè Ñ≠x(mod kgV(r, s)),
òî ðåçóëüòàò ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü ñëåäóåò ðàññìàòðèâàòü êàê îøèáî÷íûé è
îòáðîñèòü.

Â ñîîòâåòñòâèè ñ RSA-àëãîðèòìîì (ðàâíî êàê è â ñîîòâåòñòâèè ñ àëãîðèòìîì öèôðîâîé
ïîäïèñè Ðàáèíà) äë  ôîðìèðîâàíè  öèôðîâîé ïîäïèñè èëè äë  äåøèôðàöèè ñëåäóåò
âûïîëíèòü îäíó îïåðàöè  ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü, ïðè ýòîì ìîäóëü p⋅q è
ïîêàçàòåëü ñòåïåíè d çàâèñ ò òîëüêî îò ñåêðåòíîãî êëþ÷à. Ïî ýòîé ïðè÷èíå ÷èñëà d, å,
r è s ìîæíî âû÷èñë òü ëèøü îäíîêðàòíî ïðè ââîäå ýòîãî ñåêðåòíîãî êëþ÷à è çàòåì
ñîõðàí òü äë  ïîñëåäóþùåãî èñïîëüçîâàíè .

Â ñîîòâåòñòâèè ñ îäíèì èç âàðèàíòîâ îñóùåñòâëåíè  èçîáðåòåíè  òàêæå ïðåäëàãàåòñ 
âûáèðàòü äâà öåëûõ ÷èñëà r è s, íàïðèìåð, â èíòåðâàëå [0, 2k-1], ãäå 16≤k≤32. Ïðè
èñïîëüçîâàíèè äâîè÷íîãî âû÷èñëèòåëüíîãî (àðèôìåòè÷åñêîãî) óñòðîéñòâà â êà÷åñòâå ÷èñåë
r è s ðåêîìåíäóåòñ  âûáèðàòü íå÷åòíûå ÷èñëà. Êðîìå òîãî, âûáèðàþò äâà ïîñòî ííûõ, íå
çàâèñ ùèõ îò õ ÷èñëà b1 è b2 èç èíòåðâàëà [1, ..., r-1], ñîîòâåòñòâåííî [1, ..., s-1],
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 âë þùèõñ  âçàèìíî ïðîñòûìè ñ ÷èñëîì r, ñîîòâåòñòâåííî s. Åñëè ÷èñëà r è s íå
 âë þòñ  âçàèìíî ïðîñòûìè, òî ÷èñëà b1 è b2 äîëæíû óäîâëåòâîð òü äîïîëíèòåëüíîìó
óñëîâèþ b1=b2(mod ggT(r, s)), ãäå ggT(r, s) ïðåäñòàâë åò ñîáîé íàèáîëüøèé îáùèé
äåëèòåëü äë  ÷èñåë r è s.

Äàëåå ñíà÷àëà â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ âû÷èñë åòñ 
÷èñëî x1 ñîãëàñíî ñëåäóþùåìó âûðàæåíèþ:

Çàòåì àíàëîãè÷íûì îáðàçîì âû÷èñë åòñ  ÷èñëî õ2:

Ïîñëå ýòîãî âûïîëí þòñ  âû÷èñëåíè  â ñîîòâåòñòâèè ñî ñëåäóþùèìè âûðàæåíè ìè:

Äë  ñîêðàùåíè  ìàøèííîãî âðåìåíè ìîæíî ñîêðàòèòü ïîêàçàòåëè ñòåïåíè d_1 è d_2 â
óðàâíåíè õ (27), ñîîòâåòñòâåííî (28) åùå äî âîçâåäåíè  â ñòåïåíü ïî ìîäóëþ φ(r),
ñîîòâåòñòâåííî φ(s). Òåì ñàìûì âûðàæåíè  (23) è (25) ñâîä òñ  ê ñëåäóþùåìó âèäó:

Âûðàæåíè  (24) è (26) â ñâîþ î÷åðåäü ñâîä òñ  ê ñëåäóþùåìó âèäó:

Íà îñíîâàíèè ÷èñåë z1 è z2 â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ ìîæíî
ëåãêî âû÷èñëèòü ÷èñëî z:

Äàæå åñëè ÷èñëà r è s íå  âë þòñ  âçàèìíî ïðîñòûìè, òî òàêîå ÷èñëî z ñóùåñòâóåò â
ëþáîì ñëó÷àå, ïîñêîëüêó .

Ïîñêîëüêó ÷èñëà p è q  âë þòñ  âçàèìíî ïðîñòûìè, èç âûðàæåíèé (29), (30) è (31)
ñëåäóåò, ÷òî:

è ïîýòîìó èñêîìîå ÷èñëî z ëåãêî îïðåäåëèòü íà îñíîâàíèè äâóõ âû÷èñëåííûõ âûøå
çíà÷åíèé.

Èç âûðàæåíèé (21), (25) è (27) ñëåäóåò, ÷òî

Èç âûðàæåíèé (22), (26) è (28) ñëåäóåò, ÷òî

Ïðîâåðêà ñîáëþäåíè  óñëîâèé (33) è (34) ïîçâîë åò ñ âûñîêîé ñòåïåíüþ âåðî òíîñòè
âû âèòü îøèáêó. Åñëè ïðè òàêîé ïðîâåðêå áóäåò óñòàíîâëåíî íåñîáëþäåíèå îäíîãî èç
óñëîâèé (33) è (34), òî ðåçóëüòàò ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü ñëåäóåò
ðàññìàòðèâàòü êàê îøèáî÷íûé è îòáðîñèòü.

Â îòëè÷èå îò ñïîñîáà, ïðåäñòàâëåííîãî â ï.8 â çà âêå WO 98/52319 À1, â
ðàññìîòðåííîì âûøå âàðèàíòå îñóùåñòâëåíè  ïðåäëàãàåìîãî â èçîáðåòåíèè ñïîñîáà
÷èñëà b1 è b2 íå çàâèñ ò îò îñíîâàíè  x. Îáû÷íî ïðè èñïîëüçîâàíèè RSA-àëãîðèòìà èëè
àëãîðèòìà öèôðîâîé ïîäïèñè Ðàáèíà ñåêðåòíûé êëþ÷ îäíîêðàòíî ââîäèòñ  â
êðèïòîãðàôè÷åñêîå óñòðîéñòâî, íàïðèìåð â ÷èï-êàðòó, è çàòåì ìíîãîêðàòíî èñïîëüçóåòñ .
Ïðè ýòîì ïðè âûïîëíåíèè èñïîëüçóåìîé â ýòèõ àëãîðèòìàõ îïåðàöèè ìîäóëüíîãî
âîçâåäåíè  â ñòåïåíü ïîêàçàòåëü ñòåïåíè d, ðàâíî êàê è ìîäóëü p⋅q,  âë þòñ 
íåèçìåííûìè è ïîñòî ííûìè êîìïîíåíòàìè ñåêðåòíîãî êëþ÷à. Ïî ýòîé ïðè÷èíå
çíà÷åíè  C 1 è Ñ2 òðåáóåòñ  âû÷èñë òü ëèøü îäíîêðàòíî ïðè ââîäå êëþ÷à â
êðèïòîãðàôè÷åñêîå óñòðîéñòâî è çàòåì èõ ìîæíî ñîõðàíèòü â ïàì òè ýòîãî óñòðîéñòâà. Ïî
ñðàâíåíèþ ñ èçâåñòíûì èç çà âêè WO 98/52319 À1 ñïîñîáîì ñîõðàíåíèå ýòèõ çíà÷åíèé
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ïîçâîë åò íà äâå ñîêðàòèòü êîëè÷åñòâî îïåðàöèé ïî ìîäóëüíîìó âîçâåäåíèþ â ñòåïåíü.
Â ñîñòàâ îáû÷íîãî êðèïòîãðàôè÷åñêîãî óñòðîéñòâà, íàïðèìåð ÷èï-êàðòû, îñíàùåííîãî

äîïîëíèòåëüíûìè àïïàðàòíûìè ñðåäñòâàìè äë  óñêîðåíè  âûïîëíåíè  àðèôìåòè÷åñêèõ
ìîäóëüíûõ îïåðàöèé, âõîä ò áûñòðîäåéñòâóþùèå ñóììàòîðû è/èëè óìíîæèòåëè, òîãäà êàê
äë  âûïîëíåíè  íåîáõîäèìîé äë  ìîäóëüíîãî ñîêðàùåíè  îïåðàöèè äåëåíè  íà
ìíîãîçíà÷íîå ÷èñëî òðåáóåòñ  ïðèìåí òü ñòàíäàðòíûå ìåòîäû, èçâåñòíûå, íàïðèìåð, èç
ïóáëèêàöèè Donald Knuth, "The Art of Computer Programming", ò.2: Seminumerical
Algorithms, 2-å èçä., èçä-âî Addison-Wesley, 1981. Îäèí èç èçâåñòíûõ ìåòîäîâ,
ïîçâîë þùèõ óïðîñòèòü ïîäîáíóþ îïåðàöèþ äåëåíè , ñîñòîèò â óìíîæåíèè ìîäóë  ð íà
÷èñëî r äî âûïîëíåíè  îïåðàöèè ïî âîçâåäåíèþ â ñòåïåíü, è ïîýòîìó â äâîè÷íîì
ïðåäñòàâëåíèè ïðîèçâåäåíè  ð⋅r ïðèñóòñòâóåò ìàêñèìàëüíî âîçìîæíîå êîëè÷åñòâî åäèíèö
(ñì., íàïðèìåð, óêàçàííóþ âûøå ïóáëèêàöèþ àâòîðîâ Menezes è äð., ññ.598-599). Äåëåíèå
íà ÷èñëî, ñîäåðæàùåå ìàêñèìàëüíî âîçìîæíîå êîëè÷åñòâî âåäóùèõ åäèíèö,  âë åòñ 
çíà÷èòåëüíî áîëåå ïðîñòîé îïåðàöèåé ïî ñðàâíåíèþ ñ äåëåíèåì íà íåêîòîðîå
îòâëå÷åííîå ÷èñëî.

Ìíîæèòåëü r âûáèðàþò ñîãëàñíî èçîáðåòåíèþ òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(r)
áûëè âçàèìíî ïðîñòûìè. Îäíàêî â ðàññìîòðåííîì âûøå âàðèàíòå îñóùåñòâëåíè 
èçîáðåòåíè  íàëè÷èå ïîäîáíîé âçàèìíîé ïðîñòîòû íå òðåáóåòñ . Äë  êàæäîãî ìîäóë  ð
ñóùåñòâóåò çàâèñ ùèé îò êîíêðåòíîé òåõíè÷åñêîé ðåàëèçàöèè îïåðàöèè äåëåíè 
îïòèìàëüíûé ìíîæèòåëü rîïò. Åñëè âûáðàííîå â êà÷åñòâå r çíà÷åíèå íåñêîëüêî ìåíüøå
îïòèìàëüíîãî, òî êîëè÷åñòâî ñîäåðæàùèõñ  â ïðîèçâåäåíèè ð⋅r âåäóùèõ åäèíèö âñå åùå
îñòàåòñ  äîñòàòî÷íûì äë  òîãî, ÷òîáû ìîæíî áûëî óïðîñòèòü âûïîëíåíèå îïåðàöèè
äåëåíè . Ïðè ýòîì ÷èñëî d ñ âûñîêîé âåðî òíîñòüþ  âë åòñ  âçàèìíî ïðîñòûì ïî
îòíîøåíèþ ïî ìåíüøåé ìåðå ê îäíîìó èç çíà÷åíèé φ(rîïò-i); i=1, ..., k, ïðè ýòîì k
ïðåäñòàâë åò ñîáîé ìàëîå ÷èñëî, çàâèñ ùåå îò êîíêðåòíîé ðåàëèçàöèè.

Â ïðîòèâíîì ñëó÷àå r çàìåí åòñ  íà âåëè÷èíó 2i⋅r, ãäå 2i ïðåäñòàâë åò ñîáîé çàâèñ ùóþ
îò êîíêðåòíîé ðåàëèçàöèè ïðèåìëåìóþ ñòåïåíü äâîéêè.

Àíàëîãè÷íûå ïîäñòàíîâêè ñîîòâåòñòâåííî âîçìîæíû è ïðèìåíèòåëüíî êî âòîðîìó
ïðîñòîìó ìíîæèòåëþ q. Ïîñêîëüêó ìíîæèòåëè r (äë  ð) è s (äë  q) ìîæíî âûáèðàòü
íåçàâèñèìî îäèí îò äðóãîãî, ñîîòâåòñòâóþùèì îáðàçîì ìîæíî âûáèðàòü è çíà÷åíè  äë 
ìíîæèòåë  s.

Ôîðìóëà èçîáðåòåíè 
1. Êðèïòîãðàôè÷åñêèé ñïîñîá, îñóùåñòâë åìûé â ÷èï-êàðòå è çàêëþ÷àþùèéñ  â òîì, ÷òî
à) âûïîëí þò ïî ìåíüøåé ìåðå îäèí ýòàï âû÷èñëåíèé, âêëþ÷àþùèé îïåðàöèþ Å

ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü ïî ôîðìóëå
Å=xd(mod p⋅q),
ãäå d è mod p⋅q  âë þòñ  êîìïîíåíòàìè ñåêðåòíîãî êëþ÷à, ïðè÷åì ð ïðåäñòàâë åò ñîáîé

ïåðâûé ïðîñòîé ìíîæèòåëü, q ïðåäñòàâë åò ñîáîé âòîðîé ïðîñòîé ìíîæèòåëü, d
ïðåäñòàâë åò ñîáîé ïîêàçàòåëü ñòåïåíè, à õ ïðåäñòàâë åò ñîáîé îñíîâàíèå, ïðè ýòîì

á) äë  âûïîëíåíè  îïåðàöèè ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü âûáèðàþò äâà
íàòóðàëüíûõ ÷èñëà r è s ïðè óñëîâèè, ÷òî âåëè÷èíû d è φ(kgV(r, s))  âë þòñ  âçàèìíî
ïðîñòûìè, è âûïîëí þò ñëåäóþùèå ýòàïû âû÷èñëåíèé:

x1=x(mod ð⋅r),
õ2=x(mod q⋅s),
d_1=d(mod φ(ð⋅r)),
d_2=d(mod φ)(q⋅s)),

ãäå φ() ïðåäñòàâë åò ñîáîé ôóíêöèþ Ýéëåðà, a kgV(r, s)  âë åòñ  íàèìåíüøèì îáùèì
êðàòíûì äë  ÷èñåë r è s, ïîñëå ÷åãî
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â) â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ íà îñíîâàíèè
âåëè÷èí z1 è z2 âû÷èñë þò ÷èñëî z ïî ôîðìóëàì

z=z1(mod ð⋅r) è z=z2(mod q⋅s),
ã) âû÷èñë þò ðåçóëüòàò îïåðàöèè Å âîçâåäåíè  â ñòåïåíü ïóòåì ñîêðàùåíè  z ïî

ìîäóëþ p⋅q,
ä) ðàíåå âû÷èñëåííîå ÷èñëî z è òåì ñàìûì ðåçóëüòàò îïåðàöèè Å âîçâåäåíè  â ñòåïåíü

ïðîâåð þò íà ýòàïå êîíòðîë  íà íàëè÷èå âû÷èñëèòåëüíûõ îøèáîê, ïðè ýòîì
å) óêàçàííûé ýòàï êîíòðîë  çàêëþ÷àåòñ  â âûïîëíåíèè ñëåäóþùèõ âû÷èñëèòåëüíûõ

îïåðàöèé:
å1) âû÷èñëåíèå íàèìåíüøåãî âîçìîæíîãî íàòóðàëüíîãî ÷èñëà å, óäîâëåòâîð þùåãî

óñëîâèþ e⋅d=1(mod φ(kgV(r, s))), ñ ïîìîùüþ ðàñøèðåííîãî àëãîðèòìà Åâêëèäà,

å2) âû÷èñëåíèå çíà÷åíè  Ñ=ze(mod kgV(r, s)),
e3) ñðàâíåíèå ìåæäó ñîáîé çíà÷åíèé õ è Ñ ïî ìîäóëþ kgV(r, s), ïðè ýòîì ðåçóëüòàò

îïåðàöèè Å ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü îòáðàñûâàåòñ  êàê îøèáî÷íûé,
åñëè õ≠C(mod kgV(r, s)).

2. Êðèïòîãðàôè÷åñêèé ñïîñîá, îñóùåñòâë åìûé â ÷èï-êàðòå è çàêëþ÷àþùèéñ  â òîì, ÷òî
à) âûïîëí þò ïî ìåíüøåé ìåðå îäèí ýòàï âû÷èñëåíèé, âêëþ÷àþùèé îïåðàöèþ Å

ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü ïî ôîðìóëå

Å=xd(mod p⋅q),
ãäå d è mod p⋅q  âë þòñ  êîìïîíåíòàìè ñåêðåòíîãî êëþ÷à, ïðè÷åì ð ïðåäñòàâë åò ñîáîé

ïåðâûé ïðîñòîé ìíîæèòåëü, q ïðåäñòàâë åò ñîáîé âòîðîé ïðîñòîé ìíîæèòåëü, d
ïðåäñòàâë åò ñîáîé ïîêàçàòåëü ñòåïåíè, à õ ïðåäñòàâë åò ñîáîé îñíîâàíèå, ïðè ýòîì

á) äë  âûïîëíåíè  îïåðàöèè ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü âûáèðàþò äâà
íàòóðàëüíûõ ÷èñëà r è s, à òàêæå äâà ÷èñëà b1 è b2 èç èíòåðâàëà [1, ..., r-1],
ñîîòâåòñòâåííî [1, ..., s-1],  âë þùèõñ  âçàèìíî ïðîñòûìè ïî îòíîøåíèþ ê ÷èñëàì r è s
ñîîòâåòñòâåííî, ïðè÷åì ýòè ÷èñëà b1 è b2 óäîâëåòâîð þò óñëîâèþ b1=b2(mod ggT(r, s)),
ãäå ggT(r, s) ïðåäñòàâë åò ñîáîé íàèáîëüøèé îáùèé äåëèòåëü äë  ÷èñåë r è s,

â) ñ ïîìîùüþ îáîèõ ýòèõ ÷èñåë b1 è b2 â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá
îñòàòêàõ âû÷èñë þò ÷èñëà x1 è õ2, êîòîðûå óäîâëåòâîð þò ñëåäóþùèì óñëîâè ì:

x1=x(mod ð), x1=b1(mod r),
x2=x(mod q), x2=b2(mod s),
ïîñëå ÷åãî âûïîëí þò ñëåäóþùèå ýòàïû âû÷èñëåíèé:
d_1=d(mod φ(ð)),
d_2=d(mod φ(q)),

ãäå φ() ïðåäñòàâë åò ñîáîé  ôóíêöèþ Ýéëåðà, a kgV(r, s) ïðåäñòàâë åò ñîáîé
íàèìåíüøåå îáùåå êðàòíîå äë  ÷èñåë r è s, ïîñëå ÷åãî

ã) â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ íà îñíîâàíèè
âåëè÷èí z1 è z2 âû÷èñë þò ÷èñëî z ïî ôîðìóëàì

z=z1(mod ð⋅r) è z=z2(mod q⋅s),
ä) âû÷èñë þò ðåçóëüòàò îïåðàöèè Å âîçâåäåíè  â ñòåïåíü ïóòåì ñîêðàùåíè  z ïî

ìîäóëþ p⋅q,
å) ðàíåå âû÷èñëåííîå ÷èñëî z (à òåì ñàìûì àâòîìàòè÷åñêè è ðåçóëüòàò îïåðàöèè Å

âîçâåäåíè  â ñòåïåíü) ïðîâåð þò íà ýòàïå êîíòðîë  íà íàëè÷èå âû÷èñëèòåëüíûõ îøèáîê,
ïðè ýòîì

æ) óêàçàííûé ýòàï êîíòðîë  çàêëþ÷àåòñ  â âûïîëíåíèè ñëåäóþùèõ âû÷èñëèòåëüíûõ
îïåðàöèé:

æ1) âû÷èñëåíèå ÷èñåë
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ïðè÷åì äî âûïîëíåíè  îïåðàöèè ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü ïî ìîäóëþ φ(r),
ñîîòâåòñòâåííî φ(s) ñîêðàùàþò d_1 è d_2,

æ2) ñðàâíåíèå ìåæäó ñîáîé çíà÷åíèé z1 è C1 ïî ìîäóëþ r, à òàêæå z2 è C2 ïî ìîäóëþ s,
ïðè ýòîì ðåçóëüòàò îïåðàöèè Å ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü îòáðàñûâàåòñ  êàê
îøèáî÷íûé, åñëè C1≠z1mod r èëè Ñ2≠z2mod s.

3. Ñïîñîá ïî ï.2, îòëè÷àþùèéñ  òåì, ÷òî ÷èñëà r è s  âë þòñ  íå÷åòíûìè.
4. Ñïîñîá ïî ëþáîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî ÷èñëà r è s âûáèðàþò èç

èíòåðâàëà [0, 2k-1], ãäå 16≤k≤32.
5. Ñïîñîá ïî ëþáîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî ïî ìåíüøåé ìåðå îäíî èç ÷èñåë

r è s âûáèðàþò òàêèì îáðàçîì, ÷òîáû â äâîè÷íîì ïðåäñòàâëåíèè ïðîèçâåäåíè  ð⋅r,
ñîîòâåòñòâåííî q⋅s ïðèñóòñòâîâàëî ìàêñèìàëüíî áîëüøîå êîëè÷åñòâî âåäóùèõ åäèíèö.

6. Ñïîñîá ïî ï.5, îòëè÷àþùèéñ  òåì, ÷òî
à) ñíà÷àëà íà ïåðâîì ïîäýòàïå ïî ìåíüøåé ìåðå äë  îäíîãî èç ÷èñåë r è s âûáèðàþò

ñîîòâåòñòâóþùåå îïòèìàëüíîå ÷èñëî rîïò, ñîîòâåòñòâåííî sîïò, íå îãðàíè÷èâà  òàêîé
âûáîð óñëîâèåì, ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû áûòü âçàèìíî
ïðîñòûìè, è

á) íà âòîðîì ïîäýòàïå âûáèðàþò ïî ñîñåäíåìó çíà÷åíèþ r=rîïò-i, ñîîòâåòñòâåííî
s=s îïò-i, ãäå i=0, 1, ..., k, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî
ïðîñòûìè.

7. Ñïîñîá ïî ï.5, îòëè÷àþùèéñ  òåì, ÷òî
à) íà ïåðâîì ïîäýòàïå äë  êàæäîãî èç ÷èñåë r è s âûáèðàþò ñîîòâåòñòâóþùåå

îïòèìàëüíîå ÷èñëî rîïò, ñîîòâåòñòâåííî sîïò, íå îãðàíè÷èâà  òàêîé âûáîð óñëîâèåì,
ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû áûòü âçàèìíî ïðîñòûìè, è

á) íà âòîðîì ïîäýòàïå âûáèðàþò ïî çíà÷åíèþ r=21⋅rîïò, ñîîòâåòñòâåííî s=21⋅sîïò, ãäå 1=
0, 1, ..., j, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî ïðîñòûìè.

8. Ñïîñîá ïî ï.5, îòëè÷àþùèéñ  òåì, ÷òî
à) ñíà÷àëà íà ïåðâîì ïîäýòàïå âûáèðàþò ïî ìåíüøåé ìåðå îäíî èç ÷èñåë rîïò è sîïò, íå

îãðàíè÷èâà  òàêîé âûáîð óñëîâèåì, ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû
áûòü âçàèìíî ïðîñòûìè,

á) íà âòîðîì ïîäýòàïå âûáèðàþò ïî ñîñåäíåìó çíà÷åíèþ r=rîïò-i, ñîîòâåòñòâåííî
s=s îïò-i, ãäå i=0, 1, ..., k, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî
ïðîñòûìè, ïðè óñëîâèè, ÷òî òàêîå çíà÷åíèå ñóùåñòâóåò äë  i=0, 1, ..., k, è

â) íà òðåòüåì ïîäýòàïå â òîì ñëó÷àå, åñëè íà âòîðîì ïîäýòàïå íå áûëî âûáðàíî íè
îäíîãî çíà÷åíè , âûáèðàþò ïî çíà÷åíèþ r=21⋅rîïò, ñîîòâåòñòâåííî s=21⋅sîïò, ãäå 1=0, 1,
..., j, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî ïðîñòûìè.

9. Ñïîñîá ïî ëþáîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî îáà ÷èñëà r è s âûáèðàþò òàêèì
îáðàçîì, ÷òîáû â äâîè÷íîì ïðåäñòàâëåíèè ïðîèçâåäåíè  ð⋅r è ïðîèçâåäåíè  q⋅s
ïðèñóòñòâîâàëî ìàêñèìàëüíî áîëüøîå êîëè÷åñòâî âåäóùèõ åäèíèö.

10. Ñïîñîá ïî ï.9, îòëè÷àþùèéñ  òåì, ÷òî
à) ñíà÷àëà íà ïåðâîì ïîäýòàïå ïî ìåíüøåé ìåðå äë  îäíîãî èç ÷èñåë r è s âûáèðàþò

ñîîòâåòñòâóþùåå îïòèìàëüíîå ÷èñëî rîïò, ñîîòâåòñòâåííî sîïò, íå îãðàíè÷èâà  òàêîé
âûáîð óñëîâèåì, ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû áûòü âçàèìíî
ïðîñòûìè, è

á) íà âòîðîì ïîäýòàïå âûáèðàþò ïî ñîñåäíåìó çíà÷åíèþ r=rîïò-i, ñîîòâåòñòâåííî
s=s îïò-i, ãäå i=0, 1, ..., k, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî
ïðîñòûìè.

11. Ñïîñîá ïî ï.9, îòëè÷àþùèéñ  òåì, ÷òî à) íà ïåðâîì ïîäýòàïå äë  êàæäîãî èç ÷èñåë
r è s âûáèðàþò ñîîòâåòñòâóþùåå îïòèìàëüíîå ÷èñëî rîïò, ñîîòâåòñòâåííî sîïò, íå
îãðàíè÷èâà  òàêîé âûáîð óñëîâèåì, ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû
áûòü âçàèìíî ïðîñòûìè, è

á) íà âòîðîì ïîäýòàïå âûáèðàþò ïî çíà÷åíèþ r=21⋅rîïò, ñîîòâåòñòâåííî s=21⋅sîïò, ãäå 1=
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0, 1, ..., j, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî ïðîñòûìè.
12. Ñïîñîá ïî ï.9, îòëè÷àþùèéñ  òåì, ÷òî
à) ñíà÷àëà íà ïåðâîì ïîäýòàïå âûáèðàþò ïî ìåíüøåé ìåðå îäíî èç ÷èñåë rîïò è sîïò, íå

îãðàíè÷èâà  òàêîé âûáîð óñëîâèåì, ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû
áûòü âçàèìíî ïðîñòûìè,

á) íà âòîðîì ïîäýòàïå âûáèðàþò ïî ñîñåäíåìó çíà÷åíèþ r=rîïò-i, ñîîòâåòñòâåííî
s=s îïò-i, ãäå i=0, 1, ..., k, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî
ïðîñòûìè, ïðè óñëîâèè, ÷òî òàêîå çíà÷åíèå ñóùåñòâóåò äë  i=0, 1, ..., k, è

â) íà òðåòüåì ïîäýòàïå â òîì ñëó÷àå, åñëè íà âòîðîì ïîäýòàïå íå áûëî âûáðàíî íè
îäíîãî çíà÷åíè , âûáèðàþò ïî çíà÷åíèþ r=21⋅rîïò, ñîîòâåòñòâåííî s=21⋅sîïò, ãäå 1=0, 1,
..., j, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî ïðîñòûìè.

13. Ñïîñîá ïî ëþáîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî êðèïòîãðàôè÷åñêèé ñïîñîá
ïðåäóñìàòðèâàåò âûïîëíåíèå àëãîðèòìà Ðàéâåñòà-Øàìèðà-Àäëåìàíà.

14. Ñïîñîá ïî ëþáîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî êðèïòîãðàôè÷åñêèé ñïîñîá
ïðåäóñìàòðèâàåò âûïîëíåíèå àëãîðèòìà öèôðîâîé ïîäïèñè Ðàáèíà.

15. Ñïîñîá ïî ëþáîìó èç ïï.1-3, îòëè÷àþùèéñ  òåì, ÷òî êðèïòîãðàôè÷åñêèé ñïîñîá
ïðåäóñìàòðèâàåò âûïîëíåíèå àëãîðèòìà èäåíòèôèêàöèè Ôèàòà-Øàìèðà.

16. ×èï-êàðòà, èìåþùà  ïî ìåíüøåé ìåðå îäíî âû÷èñëèòåëüíîå óñòðîéñòâî,
îáåñïå÷èâàþùåå

à) âûïîëíåíèå ýòàïà âû÷èñëåíèé, âêëþ÷àþùåãî îïåðàöèþ Å ìîäóëüíîãî âîçâåäåíè  â
ñòåïåíü ïî ôîðìóëå

Å=xd(mod p⋅q),
ãäå d è mod p⋅q  âë þòñ  êîìïîíåíòàìè ñåêðåòíîãî êëþ÷à, ïðè÷åì ð ïðåäñòàâë åò ñîáîé

ïåðâûé ïðîñòîé ìíîæèòåëü, q ïðåäñòàâë åò ñîáîé âòîðîé ïðîñòîé ìíîæèòåëü, d
ïðåäñòàâë åò ñîáîé ïîêàçàòåëü ñòåïåíè, à õ ïðåäñòàâë åò ñîáîé îñíîâàíèå, ïðè ýòîì

á) äë  âûïîëíåíè  îïåðàöèè ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü âûáèðàþòñ  äâà
íàòóðàëüíûõ ÷èñëà r è s ïðè óñëîâèè, ÷òî âåëè÷èíû d è φ(kgV(r, s))  âë þòñ  âçàèìíî
ïðîñòûìè, è âûïîëí þòñ  ñëåäóþùèå ýòàïû âû÷èñëåíèé:

x1=x(mod p⋅r),
x2=x(mod q⋅s),
d_1=d(mod φ(ð⋅r)),
d_2=d(mod φ(q⋅s)),

ãäå φ() ïðåäñòàâë åò ñîáîé ôóíêöèþ Ýéëåðà, a kgV(r, s)  âë åòñ  íàèìåíüøèì îáùèì
êðàòíûì äë  ÷èñåë r è s, ïîñëå ÷åãî

â) â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ íà îñíîâàíèè
âåëè÷èí z1 è z2 âû÷èñë åòñ  ÷èñëî z ïî ôîðìóëàì

z=z1(mod p⋅r) è z=z2(mod q⋅s),
ã) âû÷èñë åòñ  ðåçóëüòàò îïåðàöèè Å âîçâåäåíè  â ñòåïåíü ïóòåì ñîêðàùåíè  z ïî

ìîäóëþ p⋅q,
ä) ðàíåå âû÷èñëåííîå ÷èñëî z (à òåì ñàìûì àâòîìàòè÷åñêè è ðåçóëüòàò îïåðàöèè Å

âîçâåäåíè  â ñòåïåíü) ïðîâåð åòñ  íà ýòàïå êîíòðîë  íà íàëè÷èå âû÷èñëèòåëüíûõ îøèáîê,
ïðè ýòîì

å) óêàçàííûé ýòàï êîíòðîë  çàêëþ÷àåòñ  â âûïîëíåíèè ñëåäóþùèõ âû÷èñëèòåëüíûõ
îïåðàöèé:

å1) âû÷èñëåíèå íàèìåíüøåãî âîçìîæíîãî íàòóðàëüíîãî ÷èñëà å, óäîâëåòâîð þùåãî
óñëîâèþ e⋅d=1(mod φ(kgV(r, s))), ñ ïîìîùüþ ðàñøèðåííîãî àëãîðèòìà Åâêëèäà,

å2) âû÷èñëåíèå çíà÷åíè  Ñ=ze(mod kgV(r, s)),
å3) ñðàâíåíèå ìåæäó ñîáîé çíà÷åíèé õ è Ñ ïî ìîäóëþ kgV(r, s), ïðè ýòîì ðåçóëüòàò

îïåðàöèè Å ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü îòáðàñûâàåòñ  êàê îøèáî÷íûé,
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åñëè õ≠C(mod kgV(r, s)).
17. ×èï-êàðòà, èìåþùà  ïî ìåíüøåé ìåðå îäíî âû÷èñëèòåëüíîå óñòðîéñòâî,

îáåñïå÷èâàþùåå
à) âûïîëíåíèå ýòàïà âû÷èñëåíèé, âêëþ÷àþùåãî îïåðàöèþ Å ìîäóëüíîãî âîçâåäåíè  â

ñòåïåíü ïî ôîðìóëå
Å=xd(mod p⋅q),
ãäå d è mod p⋅q  âë þòñ  êîìïîíåíòàìè ñåêðåòíîãî êëþ÷à, ïðè÷åì ð ïðåäñòàâë åò ñîáîé

ïåðâûé ïðîñòîé ìíîæèòåëü, q ïðåäñòàâë åò ñîáîé âòîðîé ïðîñòîé ìíîæèòåëü, d
ïðåäñòàâë åò ñîáîé ïîêàçàòåëü ñòåïåíè, à õ ïðåäñòàâë åò ñîáîé îñíîâàíèå, ïðè ýòîì

á) äë  âûïîëíåíè  îïåðàöèè ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü âûáèðàþòñ  äâà
íàòóðàëüíûõ ÷èñëà r è s, à òàêæå äâà ÷èñëà b1 è b2 èç èíòåðâàëà [1, ..., r-1],
ñîîòâåòñòâåííî [1, ..., s-1],  âë þùèõñ  âçàèìíî ïðîñòûìè ïî îòíîøåíèþ ê ÷èñëàì r è s
ñîîòâåòñòâåííî, ïðè÷åì ýòè ÷èñëà b1 è b2 óäîâëåòâîð þò óñëîâèþ b1=b2(mod ggT(r, s)),
ãäå ggT(r, s) ïðåäñòàâë åò ñîáîé íàèáîëüøèé îáùèé äåëèòåëü äë  ÷èñåë r è s,

â) ñ ïîìîùüþ îáîèõ ýòèõ ÷èñåë b1 è b2 â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá
îñòàòêàõ âû÷èñë þòñ  ÷èñëà x1 è x2, êîòîðûå óäîâëåòâîð þò ñëåäóþùèì óñëîâè ì:

x1=x(mod ð), x1=b1(mod r),
x2=x(mod q), x2=b2(mod s),
ïîñëå ÷åãî âûïîëí þòñ  ñëåäóþùèå ýòàïû âû÷èñëåíèé:
d_1=d(mod φ(p)),
d_2=d(mod φ(q)),

ãäå φ() ïðåäñòàâë åò ñîáîé ôóíêöèþ Ýéëåðà, a kgV(r, s) ïðåäñòàâë åò ñîáîé
íàèìåíüøåå îáùåå êðàòíîå äë  ÷èñåë r è s, ïîñëå ÷åãî

ã) â ñîîòâåòñòâèè ñ êèòàéñêîé òåîðåìîé îá îñòàòêàõ íà îñíîâàíèè
âåëè÷èí z1 è z2 âû÷èñë åòñ  ÷èñëî z ïî ôîðìóëàì

z=z1(mod ð⋅r) è z=z2(mod q⋅s),
ä) âû÷èñë åòñ  ðåçóëüòàò îïåðàöèè Å âîçâåäåíè  â ñòåïåíü ïóòåì ñîêðàùåíè  z ïî

ìîäóëþ p⋅q,
å) ðàíåå âû÷èñëåííîå ÷èñëî z (à òåì ñàìûì àâòîìàòè÷åñêè è ðåçóëüòàò îïåðàöèè Å

âîçâåäåíè  â ñòåïåíü) ïðîâåð þòñ  íà ýòàïå êîíòðîë  íà íàëè÷èå âû÷èñëèòåëüíûõ
îøèáîê, ïðè ýòîì

æ) óêàçàííûé ýòàï êîíòðîë  çàêëþ÷àåòñ  â âûïîëíåíèè ñëåäóþùèõ âû÷èñëèòåëüíûõ
îïåðàöèé:

æ1) âû÷èñëåíèå ÷èñåë

ïðè÷åì äî âûïîëíåíè  îïåðàöèè ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü ïî ìîäóëþ φ(r),
ñîîòâåòñòâåííî φ(s) ñîêðàùàþòñ  d_1 è d_2,

æ2) ñðàâíåíèå ìåæäó ñîáîé çíà÷åíèé z1 è C1 ïî ìîäóëþ r, à òàêæå z2 è Ñ2 ïî ìîäóëþ s,
ïðè ýòîì ðåçóëüòàò îïåðàöèè Å ìîäóëüíîãî âîçâåäåíè  â ñòåïåíü îòáðàñûâàåòñ  êàê
îøèáî÷íûé, åñëè C1≠z1mod r èëè C2≠z2mod s.

18. ×èï-êàðòà ïî ï.17, îòëè÷àþùà ñ  òåì, ÷òî ÷èñëà r è s  âë þòñ  íå÷åòíûìè.
19. ×èï-êàðòà ïî ëþáîìó èç ïï.16-18, îòëè÷àþùà ñ  òåì, ÷òî ÷èñëà r è s âûáèðàþòñ 

èç èíòåðâàëà [0, 2k-1], ãäå 16≤k≤32.
20. ×èï-êàðòà ïî ëþáîìó èç ïï.16-18, îòëè÷àþùà ñ  òåì, ÷òî ïî ìåíüøåé ìåðå îäíî èç

÷èñåë r è s âûáèðàåòñ  òàêèì îáðàçîì, ÷òîáû â äâîè÷íîì ïðåäñòàâëåíèè
ïðîèçâåäåíè  ð ⋅r, ñîîòâåòñòâåííî q⋅s ïðèñóòñòâîâàëî ìàêñèìàëüíî áîëüøîå êîëè÷åñòâî
âåäóùèõ åäèíèö.

21. ×èï-êàðòà ïî ï.20, îòëè÷àþùà ñ  òåì, ÷òî
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à) ñíà÷àëà íà ïåðâîì ïîäýòàïå ïî ìåíüøåé ìåðå äë  îäíîãî èç ÷èñåë r è s âûáèðàåòñ 
ñîîòâåòñòâóþùåå îïòèìàëüíîå ÷èñëî rîïò, ñîîòâåòñòâåííî sîïò áåç îãðàíè÷åíè  òàêîãî
âûáîðà óñëîâèåì, ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû áûòü âçàèìíî
ïðîñòûìè, è

á) íà âòîðîì ïîäýòàïå âûáèðàåòñ  ïî ñîñåäíåìó çíà÷åíèþ r=rîïò-i, ñîîòâåòñòâåííî
s=s îïò-i, ãäå i=0, 1, ..., k, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî
ïðîñòûìè.

22. ×èï-êàðòà ïî ï.20, îòëè÷àþùà ñ  òåì, ÷òî
à) íà ïåðâîì ïîäýòàïå äë  êàæäîãî èç ÷èñåë r è s âûáèðàåòñ  ñîîòâåòñòâóþùåå

îïòèìàëüíîå ÷èñëî rîïò, ñîîòâåòñòâåííî sîïò áåç îãðàíè÷åíè  òàêîãî âûáîðà óñëîâèåì,
ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû áûòü âçàèìíî ïðîñòûìè, è

á) íà âòîðîì ïîäýòàïå âûáèðàåòñ  ïî çíà÷åíèþ r=21⋅rîïò, ñîîòâåòñòâåííî s=21⋅sîïò, ãäå
1=0, 1, ..., j, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî ïðîñòûìè.

23. ×èï-êàðòà ïî ï.20, îòëè÷àþùà ñ  òåì, ÷òî
à) ñíà÷àëà íà ïåðâîì ïîäýòàïå âûáèðàåòñ  ïî ìåíüøåé ìåðå îäíî èç

÷èñåë rîïò è sîïò áåç îãðàíè÷åíè  òàêîãî âûáîðà óñëîâèåì, ñîãëàñíî êîòîðîìó âåëè÷èíû d
è φ(kgV(r, s)) äîëæíû áûòü âçàèìíî ïðîñòûìè,

á) íà âòîðîì ïîäýòàïå âûáèðàåòñ  ïî ñîñåäíåìó çíà÷åíèþ r=rîïò-i, ñîîòâåòñòâåííî
s=s îïò-i, ãäå i=0, 1, ..., k, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî
ïðîñòûìè, ïðè óñëîâèè, ÷òî òàêîå çíà÷åíèå ñóùåñòâóåò äë  i=0, 1, ..., k, è

â) íà òðåòüåì ïîäýòàïå â òîì ñëó÷àå, åñëè íà âòîðîì ïîäýòàïå íå áûëî âûáðàíî íè
îäíîãî çíà÷åíè , âûáèðàåòñ  ïî çíà÷åíèþ r=21⋅rîïò, ñîîòâåòñòâåííî s=21⋅sîïò, ãäå 1=0, 1,
..., j, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî ïðîñòûìè.

24. ×èï-êàðòà ïî ëþáîìó èç ïï.16-18, îòëè÷àþùà ñ  òåì, ÷òî îáà ÷èñëà r è s
âûáèðàþòñ  òàêèì îáðàçîì, ÷òîáû â äâîè÷íîì ïðåäñòàâëåíèè ïðîèçâåäåíè  ð⋅r è
ïðîèçâåäåíè  q⋅s ïðèñóòñòâîâàëî ìàêñèìàëüíî áîëüøîå êîëè÷åñòâî âåäóùèõ åäèíèö.

25. ×èï-êàðòà ïî ï.24, îòëè÷àþùà ñ  òåì, ÷òî
à) ñíà÷àëà íà ïåðâîì ïîäýòàïå ïî ìåíüøåé ìåðå äë  îäíîãî èç ÷èñåë r è s âûáèðàåòñ 

ñîîòâåòñòâóþùåå îïòèìàëüíîå ÷èñëî rîïò, ñîîòâåòñòâåííî sîïò áåç îãðàíè÷åíè  òàêîãî
âûáîðà óñëîâèåì, ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû áûòü âçàèìíî
ïðîñòûìè, è

á) íà âòîðîì ïîäýòàïå âûáèðàåòñ  ïî ñîñåäíåìó çíà÷åíèþ r=rîïò-i, ñîîòâåòñòâåííî
s=s îïò-i, ãäå i=0, 1, ..., k, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî
ïðîñòûìè.

26. ×èï-êàðòà ïî ï.24, îòëè÷àþùà ñ  òåì, ÷òî
à) íà ïåðâîì ïîäýòàïå äë  êàæäîãî èç ÷èñåë r è s âûáèðàåòñ  ñîîòâåòñòâóþùåå

îïòèìàëüíîå ÷èñëî rîïò, ñîîòâåòñòâåííî sîïò áåç îãðàíè÷åíè  òàêîãî âûáîðà óñëîâèåì,
ñîãëàñíî êîòîðîìó âåëè÷èíû d è φ(kgV(r, s)) äîëæíû áûòü âçàèìíî ïðîñòûìè, è

á) íà âòîðîì ïîäýòàïå âûáèðàåòñ  ïî çíà÷åíèþ r=21⋅rîïò, ñîîòâåòñòâåííî s=21⋅sîïò, ãäå
1=0, 1, ..., j, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî ïðîñòûìè.

27. ×èï-êàðòà ïî ï.24, îòëè÷àþùà ñ  òåì, ÷òî
à) ñíà÷àëà íà ïåðâîì ïîäýòàïå âûáèðàåòñ  ïî ìåíüøåé ìåðå îäíî èç

÷èñåë rîïò è sîïò áåç îãðàíè÷åíè  òàêîãî âûáîðà óñëîâèåì, ñîãëàñíî êîòîðîìó âåëè÷èíû d
è φ(kgV(r, s)) äîëæíû áûòü âçàèìíî ïðîñòûìè,

á) íà âòîðîì ïîäýòàïå âûáèðàåòñ  ïî ñîñåäíåìó çíà÷åíèþ r=rîïò-i, ñîîòâåòñòâåííî
s=s îïò-i, ãäå i=0, 1, ..., k, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî
ïðîñòûìè, ïðè óñëîâèè, ÷òî òàêîå çíà÷åíèå ñóùåñòâóåò äë  i=0, 1, ..., k, è

â) íà òðåòüåì ïîäýòàïå â òîì ñëó÷àå, åñëè íà âòîðîì ïîäýòàïå íå áûëî âûáðàíî íè
îäíîãî çíà÷åíè , âûáèðàåòñ  ïî çíà÷åíèþ r=21⋅rîïò, ñîîòâåòñòâåííî s=21⋅sîïò, ãäå 1=0, 1,
..., j, òàêèì îáðàçîì, ÷òîáû âåëè÷èíû d è φ(kgV(r, s)) áûëè âçàèìíî ïðîñòûìè.

28. ×èï-êàðòà ïî ëþáîìó èç ïï.16-18, îòëè÷àþùà ñ  òåì, ÷òî îíà âûïîëíåíà ñ
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âîçìîæíîñòüþ îñóùåñòâëåíè  êðèïòîãðàôè÷åñêîãî ñïîñîáà, ïðåäóñìàòðèâàþùåãî
âûïîëíåíèå àëãîðèòìà Ðàéâåñòà-Øàìèðà-Àäëåìàíà.

29. ×èï-êàðòà ïî ëþáîìó èç ïï.16-18, îòëè÷àþùà ñ  òåì, ÷òî îíà âûïîëíåíà ñ
âîçìîæíîñòüþ îñóùåñòâëåíè  êðèïòîãðàôè÷åñêîãî ñïîñîáà, ïðåäóñìàòðèâàþùåãî
âûïîëíåíèå àëãîðèòìà öèôðîâîé ïîäïèñè Ðàáèíà.

30. ×èï-êàðòà ïî ëþáîìó èç ïï.16-18, îòëè÷àþùà ñ  òåì, ÷òî îíà âûïîëíåíà ñ
âîçìîæíîñòüþ îñóùåñòâëåíè  êðèïòîãðàôè÷åñêîãî ñïîñîáà, ïðåäóñìàòðèâàþùåãî
âûïîëíåíèå àëãîðèòìà èäåíòèôèêàöèè Ôèàòà-Øàìèðà.
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