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Architecture de communication IP entre le sol et un vehicule

L'invention a pour domaine celui de la communication IP entre un ordina-
teur au sol et un ordinateur embarque a bord d'un vehicule terrestre tel qu'un train,
un tramway, un metro, une automobile ou 'equivalent.

Pour ['echange de données entre un ordinateur fixe, au sol, et un ordinateur
mobile, embarqué a bord d'un véhicule, on connait, par le document WO 2005/02
2839 A1, une architecture utilisant une infrastructure de communication interme-
diaire apte a etablir une liaison sans fil avec une passerelle mobile, embarquée a
bord du véhicule et a laguelle est connecte |'ordinateur mobile. L'infrastructure de
communication comporte une pluralité de stations de base. Chaque station de
base peut éetablir une liaison sans fil avec la passerelle mobile grace a des
moyens de communication radio lorsque le vehicule se trouve a l'intérieur de la
cellule de couverture de ladite station de base. Les differentes stations de base
sont agregees entre elles et connectees par l'intermédiaire d'une passerelle In-
termédiaire (« Foreign Agent ») a un reseau IP. Une fois la liaison sans fil établie,
la passerelle intermediaire attribue a la passerelle mobile une adresse IP sur le
reseau |IP et constitue, de ce fait, un point d'acces au réseau IP. L'architecture
connue comporte eégalement une passerelle principale permettant d'assurer le rou-
tage des datagramme |IP a destination de l'ordinateur mobile vers la passerelle
iIntermédiaire adaptée. En communication montante, un datagramme |P est direc-
tement routé vers |I'ordinateur fixe.

Dans cette architecture connue, Il n'existe qu'une unique passerelle inter-
mediaire pour toutes les stations de base d'une méme infrastructure de communi-
cation. C'est |la passerelle intermediaire qui configure la couche logique de la
connexion entre |la passerelle intermeédiaire et la passerelle mobile a chaque nou-
velle liaison sans fil. L'aspect temporel du passage d'une cellule a une autre de la
méme Infrastructure n'est pas une contrainte dans cette architecture, dont les per-
formances sont reduites.

Par allleurs, les moyens de communication radio équipant une station de
base n‘'ont qu'une portée réduite couvrant une zone géographigue élémentaire ou
cellule. Ainsi, en tant que juxtaposition de stations de base, une infrastructure ne
peut établir de liaison avec un equipement mobile que dans une zone de couver-

ture bien délimitée correspondant aux différentes cellules.
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De plus, Il est possible que, dans la zone de couverture d’'une infrastructure, i
existe une zone d'ombre ou la propagation des ondes électromagnétiques est
perturbée ou bloquee par la présence d'obstacles entre la station de base et le
véhicule. C’est par exemple le cas lorsqu’un train passe sous un tunne! et que la liaison
avec les stations de base d'une infrastructure GSM est coupée.

Pour palier I'existence de zones d'ombres ou bien la taille réduite de la zone de
couverture, plusieurs infrastructures au sol sont deployées pour recouvrir 'ensemble
de la zone a lintérieure de laquelle le véhicule est sensé devoir se déplacer. Par
exemple, un equipement mobile qui utilisait une premiere infrastructure GSM dans un
premier pays, se connecte a une seconde infrastructure GSM disponible dans un
second pays lors du passage de la frontiere entre ces deux pays.

Dans ce document, on dira que deux infrastructures de communication sont de
technologies difféerentes lorsqu’elles mettent en coeuvre des protocoles de
communication differents pour la liaison sans fil (Wifi versus Wimax ou Wifi versus
GSM, par exemple).

L'invention a donc pour but d'ameliorer les performances de transfert
intercellulaire au sein d'une Infrastructure de communication, tout en autorisant
egalement un transfert intercellulaire entre cellules d’infrastructures differentes, pour
assurer la continuité d’'une communication entre un équipement fixe au sol et un
equipement mobile embarque, lors du basculement entre deux cellules differentes.

L'invention a pour objet un systeme pour la communication IP entre un premier
équipement informatique fixe, au sol, connecte a un premier reseau local, et un second
equipement informatique mobile, embarquée a bord d‘un véhicule d’'une pluralité de
vehicules, chaque vehicule de la pluralite de vehicules comportant un second reseau
local, ledit second équipement étant connecté au second réseau local du vehicule a bord
duquel il est embarqué, caracterisee en ce gqu'elle comporte :
un reseau global arborescent ayant :

o un nceud racine, constitué par un routeur principal connecte audit premier reseau

local;
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o des nceuds de plus bas niveau, constitués par une pluralité de routeurs mobiles,
chaque vehicule de la pluralite de vehicules comportant, connecté a son second
reseau local, 'un des routeurs mobiles de ladite pluralité de routeurs mobiles; et

o des nceuds intermédiaires, parmi lesquels les nceuds intermédiaires situés juste au-
dessus des nceuds de plus bas niveau sont constitués par des routeurs de base au
sol; et

au moins une infrastructure de communication, chaque routeur de base étant relié a une

infrastructure de communication et ayant une adresse IP sur linfrastructure de

communication a laquelle il est ainsi associé, ladite au moins une infrastructure
comportant des stations de base equipees de moyens de communication radio,

chaque routeur mobile comportant .

- un moyen de communication radio adapté pour établir, a un instant donné, une

iaison sans fil avec ['une des stations de base de ladite au moins une infrastructure de

communication,

- des moyens de memorisation comportant une liste de routeurs de base

comportant les adresses [P des routeurs de base avec les infrastructures de

communication associees desquels il est susceptible d'établir une liaison sans fil, et

- des moyens de connexion pour initier une connexion avec un routeur de base a

partir de ladite liste de routeurs de base, apres quune liaison sans fil a été etablie, le

routeur mobile recevant une adresse |P publique lors de ['établissement d’'une liaison
sans fil, caracterisé en ce que les routeurs principal, de base et mobiles comportent,
respectivement, une table de routage et des moyens de mise a jour dynamique des
tables de routage, chaque routeur de base comportant un moyen d'émission d'un
message d’'état de connexion indiquant au routeur principal les routeurs mobiles venant
de se connecter ou de se déconnecter dudit routeur de base, et en ce qu'un routeur de
base comporte des moyens de meémorisation comportant une liste de nouveaux
routeurs de base, et en ce qu’'un routeur mobile comporte des moyens de mise a jour

de sa liste de routeurs de base a partir de la liste de nouveaux routeurs de base du

routeur de base auquel Il se connecte.
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Suivant des modes particuliers de réalisation, I'architecture de communication IP
comporte une ou plusieurs des caracteristiques suivantes, prise(s) isolement ou
suivant toutes les combinaisons techniques possibles

- les routeurs principal, de base et mobiles comportent, respectivement,
une table de routage et des moyens de mise a jour dynamique des tables de routage,
chaque routeur de base comportant un moyen d’émission d'un message d'éetat de
connexion indiquant au routeur principal les routeurs mobiles venant de se connecter
ou de se deconnecter dudit routeur de base.

- les moyens de connexion d'un routeur mobile comportent un moyen de

10 prédétection de perte de la connexion active et des moyens de stockage temporaire
des données a transmettre lorsque la qualité de la connexion est reduite.

- un routeur de base comporte des moyens de memorisation comportant
une liste de nouveaux routeurs de base, et un routeur mobile comporte des moyens de

mise a jour de sa liste de routeurs de base a partir de la liste de nouveaux routeurs de

base du routeur de base auquel il se connecte.
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- les routeurs de base sont connectées a l'infrastructure de communica-
tion a laquelle ils sont associes de maniere a ce que la distance entre un routeur
de base et une station de base de l'infrastructure associée corresponde a une
unigue maille de réseau.

- 'infrastructure de communication met en oeuvre une technologies de
communication sans fil de courte portee du type Wifi, wimax ou I'équivalent.

- I"architecture comporte au moins des premiere et seconde infrastruc-
tures de communication telles qu'une premiere cellule d'une premiere station de
base de la premiere infrastructure se superpose, au moins partiellement, dans une
region de recouvrement, a une seconde cellule d'une seconde station de base de
la seconde Infrastructure, et le routeur mobile est apte a établir, simultanément,
lorsque le véhicule a bord duquel il est embarqué traverse la réegion de recouvre-
ment, une premiere connexion avec un premier routeur de base par l'intermediaire
d'une premiere liaison sans fil etablie avec une station de base de la premiere In-
frastructure et une seconde connexion avec un second routeur de base par
'intermédiaire d’'une seconde liaison sans fil établie avec une station de base de |a
seconde infrastructure.

- les routeurs principal et mobile possedent, respectivement, des
moyens d'arbitrage permettant de selectionner une route parmi une premiere
route passant par la premiere infrastructure et une seconde route passant par la
seconde Infrastructure pour la communication en cours entre les premier et se-
cond équipements.

- les premiere et seconde Infrastructures sont de type different, met-
tant en ceuvre des technologies differentes sélectionnees parmi les technologies
Wifl, wimax, GSM, UMTS, satellitaire ou l'equivalent, et chague routeur mobile
comporte une pluralité de moyens de communication, chague moyen de commu-
nication étant dédié a |'etablissement d'une liaison sans fil avec une infrastructure
d’'un type particulier.

- le véhicule faisant partie d'une pluralité de véhicules et chagque véhi-
cule comportant un unigue second réseau local equipé d'un routeur mobile, une
adresse |IP du second équipement sur le réseau global est privee et est obtenue
en concaténant un identiflant commun a la pluralité de véhicules, un identifiant du

véhicule et un identiflant du second equipement sur le second réseau local du ve-
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hicule a bord duquel est embarqué le second equipement, et les tables de routage
des routeurs sol, tels que les routeurs principal et de base, stockent 'identifiant du
véhicule a bord duquel est embarqué ledit second equipement, et les routeurs au
sol comportent des moyens permettant d'extraire de l'adresse |IP contenue dans
'en-téte d'un datagramme a router l'identifiant du véhicule a bord duquel est em-
bargue le second equipement auguel est adresse le datagramme.

- le routeur mobile et un routeur de base etant connectés par
I'intermediaire d'une infrastructure sous-jacente, et les adresses IP sur le réeseau
global étant privées, les routeurs mobile et de base comportent des moyens
d’'encapsulation et de « désencapsulation » des datagrammes qu’ils s'échangent
pour qu’ils soient routés sur l'infrastructure de communication.

L'invention a également pour objet un procédé de communication IP asy-
métrique utilisant 'architecture presentée precedemment pour la communication
entre un premier equipement informatique fixe, au sol, connecté a un premier re-
seau local, et un second équipement informatiqgue mobile, embarqué a bord d'un
véhicule d'une pluralite de véhicules, chaque vehicule de la pluralité de vehicules
comportant un second réseau local équipé d'un routeur mobile, le second equi-
pement étant connecte au second réseau local du véhicule a bord duquel Il est
embarque. Ce procede comporte les etapes, mises en ceuvre par le routeur mo-
bile embarqué a bord du vehicule, consistant a :

a) etablir une liaison sans fil entre une station de base d'une infrastructure de
communication, la station de base étant équipée d'un moyen de communication
radio, et le routeur mobile comportant un moyen de communication radio adapte ;
b) apres que la liaison sans fil est etablie avec une infrastructure, tester diffée-
rentes adresses |IP de routeurs de base relies a l'infrastructure, en attendant une
reponse de |'un desdites routeurs de base ; et,

C) connecter le routeur mobile au routeur de base ayant répondu.

Sulvant des modes particuliers de réalisation, le procede comporte une ou
plusieurs des caractéeristiqgues suivantes, prise(s) isolement ou suivant toutes les
combinaisons techniques possibles :

- apres Initialisation de la connexion avec le routeur de base, le

procede comporte les etapes consistant a :
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d) méemoriser, dans une table de routage du routeur mobile, I'adresse P, sur
'infrastructure de communication, du routeur de base auquel il vient de se connec-
ter ; eft,

e) meéemoriser, dans une table de routage du routeur de base, I'adresse IP, sur
I'Infrastructure de communication, du routeur mobile venant de se connecter, ainsi
gu’'une référence associee a |'adresse IP, sur le réseau global, du routeur mobile ;
f) emettre, depuis le routeur de base vers un routeur principal connecté au
premier réseau local, un message d'état de connexion contenant une reference
assoclee a l'adresse IP, sur le réeseau global, du routeur mobile ainsi que 'adresse
IP sur le réseau global du routeur de base ; et,

g) méemoriser, dans une table de routage du routeur principal, 'adresse |IP sur
le réseau global du routeur de base qui a emis le message déetat de connexion et
la référence associee a l'adresse IP sur le réseau global du routeur mobile.

- le routeur de base auquel un routeur mobile vient de se connecter
transmet a ce routeur mobile d'autres adresses |IP de routeurs de base pour la
mise a jour de la liste de routeurs de base memorisée par le routeur mobile.

- le routeur mobile met en ceuvre un mecanisme de predetection de
perte de la connexion active, et en cas de rupture potentielle de la connexion, le
routeur mobile stocke dans une file de données les datagrammes a transmettre,
exécute a nouveau les étape a) a ¢) pour établir une autre liaison sans fil et une
autre connexion a un serveur de base, et, une fols qu'une nouvelle connexion est
etablie, transmet les datagrammes stockés sur la nouvelle connexion.

- alors que le routeur mobile est connecté a un premier routeur de
base via une premiere liaison sans fil avec une premiere station de base d'une
premiere infrastructure de communication, par une nouvelle itération des étapes a)
a c), le routeur mobile établit une seconde liaison sans fil avec une seconde sta-
tion de base d'une seconde Infrastructure de communication et se connecte a un
second routeur de base, et les routeurs principal et mobile arbitrent pour sélec-
tionner une route parmi une premiere route passant par la premiere infrastructure
et une seconde route passant par la seconde Iinfrastructure pour la communication
en cours entre les premier et second equipements.

- le véhicule faisant partie d'une pluralité de véhicules et chague véhi-

cule comportant un unique second réeseau local equipe d'un routeur mobile,
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I'adresse |IP du second équipement sur le reseau global étant alors privée et obte-
nue en concaténant un identifiant de la pluralité de véhicules, un identiflant du ve-
hicule et un identiflant du second équipement sur le second réseau local du véhi-
cule, I'étape de mise a jour de la table de routage du routeur principal consiste a
stocker l'identiflant du véhicule en tant que reference associee a l'adresse |IP du
routeur mobile.

- pour la communication descendante du premier équipement vers le
second equipement, le routage exécute par le routeur principal comporte les éta-
pes consistant a :

- Intercepter un datagramme |IP émis sur le premier réseau local, a destination du
second equipement ;

- extraire l'identifiant du vehicule a bord duguel est embarque le second equipe-
ment a partir de I'adresse |IP de ce second equipement indiquee dans la partie
d’'en-téte du datagramme |IP intercepté ;

- lire, dans la table de routage du routeur principal, les adresses |IP des routeurs
de base qui, a l'instant considéré, sont en connexion avec le routeur mobile du
vehicule ;

- sélectionner un routeur de base parmi les routeurs de base lus ; et,

- router le datagramme |P intercepte vers le routeur de base selectionne.

- pour la communication montante depuis le second equipement vers
le premier équipement, le routage exécuté par le routeur mobile comporte les éta-
pes consistant a :

- Intercepter un datagramme IP émis sur le second réseau local par le second
equipement a destination du premier équipement ;

- lire, dans |la table de routage du routeur mobile, I'adresse IP du routeur de base
actuellement connecté audit routeur mobile ; ef,

- router le datagramme |P intercepte vers ledit routeur de base en utilisant [a lial-
son sans fll de lI'infrastructure associee au routeur de base.

- les adresses |IP sur le réseau global étant des adresses privees,
I'étape de transmission d'un datagramme IP entre le routeur de base et le routeur
mobile par I'intermédiaire de l'infrastructure de communication comporte les éta-

pes consistant a :
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- encapsuler un datagramme IP Initial au niveau d’'un premier routeur parmi le rou-
teur mobile et le routeur de base ;

- fransmettre le datagramme encapsulé vers l'autre routeur a travers l'infrastruc-
ture de communication associée ;

- « désencapsuler » le datagramme IP recu, au niveau de |'autre routeur, pour en
extraire le datagramme IP initial.

L'invention et ses avantages seront mieux compris a la lecture de la des-
cription qui va suivre, donnée uniguement a titre d'exemple, et faite en se référant
au dessin annexé, sur lequel la figure 1 est une représentation schématique de
I'architecture selon I'invention.

L architecture de communication est propre a etablir et a maintenir une
communication bidirectionnelle au format IP entre un premier équipement, fixe, au
sol, et un second equipement mobile embarque, a bord d'un vehicule quelconque
appartenant a une flotte de véhicules.

Le premier equipement est un ordinateur 1 connecté a un premier réseau
local 3 qui est un réseau privé appartenant a I'exploitant du train 2. Le second
equipement, a bord du train 2, est un ordinateur de controle 4 relieé a différents
capteurs et a difféerents actionneurs. L'ordinateur 4 est connecté a un second ré-
seau local 21 a bord du train 2.

RESEAU GLOBAL

La communication entre les ordinateurs 1 et 4 se fait au travers d'une archi-
tecture qui, a un niveau superieur, constitue un reseau global en forme d'arbre
dont le noeud racine est un routeur principal 5, connecté au premier réseau 3, et
les nceuds de plus bas niveau sont des routeurs mobiles embarqués a bord des
trains. Chaque train de la flotte comporte un routeur mobile connecté au second
réeseau du train considéré. Entre le nceud racine et le nceud de plus bas niveau, le
reseau global comporte differents nosuds Intermediaires. En particulier, les
nceuds intermédiaires situés juste au-dessus des noceuds de plus bas niveau se-
ront denommes routeurs de base dans ce qui suit. Les routeurs de base 11a-c, 17
et 18 sont fixes au sol.

La connexion entre un routeur de base, au sol, et un routeur mobile, em-

barqué, s'effectue par l'intermédiaire d'une liaison sans fil d'une maniere qui sera

décrite ci-apres. Au cours du temps et du deplacement du train, le routeur mobile
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est apte a se déconnecter d'un premier routeur de base et a se connecter a un
second routeur de base. Ainsi, |la topologie du réseau globale évolue au cours du
temps, en fonction des connexions effectives, a un instant donne, entre les nceuds
de plus bas niveau et les noeuds du niveau juste supérieur.

Un routeur participe a I'acheminement d'un datagramme IP le long d'un
chemin de routage particulier du réseau global. |l comporte des moyens de me-
morisation, du type memoire vive, dans lesquels est stockée une table de routage
et une file de donnees permettant le stockage temporaire de datagrammes IP. Un
routeur comporte des moyens de mise a jour de sa table de routage. La structure
des tables de routage de chaqgue type de routeur sera décrite en deétall ci-dessous.

RESEAU SOUS-JACENT ET INFRASTRUCTURE

A un niveau Inférieure de l'architecture, la communication entre deux
nceuds quelconques du réseau global peut se faire a travers un réseau sous-
Jacent. Par exemple, sur la figure 1, la communication entre le routeur principal 5
et les routeurs de base 17 et 18 se fait au travers d’'un réseau sous-jacent 6.

La communication entre un routeur de base et un routeur mobile utilise une
llaison sans fil qui est etablie entre le routeur mobile 22 et une station de base
d’'une infrastructure de communication a laquelle est relié au moins un routeur de
base. Un routeur de base associeé a une Infrastructure possede une adresse |P
publique, fixe, sur cette infrastructure associée.

Chaque Infrastructure comporte une ou plusieurs stations de base équipées
de moyens de communication radio et aptes a etablir une liaison sans fil dans une
cellule. Lors de I'établissement d'une liaison sans fil, le routeur mobile recoit une
adresse |IP publigue sur I'infrastructure considérée.

Sur la figure 1, on a représenté des infrastructures de technologies différen-
tes : une premiere infrastructure 7 autorisant I'etablissement de liaisons sans fil de
longue portée, une deuxieme infrastructure 8 autorisant I'établissement de liaisons
sans fil de moyenne portee, et une troisieme Infrastructure 9 autorisant
I'établissement de des liaisons sans fil de courte portée.

La premiere Infrastructure 7 est du type satellitaire. Une station relais 7a
communigue avec un satellite 7b agissant en tant que « station de base ». Les

moyens de communication 7c¢ du satellite 7b couvrent une « cellule » étendue.
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Dans la seconde infrastructure 8, par exemple du type UMTS ou GSM, les
stations de base 8a, 8b, équipées respectivement d’antennes 8c, 8d, couvrent des
cellules associees 8e, 8f dont le rayon varie d’'une centaine de metres a quelques
Kilometres.

La troisieme Iinfrastructure 9 comporte un réseau d'agrégation 10 et des
stations de base 12a, 12b et 12c. Chaque station de base 12a, 12b ou 12c est
equipée de moyens de communication radio, fonctionnant en émission et en ré-
ception, et apte a établir une liaison sans fil au format Wifi. En variante, des types
de liaison de courte portée équivalents, telle qu'une liaison Wimax, sont envisa-
geables. Chaque station de base 12a, 12b, 12c¢ couvre une cellule 13a, 13b, 13c.
Une liaison Wifl a une portée maximale de 300 m, réduite a moins de 100 m si un
obstacle est présent sur le trajet des ondes radio. La réunion des cellules 13a,
13b, 13¢c forme une zone geographique de couverture continue le long de la volie
20.

Le routeur mobile 22 est équipé de moyens de communication 27, 28 et 29.
Chaque moyen de communication 27, 28, 29 est spécifigue a |'établissement
d’'une liaison sans fil avec les stations de base d'une infrastructure donnée parmi
les infrastructures 7, 8 et 9. Ainsi, les moyens 27 permettent |'eétablissement d'une
llaison du type satellitaire avec le satellite 7a de l'infrastructure 7. Les moyens 28
permettent I'etablissement d'une liaison du type GSM avec l'une des stations de
base 8a, 8b de l'infrastructure 8. Et, les moyens 29 permettent |'eétablissement
d'une liaison du type Wifi avec l'une des stations de base 12a, 12b, 12c de
I'infrastructure 9. Ces moyens sont indépendants entre eux de maniere a permet-
tre I'existence simultanee de liaisons sans fil avec des infrastructures differentes
ou de technologie differentes.

Sur la figure 1, deux variantes de réalisation ont été représentées. En effet,
une Iinfrastructure de communication peut étre soit une infrastructure proprietaire
géree par l'exploitant de |a flotte de trains, soit une infrastructure gérée par un
tiers. Par exemple, une infrastructure du type Wifi est typiguement du type pro-
prietaire car son deploiement et son exploitation sont d'un cout réduit. En revan-
che, une infrastructure GSM ou satellitaire est une infrastructure exploitéee par des

tiers.
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Dans le cas d'une infrastructure appartenant a un tiers, la gestion de la lial-
son sans fil n'est pas accessible a l'exploitant. Alors, l'architecture selon
'invention prevoit de disposer un routeur de base en amont de l'infrastructure
considéeréee. Par exemple sur la figure 1, un routeur de base 18 est connecté en-
tre, d'une part, le routeur principal 5 et le réseau intermédiaire 6, et, d’autre part,
I'infrastructure 8. De méme, un routeur de base 17 est connecté entre, d'une part,
le routeur principal 5 et le réseau intermeédiaire 0, et, d'autre part, I'infrastructure 7.

Par contre, dans le cas d'une infrastructure proprietaire, le proprietaire peut
avantageusement placer plusieurs routeurs de base a l'intérieur de l'infrastructure,
au plus pres des stations de base. Par exemple, dans l'infrastructure 9, des rou-
teurs de base 11a, 11b et 11c sont respectivement disposes entre une station de
base associée 12a, 12b et 12c et le réseau d'agregation 10. En variante, plusieurs
stations de base sont associées au méme routeur de base. Au sein de
I'infrastructure 9, les stations de base 12a, 12b, 12c sont ainsi directement
connectées a un routeur de base 11a, 11b, 11c de sorte qu'une seule maille sé-
pare les routeurs de base des stations de base dans l'infrastructure 9.

La communication entre le routeur principal 5 et les différents routeurs de
base 11a-c s'effectue a travers le réseau sous-jacent que forme le réseau
d'agregation 10 de l'infrastructure 9.

L'infrastructure 9 peut étre une Infrastructure proprietaire privee ou publi-
gque. Le principe de fonctionnement reste le méme. La difference réside dans
'adressage des routeurs de base : dans le cas d'une infrastructure privée, les rou-
teurs de base sont connectes a un réseau prive ; dans le cas d'une Infrastructure
publique, Ils sont connectés a un Intranet, prive, appartenant au proprietaire, qui
est accessible via I'Internet, publique, au moyen d'un mecanisme d'encapsulation
(VPN en anglais, pour « Virtual Private Network »). Cela reste une adresse IP de
routeur de base accessible au routeur mobile 22.

FORMAT DES ADRESSES IP PRIVEES

AU niveau du réseau global, I'architecture utilise, pour les adresses IP des
seconds equipements embarquées, des adresses |IP privees dont le format va
maintenant étre decrit. Chaque second equipement est identifieé par une adresse

IP, codée sur 32 bits, qui lul est propre. On notera gue selon la norme IPv4 ac-
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tuellement en vigueur, les adresses |IP sont codéees sur 32 bits. Elles seront co-
dées sur 64 bits dans la version a venir IPvo.

L'exploitant d'une ligne de chemin de fer doit suivre, en temps reel, plu-
sleurs trains qui forment ensemble une flotte de trains. Cette flotte est caracteri-
sée par un identifiant <Flotte ID> unique, codée sur X bits.

Un train particulier de cette flotte est repéeré, au sein de la flotte, par un
identifiant «véhicule ID> unique, codé sur Y bits. Ainsi le train 2 est identifié par
I'identifiant ID2. Selon I'invention, chaque train ne comporte qu'un unigue second
réseau local équipé d’'un unique routeur mobile. Ainsi, le train 2 comporte un uni-
gue second réseau local 21 relié a un unique routeur mobile 22. Alors, I'identifiant
d'un vehicule «vehicule |ID» caracterise egalement le routeur mobile embarque
dans ce vehicule.

Un second equipement informatiqgue embarqué est réference par un identi-
flant <équipement ID> unique, codé sur [32-X-Y] bits. L'ordinateur 4 est identifié par
le numéro ID4 sur le second reseau local 21 du train 2 sur lequel 1l est connecte.

Selon I'invention, I'adresse IP d'un second equipement embarqgue est défi-
nie, de fagcon unique, par la concaténation des identifiants de flotte, de vehicule et
d’'equipement selon I'expression : IP equipement = «flotte ID» «véhicule ID> <équi-
pement ID».

Ainsi l'ordinateur 4 a pour adresse IP : IP4 = «flotte ID».ID2.1D4.

Par convention, I'adresse IP du routeur mobile 22 du reseau local 21 est
(flotte 1D».ID2.<0...1>. Le masque de sous réseau du reseau local 21 est «flotte ID».
1ID2.<0...0>.

On constate alors que les seconds réseaux embarqués a bord des vehicu-
les de la flotte constituent, ensemble, un seul et unique segment du reseau global
et qu’'un second réseau particulier constitue un sous-segment de ce segment. Le
segment « flotte » est ainsi constitue de sous-segments « trains » eparpilles.

Cette méethode d'adressage a plat mise en ceuvre au niveau du réseau glo-
bal présente de nombreux avantages. || n'y a tout d'abord pas de conflit
d’'adressage au sein du reseau global et ceci quels que soient les trains effective-
ment en circulation a un instant donne. De plus, lors de 'attelage de deux trains, Il

n'y a pas besoin d’installer un ordinateur passerelle entre chacun des deux se-
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conds réseaux locaux, et les équipements a bord du second train sont “visibles”
sans avolr a reconfigurer le réeseau global.

De plus, en executant un algorithme de decodage des adresses IP privees
ecrites selon ce format, chague routeur peut avantageusement ne tenir a jour
gu'une table de routage simplifiee comportant I'ildentifiant du véhicule «véhicule ID»
comme cela sera décrit ci-dessous.

ROUTAGE

En utilisant une telle methode d'adressage |IP, I'architecture de communica-
tion peut reutiliser les structures de routage existantes des réseaux sous-jacents.
Mais, les datagrammes initiaux, dont I'en-téte comporte I'adresse IP privée d'un
ordinateur destinataire, ne peuvent étre routés par les routeurs d'un réseau sous-
Jacent qui ne reconnaissent pas ces adresses IP privees. Dans ce cas, la commu-
nication entre deux noceuds du réseau global s'effectue en encapsulant un data-
gramme Initlal dans un datagramme intermeédiaire apte a étre routé par le reseau
sous-jacent reliant les deux nceuds considérés. Le datagramme initial apparait
alors comme la charge utile du datagramme Iintermédiaire. L'en-téte du data-
gramme Intermédiaire comporte I'adresse IP du nosud du reseau global destina-
taire, adresse IP publique sur le réseau sous-jacent. Un mecanisme de « tunnel »
( « tunneling » en anglais) est en fait mis en ceuvre.

Pour le routage au niveau du réseau global, les différents routeurs posse-
dent chacun une table de routage mettant en correspondance l'adresse |IP privée
du destinataire d'un datagramme Initial et I'adresse |IP du routeur suivant sur le
chemin de routage par lequel faire transiter ce datagramme initial. Le réseau glo-
bal évoluant au cours du temps, ces tables doivent étre tenues a jour de maniere
dynamique a chague connexion ou deconnexion d'un routeur mobile. On notera
que la description qui va suivre des tables de routage est faite dans le cas simple
du reseau global a trois niveaux représente sur la figure 1.

Plus precisement, en tenant compte du format des adresses |IP des ordina-
teurs embarqués, une table de routage « consolidée », mémorisée et maintenue a
jour par le routeur principal 5, met en correspondance, pour chaque infrastructure
7, 8 ou 9, l'ildentifiant «véhicule ID» d'un train et I'adresse IP du routeur de base
auquel le routeur mobile de ce train est actuellement connecte. Par exemple, dans

la table de routage « consolidée », l'identifiant ID2 du train 2 est en correspon-
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dance, pour l'infrastructure Wifi 9, avec lI'adresse IP11b publique sur le réeseau 10
du routeur de base 11b avec lequel le routeur mobile 22 du train 2 est actuelle-
ment en connexion par I'intermédiaire de la liaison 14Db.

Une table de routage de « base », mémorisée et maintenue a jour par cha-
gue routeur de base, comporte la liste des identifiants «vehicule ID> des vehicules
connectes, a l'instant considere, a ce routeur de base ainsi que l'adresse P du
routeur mobile sur l'infrastructure associée. Par exemple, la table de routage « de
base » du routeur de base 11b comporte l'identifiant ID2 du train 2 actuellement
connecté par I'intermédiaire de la liaison 14b et I'adresse IP 22 du routeur mobile
22 sur l'infrastructure 9. Par allleurs, le routeur de base connait I'adresse IP fixe
du noceud situe Immediatement au-dessus de lui dans le reseau global, en
l'occurrence le routeur principal 5 dans l'architecture a trois niveaux representéee
sur la figure 1 .

Enfin, la table de routage « mobile », mémorisée et maintenue a jour par le
routeur mobile, comporte, pour chaque Infrastructure auquel Il est actuellement
relié, 'adresse |IP publigue d'un routeur de base de cette infrastructure avec le-
quel Il est connecte. Par exemple, la table de routage « mobile » du routeur mobile
22 comporte, pour l'infrastructure 9, I'adresse IP11b du routeur de base 11b au-
quel Il est actuellement connecte en utilisant la liaison 14Db.

Le fonctionnement de l'architecture de communication va maintenant étre
décrit en détail. Apres le fonctionnement lorsque le train reste a l'intérieur de la
zone de couverture d'une unigue Infrastructure, par exemple l'infrastructure 9, on
décrira le fonctionnement permettant d'assurer la continuité de la communication
lors du basculement entre deux infrastructures differentes.

ETABLISSEMNT D'UNE LIAISON ET CONNEXION AU ROUTEUR

Au cours du déplacement du train 2 le long de la voie 20, les moyens de
communication 29 controles par le routeur mobile 22 emettent, a intervalles regu-
liers, des signaux radio de connexion, ou balises, destinés a découvrir
d’'éventuelles stations de base de l'infrastructure 9 pour établir une liaison sans fil.
D’'une maniere générale, soit la couche physique de la liaison existe déja et le rou-
teur mobile 22 configure la couche logique de la liaison, c'est par exemple le cas
d’'une liaison du type Wifi ; solit la couche physique n'existe pas encore et au cours

de |la phase d'établissement de la liaison le routeur mobile 22 doit d’abord initiali-
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ser la couche physique, puis configurer la couche logique, c'est par exemple le
cas d'une liaison du type GPRS.

Lorsque le train 2 entre dans la cellule 13b associée a la station de base
12b, celle-ci détecte les balises eémises. Une procédure de configuration de la
couche logique de la liaison sans fil 14b, de type Wifi, est alors executee entre la
station de base 12b, agissant en tant qu ordinateur « maitre », et le routeur mobile
22, agissant en tant quordinateur « esclave ». Le routeur mobile 22 recoit une
adresse |IP publigue sur linfrastructure 9.

Une fois la liaison sans fil 14b etablie entre la station de base 12b et le rou-
teur mobile 22, ce dernier se connecte a un routeur de base associeé a
I'infrastructure 9.

Le routeur mobile 22 comporte, stockee dans ses moyens de memorisation,
une liste de routeurs de base comportant les adresses IP des routeurs de base
auxquels Il est susceptible de se connecter lors du déplacement du train 2 le long
de la vole 20. Ainsi, le routeur mobile 22 essale de se connecter a un routeur de
base en testant les differentes adresses IP gu’indiquent cette liste de routeurs de
base.

Dans le cas d'une infrastructure non propriétaire 8 ou 7, le routeur mobile
connait I'adresse |IP du routeur de base 18 ou 17 associé a cette infrastructure. La
connexion entre le routeur mobile 22 et le routeur de base correspondant se fait
alors simplement. En variante, on pourrait se passer des routeurs de base dans le
cas d'une Infrastructure non-proprietaire, et un routeur mobile utilisant une telle
Infrastructure se connecterait directement au routeur principal.

La connexion est établie lorsque le routeur de base repond. De maniere
plus détalllée, la connexion établie entre le routeur mobile 22 et le routeur de base
11b est constituée de deux paires de canaux logiques : une paire de canaux cons-
tituée d'un canal de communication et d'un canal de contréle pour la communica-
tion montante ; et une paire de canaux constituee d'un canal de communication et
d'un canal de contréle pour la communication descendante. Les canaux de
controle transmettent, entre autre, des messages peériodiqgues de maintien de la
connexion (messages du type « keep alive » en anglais).

Une fols connecté a un routeur de base, par exemple le routeur de base

11b, I'adresse IP publique de ce dernier est mémorisée dans la table de routage
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mobile, ainsi qu'un identifiant de l'infrastructure 9, i.e. du moyen de communication
utilise pour établir la liaison sans fil 14b.

Apres établissement de la connexion, le routeur mobile 22 apparait, sur le
réseau global de 'architecture de communication, comme un nceud de plus bas
niveau connecté au routeur de base 11b.

On notera gu'initialement, la liste de routeurs memorisée par le routeur mo-
bile 22 comporte les adresses IP des routeurs de base situes aux extremités de
départ et d'arrivee de la voie 20. Apres connexion a un routeur de base, le routeur
mobile 22 recoit de celui-ci une serie de nouvelles adresses |IP de routeurs de
base voisins pour mettre a jour la liste de routeurs de base mémorisée par le rou-
teur mobile. Cette liste mise a jour sera utilisée pour etablir une autre connexion a
un autre routeur de base en prevision de la rupture de la connexion en cours.

Lors de |'établissement d'une connexion, le routeur de base 11b met a jour
dynamiguement sa table de routage « de base » en mémorisant I'adresse IP pu-
bligue du routeur mobile 22, en I'associant a l'identifiant ID2 du train 2 a bord du-
guel est embarqgué ledit routeur mobile 22, en décomposant I'adresse |IP privée du
routeur mobile.

Au moment de |la connexion du routeur mobile 22, le routeur de base 11b
emet un message d’état de connexion en direction du routeur principal 5. Ce mes-
sage indique I'lP du routeur de base émetteur, l'identifiant du train ID2 nouvelle-
ment connecté et un identifiant de l'infrastructure sous-jacente de cette connexion.
Lors de |la reception de ce message, le routeur principal 5 execute un algorithme
de mise a jour de sa table de routage « consolidee » consistant a memoriser, dans
une nouvelle rangée correspondant a l'identifiant ID2 du train 2 et, pour la colonne
correspondant a l'infrastructure 9, I'adresse IP11b du routeur de base 11b.

Des que l'interruption de I'échange de messages périodigues Iindigue aux
routeurs mobile et de base la deconnexion, les différentes tables de routage sont
MISES a Jour en conséquence.

COMMUNICATION

En communication descendante, c'est-a-dire depuis lordinateur 1 vers
'ordinateur 4, l'ordinateur 1 au sol émet un datagramme Iinitial a destination de
'ordinateur 4 embarqué, dont I'entéte (« Header » en anglais) comporte 'adresse

IP4 privee de 'ordinateur 4 destinataire.
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Ce datagramme initial est intercepte par le routeur principal 5. Celui-ci lit
I'en-téte a la recherche de l'adresse |IP4 de l'ordinateur 4. L’algorithme de déco-
dage d’'adresse |IP extrait, de I'adresse |IP4, I'identifiant ID2 du train 2 a bord du-
quel se trouve l'ordinateur 4. Par une requéte dans la table de routage « consoli-
dée », le routeur principal 5 extrait I'adresse IP11b publique du routeur de base
11b associé a l'identifiant ID2 et encapsule le datagramme Initial dans un premier
datagramme Iintermédiaire dont I'en-téte contient notamment l'adresse |IP11b du
routeur de base 11b sur le réseau 10. Le premier datagramme intermédiaire est
ensuite route, sur le reseau 10, vers le routeur de base 11b.

Le premier datagramme intermédiaire est lu par le routeur de base 11b qui
le « desencapsule » et lit I'adresse IP4 contenue dans le datagramme initial. Le
routeur de base 11b extrait de I'adresse IP4 lidentifiant ID2 du train 2. Par une
requéte sur la table de routage « de base », le routeur de base 11b s'assure sim-
plement que le routeur mobile 22 correspondant est encore connecte. Le routeur
de base 11b encapsule alors le datagramme initial dans un second datagramme
iIntermédiaire dont I'en-téte comporte I'adresse |IP publique du routeur mobile 22 et
le transmet vers le routeur mobile 22, le long du canal de données descendant de
la connexion, en utilisant entre autre la liaison sans fil 14Db.

Le routeur mobile 22 « désencapsule » le second datagramme Intermeé-
diaire, et identifie 'ordinateur 4 destinataire sur la base de |I'adresse |IP4 présente
dans l'en-téte du datagramme Initial. Celui-ci est finalement transmis sur le re-
seau local 21 pour étre recu par l'ordinateur 4.

En communication montante, c'est-a-dire depuis l'ordinateur 4 vers
'ordinateur 1, le mécanisme est plus simple. En effet, 'architecture du systeme
constitue une arborescence. Alors gu'en communication descendante, Il est ne-
cessaire de determiner les routes, en communication montante, la route est uni-
que car I'ensemble du trafic montant converge vers le routeur principal 5 avant
d’étre retransmis sur le premier réseau 3. La table de routage « consolidée » n'est
donc pas utilisée en communication montante. Seule l'adresse IP du nceud de
I'arborescence immediatement au-dessus doit étre connue du nceud devant router
un datagramme. En cela, la communication est asymeétrigue. Si la communication
entre deux nceuds du réseau global passe par l'intermédiaire d'un réseau sous-

Jacent, un mecanisme d'encapsulation est mis en ceuvre.
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ROAMING HORIZONTAL

Une fois etablie, la liaison 14b ne dure que le temps de passage du train 2
dans la cellule 13b. Les moyens de communication du routeur mobile 22 compor-
tent un moyen de predetection de perte de lien qui détecte |la rupture potentielle de
la premiere connexion en scrutant 'un des deux canaux de contrOle de la
connexion active.

Lors de |la detection de la rupture potentielle de la connexion active, les
données a transmettre en communication montante sont stockées dans une file de
données du routeur mobile. Puisque |a liaison 14b n'est que temporaire, pour que
la communication entre I'équipement au sol et I'equipement embarqué soit conti-
nue, les moyens de communication 29 du routeur mobile 22 continuent a eémettre
des balises pour initier une autre liaison avec l'une des stations de base 12a, 12c¢
des cellules 13a, 13c contigués a la cellule 13b. Apres etablissement de cette au-
tre liaison sans fil, le statut de la premiere liaison sans fil est verifié pour savoir s'll
v eu rupture de la liaison. Dans la négative, les données stockées dans la file sont
transmises en utilisant la premiere connexion. Dans l'affirmative, le processus se
poursuit avec |'etablissement d'une nouvelle connexion avec un routeur de base
comme cela a eté deécrit plus haut. En particulier, I'établissement d'une seconde
connexion condult a la mise a jour les tables de routage. Un pointeur sur la file de
données de transmission montante est repositionné sur le dernier datagramme
correctement transmis et les données correspondantes de la file de données sont
alors transmise en utllisant |la seconde connexion. La communication montante
entre I'équipement embarqué et I'equipement au sol peut alors se poursuivre. |
est possible que certains datagrammes consideres comme perdus alent eté en fait
correctement transmis. |l y aura donc des doublons au niveau du routeur principal
5 que celul-cl filtrera avant de les eémettre sur le premier réseau local 3.

Lors de |la rupture de la premiere connexion et de I'établissement de la se-
conde connexion, le routeur principal 5 en a éte notifie. La table de routage
« consolidee » a eté mise a Jour de sorte qu'elle comporte, sur la ligne de
'identifiant ID2 du train 2, I'adresse IP non plus du premier routeur de base dans
la colonne de l'infrastructure 9, mais I'adresse |IP du deuxieme routeur de base.

Le routeur principal 5 route, a un instant donne, les datagrammes |P inter-

ceptes sur le premier réseau local 3 vers I'un des routeurs de base connectées au
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routeur mobile 22, en se fondant sur les donnéees présentes dans la table de rou-
tage « consolidéee ». Puisqu’ll s’agit d'un routage au niveau de l'ordinateur 95, le
basculement est suffisamment rapide pour que cette operation soit totalement
transparente.

En ce qui concerne l'intervalle de temps qui préecede la rupture de la pre-
miere connexion et |I'établissement de |la seconde connexion, le format de com-
munication IP comporte des procedures de verification d'erreurs de transmission
et de réeemission d'une requéte par un ordinateur lorsque l'ordinateur destinataire
n'a pas réepondu. Ces procédures sont mises en ceuvre par le routeur principal 5
en communication descendante. Le routeur principal 5 comporte un tampon me-
morisant systématiqguement les derniers datagrammes routés en communication
descendante pour lisser les eventuelles irregularités et prévenir la perte de don-
nees.

Ainsi, les paquets transmis vers le premier routeur de base juste avant la
rupture de la premiere connexion et dont on ne sait pas s’ils sont parvenus au rou-
teur mobile 22, sont reemis vers le second routeur de base pour poursuivre la
communication descendante en cours sans interruption.

La communication en cours peut ainsi basculer rapidement, de l'ordre de 50
ms, de |la premiere connexion vers la seconde connexion.

ROAMING VERTICAL

Les couvertures respectives de chaque infrastructure sont telles qu'elles
forment une couverture continue, les zones d'ombre d'une infrastructure éetant
couvertes par les zones de couverture de ou des autres Iinfrastructures. Ainsi, a
un instant donnee, le routeur mobile 22 est en liaison avec au moins une Infras-
tructure 7, 8 ou 9. Alors, dans la table de routage « consolidée », une case de la
rangée correspondant a l'identifiant ID2 du train 2 comporte une adresse IP.

Eventuellement, la ou les zones de couverture de plusieurs stations de
base d'infrastructures differentes se recouvrent, le routeur mobile 22 etablit simul-
tanement plusieurs liaisons. Cecl est rendu possible car le routeur mobile 22 com-
porte plusieurs moyens de communication 27-29 qui sont respectivement dediés a
I'établissement d'une liaison sans fil d'une technologie particuliere et/ou d'une liai-

son avec une infrastructure particuliere.
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Ainsi, alors que le routeur mobile 22 a déja etabli une premiere liaison avec
une premiere infrastructure sur laquelle transite la communication entre les ordina-
teurs 1 et 4, lorsque le train 2 se deplace dans une zone de recouvrement qui cor-
respond a la superposition, au moins partielle, des cellules de deux stations de
base appartenant a des infrastructures differentes, le routeur mobile établit une
seconde liaison avec la seconde Infrastructure alors que le train 2 traverse la zone
de recouvrement entre ces deux Iinfrastructures. Lors de |'établissement de cha-
cune de ces liailsons et donc des connexions correspondantes avec les routeurs
de base, le routeur principal 5 a été notifié en conséquence. La table de routage
« consolidée » a donc eté mise a jour de sorte qu'elle comporte, au moment ou le
train 2 se trouve dans cette region de recouvrement, sur la ligne de l'identifiant ID2
du train 2, I'adresse IP du premier routeur de base associe a la premiere infras-
tructure, dans la colonne de la premiere infrastructure, et ladresse IP du
deuxieme routeur de base associe a la seconde Infrastructure, dans la colonne de
la seconde infrastructure.

Lorsque plusieurs infrastructures reseau 7, 8 ou 9 offrent simultanément la
possibilité de communiquer avec le train 2, le routeur principal 5 et le routeur mo-
bile 22 arbitrent en sélectionnant l'infrastructure 7, 8 ou 9 la plus adaptee. Cette
seélection s'effectue selon plusieurs regles qui sont configurables par |'exploitant.
Par exemple, une regle de priorite « propriétaire » permet de choisir une infras-
tructure Wifl propriéetaire par rapport a une autre infrastructure Wifi qui appartien-
drait a un tiers ; une regle de priorité « bande passante» permet de choisir parmi
les Infrastructures disponibles celle qui assure une communication haut debit ; une
regle de priorite « cout » permet de choisir l'infrastructure pour laguelle le prix des
communications est le plus bas ; etc.

Le routeur mobile et le routeur principal mettent en ceuvre un méecanisme
de mise en memoire tampon des donnees a router au moment du basculement de
la communication en cours de |la premiere infrastructure vers la seconde Infras-
tructure, similaire a ce qui a été décrit en détail lors du « roaming horizontal ».

SECURITE

Dans |la partie basse de |'architecture, la liaison sans fil entre la station de
base et le routeur mobile est consideree comme n'étant pas flable. Comme Indi-

gué ci-dessus, Il existe deux canaux de communications de contréle qui transmet-
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tent respectivement des informations d authentification, d’'échange de clés de ses-
sion, ainsi que des messages periodigues de maintien du lien sans fil (messages
du type « keep alive » en anglais). Les messages périodiques transportent egale-
ment une information d'etat d'une file de donnees qui permet une éventuelle re-
transmission des données en cas de rupture temporaire, ayant une durée courte,
Inférieure a 4 secondes. Au-dela de cette durée, la file de données est videe et les
tables de routage sont mises a jour en indiguant que la connexion n’est plus ac-
tive. |l est possible de configurer |'architecture pour ne pas retransmettre certains
types de données. Dans le cas par exemple d’'un « streaming » vidéo il n'est pas
souhaitable de retransmettre les datagrammes perdus.

Par allleurs, il est nécessaire de securiser la communication entre le routeur
mobile 22 et le routeur de base correspondant 11a-c, 17 ou 18. Ceci est rendu
d’'autant plus nécessaire que l'on fait transiter des données sensibles relatives a
des informations d’exploitation du train 2. En particulier, des liaisons sous-jacentes
Wifl et Wimax sont considérées comme non Sécurisées, car, pour pouvolir assurer
une itinérance horizontale performante, il est necessaire de désactiver les cou-
ches de sécurité de ces protocoles, les algorithmes d’authentification couramment
utilisés tels que WEP, AES et Radius, etant lents et ne permettant pas un bascu-
lement au niveau d’'une transition entre cellules de l'ordre de 50 ms.

Selon I'invention, la sécurisation de la connexion entre le routeur de base et
le routeur mobile s’effectue en une premiere étape d'authentification suivie d’'une
seconde etape de cryptage :

L'étape d'authentification a pour role de s'assurer de l'identite mutuelle des
nceuds, routeur de base 11a-c, 17 ou 18 et routeur mobile 22, qui communiquent
via la liaison radio 14b non securisée. L'étape d'authentification selon lI'invention
utilise la méthodologie de cryptographie asymétrique, méthodologie connue de
I'homme du metier fondee sur |'existence de cles privees et publiques codees sur
une longueur de 512 bits. La clé privee est conservee secrete dans le routeur
mobile 22 qui I'a géneree. L authentification est un processus qui consomme du
temps. Pour minimiser ce temps lors de la transition entre cellules, |I'architecture
selon lI'invention utilise un mecanisme de pre-authentification, Initie en debut de
session, avec une cle de cryptage dite “systeme”. Cette clé systeme n'est pas

une cle de session car elle est codee dans le systeme.
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Le trafic de données est toujours crypté entre le train et l'infrastructure au
sol. |l existe deux moyens de cryptage qui peuvent étre mis en oeuvre dans
I'étape de cryptage. lIs sont respectivement fondés sur |la clé de session et la clé
systeme. Lorsque 'étape d'authentification du train 2 est achevée, la clé de ses-
sion est créeeée, et la clé systeme est remplacée par |la clé de session. Les clés de
cryptage ont des longueurs variant de 64 bits a 512 bits par increment de 64 bits.

Chaque véhicule de |a flotte définit un sous-segment mobile du réseau. Ces
segments mobiles disjoints forment un segment eparpille. Avec 'architecture pre-
cédemment décrite, I'exploitant peut suivre simultanément plusieurs trains. En par-
ticulier le routeur principal 5 assure le routage IP entre le premier réseau local fixe
et les routeurs des sous-segments mobiles, quelle que solt I'infrastructure inter-

meédiaire sous-jacente.
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REVENDICATIONS

1. Systeme pour la communication IP entre un premier équipement informatique (1)
fixe, au sol, connecté a un premier réseau local (3), et un second équipement
informatique (4) mobile, embarqué a bord d'un véhicule d’une pluralité de véhicules,
chaque vehicule de la pluralité de véhicules comportant un second réseau local, ledit
second equipement etant connecté au second réseau local du véhicule a bord duquel il
est embarqué, caractérisée en ce qu’elle comporte :

un reseau global arborescent ayant :

o un noeud racine, constitué par un routeur principal (5) connecté audit premier réseau
local;

o des nceuds de plus bas niveau, constitués par une pluralité de routeurs mobiles (22),
chaque vehicule de la pluralité de véhicules comportant, connecté a son second
reseau local (21), I'un des routeurs mobiles de ladite pluralité de routeurs mobiles; et

o des noeuds intermédiaires, parmi lesquels les nceuds intermédiaires situés juste au-
dessus des nceuds de plus bas niveau sont constitués par des routeurs de base (17,
18, 11a-c) au sol; et

au moins une Infrastructure de communication (7, 8, 9), chaque routeur de base étant

relie a une infrastructure de communication et ayant une adresse IP sur l'infrastructure

de communication a laquelle il est ainsi associé, ladite au moins une infrastructure
comportant des stations de base (7b, 8a-b, 12a-c) équipées de moyens de
communication radio,

chaque routeur mobile comportant

- un moyen de communication radio (27, 28, 29) adapté pour établir, a un instant

donne, une liaison sans fil (14b) avec l'une des stations de base (12b) de ladite au moins

une Infrastructure de communication (9),

- des moyens de meémorisation comportant une liste de routeurs de base

comportant les adresses IP des routeurs de base avec les infrastructures de

communication associées desquels il est susceptible d’établir une liaison sans fil, et

- des moyens de connexion pour initier une connexion avec un routeur de base

(11b) a partir de ladite liste de routeurs de base, aprés qu’une liaison sans fil (14b) a été

etablie, le routeur mobile recevant une adresse |IP publique lors de I'établissement d’une
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liaison sans fil, caracterisé en ce que les routeurs principal (95), de base (17, 18, 11a-c)
et mobiles (22) comportent, respectivement, une table de routage et des moyens de
mise a jour dynamique des tables de routage, chaque routeur de base comportant un
moyen d'émission d’'un message d'état de connexion indiguant au routeur principal les
routeurs mobiles venant de se connecter ou de se deconnecter dudit routeur de base,
et en ce qu’'un routeur de base (17, 18, 11a-c) comporte des moyens de mémorisation
comportant une liste de nouveaux routeurs de base, et en ce qu’'un routeur mobile (22)
comporte des moyens de mise a jour de sa liste de routeurs de base a partir de la liste

de nouveaux routeurs de base du routeur de base auquel if se connecte.

2. Systeme selon la revendication 1, caracterise en ce que les moyens de
connexion d’un routeur mobile (22) comportent un moyen de predetection de perte de
la connexion active et des moyens de stockage temporaire des données a transmettre

lorsque la qualité de la connexion est reduite.

3. Systéme selon la revendication 1 ou 2, caractérisé en ce que les routeurs de
base (11a-c) sont connectés a l'infrastructure de communication (9) a laquelie ils sont
associés de maniere a ce que la distance entre un routeur de base et une station de

base (12a-c) de l'infrastructure associée corresponde a une unigue maille de reseau.

4, Systéme selon 'une quelconque des revendications 1 a 3, caracterisé en ce que
ladite au moins une infrastructure de communication (9) met en ceuvre une technologie
de communication sans fil de courte portée du type Wifi, wimax ou I'équivalent.

o. Systéme seion I'une quelconque des revendications 1 a 4, caractérise en ce qull
comporte au moins des premiere et seconde infrastructures de communication (7, 8, 9)

telles qu'une premiére cellule d’'une premiére station de base de la premiere
infrastructure se superpose, au moins partiellement, dans une région de recouvrement,
a une seconde cellule d’'une seconde station de base de la seconde infrastructure, et
en ce que le routeur mobile (22) est apte a établir, simultanément, lorsque le véhicule
(2) a bord duquel est embarqué ledit routeur mobile traverse ladite région de

recouvrement, une premiére connexion avec un premier routeur de base (17, 18; 11a-
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c) par l'intermédiaire d’'une premiére liaison sans fil établie avec une station de base
(7b, 8a-b, 12a-c) de la premiére infrastructure (7, 8, 9) et une seconde connexion avec
un second routeur de base (17, 18; 11a-c) par lintermédiaire d’'une seconde liaison
sans fil établie avec une station de base (7a, 8a-b, 12a-c) de la seconde infrastructure
(7, 8, 9).

6. Systéme selon la revendication 5, caractérisé en ce que les routeurs principal
(5) et mobile (22) possédent, respectivement, des moyens d’arbitrage permettant de
sélectionner une route parmi une premiére route passant par ladite premiere
infrastructure et une seconde route passant par ladite seconde infrastructure pour la

communication en cours entre les premier et second equipements.

/. Systéme selon la revendication 6, caractérisé en ce que les premiere et seconde
infrastructures (7, 8, 9) sont de type différent, mettant en ceuvre des technologies
différentes sélectionnées parmi les technologies Wifi, wimax, GSM, UMTS, satellitaire
ou I'équivalent, et en ce que chaque routeur mobile (22) comporte une pluralite de
moyens de communication (27, 28, 29), chaque moyen de communication étant dedie
a I'établissement d'une liaison sans fil avec une infrastructure (7, 8, 9) d'un type

particulier.

8. Systéme selon 'une quelconque des revendications 1 a 7, caractérise en ce
que, ledit véhicule (2) faisant partie d’'une pluralité de véhicules et chaque vehicule
comportant un unique second réseau local (21) équipé d'un routeur mobile (22), une
adresse |IP du second équipement (4) sur ledit réseau global est privee et est obtenue
en concaténant un identifiant commun a la pluralité de véhicules, un identifiant (ID2) du
véhicule (2) et un identifiant dudit second équipement sur ledit second réseau local (21)
du véhicule (2) a bord duquel est embarqué ledit second équipement, et en ce que les
tables de routage des routeurs sol, tels que les routeurs principal et de base, stockent
lidentifiant du véhicule (ID2) a bord duquel est embarqué ledit second equipement, et
en ce que lesdits routeurs au sol comportent des moyens permettant d'extraire de

'adresse IP contenue dans I'en-téte d'un datagramme a router l'identifiant du vehicule
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(ID2) a bord duquel est embarqué le second équipement auquel est adresse ledit

datagramme.

9. Systéme selon I'une queiconque des revendications 1 a 8, caractérisé en ce
que, le routeur mobile (22) et un routeur de base (17, 18, 11a-c) étant connectes par
'intermédiaire d’'une infrastructure sous-jacente (7, 8, 9), et les adresses IP sur le
réseau global étant privées, les routeurs mobile et de base comportent des moyens
d'encapsulation et de « désencapsulation » des datagrammes qgu'ils s'echangent pour

qu’ils soient routés sur ladite infrastructure de communication.

10. Procédé de communication |P asymétrique utilisant le systeme selon l'une
quelconque des revendications 1 a 9, pour la communication entre un premier
équipement informatique (1) fixe, au sol, connecté a un premier réseau local (3), et un
second équipement informatique (4) mobile embarqué a bord d‘un vehicule (2) d’'une
pluralit¢ de véhicules, chaque véhicule de la pluralité de véhicules comportant un
second réseau local équipé d'un routeur mobile, ledit second équipement etant
connecté au second réseau local (21) du véhicuie (2) a bord duquel il est embarque,
caractérisé en ce que le procédé comporte les étapes, mises en ceuvre par le routeur
mobile (22) embarqué a bord dudit véhicule (2), consistant a :

a) établir une liaison sans fil entre une station de base (7b, 8a-b, 12a-c) d'une
infrastructure de communication (7, 8, 9), la station de base étant equipée d'un moyen
de communication radio, et ledit routeur mobile (22) comportant un moyen de
communication radio (27, 28, 29) adapte;

b) apres que ladite liaison sans fil est établie avec une infrastructure (7, 8, 9), tester
différentes adresses IP de routeurs de base (17, 18; 11a-c) relies a ladite
infrastructure, en attendant une réponse de I'un desdites routeurs de base; et

C) connecter le routeur mobile (22) au routeur de base ayant repondu.

11. Procédé selon la revendication 10, caractérisé en ce que, apres initialisation de
la connexion avec ledit routeur de base (17, 18, 11a-c), le procédé comporte les étapes

consistant a :
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d) memoriser, dans une table de routage du routeur mobile (22), l'adresse [P, sur
ladite infrastructure de communication (7, 8, 9), du routeur de base auquel il vient de se
connecter; et

e) memoriser, dans une table de routage du routeur de base, 'adresse IP, sur
ladite infrastructure de communication, du routeur mobile venant de se connecter, ainsi
qu'une reference associee a l'adresse IP, sur le réseau global, dudit routeur mobile;

f) emettre, depuis ledit routeur de base (17, 18; 11a-c) vers un routeur principal (5)
connecte audit premier réseau local (3), un message d'état de connexion contenant
une reference associée a 'adresse IP sur le réseau global dudit routeur mobile ainsi
que I'adresse |P sur le réseau global dudit routeur de base; et

a) memoriser, dans une table de routage du routeur principai (5), 'adresse IP sur le
reseau global du routeur de base (17, 18, 11a-c) qui a émis ledit message d'état de
connexion et la reféerence associée a 'adresse IP sur le réseau global dudit routeur

mobile.

12.  Procéedé selon la revendication 10 ou 11, caractérisé en ce que, le routeur de
base (17, 18, 11a-c) auquel un routeur mobile (22) vient de se connecter transmet a ce
routeur mobile d’autres adresses IP de routeurs de base pour la mise a jour de ladite

liste de routeurs de base memorisée par le routeur mobile.

13. Procede selon l'une quelconque des revendications 10 a 12, caractérisé en ce
que le routeur mobile (22) met en ceuvre un mécanisme de prédétection de perte de la
connexion active (14b), et en cas de rupture potentielle de ladite connexion, le routeur
mobile stocke dans une file de données les datagrammes a transmettre, exécute a
nouveau les eétape a) a c¢) pour établir une autre liaison sans fil et une autre connexion
a un serveur de base, et, une fois qu’une nouvelle connexion est établie, transmet les

datagrammes stockes sur {adite nouvelle connexion.

14. Procéedé selon 'une quelconque des revendications 10 a 13, caractérisé en ce
que, alors que le routeur mobile (22) est connecté a un premier routeur de base via

une premiere liaison sans fil avec une premiere station de base d'une premiére

infrastructure de communication, par une nouvelle itération des étapes a) a c), le
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routeur mobile établit une seconde liaison sans fll avec une seconde station de base
d'une seconde infrastructure de communication et se connecte a un second routeur de
base, et en ce que les routeurs principal (5) et mobile (22) arbitrent pour sélectionner
une route parmi une premiere route passant par ladite premiere infrastructure et une

seconde route passant par ladite seconde infrastructure pour la communication en

cours entre les premier et second equipements.

15. Procédée selon la revendication 14, caractérisé en ce que, le véhicule (2) faisant
partie d'une pluralité de véhicules et chague veéhicule (2) comportant un unique second
reseau local (21) equipé d’un routeur mobile (22), I'adresse IP du second équipement
(4) sur ledit reseau global étant alors privee et obtenue en concatenant un identifiant de
ladite pluralité de veéhicules, un identifiant dudit véhicule (ID2) et un identifiant dudit
second equipement sur ledit second réseau local (21) dudit véhicule (2), 'étape de
mise a jour de la table de routage du routeur principal (5) consiste a stocker l'identifiant

dudit véhicule (ID2) en tant que reférence associée a I'adresse IP dudit routeur mobile.

16. Procedé selon la revendication 15, caractérisé en ce que, pour la communication
descendante du premier equipement (1) vers le second equipement (4), le routage
executé par le routeur principal (5) comporte les étapes consistant a

- Intercepter un datagramme |P emis sur le premier réeseau local (3), a destination du
second equipement (4);

- extraire ldentifiant (ID2) du véhicule (2) a bord duquel est embarqué le second
equipement (4) a partir de I'adresse IP de ce second equipement (4) indiquée dans la
partie d'en-téte du datagramme IP intercepte;

- lire, dans la table de routage du routeur principal (5), les adresses [P des routeurs de
base (11a-c, 17, 18) qui, a linstant considére, sont en connexion avec le routeur
mobile (22) dudit véhicule;

- sélectionner un routeur de base parmi lesdits routeurs de base lus; et

- router le datagramme |IP intercepté vers le routeur de base sélectionné.

17. Procedé selon 'une quelconque des revendications 10 a 16, caractérisé en ce

que, pour la communication montante depuis le second equipement (4) vers le premier
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equipement (1), le routage execute par le routeur mobile (22) comporte les étapes
consistant a :

- intercepter un datagramme IP eémis sur le second reseau local (21) par ledit second
equipement (4) a destination dudit premier equipement (1);

- lire, dans la table de routage du routeur mobile (22), 'adresse IP du routeur de base
actuellement connecté audit routeur mobile (22); et

- router le datagramme [P intercepté vers ledit routeur de base (5) en utilisant la liaison

sans fil de l'infrastructure (7, 8, 9) associée audit routeur de base.

18. Procédé selon I'une quelconque des revendications 10 a 17, caractérisé en ce
que les adresses IP sur le réseau global étant des adresses privées, l'étape de
transmission d’'un datagramme |IP entre le routeur de base (17, 18, 11a-c) et le routeur
mobile (22) par lintermeédiaire de linfrastructure de communication comporte les
etapes consistant a .

- encapsuler un datagramme [P initial au niveau d’'un premier routeur parmi le routeur
mobile et le routeur de base;

- transmettre le datagramme encapsulé vers lautre routeur a travers ladite

infrastructure de communication associée;
- « désencapsuler » le datagramme |IP recu, au niveau de lautre routeur, pour en

extraire ledit datagramme IP initial.
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