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ES 2312998 T3

DESCRIPCION

Meétodo de transmisién de un mensaje.
Campo de la tecnologia

La invencién se refiere al campo de la transmisién de mensajes y al campo de la seguridad en redes, especial-
mente a un método para transmitir mensajes que separa los abonados de una red en diferentes subredes basandose
en un conjunto de puertos (incluyendo la subred al menos un puerto), y transmite el mensaje segin el resultado de la
separacion.

Antecedentes de la invencion

Conjuntamente con la popularidad y la mejora en el rendimiento de una red, el tamafio y la complejidad de dicha
red aumentan rdpidamente. Esto supone para los usuarios una gran comodidad pero una serie de problemas, entre
los cuales los mds importantes consisten en problemas de gestién y de seguridad de la red. Para facilitar la gestion,
seria necesario separar una red de gran tamafio en varias subredes de pequefo tamafo (diferentes unidades de red).
Asimismo, en empresas u organizaciones de gran tamafio, existen requisitos especiales de seguridad en la transmisién
de mensajes, y a efectos de satisfacer dichas necesidades las redes utilizadas por dichas empresas u organizaciones
deben separarse en varias subredes de pequefio tamafio para distintos departamentos de la empresa u organizacion. Los
mensajes son transmitidos en las distintas subredes, respectivamente, a efectos de satisfacer los requisitos de gestién
y de seguridad de la red.

En la técnica anterior, se utiliza principalmente la red de drea local virtual (VLAN) para separar una red de gran
tamaifio en diferentes subredes, y cada identificador de VLAN representa diferentes subredes, respectivamente. En el
caso en el que se aplica la VLAN para separar la red, debido a que diferentes identificadores de VLAN representan
diferentes subredes, respectivamente, el mensaje transmitido por el abonado de red debe incorporar el identificador de
VLAN que se utiliza para identificar diferentes subredes. Cuando los mensajes se transmiten, los diferentes mensajes
que incluyen los identificadores de VLAN de los mismos se distinguen segin dichos identificadores de VLAN trans-
portados en dichos mensajes, respectivamente, y los mensajes son transmitidos a las subredes correspondientes, que
quedan representadas por los identificadores de VLAN de los mensajes correspondientes. De esta manera, es posible
separar l6gicamente una red en diferentes subredes, y los mensajes pueden ser transmitidos basdndose en el resultado
de la separacion.

Aunque con la técnica anterior los mensajes pueden ser transmitidos segin la separacion de la red, la misma
presenta las siguientes desventajas.

(1) Con el método de la técnica anterior, las subredes de la red se separan basandose en la VLAN, el men-
saje enviado es identificado por el identificador de VLAN transportado en el mensaje y, a continuacion,
basandose en el resultado de la identificacién, dicho mensaje es enviado a la subred representada por dicho
identificador de VLAN. Esto significa que, con un identificador de VLAN correspondiente, el mensaje pue-
de entrar en la subred adecuada representada por dicho identificador de VLAN. Por lo tanto, si un atacante
conoce el identificador de VLAN de una subred y produce un mensaje de ataque con dicho identificador
de VLAN, dicho mensaje de ataque puede entrar en la subred representada por el identificador de VLAN
correspondiente. Esto constituye un problema de seguridad y puede crear un gran inconveniente oculto para
la red.

(2) En el método de la técnica anterior, debido a que la red es dividida en diferentes subredes utilizando la
VLAN, necesita utilizar identificadores de VLAN para identificar las subredes, mientras que el recurso de
direccion de la VLAN es limitado, lo cual significa que si una subred utiliza un identificador de VLAN
para su propia identificacion las otras subredes solamente pueden identificarse mediante los identificadores
de VLAN restantes del recurso limitado de direccién de la VLAN. Esto supone una desventaja por el
hecho de que los usuarios de la red no pueden utilizar todo el recurso de direccién de la VLAN, y por el
hecho de que resulta dificil para el usuario utilizar el recurso de direccion de VLAN para llevar a cabo una
separacion adicional de su subred. Ademads, si existe un gran nimero de subredes, o si la subred debe ser
separada adicionalmente, el nimero necesario de identificadores de VLAN aumentara de acuerdo con ello,
y ni siquiera serd posible satisfacer el requisito de separacién, lo cual hace dificil la aplicacion de la técnica
anterior.

En un estdndar publicado, “Virtual Bridged Local Area Networks” IEEE STANDARDS FOR LOCAL AND ME-
TROPOLITAN AREA NETWORKS, [En linea] 1998, paginas 1-199, XP002393274, se describe de manera detallada
el identificador de VLAN. En la técnica anterior, la red puede ser dividida basdndose en puertos, haciéndose refe-
rencia a la patente europea niimero EP-A-1193917 A2 y al documento “Forwarding domains across multiple virtual
LANs” RESEARCH DISCLOSURE, MASON PUBLICATIONS, HAMPSHIRE, GB, vol. 416, no. 117, Diciembre
1998 (1998-12).
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Resumen de la invencion

A la vista de lo expuesto anteriormente, el objetivo de la invencién es dar a conocer un método que separa la red en
subredes basdndose en conjuntos de puertos, transmitiéndose un mensaje basdndose en el resultado de la separacion.
Con este método, serd posible evitar el problema de seguridad mencionado anteriormente, y todos los usuarios de la
red podrén utilizar la totalidad del recurso de direccion de la VLAN de manera exclusiva.

A efectos de alcanzar el objetivo anterior, la invencién da a conocer un método para transmitir un mensaje, en el
que los puertos de una red son divididos en varios primeros conjuntos de puertos que se corresponden respectivamente
con varias subredes en las que un puerto pertenece a un primer conjunto de puertos; en el que cada primer conjunto de
puertos es separado en varios segundos conjuntos de puertos; y se establece una primera relacion de correspondencia
entre los primeros conjuntos de puertos y las subredes, ocupando cada primer conjunto de puertos los identificado-
res de VLAN en general, ocupando cada segundo conjunto de puertos un identificador de VLAN diferente de los
identificadores de VLAN en general; y

cuando se recibe un mensaje, incluye:

determinar una subred desde la que el mensaje es enviado seglin informacién de puerto de entrada del
mensaje, y determinar un primer conjunto de puertos que se corresponde con la subred determinada segin
la primera relacién de correspondencia; y

identificar un identificador de VLAN transportado en el mensaje, determinar un segundo conjunto de puer-
tos que es separado del primer conjunto de puertos y se corresponde con el identificador de VLAN, y
transmitir el mensaje a través de al menos un puerto del segundo conjunto de puertos.

Los puertos de la red que son divididos en varios primeros conjuntos de puertos incluyen: los puertos de un
conmutador en la red.

Los puertos de la red que son divididos en varios primeros conjuntos de puertos incluyen: los puertos de varios
conmutadores interconectados en la red.

La solucién anterior incluye ademads: obtener un tercer conjunto de puertos llevando a cabo un cédlculo de protocolo
para el mensaje, comprendiendo el tercer conjunto de puertos al menos un puerto al que se transmitird el mensaje
basdndose en el protocolo aplicado al mensaje; y obtener un conjunto de interseccion del segundo conjunto de puertos
y del tercer conjunto de puertos, y transmitir el mensaje a través de un puerto en el conjunto de interseccién si el
conjunto de interseccién no es nulo.

La primera relacién de correspondencia es designada como una relacién de correspondencia entre indices de las
subredes y los primeros conjuntos de puertos; y la primera relacién de correspondencia es designada como una tabla
de buisqueda; siendo obtenido el indice de la subred desde la que el mensaje es enviado buscando en la tabla de
bisqueda segin la informacién de puerto de entrada del mensaje; y siendo determinado el primer conjunto de puertos
que se corresponde con la subred desde la que el mensaje es enviado buscando en la tabla de bisqueda segtn el indice
obtenido.

El primer conjunto de puertos es designado como un cédigo de mdscara; y/o el segundo conjunto de puertos es
designado como el c6digo de mascara. Y el tercer conjunto de puertos es designado como el cédigo de méascara.

El método mencionado anteriormente utiliza informacién de hardware, tal como informacién de puerto, para iden-
tificar y transmitir un mensaje de subred, y las subredes de la red son separadas estrictamente entre si, de modo que la
comunicacion resulta segura. Asimismo, debido a que las subredes son separadas utilizando la informacién de puerto,
de modo que todos los usuarios pueden utilizar la totalidad del recurso de direccién de la VLAN, no serd necesario que
el usuario siga compartiendo el recurso limitado de direccién de la VLAN, aumentando la libertad de proyeccién de
la red para todos los usuarios. El método utiliza la informacion de puerto, que estd incluida en el mensaje transmitido
en la presente red, para separar la red en diferentes subredes, de modo que dicho método serd mds facil de utilizar en
las redes actuales sin realizar demasiados cambios en las mismas.

Breve descripcion de los dibujos

La figura 1 muestra un diagrama de flujo de una realizacién de la invencién que implementa la transmisién de un
mensaje.

Realizaciones de la invencion

En el método de la invencidn, la red es separada basdndose en los conjuntos de puertos en diferentes subredes, y
a continuacion el mensaje es transmitido basandose en el resultado de la separacién. Con dicho método, la subred a
la que pertenece el mensaje se distingue por la informacién de puerto transportada en dicho mensaje, y el mensaje
es transmitido segtin el intervalo de puertos al que dicho mensaje puede ser transmitido. Cada conjunto de puertos
incluye al menos un puerto, y los puertos de un conjunto de puertos pertenecen a una subred.
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A continuacioén, la invencién serd descrita de manera mds detallada, haciendo referencia a los dibujos y a una
realizacion. En la realizacién expuesta a continuacion, se aplica un puente fisico, tal como un conmutador. En otras
realizaciones de la presente invencion, el método de la presente invencién también puede ser aplicado en otros con-
mutadores de Ethernet, lo cual no afectard a la implementacién de la presente invencion.

Antes de transmitir un mensaje, la red es separada en diferentes subredes basandose en los conjuntos de puertos,
y el resultado de la separacién es almacenado en el conmutador para la transmisién del mensaje a efectos de hacer
posible la transmision del mensaje segtin dicho resultado de la separaciéon mediante el método de la presente invencion.
En un sistema de telecomunicaciones, debido a que la relacién entre un puerto y una subred es exclusiva, es decir, un
puerto solamente puede pertenecer a una subred, la red puede ser separada en diferentes subredes basidndose en el
conjunto de puertos. En la presente realizacion, ocho puertos del conmutador, que es un puente fisico, son separados
de la siguiente manera: los puertos 3 y 4 pertenecen a la subred A; los puertos 1, 2, 5 y 6 pertenecen a la subred B;
y los puertos 7 y 8 pertenecen a la subred C. Este resultado queda almacenado en el puente fisico con una tabla de
busqueda de puertos (tabla 1). A continuacién puede observarse la tabla 1:

TABLA 1
indice (nombre subred) | Cédigo mascara (puertos incluidos en la subred)
Subred A 00110000
Subred B 11001100
L Subred C 00000011

En la tabla 1, cada fila de la columna del indice y cada fila de la columna del c6digo de médscara muestra un
conjunto de puertos que es adecuado para la subred. Cada bit de un cédigo de mdscara representa un puerto en el
puente fisico; si un bit es “0”, el puerto representado por dicho bit no pertenece a la subred; si el bit es “1”, el puerto
pertenece a la subred. Tomando la tabla 1 como ejemplo, el cddigo de mascara 00110000 de la subred A muestra que
el conjunto de puertos que incluye los puertos 3 y 4 es adecuado para la subred A; de manera similar, el cédigo de
madscara 11001100 de la subred B muestra que el conjunto de puertos que incluye los puertos 1, 2, 5y 6 es adecuado
para la subred B, y el c6digo de mascara 00000011 de la subred C muestra que el conjunto de puertos que incluye los
puertos 7 y 8 es adecuado para la subred C.

Es necesario que la comunicacién entre los usuarios de una subred sea segura y que la comunicacién entre dife-
rentes subredes no sea posible. De este modo, cuando la red ha sido separada en subredes basandose en los conjuntos
de puertos y el resultado de la separacion ha sido almacenado en el conmutador, dicho conmutador garantizard que la
comunicacion normal solamente se produzca entre los puertos 3 y 4, entre los puertos 1, 2, 5y 6, y entre los puertos
7y 8. Los puertos que pertenecen a diferentes conjuntos de puertos no pueden comunicarse, por ejemplo, los puertos
3 y 4 no pueden comunicarse con ninguno de los puertos 1, 2, 5, 6, 7 y 8. De esta manera, la comunicacién normal
solamente se produce dentro de una subred, tal como la subred A, la subred B y la subred C, y la comunicacién entre
subredes no es posible.

En la presente realizacién, solamente existe un tUnico puente fisico, a efectos de simplicidad de la descripcion.
En otras realizaciones, se disponen multiples conmutadores para la transmisiéon de mensajes, y alguno de dichos
conmutadores se dispone en un grupo segun las necesidades reales, conectdndose entre si los conmutadores de un
grupo, por ejemplo, mediante fibra Optica. En estos casos, en cada grupo de conmutadores, todos los puertos de
los conmutadores del grupo se aplican como un conjunto de puertos para separar la red, de esta manera, es posible
extender el ambito de aplicacién del presente método. Por ejemplo, los conmutadores se distribuyen por todo el pafs,
y los puertos son gestionados basdndose en grupos diferentes, que resultan adecuados para diferentes empresas u
organizaciones, independientemente de si dichos puertos estdn situados en una misma zona, de modo que es posible
aumentar la flexibilidad de la presente invencion.

La implementacién de la separacién de la red descrita anteriormente constituye solamente una realizacion de la
presente invencion, y sirve para describir dicha invencién sin limitar el alcance de la misma.

Haciendo referencia a la figura 1, una vez la red ha sido separada en subredes tal como se ha descrito anteriormente,
la invencidn se pone en préictica siguiendo las siguientes etapas:

En la etapa 101, el conmutador recibe un mensaje y determina desde qué puerto ha entrado el mensaje. En la
presente realizacién, al recibir el mensaje, el puente fisico puede determinar el puerto de entrada del mensaje. De
manera especifica, cuando el mensaje es procesado por la capa fisica del puente fisico, la informacién de puerto de
entrada es afadida al mensaje, y a continuacién dicho mensaje con la informacién de puerto de entrada es transmitido
a las capas superiores, con dicha informacién de puerto de entrada, y el puente fisico es capaz de determinar el puerto
de entrada del mensaje.
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En otras realizaciones, cuando la red es separada basandose en todos los puertos de conmutadores de un grupo, el
puerto de entrada del mensaje se determina de la misma manera que en la etapa 101 mencionada anteriormente. El
modo de separar la red no afecta a la implementacién de la etapa 101.

En la etapa 102, basandose en el puerto de entrada del mensaje determinado en la etapa 101, el puente encuentra la
subred a la que pertenece el puerto de entrada, y basdndose en la subred encontrada se obtiene el conjunto de puertos
que pertenece a la subred. Por lo tanto, es posible determinar el intervalo de puertos al que el mensaje puede ser
enviado, siendo recibido dicho mensaje desde el puerto de entrada por el puerto fisico. En la presente realizacion, la
etapa 102 es implementada con la tabla de biisqueda de puertos almacenada en el puente. Tomando como ejemplo
un mensaje que entra desde el puerto 1, cuando el puente fisico ha recibido dicho mensaje, el mismo determina que
el mensaje ha entrado desde el puerto 1, y a partir de la tabla 1 obtiene que el puerto 1 pertenece a la subred B.
Nuevamente, a partir de la tabla 1, determina que el conjunto de puertos que es adecuado para la subred B incluye los
puertos 1,2, 5y 6, y que el conjunto de puertos que consiste en los puertos 1,2, 5y 6 es el conjunto que consistird en el
intervalo de puertos al que el mensaje puede ser transmitido. Para un mensaje que contiene otra informacidén de puerto,
también es posible aplicar la manera descrita anteriormente para determinar los puertos a los que dicho mensaje puede
ser enviado.

En la etapa 103, segun el protocolo de Ethernet, se lleva cabo el cédlculo del intervalo de puertos a los que el
mensaje puede ser transmitido basdndose en el protocolo. El cédlculo es un célculo de protocolo segin el tipo de
mensaje. Tomando como ejemplo un mensaje de multidifusion, segin el protocolo de mensaje de multidifusion, dicho
mensaje solamente puede ser transmitido a los puertos registrados, de modo que con el cédlculo de protocolo de la
etapa 103 es posible obtener la informacién de los puertos registrados, y se determina que el intervalo de puertos
que consiste en los puertos registrados es el conjunto al que el mensaje de multidifusion puede ser transmitido. Si el
mensaje es otro tipo de mensaje, puede aplicarse otro protocolo para calcular el intervalo de puertos al que el mensaje
puede ser transmitido. El cédlculo de dicho intervalo de puertos es una técnica conocida que puede ser llevada a cabo
sin problemas por parte de un experto en la materia.

En la etapa 104 se determina si el intervalo de puertos calculado en la etapa 103 excede el intervalo de puertos
determinado en la etapa 102, en caso afirmativo, se pasa a las etapas 107 a 110, y las etapas 105 y posteriores dejan de
ejecutarse; en caso contrario, el mensaje se transmite basandose en el intervalo de puertos calculado en la etapa 103,
y debido a que el mensaje debe ser transmitido adicionalmente a las diferentes VLAN de la realizacién de la presente
invencidn, se ejecutan las etapas 105 y posteriores.

En las etapas 105 - 106 se lleva a cabo la identificacion del identificador de VLAN incluido en el mensaje y la
transmision del mensaje al puerto que se corresponde con la etiqueta de VLAN a efectos de implementar la transmisién
de dicho mensaje.

En la presente realizacion, limitada por la capacidad del conmutador, durante el calculo del conjunto de puertos de
la etapa 103, la identificacion del identificador de VLAN no estd implicada, y las etapas 105 - 106 identifican la VLAN
y transmiten el mensaje a un puerto correspondiente segtn el resultado de la identificacién. En otras realizaciones, si
la capacidad del conmutador aumenta suficientemente, de modo que sea posible la implicacion de la identificacién del
identificador de VLAN en la etapa 103, en la etapa 104, después de determinar que el intervalo de puertos calculado
en la etapa 103 no excede el intervalo de puertos determinado en la etapa 102, el conmutador transmite el mensaje
segun la informacién de VLAN identificada directamente, de manera que la implementacion de la presente invencién
no resultard afectada.

En la etapa 107 se forma una interseccion entre el intervalo de puertos calculado en la etapa 103 y el intervalo de
puertos determinado en la etapa 102 a efectos de obtener un conjunto de interseccion.

En la etapa 108 se determina si el conjunto de interseccion estd vacio, en caso afirmativo, se pasa a la etapa 110;
en caso contrario, se pasa a la etapa 109.

En la etapa 109 se transmite el mensaje a los puertos del conjunto de interseccidn, y se desechan los mensajes
cuyos puertos de entrada estdn fuera del conjunto de interseccion.

En la etapa 110 se desecha el mensaje, y no se transmiten los mensajes.

Mediante las etapas 107 - 110, la presente invencion permite evitar la transmision del mensaje a los puertos que se
encuentran fuera del intervalo de puertos determinado en la etapa 102, y es posible evitar el problema de seguridad de
la red.

En la realizacién anterior mostrada en la figura 1, dentro del conjunto de puertos definido por la subred, la red
todavia puede ser separada en subredes mediante la manera general de Ethernet, y todos los usuarios de la subred
pueden ocupar exclusivamente el recurso de direccién de VLAN 4K, ya que el método de la invencién implementa
informacidn de puerto de las subredes para separar la red en diferentes subredes sin utilizar ningtin recurso de direccién
de VLAN. De manera especifica, solamente existen 12 bits (como méaximo 4096 identificadores de VLAN) para datos
VLAN en formato Ethernet, de modo que solamente existe un recurso de direcciéon de VLAN 4K que puede ser
utilizado. Cuando se aplica el método general de separacion VLAN para separar la red, es necesario asignar direcciones
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de VLAN diferentes a las diferentes subredes, utilizandose parte del recurso de direccién de VLAN para llevar a cabo
la separacién, dando como resultado que el recurso de direccién de VLAN restante es menor que 4K y no todos los
usuarios de la subred pueden utilizar la totalidad del recurso de direcciéon de VLAN 4K. En cambio, con el método de
la presente invencidn, los usuarios de la subred pueden aplicar la totalidad del recurso de direccién de VLAN 4K para
separar la red de manera mas independiente.

A partir de lo anteriormente descrito, se entenderd que el método de la invencién aplica el conjunto de puertos
de multitud de puertos para separar la red en diferentes subredes, y que el mensaje es transmitido segin el resultado
de la separacion, de modo que las diferentes subredes quedan aisladas rigurosamente durante la transmisién de dicho
mensaje. Ademds, debido a que el método implementa la separacién de la red en la capa fisica, resulta imposible
que ningin mensaje ilegal con informaciéon de VLAN falsificada sea transmitido en la red, y por lo tanto se evita el
problema de seguridad consistente en la entrada ilegal a la red.

Referencias mencionadas en la descripcion

La lista de referencias mencionadas por el solicitante solamente se incluye a efectos de conveniencia del lector.
La misma no forma parte del documento de patente europea. Aunque las referencias han sido recopiladas de manera
cuidadosa, no es posible excluir errores u omisiones, y la EPO renuncia a toda responsabilidad a este respecto.
Documentos de patente mencionados en la descripcion

EP 1193917 A2

Literatura no relacionada con patentes mencionada en la descripcion

o Virtual Bridged Local Area Networks, IEEE STANDARDS FOR LOCAL AND METROPOLITAN AREA NET-
WORKS, 1998, 1-199

e Forwarding domains across multiple virtual LANs. RESEARCH DISCLOSURE. MASON PUBLICATIONS,
Diciembre 1998, vol. 416.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2312998 T3

REIVINDICACIONES

1. Método para transmitir un mensaje, en el que los puertos de una red son divididos en varios primeros conjuntos de
puertos que se corresponden respectivamente con varias subredes en las que un puerto pertenece a un primer conjunto
de puertos; caracterizado por el hecho de que cada primer conjunto de puertos es separado en varios segundos
conjuntos de puertos; y se establece una primera relacién de correspondencia entre los primeros conjuntos de puertos
y las subredes, ocupando cada primer conjunto de puertos los identificadores de red de drea local virtual (VLAN) en
general, ocupando cada segundo conjunto de puertos un identificador de VLAN diferente de los identificadores de
VLAN en general; y

cuando se recibe un mensaje, comprende:

determinar una subred desde la que el mensaje es enviado seglin informacién de puerto de entrada del
mensaje, y determinar un primer conjunto de puertos que se corresponde con la subred determinada segtin
la primera relacién de correspondencia (102); y

identificar un identificador de VLAN transportado en el mensaje, determinar un segundo conjunto de puer-
tos que es separado del primer conjunto de puertos y se corresponde con el identificador de VLAN, y
transmitir el mensaje a través de al menos un puerto del segundo conjunto de puertos.

2. Método, segtin la reivindicacién 1, en el que los puertos de la red que son divididos en varios primeros conjuntos
de puertos comprenden: los puertos de un conmutador en la red.

3. Método, segtin la reivindicacién 1, en el que los puertos de la red que son divididos en varios primeros conjuntos
de puertos comprenden: los puertos de varios conmutadores interconectados en la red.

4. Método, segtin la reivindicacién 1, que comprende ademads:

obtener un tercer conjunto de puertos llevando a cabo un célculo de protocolo para el mensaje, compren-
diendo el tercer conjunto de puertos al menos un puerto al que se transmitird el mensaje basandose en el
protocolo aplicado al mensaje; y

obtener un conjunto de interseccién (107) del segundo conjunto de puertos y del tercer conjunto de puertos,
y transmitir el mensaje a través de un puerto en el conjunto de interseccién si el conjunto de interseccion
no es nulo (109).

5. Método, segun la reivindicacién 1, en el que la primera relacién de correspondencia es designada como una
relacion de correspondencia entre indices de las subredes y los primeros conjuntos de puertos.

6. Método, segtn la reivindicacion 5, en el que la primera relaciéon de correspondencia es designada como una
tabla de bisqueda; comprendiendo el proceso de determinar un primer conjunto de puertos que se corresponde con la
subred determinada segin la primera relacién de correspondencia:

obtener el indice de la subred desde la que el mensaje es enviado buscando en la tabla de bisqueda segtin
la informacién de puerto de entrada del mensaje; y

determinar el primer conjunto de puertos que se corresponde con la subred desde la que el mensaje es
enviado buscando en la tabla de biisqueda segtin el indice obtenido.

7. Método, segtin cualquiera de las reivindicaciones 1 a 6, en el que el primer conjunto de puertos es designado
como un cédigo de mdscara.
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