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(57) Abstract : The invention relates to a method for authenticating a user
by means of an electronic apparatus (10) comprising an authentication mo-
dule (40) and a secure module (30), which comprises the following steps:
the authentication module (40) transmits a recognition result to the secure
module (30) according to a process that allows the authentication module
(40) to be authenticated by the secure module (30); the secure module (30)
generates an authentication token by signing, with a private key
(SE_Auth_SK) stored in the secure module (30), data comprising data re-
presenting at least one feature of the authentication module (40); and trans-
mitting the generated authentication token. The invention also describes an
associated secure module, electronic apparatus and system. Figure

(57) Abrégé : L'invention concerne un procédé d'authentification d'un utili-
sateur a l'aide d'un appareil électronique (10) comprenant un module d'au-
thentification (40) et un module sécurisé (30), comprenant les étapes sui-
vantes : - émission par le module d'authentification (40) d'un résultat de re-
connaissance a destination du module sécurisé (30) selon un processus per-
mettant l'authentification du module d'authentification (40) par le module
sécurisé (30); - génération d'un jeton d'authentification par le module sécuri-
sé (30) par signature, au moyen d'une clé privée (SE_Auth SK) mémorisée
dans le module sécurisé (30), de données comprenant
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des données représentatives d'au moins une caractéristique du module d'authentification (40); - émission du jeton d'authentifica-
tion généré. Un module sécurisé, un appareil électronique et un systéme associés sont également décrits.
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PROCEDE D'AUTHENTIFICATION D'UN UTILISATEUR ET D'UN MODULE
SECURISE, APPAREIL ELECTRONIQUE ET SYSTEME ASSOCIES

DOMAINE TECHNIQUE AUQUEL SE RAPPORTE L'INVENTION

La présente invention concerne [l'authentification d'un utilisateur au
moyen d’un appareil électronique.

Elle concerne plus particulierement un procédé d'authentification d'un
utilisateur, ainsi qu'un module sécurisé, un appareil électronique et un systéme
associés.

L’invention s’applique particulierement avantageusement dans le cas ou
un serveur distant requiert I'authentification de I'utilisateur.

ARRIERE-PLAN TECHNOLOGIQUE

Il est connu d'utiliser un appareil électronique équipé d'un module
d’authentification afin d’authentifier un utilisateur de I'appareil électronique auprés
d’'une entité électronique requérant une telle authentification, par exemple un
serveur distant en communication avec une application exécutée sur I'appareil
électronique.

Pour ce faire, le module d’authentification effectue une reconnaissance
(par exemple biométrique) de [I'utilisateur et, lorsque le résultat de la
reconnaissance est positif, I'appareil électronique émet un jeton d’authentification
a destination de I'entité électronique requérant I'authentification.

OBJET DE L'INVENTION

Dans ce contexte, la présente invention propose un procédé
d’authentification d’un utilisateur a I'aide d’'un appareil électronique comprenant un
module d’authentification et un module sécurisé, comprenant les étapes
suivantes :

- émission par le module dauthentification d'un résultat de
reconnaissance a destination du module sécurisé selon un processus permettant
I'authentification du module d’authentification par le module sécurisé ;

- génération d’'un jeton d’authentification par le module sécurisé par
signature, au moyen d’une clé privée mémorisée dans le module sécurisé, de
données comprenant des données représentatives d’'au moins une caractéristique
du module d’authentification ;

- émission du jeton d’authentification généré.
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Ainsi, le module sécurisé est assuré de la provenance du résultat de
reconnaissance et le jeton d’authentification contient des informations relatives au
module d’authentification qui a effectivement généré ce résultat de
reconnaissance.

On entend par signature des données I'application d'un algorithme
cryptographique de signature aux données, utilisant ici la clé privée mémorisée
dans le module sécurisé.

La caractéristique du module d’authentification qui fait ainsi partie du
jeton d’authentification est par exemple un identifiant du module d’authentification,
le type d’authentification mise en ceuvre par le module d'authentification, une
méthode de protection des clés cryptographiques utilisée par le module
d’authentification, ou une méthode de communication utilisée par le module
d’authentification.

Le processus permettant I'authentification du module d’authentification
par le module sécurisé utilise par exemple une clé privée du module
d’authentification.

Selon un mode de réalisation envisageable, le processus permettant
I'authentification du module d’authentification par le module sécurisé comprend les
étapes suivantes :

- transmission d'un défi du module sécurisé au module
d’authentification ;

- génération d'une réponse par le module d’authentification par
application au défi d'un algorithme de signature utilisant la clé privée du module
d’authentification ;

- transmission de la réponse du module d’authentification au module
sécurisé ;

- vérification de la réponse par le module sécurisé au moyen de la clé
publique associée a la clé privée du module d’authentification.

En variante, le processus permettant |'authentification du module
d’authentification par le module sécurisé pourrait comprendre |'établissement d'un
canal sécurisé entre le module d’authentification et I'émission du résultat de
reconnaissance du module d’authentification au module sécurisé pourrait alors
étre réalisée via ce canal sécurisé.

Selon des caractéristiques optionnelles, et donc non limitatives :
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- ladite clé publique est recue par le module sécurisé avec une signature
associée et la signature est vérifiée par le module sécurisé au moyen d'une clé
mémorisée dans le module sécurisé ;

- le résultat de reconnaissance est émis signé au moyen de la clé privée
du module d’authentification ;

- le procédé d’authentification comprend une étape de déchiffrement, par
le module d’authentification, de la clé privée du module d’authentification a partir
d’une version chiffrée de la clé privée du module d’authentification ;

- ladite version chiffrée est mémorisée dans une mémoire non-volatile de
I'appareil électronique ;

- la clé privée du module d’authentification obtenue par I'étape de
déchiffrement est mémorisée dans une mémoire vive de I'appareil électronique ;

- I'étape de déchiffrement met en ceuvre un algorithme cryptographique
de déchiffrement utilisant une clé dérivée a partir de données regues (d'un serveur
requérant 'authentification ou du module sécurisé) et de données mémorisées
dans I'appareil électronique ;

- lesdites données représentatives sont regues par le module sécurisé en
provenance du module d’authentification avec une signature associée et la
signature est vérifiee au moyen d’une clé mémorisée dans le module sécurisé ;

- le module d’authentification comprend un capteur d’authentification ;

- le résultat de reconnaissance est déterminé par le module
d’authentification par comparaison entre des données acquises par le capteur
d’authentification et des données mémorisées par le module d’authentification ;

- le module d’authentification est mis en ceuvre au moins en partie par
une application d’authentification exécutée par un processeur de l'appareil
électronique ;

- l'appareil électronique est un téléphone mobile, ou une tablette
numeérique ;

- 'appareil électronique comprend un élément de maintien sur une partie
du corps de l'utilisateur (il peut s’agir par exemple d’'une montre connectée ou de
lunettes connectées) ;

- le module sécurisé et le module d’authentification échangent des
données au moyen d’'un protocole de type ISO 7816 ou SPI ou HCI/SWP.

L’invention propose également un module sécurisé comprenant au moins
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une mémoire mémorisant une clé privée et un processeur programmé pour mettre
en ceuvre les étapes suivantes (par exemple du fait de I'exécution par le
processeur d’instructions mémorisées dans la mémoire susmentionnée ou une
autre mémoire du module sécurisé) :

- réception, en provenance d'un module d’authentification, d'un résultat
de reconnaissance selon un processus permettant I'authentification du module
d’authentification par le module sécurisé ;

- génération d'un jeton d’authentification par signature, au moyen de
ladite clé privée, de données comprenant des données représentatives d’au moins
une caractéristique du module d’authentification ;

- émission du jeton d’authentification généré.

Selon une possibilité de réalisation, le processeur peut étre programmeé
pour recevoir lesdites données représentatives signées, c'est-a-dire avec une
signature associée, en provenance du module d’authentification et pour vérifier la
signature des données représentatives regues au moyen d’'une clé mémorisée
dans le module sécurisé.

Le processeur peut par ailleurs étre programmé pour mettre en ceuvre le
processus permettant I'authentification du module d’authentification par le module
sécurisé selon les étapes suivantes :

- émission d’un défi a destination du module d’authentification ;

- réception d’une réponse en provenance du module d’authentification ;

- vérification de la réponse au moyen d’une clé publique associée a une
clé privée du module d’authentification.

Le processeur peut enfin étre programmé pour vérifier une signature de
ladite clé publique au moyen d’'une clé mémorisée dans le module sécurisé.

L'invention propose en outre un appareil électronique comprenant un
module d’authentification, un module sécurisé tel que proposé ci-dessus, et une
unité de commande mémorisant une application exécutable par un processeur de
I'unité de commande.

L’application est par exemple une application de paiement ou une
application d’acces.

L’'invention propose aussi un systeme comprenant un serveur et un
appareil électronique comme il vient d’étre mentionné, dans lequel I'appareil

électronique est congu pour émettre le jeton d’authentification généré a destination
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du serveur et dans lequel le serveur est congu pour recevoir le jeton
d’authentification émis et pour vérifier le jeton d’authentification regu.

Le serveur peut en outre recevoir, par exemple au cours d’'une étape
préalable, des données relatives au module d’authentification en provenance d’un
autre serveur. Le serveur peut également émettre un message d’autorisation ou
d'information a destination de l'application en cas de vérification du jeton
d’authentification regu.

DESCRIPTION DETAILLEE D’'UN EXEMPLE DE REALISATION

La description qui va suivre en regard des dessins annexés, donnés a
titre d’exemples non limitatifs, fera bien comprendre en quoi consiste I'invention et
comment elle peut étre réalisée.

Sur les dessins annexés :

- la figure 1 représente schématiquement un exemple de contexte dans
lequel peut étre mise en ceuvre l'invention ;

- la figure 2 représente les étapes principales d’un exemple de procédé
d’authentification d’'un utilisateur d’'un appareil électronique auprés d’un serveur ;
et

- la figure 3 représente les étapes principales d'une variante de
réalisation du procédé de la figure 2.

La figure 1 représente schématiquement un exemple de contexte dans
lequel peut étre mise en ceuvre l'invention.

Dans cet exemple de contexte, un appareil électronique 10 (par exemple
un téléphone portable (ou téléphone mobile), éventuellement de type "intelligent",
ou "smaritphone" selon l'appellation anglo-saxonne) comprend une unité de
commande 12, un module de communication 14, un capteur d’authentification 16
et un module sécurisé 30. En variante, I'appareil électronique pourrait étre par
exemple une tablette numérique, une montre connectée ou des lunettes
connectées. Dans ces derniers cas, I'appareil électronique comprend un élément
de maintien sur une partie du corps de l'utilisateur (par exemple un bracelet dans
le cas d’une montre connectée, ou des branches dans le cas de lunettes
connectées).

L'unité de commande 12 est par exemple un microcontréleur qui
comprend un processeur et des mémoires, telles qu'une mémoire vive et une

mémoire non-volatile réinscriptible.
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L’'unité de commande 12 mémorise, dans I'une au moins des mémoires
susmentionnées, des applications qui permettent, lorsqu’elles sont exécutées par
le processeur, la mise en ceuvre par I'unité de commande 12 de procédés tels que
ceux décrits plus bas.

Ces applications comprennent notamment une application client 20, un
coordinateur d’authentification 22 et une application d'authentification 24.

L’'application client 20 est par exemple une application de paiement ou
une application d’acceés.

Lorsqu’elle est exécutée par le processeur de I'unité de commande 12,
I'application d’authentification 24 coopére avec le capteur d’authentification 16 de
maniére a former un module d’authentification 40 utilisé comme expliqué dans la
suite. Un tel module d’authentification 40, ou module de reconnaissance, est
parfois désigné par 'appellation anglo-saxonne "Recognition Factor”. |l peut s’agir
d'un module de reconnaissance biométrique (par exemple reconnaissance
d’empreinte digitale, reconnaissance d’iris ou reconnaissance faciale), d'un
module de reconnaissance vocale ou d’un clavier de saisie de code personnel (ou
PIN). Dans certains modes de réalisation, le module d’authentification 40 pourrait
étre constitué seulement d’'une application, interagissant par exemple avec une
interface utilisateur (écran tactile) pour la saisie d’un code personnel.

Au sein de 'appareil électronique 10, le module sécurisé 30 et le module
d’authentification 40 échangent des données par exemple au moyen d'un
protocole de type ISO 7816, ou SPI, ou encore HCI/SWP

L’application client 20 peut échanger des données, au moyen du module
de communication 14 et via un réseau de télécommunication 60, avec un serveur
50 (par exemple un serveur bancaire lorsque I'application client 20 est une
application de paiement). On dénomme parfois "serveur distant" un tel serveur du
fait gqu’il est accessible via un réseau de télécommunication. Lorsque I'appareil
électronique 10 est un téléphone portable, le réseau de télécommunication 60
comprend par exemple un réseau de téléphonie mobile (comprenant notamment
des stations de base congues pour communiquer par ondes radio avec le module
de communication 14) et un réseau informatique public, tel que le réseau Internet.
Les données peuvent étre échangées au moyen de protocoles de type IP, GSM,
http et/ou https.

Un serveur d'une autorité extérieure 70 est également connecté au
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réseau de télécommunication 60 et peut ainsi échanger des données avec le
serveur 50 ou avec I'appareil électronique 10.

Dans certains modes de réalisation envisageable, certaines des
applications peuvent étre exécutées dans un environnement d’exécution de
confiance (ou TEE pour "Trusted Execution Environment"), voire au sein d'un
autre module sécurisé (ou élément sécurisé) présent dans 'appareil électronique
10 et éventuellement associé au capteur d’authentification 16.

Le module sécurisé 30 est par exemple un élément sécurisé intégré (ou
eSE pour "embedded Secure Element"), par exemple soudé dans l'appareil
électronique 10. En variante, il peut s’agir d’'une carte a microcircuit, par exemple
une carte d’'abonnement a un réseau de téléphonie mobile (ou carte SIM pour
"Subscriber Identity Module"), ou une carte de type UICC (pour "Universal
Integrated Circuit Card"), ou encore une carte micro-SD sécurisée.

Le module sécurisé 30 comprend un processeur (par exemple un
microprocesseur) et des mémoires, telles qu'une mémoire vive et une mémoire
non volatile réinscriptible.

Une mémoire non volatile du module sécurisé 30, par exemple la
mémoire non volatile réinscriptible, mémorise les clés cryptographiques suivantes,
qui ont par exemple été inscrites dans cette mémoire lors d'une phase de
personnalisation du module sécurisé 30 par 'autorité extérieure :

- une clé publique de I'autorité extérieure OT_PK;

- une clé racine OT_Apps (utilisable pour toutes les applications
d’authentification préparées par ou en collaboration avec I'autorité extérieure) ;

- une clé privée de génération de jeton d’authentification SE_Auth_SK;

- une clé privée d’authentification du module sécurisé OT_Auth_SK.

On remarque que ces clés sont mémorisées chiffrées ou non au sein du
module sécurisé rendu inaccessible du fait de son haut niveau de sécurité. Ainsi,
le module sécurisé 30 assure la confidentialité et I'intégrité des clés stockées.

Le serveur 50 mémorise la clé publiqgue SE_Auth_PK associée a la clé
privée d’authentification du module sécurisé SE_Auth_SK.

Selon une variante envisageable, la clé privée de génération du jeton
d’authentification SE_Auth SK n'est pas inscrite lors d'une phase de
personnalisation comme indiqué ci-dessus, mais générée par le module sécurisé

30 lui-méme lors d’'une phase d’enregistrement (en anglais "registration") du
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module d’authentification 40 auprés du serveur 50.

Lors de cette phase d’enregistrement, on peut par exemple prévoir la
création d'un canal sécurisé entre le module sécurisé 30 et le serveur 50 (par
exemple aprés une authentification de type identifiant — mot de passe, ou
"login/password" selon I'appellation anglo-saxonne), la génération de la paire de
clés SE_Auth_SK/SE_Auth_PK par le module sécurisé 30 et la transmission de la
clé publiqgue SE_Auth_PK au serveur 50 via le canal sécurisé.

L’application d’authentification 24 a quant a elle accés aux données
suivantes, mémorisées par exemple dans la mémoire non volatile réinscriptible de
I'unité de commande 12 :

- une clé privée de l'application App_SK, chiffrée par une clé secrete
AEK (et notée de ce fait [App_SK]*®* sur les figures) ;

- une clé publique de [l'application App PK et des données
caractéristiques C du module d’authentification 40, signées par la clé privée de
'autorité extérieure OT_SK (correspondant a la clé publique OT_PK
susmentionnée), c'est-a-dire accompagnée d’une signature Sign obtenue par
application, a la clé publigue de [I'application App PK et aux données
caractéristiques C, d’un algorithme de signature utilisant la clé privée OT_SK;

- des données de dérivation de clé App_Deriv, App_AEK Deriv,
App_AIK Deriv (spécifiques a I'application concernée) ;

- la clé publigue OT_Auth PK correspondant a la clé privée
d’authentification du module sécurisé OT_Auth_SK et un code d’authentification
de message Mac obtenu par application a la clé publiqgue OT_Auth PK d'un
algorithme cryptographique utilisant une clé AlK.

De telles données sont par exemple inscrites dans la mémoire non
volatile réinscriptible lors de l'installation de I'application d’authentification 24 au
sein de l'unité de commande 12. Ces données n’étant en général pas mémorisées
dans un module sécurisé, les données sensibles sont mémorisées sous forme
chiffrée, comme indiqué ci-dessus.

Dans I'exemple décrit ici, I'application d’authentification 24 est fournie par
(ou en collaboration avec) l'autorité extérieure et la clé privée de l'application
App_SK peut ainsi étre chiffrée par la clé secréte AEK dérivée (comme expliqué
plus bas) a partir de la clé racine OT_Apps mémorisée dans le module sécurisé

30 (également fourni par l'autorité extérieure).
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Ces données sont utilisées comme expliqué ci-dessous en référence a la
figure 2.

La figure 2 représente les étapes principales d’un premier exemple de
procédé d’authentification d'un utilisateur de I'appareil électronique 10 auprés du
serveur 50.

Ce procédé est mis en ceuvre lorsque le serveur 50 qui échange des
données avec I'application client 20 requiert une authentification de I'utilisateur du
terminal 10.

Lors d'une étape préalable EO (effectuée par exemple lors de
I'installation de 'application d’authentification 24 au sein de I'appareil électronique
10), le serveur de l'autorité extérieure 70 transmet au serveur 50 un identifiant ID
du module d’authentification 40 ainsi que des métadonnées associées, qui
représentent par exemple des caractéristiqgues du module d’authentification 40.

A Iétape E2, le serveur 50 requiert comme indiqué ci-dessus une
authentification de [l'utilisateur et émet ainsi une requéte d’authentification a
destination de I'application client 20 avec laquelle il a préalablement échangé des
données. Cette requéte d’authentification est accompagnée de I'identifiant ID du
module d’authentification a utiliser pour cette authentification et/ou d’un ensemble
de criteres MC (pour "Match Criteria") définissant les caractéristiques possibles de
I'authentification requise et/ou du module d’authentification permettant cette
authentification. L’ensemble de critéres MC est par exemple une liste d’'un ou
plusieurs élément(s) représentant chacun une combinaison de critéres acceptée
par le serveur 50 pour [lauthentification de [l'utilisateur, chaque critére
correspondant a une caractéristique possible d’'un module d’authentification, par
exemple un type d’authentification mise en ceuvre par le module d’authentification
(par reconnaissance faciale, par reconnaissance vocale, par reconnaissance d'iris,
par reconnaissance d’empreinte digitale, par saisie d'un code personnel, etc.), une
méthode de protection des clés cryptographiques utilisée par le module
d’authentification (utilisation ou non d’un environnement d’exécution de confiance,
utilisation ou non d’un module sécurisé, efc.), une méthode de communication
utilisée par le module d’authentification.

La requéte d’authentification est regue a I'étape E4 par 'application client
20, qui la transmet (avec lidentifiant ID et I'ensemble de critéres MC) au

coordinateur d’authentification 22 (étape EG).
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Le coordinateur d’authentification 22 recoit la requéte d’authentification
avec l'identifiant ID et 'ensemble de critéres MC et adresse a I'étape E8 une
demande de reconnaissance (ou "Recognition Request" selon I'appellation anglo-
saxonne) au module d’authentification 40 désigné par l'identifiant ID, en vérifiant
gue ce module d’authentification 40 respecte les criteres définis dans I'ensemble
de criteres MC recu avec la requéte d’authentification. Dans certains modes de
réalisation, aucun identifiant n'est transmis et le coordinateur d’authentification 22
envoie alors la demande de reconnaissance a un module d’authentification
vérifiant I'une au moins des combinaisons de critéres définie dans I'ensemble de
critéres MC.

Le module d'authentification concerné 40 (en pratique I'application
d’authentification 24) recoit la demande de reconnaissance a I'étape E10.

Selon une variante de réalisation différente de celle décrite ici, on peut
alors établir un canal sécurisé entre le module d’authentification et le module de
sécurisé, ce qui permet d’empécher un attaquant passif d’avoir acces (par simple
observation) aux données échangées.

Pour ce faire, le module sécurisé 30 et le module d’authentification 40
utilisent par exemple un schéma de type Diffie-Hellman, en générant chacun de
leur coté une clé éphémére, en signant cette clé éphémeére avec leur clé secréte,
en vérifiant la signature effectuée par I'autre module et, en cas de vérification, en
déduisant de ces éléments un secret commun et des clés de session a utiliser
pour chiffrer les échanges ultérieurs.

Dans le mode de réalisation décrit ici, le module d’authentification 40
génere alors un défi App_Ch destiné au module sécurisé 30, par exemple par
tirage aléatoire (étape E12).

Le module d’authentification 40 émet alors a destination du module
sécurisé 30 le défi App_Ch, la donnée de dérivation App_Deriv et la clé publique
de l'application App_PK (accompagnée des données caractéristiques C du
module d’authentification), signée par la clé privée de I'autorité extérieure OT_SK,
c'est-a-dire avec la signature Sign mentionnée plus haut (étape E14).

On remarque que les échanges de données sont ici réalisés directement
entre le module d’authentification 40 et le module sécurisé 30, mais pourraient
éventuellement étre réalisés via le coordinateur d’authentification 22 (sans

traitement des données par celui-ci).
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Le module sécurisé 30 recoit le défi App_Ch, la donnée de dérivation
App_Deriv, ainsi que la clé publique de I'application App PK et les données
caractéristiques C du module d'authentification 40, avec la signature Sign, a
I'étape E16 et vérifie la signature Sign de la clé publique de I'application App_PK
et des données caractéristiques C du module d’authentification 40 au moyen d’un
algorithme cryptographique de vérification de signature et de la clé publiqgue de
I'autorité extérieure OT_PK (étape E18).

Le module sécurisé 30 génére alors a son tour un défi SE_Ch, par
exemple par tirage aléatoire, a I'étape E20.

Le module sécurisé 30 dérive ensuite a I'étape E22 une premiére clé
dérivée OT_App_ K par application d’'une fonction de dérivation G a la clé racine
OT_Apps et a la donnée de dérivation App_Deriv :

OT_App_K=G(OT_Apps, App_Deriv).

Le module sécurisé 30 génére une signature SIG1 par application au défi
App_Ch généré a l'étape E12 et recu a I'étape E16 d'un algorithme
cryptographique de signature et de la clé privée d’authentification du module
seécurisé OT_Auth_SK (étape E24).

Le module sécurisé 30 émet a destination du module d’authentification
40 la signature SIG1, le défi SE_Ch généré a I'étape E20 et la premiere clé
dérivée OT_App_K (étape E20).

Le module d’authentification 40 recoit la signature SIG1, le défi SE_Ch et
la premiére clé dérivée OT_App_K a I'étape E28.

Le module d’authentification 40 dérive a I'étape E30 une seconde clé
dérivée AEK par application d’'une fonction de dérivation F a la premiére clé
dérivée OT_App_K et a la donnée de dérivation App_AEK_Deriv (mémorisée en
mémoire non-volatile comme déja indiqué) :

AEK = F(OT_App_K,App_AEK_Deriv).

Cette seconde clé de dérivation AEK est égale a la clé secréte avec
laquelle a été chiffrée la clé privée de I'application App_SK mémorisée dans l'unité
de commande 12 en association avec 'application d’authentification 24. (Comme
déja indiqué, dans le mode de réalisation décrit ici, 'application d’authentification
24 a été fournie par ou en collaboration avec I'autorité extérieure qui a pu calculer
la clé secréte AEK et chiffrer la clé privée de I'application App_SK avec cette clé

secréte AEK avant installation de I'application d’authentification 24 dans I'appareil
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électronique 10).

Ainsi, le module d’authentification 40 peut déchiffrer la clé privée de
I'application App_SK a l'aide de cette seconde clé de dérivation AEK (étape E32).
La clé privée de I'application App_SK peut alors étre momentanément mémorisée
dans la mémoire vive de l'unité de commande 12.

Le module d’authentification 40 dérive ensuite a l'étape E34 une
troisieme clé dérivée AIK par application de la fonction de dérivation F a la
premiere clé dérivée OT_App_K et a une autre donnée de dérivation, ici la donnée
de dérivation App_AIK_Deriv :

AIK = F(OT_App_K,App_AIK_Deriv).

Le module d’authentification 40 peut ainsi vérifier a I'étape E36 I'intégrité
de la clé publigue OT_Auth PK en comparant un code d’authentification de
message, obtenu par application a la clé publique OT_Auth_PK d'un algorithme
cryptographique utilisant une clé AIK dérivée a I'étape E34, et le code
d’authentification de message Mac mémorisé en association avec la clé publique
OT_Auth_PK dans la mémoire non-volatile de I'unité de commande 12.

Si cette vérification est positive, le module d’authentification 40 peut
vérifier la signature SIG1 a I'aide de la clé publigue OT_Auth_PK (étape E38), en
comparant par exemple le défi App_Ch généré a I'étape E12 et le résultat de
I'application a la signature recue SIG1 d'un algorithme cryptographique de
vérification de signature utilisant la clé publigue OT_Auth_PK. Selon une variante
envisageable, la signature SIG1 peut étre vérifiée en appliquant, au défi App_Ch
et a la signature regue SIG1, un algorithme cryptographique de vérification de
signature utilisant la clé publique OT_Auth_PK et produisant (directement) un
résultat positif ou négatif.

Si la signature SIG1 est correctement vérifiée, ceci implique que le
module sécurisé 30 s’est correctement authentifi¢ auprés du module
d’authentification 40.

Naturellement, dans le cas non représenté sur la figure 2 ou l'une des
deux vérifications précitées se solde par un échec, il est mis fin au processus
d’authentification de I'utilisateur sans émission d’un jeton d’authentification.

Dans le cas ou la signature SIG1 est correctement vérifiée a I'étape E38,
le module d’authentification 40 procéde a I'étape E40 a la reconnaissance de

I'utilisateur, par exemple par reconnaissance d’empreinte digitale, ce qui permet
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de générer un résultat de reconnaissance R (positif ou négatif).

Le résultat de reconnaissance R est généralement déterminé par le
module d’authentification par comparaison entre des données acquises par le
capteur d’authentification (par exemple des données biométriques représentatives
d’'une partie adéquate du corps de [lutilisateur placée face au capteur
d’authentification) et des données mémorisées par le module d’authentification 40,
par exemple dans la mémoire non-volatile réinscriptible de l'unité de commande
12. Ces derniéres données ont par exemple été mémorisées au préalable par le
module d’authentification 40 lors d’'une phase d’apprentissage (parfois dénommée
phase d’enrélement, de I'appellation anglo-saxonne "enroliment").

Le résultat de reconnaissance R obtenu a I'étape E40 et le défi SE_Ch
recu a I'étape E28 sont signés au moyen d'un algorithme cryptographique de
signature et de la clé privée de I'application App_SK momentanément mémorisée
en mémoire vive (aprés quoi cette clé privée App_SK peut étre effacée de la
meémoire vive), ce qui permet d’obtenir une signature SIG2 (étape E42).

Le résultat de reconnaissance R et la signature SIG2 sont envoyés du
module d’authentification 40 au module sécurisé 30 (étape E44).

Le module sécurisé 30 recoit ainsi a |'étape E46 le résultat de
reconnaissance R et la signature SIG2.

Le module sécurisé 30 peut alors vérifier a I'étape E48 la signature SI1G2
a l'aide de la clé publique de I'application App PK obtenue a I'étape E18, par
exemple en appliquant cette clé publique App_PK a la signature SIG2 au moyen
d’'un algorithme cryptographique de vérification de signature et en comparant le
résultat obtenu au résultat de reconnaissance R recu et au défi SE_Ch généré a
I'étape E20 (et envoyé a I'étape E26). Selon une variante envisageable, la
signature SIG2 peut étre vérifiée en appliquant, au résultat de reconnaissance R,
au défi SE_Ch et a la signature regue SIG2, un algorithme cryptographique de
vérification de signature utilisant la clé publigue App PK et produisant
(directement) un résultat positif ou négatif.

Si la signature SIG2 est correctement vérifiée, cela signifie que le module
d’authentification 40 s’est correctement authentifié auprés du module sécurisé 30.

Le module sécurisé 30 peut ainsi associer de maniere certaine les
données caractéristiques C du module d’authentification 40 recues a I'étape E16

au module d’authentification 40 authentifié.
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La signature SIG2 permet en outre de s’assurer que le résultat de
reconnaissance R est bien celui émis par le module d’authentification 40.

On remarque que, dans la variante mentionnée ci-dessus ou un canal
sécurisé est d’abord établi entre le module sécurisé 30 et le module sécurisé 40, il
n'est pas nécessaire (mais toutefois possible) de procéder aux échanges de type
défi-réponse (en anglais "challenge-response") qui visent [authentification
mutuelle du module sécurisé 30 et du module sécurisé 40, puisque l'utilisation du
canal sécurisé permet déja une telle authentification mutuelle.

Lorsque le résultat de reconnaissance est positif, le module sécurisé
peut par conséquent générer un jeton d’authentification TOK a I'étape ES0, en
appliquant, a un ensemble de données incluant une partie au moins des données
caractéristiques C du module d’authentification 40, un algorithme cryptographique
de signature utilisant la clé privée de génération de jeton d’authentification
SE_Auth_SK. Le jeton d’authentification TOK peut notamment inclure, outre cette
signature, les données caractéristiques C du module d’authentification 40.

On remarque que I'ensemble de données précité peut également inclure
un défi (ou "challenge" selon I'appellation anglo-saxonne) généré par le serveur 50
avant I'étape E2 et transmis avec la requéte d’authentification du serveur 50 a
I'application client 20 (étape EZ2), puis de l'application client 20 au coordinateur
d’authentification 24 (étape E4), puis du coordinateur d’authentification 24 au
module d’authentification 40 avec la demande de reconnaissance (étape E8), puis
enfin du module d’authentification 40 au module sécurisé 30 a I'étape E14.

Les données caractéristiques du module d’authentification 40 incluses
dans les données signées au moyen de la clé privée SE_Auth_SK comprennent
par exemple un identifiant du module d’authentification et/ou un type
d’authentification mise en ceuvre par le module d'authentification et/ou une
méthode de protection des clés cryptographiques utilisée par le module
d’authentification et/ou une méthode de communication utilisée par le module
d’authentification.

Le jeton d’authentification TOK est alors émis par le module sécurisé 30
a destination du coordinateur d’authentification 22 (étape ES52), puis du
coordinateur d’authentification 22 a l'application client 20 (étape E54), puis enfin
de I'application client 20 au serveur 50 (étape E56).

Le jeton d’authentification TOK est ainsi regu par le serveur 50 a I'étape
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E58 et peut étre vérifié au niveau du serveur 50 au moyen de la clé publique
SE_Auth_PK (en tenant compte éventuellement du défi possiblement généré par
le serveur 50 avant |'étape E2 comme indiqué ci-dessus), ce qui permet
d’authentifier auprés du serveur 50 [Iutilisateur reconnu par le module
d’authentification 40.

Le serveur 50 peut également vérifier a cette occasion que I'ensemble de
données signé par le module sécurisé 30 (étape ES0) inclut bien les
caractéristiques C du module d’authentification 40 (par exemple incluses dans le
jeton d’authentification TOK) et que celles-ci respectent les critéres définis (avant
envoi a |'étape E2) dans l'ensemble de criteres MC. La validit¢ de ces
caractéristiques C est garantie par leur signature au moyen de la clé privée
SE_Auth_SK mémorisée dans le module sécurisé 30.

Le serveur 50 peut alors émettre a I'étape E60 un message
d’autorisation MOK (ou message d’information sur I'état d’autorisation) a
destination de I'application client 20.

L’application client 20 recoit le message d’autorisation MOK a I'étape
E62 et est ainsi informée de la réussite du processus d'authentification de
I'utilisateur. L’application client 20 peut alors commander I'affichage d’'un message
indicatif de la réussite de l'authentification sur une interface utilisateur (non
représentée) de I'appareil électronique 10.

Dans I'exemple qui vient d’étre décrit, le serveur 50 mémorise une clé
publique SE_Auth_PK pour chaque ensemble module d’authentification — module
sécurisé enregistré aupres du serveur 50. Pour éviter cette nécessité de
mémorisation, on peut prévoir selon une autre possibilité de réalisation que le
module sécurisé 30 mémorise un certificat comprenant la clé publique
SE_Auth_PK (associée a sa propre clé privée SE_Auth_SK) et une signature de
cette clé publigue SE_Auth_PK générée au préalable par une autorité de
confiance (au moyen d’une clé privée de cette autorité de confiance). Le module
sécurisé pourrait alors émettre ce certificat avec le jeton d’authentification TOK
(étape E54) et le serveur pourrait alors vérifier tout d’abord la signature de la clé
publigue SE_Auth_PK contenue dans le certificat (au moyen d’une clé publique de
I'autorité de confiance), puis le jeton d’authentification TOK au moyen de la clé
publigue SE_Auth_PK (comme a I'étape E58).

La figure 3 représente les étapes principales d'une variante de réalisation
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du procédé d’authentification qui vient d’étre décrit en référence a la figure 2.

Un tel procédé est mis en ceuvre dans un contexte du méme type que
celui de la figure 1 décrit ci-dessus, mises a part les différences suivantes :

- la clé racine OT_Apps n’est pas mémorisée dans le module sécurisé 30
mais au niveau du serveur 50 ;

- l'application d’authentification 24 mémorise (par exemple dans la
mémoire non-volatile réinscriptible de I'unité de commande 12) les données de
dérivation App AEK Deriv et App_ AIK Deriv, mais la donnée de dérivation
App_Deriv visible en figure 1 n’est en revanche pas utilisée.

Cette variante est utilisable lorsque I'application d’authentification 24 n’a
pas été fournie par (ou en collaboration avec) 'autorité extérieure ayant fourni le
module sécurisé 30.

Au cours d'une étape E100, le serveur 50 émet a destination de
'application client 20 wune requéte d’authentification. Cette requéte
d’authentification est accompagnée de I'identifiant ID du module d’authentification
a utiliser pour cette authentification et/ou d’'un ensemble de critéres MC (pour
"Match Criteria"), du méme type que décrit ci-dessus en référence a la figure 2 et
dans lequel a été introduite en outre la clé racine OT_Apps (par exemple au sein
d’'un champ spécifique dédié).

La requéte d’authentification accompagnée de lidentifiant ID et de
'ensemble de critéres MC intégrant la clé racine OT_Apps est recue par
'application client 20 a [I'étape E102 et transmise au coordinateur
d’authentification 22.

Le coordinateur d’authentification 22 recoit ainsi l'identifiant ID et
I'ensemble de critéres MC intégrant la clé racine OT_Apps a I'étape E104.

Le coordinateur d’authentification 22 peut ainsi émettre, a destination du
module d’authentification 40 désigné par l'identifiant ID et/ou respectant les
critéres définis dans I'ensemble de critéres MC, une demande de reconnaissance
accompagnée de l'ensemble de criteres MC intégrant la clé racine OT_Apps
(étape E100).

Le module d’authentification 40 recoit la demande de reconnaissance a
I'étape E108 et peut ainsi extraire de I'ensemble de critéres MC la clé racine
OT _Apps a I'étape E110.

Le module d’authentification 40 peut ainsi calculer a I'étape E112 la clé
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dérivée AEK, par application d’'une fonction de dérivation H a la clé racine
OT_Apps (extraite a I'étape E110) et aux données de dérivation App_AEK_Deriv
(mémorisées en association avec l'application d’authentification 24, comme
indiqué ci-dessus) :

AEK=H(OT_Apps,App_AEK_ Deriv).

Comme dans le cas de la figure 2, la clé dérivée AEK a été utilisée au
préalable (avant installation de I'application d’authentification 24 dans I'appareil
électronique 10) pour chiffrer la clé privée de I'application App_SK.

Le module d’authentification 40 peut donc déchiffrer la clé privée de
I'application App_SK (mémorisée sous forme chiffrée dans la mémoire non-volatile
de l'unité de commande 12) par application d'un algorithme de déchiffrement
utilisant la clé dérivée AEK (étape E114) et mémoriser, de maniére temporaire, la
clé privée de I'application App_SK (non chiffrée) dans la mémoire vive de l'unité
de commande 12.

Le module d’authentification 40 génére alors un défi App_Ch, par
exemple par tirage aléatoire (étape E116).

Le module d’authentification 40 transmet ensuite a I'étape E118 la clé
publique de l'application App PK et les données caractéristiques C du module
d’authentification 40, signées par la clé privée de l'autorité extérieure OT_SK et
donc accompagnées de la signature Sign, ainsi que le défi App_Ch.

Ces données sont recues par le module sécurisé 30 a I'étape E120.

Le module sécurisé 30 vérifie a I'étape E122 la signature Sign de la clé
publique de l'application App_PK et des données caractéristiques C du module
d’authentification 40 au moyen d’un algorithme cryptographique de vérification de
signature et de la clé publique de I'autorité extérieure OT_PK (mémorisée comme
indiqué en figure 1 dans la mémoire non-volatile du module sécurisé 30).

Le module sécurisé 30 génére alors un défi SE_Ch, par exemple par
tirage aléatoire (étape E124).

Le module sécurisé 30 génére une signature SIG1 par application au défi
App_Ch, généré a l'étape E116 et recu a I'étape E120, d'un algorithme
cryptographique de signature utilisant la clé privée d’authentification du module
sécurisé OT_Auth_SK (étape E1206).

A I'étape E126, le module sécurisé 30 émet & destination du module

d’authentification 40 la signature SIG1 et le défi SE_Ch généré a I'étape E124.
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Le module d'authentification 40 recoit la signature SIG1 et le défi SE_Ch
a I'étape E128.

Le module d’authentification 40 dérive ensuite a I'étape E130 une clé
dérivée AIK par application de la fonction de dérivation H a la clé racine OT_Apps
extraite a I'étape E110 et a une autre donnée de dérivation, ici la donnée de
dérivation App_AIK_Deriv :

AIK = H(OT_Apps,App_AIK_Deriv).

Le procédé se poursuit alors comme indiqué ci-dessus en référence a la

figure 2 a partir de I'étape E36.
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REVENDICATIONS

1. Procédé d'authentification d'un utilisateur a l'aide d'un appareil
électronique (10) comprenant un module d’authentification (40) et un module
sécurisé (30), comprenant les étapes suivantes :

- émission (E44) par le module d’authentification (40) d’'un résultat de
reconnaissance (R) a destination du module sécurisé (30) selon un processus
permettant I'authentification du module d’authentification (40) par le module
sécurisé (30) ;

- génération (E50) d’'un jeton d’authentification (TOK) par le module
sécurisé (30) par signature, au moyen d’'une clé privée (SE_Auth_SK) mémorisée
dans le module sécurisé (30), de données comprenant des données
représentatives d’au moins une caractéristigue du module d’authentification (40) ;

- émission (E52) du jeton d’authentification généré (TOK).

2. Procédé d’authentification selon la revendication 1, dans lequel
lesdites données représentatives sont recues (E16 ; E120) par le module sécurisé
(30) en provenance du module d’authentification (40) avec une signature associée
et dans lequel la signature est vérifiée (E18 ; E122) au moyen d'une clé (OT_PK)
mémorisée dans le module sécurisé (30).

3. Procédé d’authentification selon la revendication 1 ou 2, dans lequel le
processus permettant I'authentification du module d’authentification (40) par le
module sécurisé (30) utilise une clé privée du module d’authentification (App_SK).

4. Procédé d’authentification selon la revendication 3, dans lequel le
processus permettant l'authentification du module d’authentification (40) par le
module sécurisé (30) comprend les étapes suivantes :

- transmission (E26 ; E126) d’'un défi (SE_Ch) du module sécurisé (30)
au module d’authentification (40) ;

- génération (E42) d’une réponse (S1G2) par le module d’authentification
par application au défi (SE_Ch) d’un algorithme de signature utilisant la clé privée
du module d’authentification (App_SK) ;

- transmission (E44) de la réponse (S1G2) du module d'authentification
(40) au module sécurisé (30) ;

- vérification (E48) de la réponse (SIG2) par le module sécurisé (30) au
moyen de la clé publique (App_PK) associée a la clé privée du module
d’authentification (App_SK).
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5. Procédé d’authentification selon la revendication 4, dans lequel ladite
clé publique (App_PK) est recue (E14 ; E118) par le module sécurisé (30) avec
une signature associée et dans lequel la signature est vérifiée (E18 ; E122) par le
module sécurisé (30) au moyen d’'une clé (OT_PK) mémorisée dans le module
sécurisé (30).

6. Procédé d’authentification selon I'une des revendications 3 a 5, dans
lequel le résultat de reconnaissance (R) est émis (E44) signé au moyen de la clé
privée du module d’authentification (App_SK).

7. Procédé d’authentification selon I'une des revendications 3 a 6,
comprenant une étape de déchiffrement (E32; E114), par le module
d’authentification (40), de la clé privée du module d’authentification (App_SK) a
partir d'une version chiffrée de la clé privée du module d’authentification
([App_SKI"=X).

8. Procédé d’authentification selon la revendication 7, dans lequel ladite

version chiffrée ([App_SK]AEK

) est mémorisée dans une mémoire non-volatile de
I'appareil électronique (10) et dans lequel la clé privée du module
d’authentification (App_SK) obtenue par I'étape de déchiffrement (E32 ; E114) est
mémorisée dans une mémoire vive de I'appareil électronique (10).

9. Procédé d’authentification selon 'une des revendications 7 ou 8, dans
lequel l'étape de déchiffrement (E32; E114) met en ceuvre un algorithme
cryptographique de déchiffrement utilisant une clé (AEK) dérivée a partir de
données recues (OT _App K; OT Apps) et de données (App_AEK Deriv)
mémorisées dans I'appareil électronique (10).

10. Procédé d’authentification selon I'une des revendications 1 a 9, dans
lequel le module d’authentification (40) comprend un capteur d’authentification
(16) et dans lequel le résultat de reconnaissance (R) est déterminé par le module
d’authentification (40) par comparaison entre des données acquises par le capteur
d’authentification (16) et des données mémorisées par le module d’authentification
(40).

11. Procédé d’authentification selon I'une des revendications 1 a 10,
dans lequel le module d’authentification (40) est mis en ceuvre au moins en partie
par une application d’authentification (24) exécutée par un processeur (12) de
I'appareil électronique (10).

12. Procédé d’authentification selon l'une des revendications 1 a 11,
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dans lequel I'appareil électronique (10) est un téléphone mobile.

13. Procédé d’authentification selon I'une des revendications 1 a 11,
dans lequel I'appareil électronique (10) est une tablette numérique.

14. Procédé d’authentification selon I'une des revendications 1 a 11,
dans lequel I'appareil électronique (10) comprend un élément de maintien sur une
partie du corps de l'utilisateur.

15. Procédé d’authentification selon I'une des revendications 1 a 14,
dans lequel le module sécurisé (30) et le module d’authentification (40) échangent
des données au moyen d’un protocole de type ISO 7816 ou SPI ou HCI/SWP.

16. Module sécurisé (30) comprenant au moins une mémoire
mémorisant une clé privée (SE_Auth_SK) et un processeur programmé pour
mettre en ceuvre les étapes suivantes :

- réception (E46), en provenance d'un module d’authentification (40),
d'un résultat de reconnaissance (R) selon un processus permettant
I'authentification du module d’authentification (40) par le module sécurisé (30) ;

- génération (E50) d'un jeton d’authentification (TOK) par signature, au
moyen de ladite clé privée (SE_Auth_SK), de données comprenant des données
représentatives d’au moins une caractéristigue du module d'authentification (40) ;

- émission (E52) du jeton d’authentification généré (TOK).

17. Module sécurisé selon la revendication 16, dans lequel le processeur
est programmé pour recevoir (E16 ; E120) lesdites données représentatives en
provenance du module d’authentification (40) avec une signature associée et pour
vérifier la signature (E18 ; E122) au moyen d’'une clé (OT_PK) mémorisée dans le
module sécurisé (30).

18. Module sécurisé selon la revendication 16 ou 17, dans lequel le
processeur est programmé pour mettre en ceuvre le processus permettant
I'authentification du module d’authentification (40) par le module sécurisé (30)
selon les étapes suivantes :

- émission (E26 ; E126) d'un défi (SE_Ch) a destination du module
d’authentification (40) ;

- réception (E46) d'une réponse (SIG2) en provenance du module
d’authentification (40) ;

- vérification (E48) de la réponse au moyen d’'une clé publique (App_PK)

associée a une clé privée du module d’authentification (App_SK).
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19. Module sécurisé selon la revendication 18, dans lequel le processeur
est programmé pour vérifier une signature (E18 ; E122) de ladite clé publique
(App_PK) au moyen d’'une clé (OT_PK) mémorisée dans le module sécurisé (30).

20. Appareil électronique (10) comprenant un module d’authentification
(40), un module sécurisé (30) selon I'une des revendications 16 a 19, et une unité
de commande (12) mémorisant une application (20) exécutable par un processeur
de I'unité de commande (12).

21. Appareil électronique (10) selon la revendication 20, dans lequel
I'application est une application de paiement ou une application d’accés.

22. Systéme comprenant un serveur (50) et un appareil électronique (10)
selon la revendication 20 ou 21, dans lequel I'appareil électronique (10) est congu
pour émettre le jeton d’authentification généré (TOK) a destination du serveur (50)
et dans lequel le serveur (50) est congu pour recevoir le jeton d’authentification
émis (TOK) et pour vérifier le jeton d’authentification regu (TOK).

23. Systéme selon la revendication 22, dans lequel le serveur (50) est
congu pour recevoir des données (ID) relatives au module d’authentification (40)
en provenance d’'un autre serveur (70).

24. Systéme selon la revendication 22 ou 23, dans lequel le serveur (50)
est congu pour émettre un message d’autorisation ou d’information (MOK) a
destination de I'application (20) en cas de vérification du jeton d’authentification

recu.
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