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Nézev ptihla¥ky vynilezu:

Zpiisob rozpoznini zikaznického zneuZiti sluZeb
provozovatele sité pomoci online analyzy
datovych soubori, vztaZzenych k zakaznikovi

Anotace:

V predlozeném Feseni se zkoumaji datové soubory
provozovatele sité k chovéani zékaznikii v mobilni
radiotelefonn{ siti pro estné zdkazniky a z&kazniky s
podvodnymi timysly na zAkladg stochastickych modeld.
Pomoci jednodimenziondlnich filtri se vyvijeji zpiisoby k
rozpoznéni podvodniki, podporované poditadem. 1. S pomoci
analyzy hlavnich komponent se nabizi graficky ndstroj, se
kterym se s pomoci dvojdimenziondlnich diagram® a
prisluiného zbarveni nechaji lehce identifikovat data
podvodniki. Toto se d&je pomoci vizuilni inspekce nebo
pomoci automatického, vnittniho potitalového testu. 2. Na
zéklad€ Fisherovy diskriminantni analyzy se navrhuje
automaticky test, ktery simultanné z vysoce dimenzionglnich
datovych soubori identifikuje takové, které patfi
podvodniktim. Oba zpisoby se vyznaduji pfi malych ndrocich
na vypodet malymi pravdépodobnostmi chyb 1. a 2. typu. Toto
mamend vysokou pravd&podobnost detekovani u malého
pottu chybovych alarmil.
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7PUSOR ROZPOZNANI ZAKAZNICKEHO ZNEUZITI SLUZEB PROVOZOVATELE
siTE PoMOCI ONLINE ANALYZY DATOVYCH SOUBORU, VZTAZENYCH K
ZAKAZNIKOVI

Oblast techniky

Vynalez se tykd zplsobu podle uvodni <&asti naroku 1,

jako# zaFizeni pro zpracovdni dat k provadéni zplsobu.

Dosavadni stav techniky

Sice jsou jiZ zndmy zplUsoby typu, uvedeného na zalatku,
tyto ale trpi nevyhodou, Ze pracuji pomalu a nepfesné a

relativné asto vytvafeji neZédouci chybny alarm.

Vyndlez m& proto za ukol, vytvofit podstatné vys$si
pravdépodobnost detekovéni zneuZiti vaci existujicim
zplisoblim, pficemZ se m& dosdhnout men3i pravdepodobnost
chybného alarmu (faled3né podezfely normalni zakaznik)

vzhledem k existujicim zplsoblm,

Podstata vynalezu

K feSeni uvedeného 1Ukolu slouZi  technickd nauka,
reprodukovanid v naroku 1. Dal3i provedeni a modifikace

my3lenky vyndlezu jsou p¥edmétem vedlejSich naroku.

V pfedloZeném popisu vyndlezu se datové  soubory
provozovatele mobilni sité pre chovédni uZivatele v mobilni

radiotelefonni siti rozkladdaji na soubory pro Cestné
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zakazniky a na soubory pro zédkazniky s podvodnymi dmysly,
logicky a s pomoci vypocCetni techniky na zakladé
stochastickych modeld. Zpusoby k politacové podporovanemu
rozpoznani podvodu se vyvijeji nad jednodimenziondlnimi

filtry, implementovanymi do MEGS.

1. S pomoci analyzy hlavnich komponent se nabizi
graficky nastroj, se kterym se pomoci
dvojdimenziondinich diagrami a pfisludného zabarveni
nechaji lehce identifikovat data podvedniki. Toto se
déje pomoci vizudlni inspekce nebo automatického,

vnit¥fniho pocitaového testu.

2. Na =zakladé Fisherovy diskriminantni analyzy
se navrhuje automaticky  test, ktery simulténné
identifikuje z vysoce dimenzionalnich datovych souboru

takové, které patii podvodnikim.

Oba zpUsoby se pEi nepatrnych nérocich na vypoCet
vyznafuji malou pravdépodcbnosti chyby 1. a 2. typu. Toto
znamené vysokou pravdépodobnost detekovani pfi nepatrném

po¢tu chybnych alarmi.

Zplsob se v podstaté sestdvd z nésledujicich kroki,
které se, fizeny programem, provadéji v zatizeni na

zpracovani dat:

1. Zjistént vstupnich datovych souborl

z nasledujicich sloZek:

1.1 kumulované datové soubory pfes pevny casovy
interval, napf. 30-ti denni datové soubory;

1.2 data jednotlivych spojeni posledni doby, povclena

z hlediska zakonné ochrany dat (t.&. 5 dni):
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cilové telefonni <&islo, doba trvani hovoru, typ
spojeni atd.);
1.3 data, specificka pro zdkaznika (sta¥i zakaznika

v siti, typ platby atd.)}.

2.  Akumulovéni vstupnich znakld podle tfid (typ
cilového telefonniho ¢isla, pocéty hovorl, typy hovort
atd.): kaZdy datovy soubor =z akumulovanych dat se

znazorfiuje vysoce dimenziondlnim realnym vektorem.

3. Provadéni analyzy hlavnich komponent:

3.1 Provedeni analyzy hlavnich komponent na datovych
souborech jiZ rozpoznanych podvodniku;

3.2 spektrdlni rozklad pEisludné kovarianéni matice;
3.3 urceni relevantnich hlavnich komponent;

3.4 klasifikace hlavnich komponent, relevantnich pro

podvodné chovéni.

4, Transformace hlavnich komponent nedetekovanych
datovych soubori na z&kladé spektrédlniho rozkladu

kovarian®ni matice v kroku 3.

5. Znédzornéni (eventualné grafické) hlavnich
komponent datovych soubord a (eventudlné vizudlni)

diskriminace p¥ip. podvodného chovani.

6. Odhad a zji3téni empirickych kvantil hlavnich
komponent k fizeni pravdépodobnesti chyb prvnihe a
druhého typu pEi automatickém detekovani a generovani

alarmu.

7. Fisherova diskriminantni analyza k urdeni délici

nadroviny mezi datovymi  soubory identifikovanych
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podvodnikd a normalnich zdkazniki s grafickym
zndzornénim,
8. Odhad a zjisténi empirickych kvantil mnoZstvi

promitnutych dat k fizeni pravdépodobnosti chyb 1. a 2.

typu pfi automatickém detekovani a generovani alarmi.
Pfednosti zpusobu podle vynédlezu jsou nédsledujici:
1. jednoduché schopnost vypoltu za podminek realného

¢asu: nutné Jjsou pouze vektorové soulty, néasobeni a

maticova inverze;

2. zplsob je nezavisly na architektufe poclitate a
protokolu;
3, zpusob zahrnuje moZnost autcomatickéhco, wvnit¥niho

politacového testu na podvedny umysl s naslednym
automatickym alarmem;

4, datové soubory, korespondujici se zneuZitim, se
mohou za U&elem detekovani znézernfiovat graficky:
optickd rozliSitelnost;

5. zpisob se u¢i z minulych datovych soubort,

aktualni datové soubory se tak rochou lépe

diskriminovat;
6. zpusob je schopny adaptace na nové podvodné
profily.

Definovéani problému

Cilem tohoto vynalezu je vCasné rozpoznédni podvodnych
unysll ze strany uZivatell mobilni radiotelefonni sité. Tim
se majl omezit finanéni ztraty provozovatele. PFfitom se
pozoruji nejenom pfipady umyslného =zneuZiti, nybrZ také

takové, ve kterych ije tfeba predvidat, Ze ucCastnik nebude
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s to, hradit své naklady na telefon. V této préci se déile

mezi témito dvéma rozdilnymi aspekty nerozli3uje.

Chovani G&astnikd a stanoveni moZného pocdvodného dmyslu
se charakterizuji s pomocl statistickych metod a modelt. Za
timto u&elem se pouZivajl datové scubcry, které se eviduji
k vyuctovani hovorll ze strany provozovatele sité. Pritom se
jednd o data ucastnikli, jejichZi informace se wvztahuji na
c¢asovy interval 80 dni. V téchte takzvanych 80-ti dennich
datovych souborech se nachazeji informace o jednotlivych
celkovych dennich obratech =zé&kaznikd, denni obraty pfFi
mezinarodnich a roamingovych spojenich, jakoZ i p¥isluSnost
uCastniklt k tridé&, kterd zobrazuje jeho vék v siti, tedy
dobu jeho pfisludnosti k siti. K testovacim ucellim byly
vySetfovany 80-ti denni datové soubory zakaznickych segmentl
19 a 28, to znamena zdkaznikl, jejichZ  mobilni

radiotelefonni ¢islo zalina 19 nebo 28,

K dispczici Jjsou dale data Jednotlivych spojeni
zdkaznikll, ze kterych se nechaji vyCist p¥isludnd cilova
telefonni cisla, zacatek, trvani a naklady hovoru, jakoZ i
dalsi informace, Jako napfiklad bufika, ze které byl
telefonédt veden. Oscobni data uG&astnika, jako Jjeho MSISDN
Cislo a cilové telefonnl ¢&islo, Jjsou pfitom pfirozené
z dbivodu ochrany dat bud zakdédovana, nebo zkracena. Data
jednotlivych spojeni se vztahuji na uastnické segmenty 19,
28, 30 a 31 a vztahuji se vidy na Casovy interval jednoho
tydne. Segmenty 30 a 31 byly vyhleddny specialné, protoZe se
jedna o jiZ velmi dlouhc existujici z&kaznické segmenty,
které dobfe zrcadli chovani dcastnikl bez podvodnych tumysli.
Popsand data UCastnika, kterd jsou podkladem této préce, se
déli na informace, které pat¥i =zakaznikim bez podvodnych

Umysld a na data od podvodnikli, provozovatelem sité jizZ
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rozpoznanych a zablokovanych.

Za ulelem analyzy chovéani ucastnikd s podvodnym Umyslem
nebo bez ndho se v prvnl Casti zpravy vyvijeji statistické
modely, s jejichZ pomoci se mohou vystihnout rlzné aspekty

chovani zakaznika, dileZité pro rozpoznani podvodu.

ProtoZe se chovani zédkaznikli s podvodnym uUmyslem pFi
hovoru znézoritiuje Jjako pfilis nehomcgennl pro spolecné
zpracovani, klasifikuji se takovi z&kaznici podle znakl
jejich hovoru. Pro kaZdou takovou tfidu se udavajl moiZnosti
k identifikaci, TEidéni se pritom uskutecéfiuje podle chovani,
kterym se vyznaduje urcCitd skupina ucCastnikilt s pedvodnym
Umyslem a kterym se signifikantné odliSuje od individualniho
chovdni ostatnich udcastnikli. Pfitom se pouZivajl metody
multivariantni statistiky a diskriminantni analyzy. Toto
umcZiiuje, Ze se chovani zdkaznikl s podvodnymi utmysly presné
popisuje jenom s pomoci dvou znakdl a podrobuje se testum,

které spoCivaji na téchto znacich.

V posledni <&asti vyzkumd se hodnoti urcéité filtry ze
systému rozpozndvani  zneuZiti MEGS vzhledem k jejich
kvalité, to znamena jejich pravdépodobnosti chyby
k rozpoznidni podvodnikn. Udaje se pritom vztahuji na
empirickad data dand k dispozici, kterd se shromaZdovala

systémem MEGS.
Tvorba modelu
K vy$etfovani chovani Gcastnikd s podvodnym uUmyslem

nebo bez n&ho se urcuji charakteristické veliliny rozdéleni

denniho obratu. Nasledovné se zkoumaji pfisludnosti k tiidém
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v zékladnich zékaznickych segmentech 19 a 28 na Jjejich
vyuZitelnost. Dale se urcuji empirické rozdélovaci funkce a

hustoty &itani, potfebné k pozdé&jsi analyze filtrd MEGS.

Rozdéleni dennich obratu

Denni obraty v obou pozorovanych skupindch ucastnikd se
povaZuji za realizace nekorelovanych ndhodnych proménnych X.
pro norm&lni zdkazniky a X, pro podvodniky. DileZité
charakteristické znaky obou rozdéleni jsou dany empirickou
stfedni hodnotou a empirickym rozptylem pozorovéni. Seznam

zjisténych veli&in se nachazi v nédsledujici tabulce.

nornmalni zakaznici podvodnici

otekavania hodnota 205.88 11738.1

rozptyl 378174 8.95e+08

Pro segmenty 19 a 28 existuji 80-ti dennl datové
soubory, ze kterych se je3té jednou pocitaji empirické
stfedni hodnoty dennich celkovych obratll pro oba segmenty.
Pfitom se narozdil od vySe uvedeného vypodtu hodnot 2z dat
jednotlivych spojeni také zohledriuje, =zda ucastnik vibec
telefonuje ve stejny den. V nasledujici tabulce jscu uvedeny

pfisludné hodnoty a podty pozorovéani.

segment 19, Segment 28..
oCekdvana hodncta 0.22539 1.3335
polet pozorovani 512703 5876000

Napadny rozdil v odhadech parametrl mezi segmenty 19 a
28 se nechad vysvétlit tim, Ze se u segmentu 19 jednd o zcela

novy zakaznicky segment, ve kterém existuje prvni pouZiti
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teprve k Casovému okamZiku 11, Cervence 1998. D&le se necha
poznamenat, Ze mnoho novych uU&astnikd tohoto segmentu nové
pfibylo teprve po 11. Cervenci. Tak dostaneme empirickou

stfedni hodnotu prvniho pouZiti v Jjednotce MEGS v segmentu

19 takto:

empirické stfedni hodnota X (prvni pouZiti) 1269.33

polet pozorovani (=ucastnik v segmentu 19) 18989

Tim se nechad vysvétlit rozdil segmentd 19 a 28 ohledné
jejich empirickych stfednich hodnot, protoZe mnoho uZivatell
segmentu 19 pfichadzi do uvahy jako uZivatelé teprve
k relativné dlouhému &asovému intervalu, tzn. ve dnech pfed
jejich vstupem do sité je jejich celkovy denni obrat od 11.
Cervence roven 0, coZ m& samozfejmé rychle vliv na

empirickou stfedni hodnotu.

PFisluSnost k tfidam

K dal3imu vySetfeni chovani normélnich =zakaznikd se
nyni pozoruje p¥isluinost uUCastnika k tfidam. Podle stari
zdkaznika Jsou ucCastnikovi provozovatelem sité& pfifazeny
tfidy A, B, C, D a E, které tvofi dobry zaklad pro

posuzovani platebni moralky uCastnikn.

Na zakladé nedostatelné databdze se tento znak
k charakterizovdni chovani GcCastnikll ale dosud nenechal
pfesné vySetfit, protoZie segment 19 obsahuje velmi mladé
zakazniky (ve smyslu stdfi v siti) a v disledku toho jsou
témé¥ v3ichni zékaznici zafazeni do tfidy A. Podobné pro
segment 28. Zde je zafazen pfevaiujici podil zadkaznikd jiZ
do t¥id C a D, takZe s timto datovym souborem neni moZné
u¢init ZAadné presné vypovédi. Dal3i segmenty nejsou pfFi
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dosavadnich vySetfovdnich k dispozici, <&imZ se pfesné
pozorovani rozdéleni pfisludnosti k tfidam nemiZe uskutednit
bez dodatednych dat. Cetnosti pfislu3nosti k tfidém
v segmentech 19 a 28 Jjsou uvedeny v nasledujici tabulce a

majl objasnit vy3e uvedené vyvody.

tfida segment 19. segment 28..
neklasifikovéno 309 77
ttida A 18078 6234
t¥ida B 1 6933
tfida C 1 13419
tfida D 0 46784
t¥ida E 0 3

Charakterizovani chovani Ué&astnika na =zéakladé dat

jednotlivého spojeni

Po vySetfeni 80-ti dennich dat se existujici data o
spojeni jednotlivych hovorl zahrnuji do pozorovani, protoZe
se Vv téchto datovych souborech nechaji najit dodatedné
informace o <chovdni zdkaznika. Zejména se zpracovavaji

margindlni rozloZeni, potfebnd k analyze filtri MEGS.

K popisu chovani ucastnika jsou zde pfedeviim datz o
zvoleném cilovém telefonnim ¢&isle zakaznika, doba trvéani
hovoru uskutecnéného veolani a polet volédni béhem dne, jakoZ
i rozdéleni obratd zvlastniho vyznamu, protoZe ukazujl velmi
dobfe rozdilné aspekty chovédni zdkaznika. K témto trfem
znaklim byly zhotoveny stochastické modely a rozdé&lovaci

ptedpoklady.

Prvni vySetfeni v tomto rémci plati pro rozdéleni doby
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trvani hovoru jednotlivych spojeni. Na doby trvani hovoru se
nahli?i jako na realizace kontinualni nahodné promenné D,
a&koliv v datovych souborech existuji Jjako diskrétni
hodnoty. Grafické znazornéni relativnich Eetnosti dob trvani

hovorll je znazornéno na obrazcich 12 a 13.

Jako dal3i se uskutednuie sestaveni modelu k rozdéleni
cilovych telefonnich ¢&isel ugastnikd. Cil, ktery zakaznik
zvoli, se opét povaZuje za ndhodny. Popisuje se pomoci
diskrétni proménné Z, jejiZ profil se dale bude vysvétlovat

podrobnéji.

Oblast cilovych telefonnich ¢isel se na zdkladé velkého
poctu moZnosti d&li do rliznych kategorii, které potom slouii
jako body profilu 2. Toto rozdéleni Jje s n&kolika

vysvétlivkami shrnuto v tabulce 1.

Predvolby Popis

0177/0171/0172 |pfedvolby némeckych poskytovatelu

sluZeb mobilni radiotelefonie

0130/0180/0190 |némecké Cisla predvoleb se specidlnimi

tarify

2../3883 Eisla sluZeb (service) provozovatele sité

(napt. T-Box)

ostatni v3echny jeSté nezachycené némecké
narodni pfedvolby
pfredvolby

roaming spojeni s ostatnimi mcobilnimi

radiotelefonnimi sitémi (bez mezinarodniho

roamingu, Zadné oznémeni cile)

MTC MTC-spojeni, Zadné oznémeni cile (také call
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forward, international, roaming)

faxové spojeni |national, international, roaming

mezinarodni |celkovy poCet vSech mezinarodnich spojeni a
pFedvolby rozdéleni podle jednotlivych statd (také

mezindrodni roaming)

Tabulka 1: kategorie cilovych telefonnich &isel

Pfitom je tfeba dbat na to, Ze se z dat Jednotlivych
spojenil poZaduji nejernom informace o cilovych telefonnich
Cislech, nybrZ dodatecné také Jjes3té takzvany ,Calltype"“,
ktery udava, zda se Jednad o© narodni, mezinarcdni nebo
roamingovy hovor a ktery vykazuje mobile terminated calls

(MTC) .

Volba bodd profilu se uskutelifiuje =zejména podle
hlediska nabihajicich nédkladd na jeden hoveor. Toto se tykéa
zejména zvlad&tnich &isel 0130 a 0180 a servisnich ¢&isel 2.. a
3.., JejichZ tarify Jjsou ve spolkové republice Jjednotné.
Stejny argument plati také pro rizné poskytovatele mobilni
radiotelefonie v Neémecku, ktefl se berou Jake Jjedna
kategorie. Tarify rozdilnych spojeni 0190 se sice 1i3i mezi
sebou, ale v3echna spojenl tohoto typu se shrnuji v jedné
skupiné, aby se polet bodd profilu vzhledem k dal3im
pozorovanim prili3 nezvét3il. Rozdéleni na roamingové,
mezinadrodni hovory a MTC se sice nevyznacuji jednotnymi
naklady, odli3uji se ale na zakladé své tarifni struktury od
dosud uvedenych kategorii. Aby se nechalo doséhnout vsech
cild, pozoruji se dedateiné faxovd volani, protoZe se zde
nejednd o hovory, ale o pfenos dat. Kategorie ostatnich
narodnich cilovych telefonnich ¢&isel nemd Zadnou Jjednotnou
strukturu nédkladd. Pfesto se tato cilova telefonni CcCisla
musi také zachytit, abychom obkdrZeli udplné wvyhodncoceni. Na
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zédkladé rozmanitosti nérodnich <&isel pifedvoleb a Jejich
tarifnich struktur se zde nemiZe ddle rozdélovat do skupin.

Profil T, ndhodné proménné se tak necha znézornit Jako

T, = {'0177','0171','0172",'0130"','0180",70190',
'Service', 'national’, 'roaming', 'MTC', 'Fax', 'internaticnal’, }

=:{tll th ey tl2}

S pomoci dat jednotlivych hovord ze segmentd 19, 28, 30

a 31 se nyni urcuje empirické rozdéleni nahodnych proménnych

v B
.

VySet vypoditanych relativnich c&etnosti se nachéazi
v cbrazcich 4-11. BAby se nalezl 7jed3té pFesnéjsi obraz
rozdéleni cilovych telefonnich Cisel, déli se bod profilu ti:
= 'international' je3té jednou podle ruznych mezinarodnich
ptedvoleb. Dostaneme tedy rozSifeny model, ktery se popisuje

pomoci ndhodné proménné Z s profilem

T, = {(Ciywr tu, 1y, 1z, 1z2s)

t;, i=1,.., 11 Jjsou pifitom definovény pfesné jako
nahofe, a body profilu iy, k=l,.., 225 Jjsou pro velikost
podle 225 ruznych mezindrodnich Cisel ptedvoleb,

uspoféadanych sestupne.

Také zde Je opét empirické rozdéleni 7 obsaZeno

v tabulkach 12-18.

Poté, co bylo popsénc rozdéleni cilovych telefonnich
tisel s pomoci pravé popsaného modelu a nahodné proménne Z,
nechaji se spolu s modelem rozd&leni doby hovoru udat
néktera margindlni rozloZeni, ktera vyjadfujil

pravdépodcbnosti tvaru
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|P(D = x12 = ty), i=1, .., 12

a jejich empirické oZekdvané hodnoty a rozptyly jsou shrnuty
v tabulkédch 12-18. Tyto informace se budcu pouZivat pozd&ji,

aby se analyzovaly filtry MEGS.

Z diagrami relativnich Cetnosti poétd wvolani se necha
odeCist, Ze N postafuje diskrétnimu rozdéleni, jeho? hustota

¢itani ma pribliZné& nésledujici tvar:

alk + b}, pro k € N

Parametry a, b a ¢ se nechaji vypocitat odhadenm
z existujicich dat. Na zakladé tvaru hustoty &itani ostatné
neni nutné dana Jejich ¢&itatelnost. Obrazek 25 ukazuje
relativni cCetnosti podtl veolani u normdlnich zékazniki a

aproximaci empirickych hodnot pomoci funkce

E{x}=113, 5% (4, 34+x) 342,

Parametry t(x) se pro toto zobrazeni poditaly
numericky. Na zadkladé menSiho poétu pozorovani ukazuji grafy
poCty voléni u znémych podvodnikl velky rozptyl neZ u
zdkaznikd bez podvodného umyslu. Prisludné zobrazeni se

nachazi v obrazku 21.

Jak bylo jiZ zminéno u rozdéleni doby trvani hoveruy,
Jjsou také u rozdéleni poltu volédni na den a u rozddleni
cbratu znazornéna pfisludnd spolend rozdé&leni pomoci
empirické stfedni hodnoty a empirickéhe rozptylu na

obrazcich 12 a%Z 18,
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Stochasticka zavislost cilovych telefonnich &isel

Aby se mohly analyzovat filtry systému MEGS, pouZité
provozovatelem  sité, jsou nutné dodatecné informace

k rozdéleni cilovych telefonnich ¢&isel.

Tak Jjsou nékteré filtry dimenzovény na to, aby
zachytily ty ucastniky, ktefi v jednom dni vicekrét
telefonuji do urcéité svetové zony. Empirické
pravdépodobnosti  pFfevéZiného telefcnovdni do jedné ze
svétovych z6n se u vySe popsaného modelu mohou odecitat
z obrézkll, Pokud by jevy, Ze hovor spadéd do Jedné
z popsanych kategorii, byly stochasticky nezavislé, mohla by
se pravdépodobnost prc to, Ze se v jednom dni k-krat
telefonuje dc urc¢ité cilove t¥idy, vyjadfit k-nascbnym
souCinem empirickych pravdépodobnosti prisludnych tfid u

-

rozdéleni Z pop¥. Z.

Jak Jsme se JiZ domnivali, kategorie cilovych
telefonnich ¢isel ale nejsou stochasticky nezivislé. To se
ukazuje, tim, Ze pé&rové stochastickou nezavislost dvou tEid
vyvracime s pomocil testu, zalcZeném na  kontingenénich

tabulkéch.

V dalsim se maji pozorovat ndhodné proménné X a Y
s nominadlnim vyjadtenim, pticemz X udava kategorii
poslednihe zavelani a Y kategorii pristiho hovoru. Maji tedy
oba z profild T=T;\{'MIC'}. Pod nomindlnim vyjadfenim se
pritom rozumi hodnoty, které nepodléhajl Zadnému
marginadlnimu rozloZenl a nejsou srovnatelné, jako treba body

profilu '0171', "180', '01%80°'.

Ke znédzornéni nomindlnich n&hodnych proménnych a jejich
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vySetfovani se pouZiva Kkoncept kontingenénich tabulek.
K tomu maji X I a Y J nominalni vyjadfeni. Existuje tedy
M=I*J moZnych kombinacl k popsédni wvztahu mezi X a Y.
Pczorovani X, Y) paru znakl maji pravdépodobnostni
rozdéleni, které se znadzorfiuje v tabulce s I Fadky a J
sloupci. Bunky tabulky reprezentuji I*J moZnych vysledki.
Jejich pravdépodobnosti se oznacuji pi;, pEicemZ p;; udava
pravdépodobnost, Ze pozorovani spadd do bufiky (i, Jj). Pokud
jsou v buikach c&etnosti paru znakd, hovofi se o (I x J)

kontingenéni tabulce.

Pravdépodobnostni rozdéleni p;; je spolednym rozdélenim
X a Y. Margindlni rozloZeni, které dostavéme 7jakc radkové

popf. sloupcové soulty pfes p;;, se oznaduji pomoci
P = 2Py 2 Py = 2 By
i i

Obecné se pfitom musi Jjedté splnit nésledujici

vedlej5i podminka:

Zpi- :Zp.j =Z Zpij =1

i j i

Aby se mohla testovat nezavislost, kontroluje se hypotéza

Ho + pi; = pi. * Py popi.  my

pri¢emZ n Jje celkovy pocet v3ech pozorovidni a my;, m;., m.;
udavaji prislusné olekavané Cetnosti. my;; se miZe vypoditat

z pozorovanych Eetnosti pomoci odhadu Maximum-Likelihood
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Hypotéza Hy, se odmitid k Urovni «, kdyZ hodnota statistiky

testu

je vEt8i neZ (l-a) kvantilu pfisludného x° rozdéleni s

(I-1)*(J~1) stupfift volnosti.

S pomoci tohoto testu se mije pro kaZdou b&Znou o
Urovefi odmitnout hypotéza péroveé stochasticky nezavislych
kategorii cilovych telefonnich &isel pEi zavolani v jednom

dni,
Planované vyZetfeni dat jednotlivych spojent

U vySetfovani chovani u&astnikd s a nebo bez podvedného
umyslu je zv1a3té zajimava, jak JjiZ byle =zminéno vyse,
pfisludnost =zéakaznika k tFid&, ktera dokumentuje Jjeho
platebni morilku. Toto rozdéleni, provedené provozovatelem
sité, bohuZel neni % dispozici jako informace v datech
jednotlivych spojeni, takZe Pro segmenty 30 a 31 se ohledné
toho nemohla provést #idna vySetfeni. Rozd&leni do ttid jsou
k dispozici jenom v 80-ti dennich datovych souborech, tedy
pro segmenty 19 a 28. Segment 19 se ovienm nehodi, z davoda
uvedenych na  tvod, pro vySetfovani tohoteo znaku chovani.
PouZiti téchto informaci Jje moZné teprve tehdy, kdyzi e
k dispozici dostateéné mnoho dat. Proto se k pozorovani
tohoto znaku chovani vyZaduje pfisludnost ke t#ida spolu

s daty jednotlivého spojeni, abychom dostali jisté vysledky.
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Déale je plénovéno vySetfovani bunék, ze kterych vedou
zakaznici své telefonické hovory. M4 se zjistit, zda
existuji bunky, tedy geografické oblasti, se zv1&sté
vysokymi pocéty podvodh. Také k tomu oviem neni existujici
databadze poznanych podvodnikll postadujici, abychom ziskali

jisté vysledky.

Zakaznici s podvodnym dmyslem

Nyni se md chovani podvodnikli analyzovat a matematicky
popisovat. Informagni béazi pro nasledujici pozorovani tvofi
data jiZ poznanych podvednikll =z rliznych segment, dana

k dispozici provozovatelem sité.

Denni obraty 80-ti dennich dat

Z pfedloZenych dat podvodnikd k 80-ti dennim datovym
soubortim neni moZné, d&lat vypovdd o rozddleni pro denni
obrat u ucastnikdl s podvodnym tmyslem, protoZe k informacim
zakaznikd 18989 popf. 73450 segmentu 19 popi. 28 existuji
celkem jenom data o 8 popf. 4 podvodnicich pEislu3dnych
skupin uastnikl. Mimoto byli 3 z té&chto 12 zakazniku pomoci
doplnkovych informaci, které nejsou k dispozici, rozpoznani
jako podvodnici, protoZe jejich celkové obraty ¢&ini
v pozorovanych 80 dnech jenom 1 aZ 6 DM, &im# pro odhad

rozdéleni p¥ichdzi do uvahy jenom 8 pozorovani.

Chovani podvodnikd na zadklad® dat jednotlivych spojeni

K charakterizovani chovéani podvodnikii existuji data

jednotlivych spojeni 57 podvodnikt, ji% rozpoznanych

provozovatelem sit&. BohuZel se jednid pFitom Jjenom o
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informace z 3708 jednotlivych hovoril, coZ je coproti vice nes
miliénu datovych souborl k normialnimu chovansi zakaznikn

velmi malé ¢islo. Na zakladé malého poltu pozorovéni nebude

stale moZné, pro viechny aspekty chovani podvedniku
verifikovat rozdé&leni pravdépodobnosti. Odhad prvnihc a

druhého momentu ale zilstavad mo?ny a ucelny.

Klasifikace rozpoznanych podvodniki

Na zakladé existujicich informaci o podvodnicich, jiz
rozpoznanych provozovatelem sité, se v dal3im provadi
rozdéleni uastnikid s podvodnymi Umysly do t#id. Tim se ma
od sebe oddélit chovani urditych skupin podvodnikl, aby se

takto mohly uvést ostré testy k jejich rozpoznani.

Jako motivace k tomu miZfe slouZit srovnani celkového
dennihc obratu a dennihc obratu na &islech 190 z obrazku 26.
Je moZno zfetelné rozeznat, Ze mnoZ?stvi bodd se rozpadé do
dvou t¥id, totiZ za prvé na Lody podél hlavni diagonély pro
zdkazniky, JjejichZ celkovy obrat se skladi z hovert na
Cislech 190. Za druhé odpovidaji body podél osy x datovym

souborim s jenom nepatrnym cbratem na &islech 190,

Ke klasifikaci zékaznikl s podvodnym umyslem provadime
analyzu hlavnich komponent odhadnuté kovarianéni matice Rg.
Podkladem je datovy soubor na den a ucastnika, sestavajici
ze 30 znakd. Pozoruji se denni obraty, pocet hovori na den a
denni doby trvani hovorl. KaZdy z téchto tfi hlavnich znaki
se déli na deset 3JjiZ Jjmenovanych kategorii cilovych
telefonnich Cisel. Uvnitf datového souboru se vidy pouZivaiji
v pofadi ¢&isel 171-, 172-, 177-, 180-, 190-, mezinarodni
hovor, ostatni narodni spojenti, roaming, sluiby (service) a

MIC volani pro hlavni znaky. K tomu oznaluje yi € R, i=1,
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-~ N, vektor se znaky denniho datového souboru zakaznika

$ podvodnym Umyslem a n jejich po&et, Dale budiz

odhadnuta o&ekiavanid hodnota. Potom pouZijeme odhadu Maximum-

Likelihood kovarianéni matice

Nyni pfedstavime matici R, jako
Rb = TAT’

s ortogondlni matici T a diagondlni matici A, ktera jako
diagonalni =zapisy obsahuje Ly o velikosti podle vzestupné

uspofadanych vlastnich hodnot

Pfitom dostaneme

Oj..., 0% = (Be + 08, 2e + 08, Te + 06, 3e + 06, 2e + 06,

le + 06, le + 05, 6e + 04, 4e + 04, le + 04,
le + 04, 4406, 2434, 480, 308, 147, 115, 115, 35.3,

19.4, 7.3, 1.8, 1.1, 0.6, 0.3, 0.1, 0.02, 0.01,
0.002).

Podil celkové variability, popsany pomoci prvnich obou

hlavnich komponent, leZi o&ividné pEi
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To znamena, Ze transformované datové soubory

~

Y; = (371,1"-”}71130) = T’(Yi - ?):i =1 ...,n

leZi aZ na zanedbatelnd malou chybu v dvejdimenzionalnim
podprostoru, ktery je napnut pomoci prvnich dvou

jednotkovych vektort. Dale ma J-téd hlavni komponenta .5

oekdvanou hodnotu 0, rozptyl cf a razné hlavni komponenty

jsou nekorelované.

Vlastni vektory t; matice Ry Jsou sloupci ortogonalni

transforma®ni matice T, to znamena

T = (ty, ., ti).

Kvili, v absolutni hodnotéd nejvétsim, zaznamim prvniho
a druhého vektoru se nechaji diskriminovat podvodnici, tim
Ze se na kategorie, patfici k témto komponentam, hledi jako
na klasifikujici znaky pro podvodné chovani. Podle vlastnich
vektorl,, patficich k o} a ¢}, dostaneme rozddleni GGastniki
§ pedvodnym Umyslem na takové zakaznilky, jejichZ zneuZiti se
vyznaCuje Cisly 0190 nebo zahranidnimi hovory. Na obrazku 27
Je  skupina podvodnikd 0190 zndzornéna prvni hlavni
komponentou, kterd probiha ve sméru o0sy x. Ostatni
podvodnici, ktefi dJsou nadpadni zahraniénimi hovory, se
nechaji rozpoznat pomoci druhé hlavni kompcnenty ve sm&ru

osy vy.

Testy k rozpoznani .podvodniki

16 80666 (80666b)
PV 2000 - 3776




- - - - - - . "8 B¢
- [ ] L ] L L] . L ] Ll [ ]
L L [ ] * " . . * @ - ¢
L ¢ e L] [ ] [ ] L] [ ] [ ]
.8 [ 2 X 3] [ X ) LL 2 ] *e aee
Po diskriminovani podvodniki, rozpoznanych jiz

provozovatelem sité pomoci analyzy hlavnich komponent, se
nyni udavaji statistickeé zpusoby testovani k rozpoznani
podvodnikn, K tomu se nahli?i na pozorovadni  chovani
Ucastnikd bez podvodného Umysiu jako na nahodné a oznacuje
se naéhodnymi proménnymi X -~ (B, Re), JejichZ rozloZeni ma
oCekavanou hednotu u a rozptyl R.. Matice R. se dé&le rozklada

na
R. = S85',
prifemZ S = (s; .., s30) je ortogondlni matice.

@ = diag(Sf, . Sm) s 8

I
v
®.

oznacuje diagonalni matici uspofadanych vlastnich hodnot R.,

jejichZ odhady jsou dany pomoci

$rov i 85 = (26405, Te+04, Tet0d, 6e+04, 2e+04,

2e+04,1e+04, ie+04, 7226, €757,

4732, 2922, 1099, 983, 646, 440, 322, 293, 162, 4.4
3.9, 1.7, 0.8, 0.4, 0.4, 0.3, 0.2, 0.1s, 0.01,
0.002).

S pomoci ortogondlni matice T =z transformace hlavnich

komponent z R, tvorime
X=T(E-p),

2 CehoZ s linearitou o&ekdvané hodnoty vyplyva E[)"i]: 0 a

ER¥] = TRT. Pri pouZiti vlastnich vektort ti, t. k cbéma
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vét3im vlastnim hodnotadm kovarianéni matice R, podvodnika

¢ pfedchoziho useku vyplyva

E[t{?("] =0 a Var(tfx) Z t; 9

popfipadé

x| =0 a  var{t®) - th ¥

L,iMi

ti,1 a tz,; oznaduji pritom i-tou komponentu vektoru t,
popf. t;. Zejména plati Var(tff(f) =< 8{vi = 1,...,30. Daile je
stfedni hodnota datovych soubort Y; pEi vy3e uvedené

transformaci

)m: u)=1( -y

i=1
a rozptyly souhlasi s hodnotami 82, ., 9 z A,

ProtoZe hodnoty p a R, nejsou znamy, odhaduji se
z existujicich n pozorovéani X, § pomoci odhadu Maximum-

Likelihood

PouZitelnost rozkladu odhadnuté kovarian®ni matice na

transformaci hlavnich komponent je zajisténa.

Vysledky vySetFovani podvodniki z posledniho odstavce

jsou nyni shrnuty spolu s pravé provedenou transformaci
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hlavnich komponent dat normalnich zakaznikii na obrazku 21.
V tomto obrazku se necha dobfe rozpoznat zretelnd men3i
rozptyl hlavnich komponent u normalnich zakaznikh
Var(tif() <9 =2x10° na rozdil od § > 2*1¢°, ktery spolu
$ posuvem ocCekdvanych hodnot pro zakazniky s podvodnym

umyslem ve sméru v&tZich hlavnich komponent umoZiuje pouZiti

testu na utlum,

Za UCelem uvedeni testu k rozpoznani podveodu se vidy
pozoruji obé hlavni komponenty oddélené&, to znamend Je se

vyviji specidlni test pro 190 a pro zahranilni podvodniky,

Nejdiive se odhaduje empiricky (l-&) kvantil QLQ, i=1, 2 pro

obé hlavni komponenty. PouZiva se k tomu n stanovenych

pozorovani
i i i
Xl:nf XZ:n/ rred Xn:n
Nasledovné se urcuje to ¢&islo k, pro které plati

fn(1~a) pokud n(l-a) je celodiselné
k= A
L

n[(l-g)+1] pro ostatni
Potom je kvantil Q; . = X!, . Pro specialn& existujici data

vyplyvaji pre o = 0.005 kvantily Q.. = -0.0035 a,

Q_, = 14.1089,

S pomoci empirickych kvantild se maZe nyni uspofadat
test na podvodny tUmysl pomoci transformace hlavnich
komponent dat u&astnika jednoho dne. Pokud leZi hodnota

transformace dat zékaznika nad jednim z obou vypoc<itanych

kvantil@i Q; ., pFedpokladi se, Ze se jednd o pedvodnika.
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Parametr o pritom udava pravdépodobnost chyby pro to, :Ze
zakaznik bez podvodného umyslu se nespravnd rozpozna jako
podvednik. Tento omyl Jje pFirozend tfeba udricvat co
nejmen3i. K pouZiti testu neni nutné, pokaZdé znovu pocitat
kvantily Q; ,, nybri sta&i periodicky novy vypo&et té&chto
hodnot. Vedle tohoto testu jes8té existuje moZnost, najit
podle grafického zndzornéni transformace hlavnich komponent
ty ucastniky, jejich? hodnoty se nenachézeji na vypo&itanych
transformaénich osé&ch a kte¥i tak Jsou népadni svym
chovéanim, protoze podvadéji kombinaci voldni 0190 a
zahraniénich hoveorQl. P¥islu3na data zékazniklli se mohou potom
manuélné prekontrolovat ochledné podvodného dmyslu, protoie
pravé popsanym testem nejsou odfiltrovani jako podvodnici

(pEiklady k tomu je moZno rozpoznat na obrazku 21).

Dosud popisovany postup transformace hlavnich komponent
a nasledného testu podvodnikll se necha pouZit nejenom na
denni datové soubory UCastnikld, nybri data, ktera jsou
Zakladem, se mohou sbirat pc libovelny &asovy interval a
vyhodnotit. Tim dostavame moZnost, automaticky zkoumat

chovani uCastnikl pres riizné Casové intervaly.

Napadnost u¢astniki byla dosud m&Fena jenom podle
prvnich dvou dominujicich hlavnich komponent, to znameni 190
a zahrani¢nich spojeni, protoge JiZ rozpoznani podvodnici
v datovém materi&lu, ktery Jje k dispozici, se vyzna&uji
Jenom témito obé&ma aspekty v jejich chovani. UZelné ale je
rozpoznani kazZdého typu abnormality v chovani vzhledem
k U€astnikim bez podvodnych Umysld. Z tohoto duveodu se
pocuziva test na vicedimenzionalni utlum. Toto spc€ivd na

Mahalanobis-distanci
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kterd mé&fi odchylku chovani od chovani normalnich zakaznikiy.
Explicitni udaj testu se nemuZe uskutelnit, protoZe jsou
k dispozici jenom data o pedvodnicich obou jiZ jmenovanych
tfid. Jako alternativa k odchylce chovani udastnika od
chovani normalnich zakazniki se miuZe pfirozené také méfit
odchylka od podvodného chovani pouZitim R;'. Pomoci té&chto
distanci jsme v situaci, Ze mlZeme lépe prehlédnout chovani
uCastnikil a testovat odchylky. Na z&klad& omezeného poctu
cdlisitelnych  typl podvednika v datech, kterd  Jsou
k dispozici, ale neni moZné dalsi pozorovéni

vicedimenzionalnich testll na utlum %k souCasnému casovému

okamZiku,

Jako dalsi postup testu k rozpoznavanl podvodnikii se
miZe pouZivat Fisherova diskriminantnsi analyza, kterd e
zaloZena na oddéleni podvodnikii od normalnich zakaznika
pomoci  roviny. Hledd se linearni funkce a'x, ktera
maximalizuje pomé&r &tvercd vzdalenosti mezi obéma skupinami
UZastnikd a tyto tak oddéluje od sebe. Vektor a je pfitom
vlastni vektor k nejvétii vlastni hodnoté matice W'B, kteri

se vypolitéva 2

W= mR. + nzR;

B = (nﬂhjdd' pficem? d = p - Y.
n

Pritom n, d&vé podet dat normalnich zékaznikl a n: podet dat
podvodniki. P¥islu3ny vlastni vektor a vyplyva jako a = wid.

Navrhuje se statistika testu
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kterd pouZivad polohu bodu ke sfednimu bodu spojovaci dréhy
mezi p a Y. Pro poufiti %k definovani problému rozpoznanit
podvodu je ostatnd u provozovatele sité ucCelné, tuto
testovaci hodnotu pouZivat v jiném méFitku, coi samo o sobé
nemé Zadny vliv na spravnost postupu. Vysledky pouZiti
Fisherovy diskriminantni analyzy jsou znazornény na obrazku
28. Na ose y jsou vyneseny hodnoty statistiky (1) hodnot

1/n; pro Cestné uZivatele a hodnot j/n, pro podvodniky.

Ukazuje se, Ze p¥ibliZn& 30 % dat podvodniki leZi pod
Carou danou y = 0.0025. Nechi se ofekavat, Ze pomoci
Pfisludného diskriminantniho testu vynikne vysoky podil
podvodnikd. Viimnéme si, %e razné datové soubory pat¥i
stejné osobé&; v pojednivaném pfipadu existuje 213 datovych
soubort k 57 rozpoznanym podvodnikim. 30 & odpovida
pfibliZné 70 datovych soubord, které byly rozpoznany jako

podvodné.,

Algoritmus k rozpoznani podvodu

Jsou dana nova pozorovani X a kvantily Qi .

L. VypoCitej transformaci hlavnich komponent X = (X - )

2. Otestuj transformaci na

fad

X €Q ., i=12
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X > Qi , pro 1 X je podvodnik, jdi na 3.

e

, £Q_, pro i X Je normadlni zékaznik, jdi na 4.

3. Modifikace o&ekavané hodnoty a kovarianéni matice u

podvodnikn

ny + X
n+1

Y «

nR, + (X - TXX - )

R, «
n+1l

4, Modifikace o&ekavané hodnoty a kovarianéni matice u

normdlnich zakaznikn

_ np + X
TR
n+l

o DR+ (X - pfX - p)
n+1l

Posouzeni zvolenych filtrii MEGS

V tomto oddile se vyhodnocuji zvolené filtry systému
MEGS ve smyslu pravdépcdobnosti chyb 1. a 2. typu, které se

ziskavaji z empirického modelu rozdéleni telefonnich &isel,

KaZzdy filtr i se mtZe chapat jako test hypotézy

0 UCastnik neni podvodnik

H Glastnik je podvodnik

tzn. zakaznik e -podchycen filtrem i, tedy se akceptuje
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hypotéza H,, tedy jeho podvodny tmysl.

U testt hypotéz tchoto typu se mohou udélat dvé ruzné
chyby. Norm&lni zékaznik se muse jednak mylné& rozpoznat jako
podvodnik. Tento omyl se nazyva chyba 1. typu, nebo také o -
chyba. Jednak se moZe pfirozené pfihodit, Ze se u

testovaného ucastnika jednd o podvodnika a test se pfesto
rozhoduje pro hypotézu H;. Toto se potom oznaluje jako chyba

2. typu, nebo jako B - chyba. Ve smyslu stanoveni problému
je ufelné, omezit chybu 1. typu, aby se zbyteéné neztraceli

zakaznici, jejich? pfipojeni bylo mylné zablokovino.

Dfive zminéné pravdépocdobnosti chyb by se nyni mely
popsat na zakladé zji%té&nych empirickych pravdépodobnosti,
abychom tak ziskali m&fitko hodnoceni pouZitych filtrd.
Nasledujici tabulka ukazuje soupis vysledka tohoto

vySetfovani.
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popis filtru a-chyba B-chyba
'0190' 100 DM/den 0.000042 0.987325
'roaming' > 50C DM/den 0.000004 1
svétova zéna 2+9 > 300 DM/den 0 0.995955
1 zavolani svétova zdna 2 0.000462 0.837108
1 zavoléani své&tova zéna 8 0.000389 0.989753
1 zavolani svétova zoéna 9 0.000189 0.898056
2 zavolani/den ve svE&tové zéné 2+5 0.000160 0.991640
2 zavolani/den ve svétové zénd 2+8 0.000162 0.994337
2 zavolani/den ve svEtové zén& 2+9 0.000468 0.890291

2 zavolani/den ve své&tové zébné 5+8 0.000121 0.99487¢

2 zavoléni/den ve svétové zénd 5+9 0.000430 0.989482

2 zavoldni/den ve svétové zond 8+9 0.000431 0.992179
5 zavolani/den ve svdtové zénd 2 0.000016 0.995146
> zavoléni/den ve sv&tové zéng 5 0.000012 0.997303
5 zavolani/den ve sv&tové zénd 9 0.000062 0,994876

a-chyba se pofitd jako relativni Cetnost pfisludného
filtru u uCastnikd bez podvodného imyslu a B-chyba jako 1-

relativni Cetnost filtru u podvodnikiy.

Necha se rozpoznat, Ze pozorované filtry vykazuji velmi
malou pravdépodcobnost chyby 1. typu, ale také velmi vysokeou
B-chybu.

Provozovatel sité pouZiva je3té velky polet dalZich
filtrd, které se ale k tomuto okamZiku nemohou vyhodnocovat,
protoie tyto  pouZivaji stari zdkaznika, tedy  jeho
pIisludnost k tfidé, ktersa bchuZel neni obsaZena v datech,

ktera jsou k dispozici.
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Piehled obriazkt na v{ykresech
Vynélez bude bliZe vysvétlen prostfednictvim

konkrétnich p¥ikladi provedeni znazornénych na vykresech, na

xterych pfedstavuije

obr., 1 relativni ¢etnost cbratu hovort u

normalnich zdkaznika,

obr, 2 relativni Cetnost obratu hovort u
podvodniki,

cbr. 3 relativni cCetnost podtu volani na den u
podvodniky,

obr., 4 tabulka hodnot empirického rozdéleni

cilovych telefonnich ¢isel,

obr. 5a a 5b tabulka dat roz3ifeni modelu pro ri@zna

mezinarodni telefonni é&isla,

obr, 6 Labulka  &etnosti  voléani z ciziny do
Némecka podle cilovych telefonnich Cisel

(GCastnicl bez podvodného umysluj,

cbr. 7 tabulka Cetnosti volani z ciziny do
Némecka ve srovnéni s ostatnimi cilovym

zemémi (UCastnici bez podvodného umyslu),

ocbr. 8 tabulka &etnosti zavolani =z ciziny do

Némecka od UCastniku s podvodnym vmyslem,
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obr. 9

obr. 10 a obr.

obr. 12 a% 16

obr. 17 aZ? 18

obr., 19
obr. 20
obr. 21
obr. 22
obr. 23
obr., 24
obr. 25
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tabulka Cetnosti zavolani =z ciziny od

U€astnikl s podvodnym umyslem,

empirické hodnoty cilovych telefonnich

Cisel ucCastnikli s podvodnym umyslem,

empirickd stfedni hodnota a empiricky
rozptyl doby rozhovoru u  normalnich

zakaznikd a u podvodniky,

empirické hodnoty rozd&leni obratu u

normalnich zédkaznikd a u podvodniki,
kontingenéni tabulka pro test na parovou
nezavislost telefonnich &isel v urcitém

Casovém intervalu pozorovani,

znazornéni hlavnich komponent, pfiFazenych
612 nebo 622,

vysledek k Fisherové diskriminantni

analyze,

pfistrojové-technické znazornéni prubéhu

zpusobu podle obr. 23,

vyvojovy  diagram  zplsobu k rozpoznani

podvodu s pfistroiji pcdle obr, 22,

Cetnosti dennich obrata u normalnich

zakaznikl (vytez),

relativni Cetnosti podt® volani na den u

G?I aina
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normalnich zékaznikli a aproximace pomoci

funkce (vyfez),

obr. 26 celkovy denni obrat vzhledem k obratu na
Cislech 190,

obr. 27 hlavni komponenty, pEifazené o popf. o,
a
obr. 28 vysledek Fisherovy diskriminantni analyzy.

Pfiklady provedeni wvynalezu

Tabulka podle obr. 4 obsahuje hodnoty empirického
rozdéleni cilovych telefonnich ¢&isel pro profily T; = (ti,
€2y ., tiz}. PPitom je t¥eba respektovat, Ze rizné kategorie,
jako napfiklad 'Service' a 'MTC' se jeSté dale &leni, aby se
mohly lépe extrahovat z pfedloZenych dat jednotlivych
spojeni. Ve druhé tabulce podle obr. 5 jsou obsaZena data
roz§ifeni modelu pro rQznd mezinarodni telefonni ¢&isla.
Pfitom se Jjednd o roz3tépeni kategorie 'mezindrodni

spojeni'. Databaze se skladd z 1391739 pozorovéani,

V tabulce podle obr. 6 a obr. 7 jsou pro Ucastniky bez
podvodného umyslu uvedena specialné je3té Jjednou wvolani
z ciziny do Némecka, tedy ta s pZedvolbou 0049. Relativni
Cetnosti se zde vztahuji na Prisludny pocet spojeni 0049

v pfedchédzejici tabulce.

Zcela analogicky k tabulkdm G&astnikil bez podvodného
imyslu jsou na obrézcich 8, 9 a 10 vypsany empirické hodnoty

cilovych telefonnich &isel podvodniki ve tfech tabulké&ch.
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Obr. 8 pfitom uvadi &etnost zvolenych cilovych kategorii,
zatimco obrazek 9 (s pokracovanim pomoci obrazku 10} ukazuje
pfedvolby, zvolené podvodniky z ciziny, a jejich Zetnost. Na
obr. 11 je zobrazena cilova kategorie, zvoleni podvodniky

jako nejCastéjsi.

V tabulkach obrazkt 13 a’ 18 Jsou znézornény empirické
hodnoty pro rozd&leni u urcenych  kategorii cilovych
telefonnich &isel. Obrazek 12 ukazuje rozdéleni doby trvani

rozhovoru u normalnich zdkazniku a obrazek 13 u podvodniki.

Obradzek 14 ukazuje podet volani na den u normalnich

zakaznikd a obrédzek 15 u podvodnikil.

Obrézek 16 a 17 ukazuje rozdéleni obratu u normélnich

zéakaznikl a obréazek 18 u podvodniki.

Obrazek 19 wukazuje kone&ns test nezavislosti pro
kategorie cilovych telefonnich ¢&isel. Tabulka ukazuje
kontingenéni tabulku pro test na parovou nezavislost
kategorii telefonnich &isel. Pritom je t¥eba dbat toho, Ze
nebyla pozorcvana #adna G&isla '0130', jedna se tedy o
tabulku 9x9, kterd m& prisluzné X2 (Chi~Quadrat) rozdéleni,
tedy 64 stupfit volnosti. P¥i vysoké hodnoté statistuky restu
se hypotéza nezévislosti pfirozené odmitd pro v3echny vhodné
urovné «o. Z odmitnuti parocvé stochastické nezévislosti
vyplyva, Ze nemtZe platit Z&dnd spoleéni stochasticka
nezavislost kategorii cilovych telefonnich &isel, Toto plati

adekvatné pro viechny dny.

Cbrazek 20 ukazuje grafické znazornsni hlavnich
komponent, pfifazenych o° popt. Gy, zatimco obrazek 21

ukazuje vysledek - Fisherovy diskriminantni analyzy Jjako
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grafické zndzornéni.

Obr. 22 ukazuje pfistrojové-technickeé provedeni zplisobu
podle vynalezu, které je znizornéno Jako blokové schéma na

obr. 23.

Ve zndzornéném kroku 1 jsou p¥ikladné znazornény
telekomunikacni sitové Cleny. Ozna&eni MSC znamena mobilni
Ustfednu, zndzornénou pocitalem ustfedny, zatimco VMS je

takzvany Voice Mail System, se kterym se vytvareji sitové

hlasové vystupy zavislé na uZivateli. Pristrojové jednotky
VAS-NE znamenaji dodatedné sitové Cleny, jako napt. ¢leny
zpoplatiiovdni a dal&i. Datové soubory provozovatele sité,
které se wytva¥eji v tomto pfistrojovém prost¥edi, se

pfenaSeji pfes signalizaéni systém ¢&. 7 (File Transfer

m

Access and Management) k poCitaci k rozpoznani zneufiti.
Tento po¢itaé se také ocznacuje Jjakoc server zakaznickych dat.
Zde zminény signalizacni systém ¢&. 7 (FTAM) Je 7-vrstvy
protokol, ktery pfenasi celé svazky datovych soubort
najednou. Jedn& se tedy o datové pole (File}, ve kterém je
c¢bsaZeno mnoho tisic datovych souborli, které se Online

pfendseji na server zédkaznickych dat.

V kroku 2 se nechd probihat cely zplsob, jehoZ blokovy
diagram je na obr. 22 a 23 vyznaCeny jako krok 2. DuleZité
je, Ze kroky vypod&tu, jako transformace hlavnich komponent
(Fisherova diskriminantni analyza a v3echny ostatni kroky

vypoctu) probihaji v redlném Case na tomto pocditaci.

VypoCitaji se vysledky a mohou se v kroku 3 pfenaset
V redlném d¢ase na zakaznickou bracevni stanici (Customer
Care Workstation). U konzole této stanice nyni sed:

obsluhujici osoba, a na Jejl obrazovce vznika opticky a/nebo
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akusticky alarm, pokud se rozpoznalo zneuziti. Obsluhujici
Osoba potom miZe jeité bshem probihajiciho neopr&vnéného
hovoru zasahnout a napfiklad tento hovor pEerusit, nebo
zabranit opakované volbé atp. MiZe se rovn&Z vydat akusticka

vystraha, tykajici se zneuZiti.

Existuje také zpétné hladeni od zdkaznického serveru na
pocita&, tykajici se zneufiti. Obsluhujici osoba miZe
napriklad zménit na zakaznickém pocitaci (p¥i vyvolaném
alarmu} prih alarmu nebo jind kritéria zakroceni. Tato data
se sdéluji poditadi, tykajiciho se zneuZiti, ktery se z nich

u¢i a zahrnuje je do svych vypol&ti.

Obrdzek 23 ukazuje vyvejovy diagram zpusobu podle
vynalezu. Zde probihajici kroky Jsou uloZeny ve znacich

naroku 1.

DuleZité je zpétné vedeni z funkénich bloku,
uspofddanych v obrizku na spodnim okraji. Pfes toto zpétné
vedeni se uskutelfiuje aktualizace vypoCitanych kovariancnich

a stfednich hodnot. Systém ma tedy schopnost se sam u&it.

VySet¥fovani datového materidlu, ktery dje k dispozici,
ukazalo, Ze se chovani tfastniki S podvodnym Umyslem neché
V podstaté® charakterizovat Jenom dvéma zZhaky. DosaZené
vysledky v pfikladném provedenil a zndzornénych tabulkach se
vztahuji na pfikladny datovy soubor provczovatele sité, Na
zakladé existujicich dat se mohly urZit pouze dvé rlzné

skupiny U&astniki s podvodnym Umyslem.
Zastupuje:

Dr. Milo§ Vietedka v.r.
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PATENTOVE NAROKY

1. Zpusob rozpoznani zneuZiti sluseb provozovatele
sité zékaznikem pomoci online analyzy datovych soubory,
vztaZenych k zakaznikovi, s nadsledujicimi kroky:

1. Online zjisténi souboru vstupnich dat ze

sitovych elementu z nasledujicich komponent ;

1.1 kumulované datové soubory pres pevny C&asovy
interval, napf¥. 30-dennji datové soubory;

1.2 data jednotlivych spojeni poslednt doby, povolena
Zz hlediska zakonné ochrany dat, ve dnech (t. &. 5 dni):
cilové telefonni Cislo, doba trvani hovoru, typ spojeni ard;

1.3 data, specificka pro zakaznika (st&af¥i zdkaznika
v siti, typ platby atd.});
2, Akumulovani vstupnich znakd podle t#id {typ cilového
telefonniho &isla, polty hovoruy, Cypy hovoru atd.);
3. Provadéni analyzy hlavnich komponent:

3.1 Provadéni analyzy hlavnich komponent na datovych
souborech jiZ rozpoznanych podvodnika;

3.2 spektralni rozlojent pPfisludné kovarianéni matice;

3.3 urceni relevantnich hlavnich komponent;

3.4 klasifikace hlavnich komponent, relevantnich pro
podvodné chovani;
4, Transformace hlavnich komponent nedetekovanych datovych
soubord na zaklads spektralniho rozkladu kovariandni matice
v kroku 3
5. Znazornéni  hlavnich komponent datovych  souboru a
diskriminace pop¥. podvodného chovani
6. Odhad a z2jisténi  empirického kvantilu hlavnich
komponent k #izent pravdépodobnosti chyb prvniho a druhého

typu pfi automatickém detekovani a generovani alarmi;
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7. Fisherova diskriminantni analyza ke zjisteéni délici
nadroviny mezi datovymi soubory identifikeovanych podvodnikn
a normalnich zakaznikid, s grafickym znazornéninm

8. Odhad a zji3téni empirickych kvantiln promitnutyeh dat
k fizeni pravdépodobnosti chyb 1. a 2. typu pfi automatickénm

detekovani a generovani alarmu.

2. Zpusob podle naroku 1, vyznadujici se tim,

Ze v kroku 2 zplsobu se kazdy datovy soubor z akumulovanych

dat znazoriuje Vysoce dimenziondlnim redlnym vektorem.

3. Zpusob podle naroku 1 nebo 2, vyznadujici se
tim, Ze v 5. kroku zpusobu se hlavni komponenty datovych

souborlt znazorfiuji graficky,

4, Zpusob  podle né&kterého = narokt 1 a3 3,
vYyznacujici se tim, 3¢ v 5, kroku zplisobu se zjisténé

podvodné chovani zndzorfiuje vizualnég.

5. Zpusob  podle né&kterého 2 narokid 1 ai 4,
V¥yznacdujici se tim, Ze datove soubory uZivateld se
analyzuji podle Jejich hovorovych znakd a &leni se do
pfidélenych tfid, a ze rozClenéni do trid se uskutecniuje na
zakladé chovani, ze urc¢ité pozdravy vyznacuji zakazniky
8§ podvodnym Umyslem a 3e S¢ podstatné odlisuje od

individudlniho chovani ostatnich Ucastnikn.

6. Zpusob  podle n&kterého =z naroka 1 ai 5,
vyzZnacdujici se tim, %e chovani zakaznikd s podvodnym
umyslem se vyznacuje ndsledujicimi dvéma znaky:

1. zneuZiti &isel 0190 a zaroven
2. vedeni népadného mnoistvi zahraniénich hovora ve

zkoumaném obdobi .
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7. Zpusob podle nékterého z narcku 1

v¥znacdujici se tim, Ze

az 1,

algoritmus k rozpoznani
podvodu se sklada z nasledujicich vztaha:

Jsou dana nova pozorovani X a kvantily o,

1. Vypo&itej transformaci hlavnich komponent X = T'(X -y

Otestuj transformaci na
X, <0, i=12

X > Q. pro i X je podvodnik, jdi na 3.

X, < g, pro i X Je normalni zékaznik, ddi na 4.

3. Modifikace o&ekavané hodnoty a kovarianéni matice u

podvodnikl

ny + X
(__
n+1

=

. nR, + (X - Yfx - T)
n+1

Ry

4. Modifikace o&ekavané hodnety a kovarianéni matice yu

normélnich zakazrnika

_ X
e ny +
n+1

16 80666 (80666h)
PV 2000 - 3776
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R o DR+ (X - p)x - p)
n+1

8. Zpusob podle nékterého z

naroki 1 a2 6,
V¥znacujici se tinm,

e rozpoznéni podvodnikq se
uskuteéiiuje Fisherovou diskriminantni analyzou.

Zastupuje:

Dr. Milo§ Vietedka v.r.
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cilova kategone pocet relativni Setnost

Cisla 0177 (E-Plus) 21757 0.015633

¢isla 0171 (D1) 229594 0.164969

¢isla 0172 (D2) 76415 0.054906

¢isla 0130 0 0.000000

Sisla 0180 2235 0.001606

¢isla 0190 3119 0.002241

2-Cisla sluZeb (Service) 14577 0.010474

3-Cisla sluzeb (Service) 159703 0.114751

zvlastni isla (nar.) 631715 0.453903

roaming-spojeni 35452 0.025473

MTC(Flag:2/2+4) 125321 0.090046

MTC+(int.)+roaming 35457 0.025477

Fax-volani 0 0.000000

mezinarodni spojeni 56394 0.040521

obr. 4

piedvolba pocet rel, Eetnost piedvolba pocet rel. etnost
004175 22 0.000016 003393 11 0.000008
001809 8 0.000006 001787 I 0.000001
001441 6 0.000004 001345 4 0.000003
001246 2 0.000001 00994 2 (.000001
00974 1 0.000001 00973 3 0.000002
00972 9 0.000066 00971 20 0.000014
00966 47 0.000034 00965 14 0.000010
00964 2 0.000001 00963 35 0.000025
00962 42 0.000030 00961 114 0.000082
00960 2 0.000001 00836 14 0.000010
00880 5 0.000004 00874 2 0.000001
00856 l 0.600001 00855 1 0.000001
00853 4 (.000003 00852 30 0.000022
00677 47 0.000034 00599 290 0.000208
00594 1 0.000001 00593 2 0.000001
00592 5 0.000004 00591 1 0.000001
00507 3 0.000002 00506 4 0.000003
00502 2 0.000001 00421 77 0.000055
00420 678 0.000487 00396 13 0.000009
00389 76 0.000053 00387 260 0.000187
00386 161 0.000116 00385 454 0.000326 ]
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piedvolba podet rel. Cetnost | predvolba pocet rel. Cetnost
00381 432 ¢.000310 00380 177 0.000127
00378 2 0.000001 00375 182 0.000131
00374 16 0.000011 00373 15 0.000011
00372 25 0.000018 00371 62 0.000045
00370 120 0.000086 00359 78 0.0000356
00358 150 0.000108 00357 22 0.000016
00356 43 0.000031 00355 11 0.000008
00354 1 (0.000001 00353 52 0.000037
00352 197 0.000142 00351 265 0.000190
00350 1 0.000001 00299 4 0.000003
00264 11 0.000008 00263 2 0.000001
00262 3 0.000002 00258 2 0.000001
00256 2 1.000001 00254 17 0.000012
00251 2 0.000001 00249 79 0.000057
00248 4 0.000003 00245 12 0.000009
00244 3 0.000002 {00243 4 0.000003
00241 12 0.000009 00239 64 0.000046
00237 7 0.000005 00234 34 0.000024
00233 42 0.000030 00232 | 0.000001
00229 2 0.000001 00228 7 0.000005
00225 8 0.000006  |00224 1 0.000001
00223 15 0.000011 00221 7 0.000005
00220 13 0.000009 00218 2 0.000001
00216 48 0.000034 00213 30 0.000022
00212 82 0.000059 0098 58 0.000042
0094 806 0.000579 0093 14 0.000010
0092 24 0.000017 | 0091 81 0.000058
0090 1305 0.000938 0086 70 0.000050
0084 189 0.000136 0082 36 00.000026
0081 188 0.000135 0066 57 0.000041
0065 32 0.000023 0064 5 0.000004
0063 35 0.000025 0062 27 0.000019
0061 45 0.000032 0060 23 0.000017
0058 6 0.000004 0057 20 0.000014
0056 35 0.000025 | 0055 51 0.000037

obr. 5b
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cilova kategorie pocet relativni etnost

¢isla 0177 (E-Plus) 228 0.007291

¢isla 0171 (D1) 8926 0.285449

¢isla 0172 (D2) 1461 0.046722

¢isla 0130 0 0.000000

Cista 0180 19 0.000608

¢isla 0190 0 0.000000

2-Cisla sluZeb (Service) 0 0.000000

3-Cisla sluzeb (Service) 0 0.000000

zviastni ¢isla (ndr) 20636 0.659930

obr. 7

pfedvolba pocet rel, detnost piedvolba pocet rel. Cetnost
0054 16 0.000011 0033 3 0.000002
0052 10 0.000007 0051 8 (.000006
0049 31270 0.022468 0048 1674 0.001203
0047 121 0.000087 0046 317 0.000228
0045 329 (.000236 0044 1317 0.000946
0043 2449 0.001760 0041 1490 0.001071
0040 278 0.000200 0039 1700 0.001221
0036 323 0.000232 0034 775 (.000557
0033 1254 0.000901 0032 783 0.000563
0031 1711 0.001229 0030 416 0.000299
0027 52 0.000037 0020 74 0.000053
007 504 0.000362 001 1483 0.001066

obr. 6
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cilova kategorie podet relativni Setnost

Cisla 0177 (E-Plus) 56 0.015102

¢isla 0171 (D1) 268 0.072276

&sla 0172 (D2) 139 0.037487

Cisla 0130 0 0.000000

¢isla 0180 3 0.000809

¢isla 0190 638 0.172060

2-¢isla sluzeb (Service) 58 0.015642

3-Cisla sluZeb (Service) 73 0.019687

zvlastni &isla (nar.) 652 0.175836

roaming-spojeni 29 0.007821

MTC(Flag:2/2+4) 5 0.001348

MTC+(int.y+roaming 4 0.001079

Fax-volani 0 0.000000

mezinarodni spojeni 1764 0.475728

obr. 8

predvolba podet rel. Cetnost predvolba pocet rel. Cetnost
001809 18 0.004854 00977 27 0.007282
00974 2 0.000539 00971 14 0.003776
00966 1 0.000270 00965 1 0.000270
00964 3 0.000809 00963 1 0.000270
00962 | 0.000270 00961 68 0.018339
00873 9 0.002427 | 00852 2 0.000539
00677 2 0.000539 00599 64 0.017260
00593 44 0.011866 00591 1 0.000270
00420 3 0.000809 00389 5 0.001348
00387 10 0.002697 00386 1 0.000270
00385 2 0.000539 00381 160 0.043150
00380 I 0.000270 00375 1 0.000270
00374 48 0.012945 00373 4 0.001079
00371 1 0.000270 00359 1 0.000270
00355 21 0.005663 00351 3 0.000809
00258 2 0.000539 00254 2 0.000539
00251 11 0.002967 00245 1 0.00027¢
00244 1 0.000270 00243 3 0.000809
00241 4 0.001079 00239 I 0.000270
00237 10 0.002697 00234 57 0.015372
00233 37 0.009978 00232 9 0.002427

obr. 9
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fedvolba pocet rel. {etnost predvolba pocet rel. &etnost
00229 10 0.002697 00228 81 0.024542
00227 5 0.001348 00226 35 0.009439
00225 34 0.009169 00224 108 0.029126
00223 14 0.003776 00221 10 0.002697
00220 29 0.007821 00213 1 0.000270
00212 2 0.000539 0098 44 0.011866
0094 19 0.005124 0092 59 0.015912
0091 58 0.015642 0090 30 0.021575
0084 19 0.005124 0081 8 0.002157
0066 | 0.000270 0065 25 0.006742
0061 1 0.000270 0060 | 0.000270
0058 3 0.000809 0057 67 0.018069
0054 1 0.000270 0049 43 0.012945
0048 | 0.000270 0046 9 0.002427
0045 1 0.000270 0044 14 0.003776
0043 4 0.001079 0041 5 0.001348
0039 34 0.009169 0036 10 0.002697
0034 10 0.002697 0033 33 0.008900
0032 12 0.003236 0031 11 0.002967
0030 8 0.002157 0027 1 0.000270
0020 126 0.033981 007 6 0.001618
001 49 0.013215

obr. 10

cilova kategorie pocet relativni Eetnost
Cisla 0177 (E-Plus) 0 0.000000

Cisla 0171 (D1) 33 0.687500

Cisla 0172 (D2) 0 0.000000

¢isla 0130 0 0.000000

Cisla 0180 0 0.000000

Cisla 0190 0 0.000000
2-Cisla sluzeb 0 0.000000
3-Cisla sluzeb 0 0.000000
zvlastni &isla (nar.) 13 0.312500 ]

obr. 11
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rozdéleni doby hovoru: empirické hodnoty, normalni zakaznici

stiedni hodnota rozptyl pofet pozorovani

P(D =x) 89.031 33500.2 1347987
P(D=x,Z=017]% 88.9203 29766.6 224455
P(D=x,Z=,0172%) 86.9104 279753 74341
P(D=x,Z=,01779 68.9554 324552 21234
P(D =x, Z=,0180) 109.505 35386.2 2182
P(D=x,Z=,0190% 240.873 172160 2990
P(D =x, Z =, zahrani¢i“) 161.723 757214 51968
P(D=x,Z =, nar. slo“) 110.289 39925 614483
P(D=x,Z = roaming") 1294 48994.2 31099
P(D=x,Z =, Service®) 33.2223 3412.86 170192
PO =x,7Z =, MTC") 34.2888 18491 155043

obr. 12

rozdéleni doby hovoru: empirické hodnoty, podvodnict

stfedni hodnota rozptyl pocet pozorovani

P(D =x) 419614 570437 3708
P(D=x,Z= 01719 98.7649 39801.6 268
PD=x,Z=,0172% 75.2662 12325 139
P(D=x,Z= 01779 94.0893 29788 3 36
P(D=x,Z=0180% 79.3333 4076.33 3
P(D=x,Z=,0190% 955.9 1492920 638
P(D=x,Z =, zahrani&i“) 441.524 398170 1764
PD=x,Z=, nar. &slo“) 162.245 226634 652
P(D=x,Z= »roaming*) 94,931 11477.6 29
P(D=x, Z = Service“) 72.7176 10024.1 131
PD=x Z= MTC% 239.786 33575.8 28 ]

obr. 13
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hovory béhem jednoho dne: empirické hodnoty, normalni zikaznici
stiedni hodnota rozptyl pocet pozorovani
P(N =n) 3.60083 19.6097 278679
PN=n,Z=,0171% 227225 7.01537 79865
P(N=n,Z=,0172% 1.81821 2.861 32318
P(N=n,Z=,0177% 1.76592 3.36558 9326
P(N=n,Z=,0180%) 1.61302 3.89941 1137
P(N=n,Z=,0190%) 2.24923 7.26093 979
P(N=n, Z = zahrani¢i“) 24757 9.0543 15842
P(N=n,Z = nir &islo®) 2.66706 8.30287 191501
PN=nZ= ~roaming*) 3014 14.922 7645
P(N=n,Z = Service") 1.73214 1.96642 80411
PN=n,Z = MTC* 2.31401 9.35516 13162
obr. 14
hovory béhem jednoho dne: empirické hodnoty, podvodnnici
stfedni hodnota rozptyl pocet pozorovani
P(N=n) 17.4085 517.762 213
P(N=n,Z=_0171% 37222 14.7668 72
P(N=n,Z = 0172 2.57407 4.62648 54
P(N=n,Z= 0177 2.54545 3.68831 22
P(N=n,Z=,0180%) 15 0.5 2
P(N=n,Z=,0190% 9.11429 89.436 70
P(N=n, Z = zahrani¢i*) 19.6 770.625 90
P(N=n,Z =, nar. &slo®) 4.72464 34.055 138
P(N=n,Z = roaming*) 483333 26.9667 6
P(N=n,Z = Service®) 2.25862 3.6337 58
P(N=n,Z= ZMTC" 311111 35.6111 9

obr. 15

rozd€leni obratu: empirické hodnoty,normalni zikaznici
stfedni hodnota rozptyl pocet pozorovani
P(C=y) 50.8544 287296 1347987
P(C=y, Z=,0171% 29.8012 2438.51 224455
P(C=y, Z= 01729 45.763 7093.21 74341
P(C=y, Z=,0177%) 33,8373 6813.77 21234
P(C=y, Z=,0180% 54.6512 6565.22 2182
P(C=y, Z=,0190%) 361.32 377399 2990
P(C=y, Z = zahrani¢i®) 181.384 102244 51968

obr. 16
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rozdéleni obratu: empirické hodnoty.normalni zakaznici
P(C=yZ = nar &islo™) 56,4951 7643.19 614483
P(C=yZ = roaming") 169.512 121966 31099
P(C=yZ =, Service™) 12.9313 715.657 170192
P(C=yZ= MTC%) 31.7846 131584 155043

obr. 17

rozdéleni obratu: empirické hodnoty, podvodnnici
stfedni hodnota rozptyl pofet pozorovani

P(C=y) 674.278 2662240 3708
PC=y, Z=,01719 25,9254 2111.94 268
P(C=y,Z=,,OI72“) 25.9353 1373.21 139
P(C=y,Z= 01779 31.8571 4171.51 56
P(C=y,Z=,01809 39.3333 702.333 3
P(C=y, Z=,0190%) 1903.32 3094190 638
P(C=y, Z = zahrani&i) 668.791 1239130 1764
P(C=y,Z =, nar. &islo“) 65.2255 15790.5 652
P(C=y, Z= roaming®) 127.31 138294 29
P(C=y,Z =, Service®) 55313 6653.39 131
P(C=y,Z= MTC% 14255 38492800 28

obr. 18
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kontingenéni tabulka pro 1. srpen 1989, segment 28

0177 | 0171 | 0172 | 0130 ; 0180 [ 0190 | 2.. | 3. mMEZINAr. | ostatni
0177 57 22 4 0 ] 0 i 3 1 58 147
0171 23 843 84 0 0 1 11 75 21 549 1607
0172 6 80 | 224 0 1 2 I 3l 8 257 610
0130 0 0 0 0 0 0 0 0 0 0 0
0180 0 0 1 0 2 0 0 I 0 9 13
0190 1 1 0 0 0 15 0 1 0 8 26
2. 2 8 1 0 0 0 § 3 3 33 60
3. 14 137 | 58 0 1 0 3 355 14 487 1069
mezinar, 1 22 11 0 1 0 2 9 248 130 424
ostatni 59 | 611 | 247 0 9 9 34 | 338 131 4034 | 5472

163 | 1724 | 630 0 15 27 60 | 818 426 5565 | 9428

hodnota Chi-quadrat statistiky testu: 10905 5

obr. 19
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Vyvojovy diagram zpisoby Irozpoznani podvody

]

, kumulovana data j L:lata iednotlivého spoiem’_’ lﬁlta specifickd pro zdkaznika

vstupni data

horba t¥id a akumylo vani dat

@ové telefornnj éislo—' ljoc‘.et hovoni —l ltvuhovorﬁ ’

zndzornéni dat jako vysokodimenziondlnich vektory '

v

vypodet kovarianinj matice Rb a strednj
hodnoty mbk T0Zpoznanym pfipadim

vypocet kovariangni matice Re astiednj
hodnoty me k Tozpoznanym normalnim

podvodu zakaznikiim
l - T
analyza hlavnich komponent transformace novych Fisherova diskriminantn;
identifikace relevantnich datovych soubory analyza novych datovych
hlavnich komponent na zdkladé souborit s Rb.Re.mb g me
Rb a me
krok 2
- grafické znazorngnj -grafické znizorngni
= empirické kevantily - empirické kvantily
- automaticky test - automaticky test
§ generovanim alarmp § generovanim alarmy
- kontrola chyby 1. a - kontrola chybl.a
2. typu 2. typu
krok 3

obr. 23
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