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(57)Anotace:

V digitélnim satelitnim televiznim systému, ve kterém televize
phjimé svi)j signdl pres ptijimat/dekodér (2020), jako je
nastavovaci Hdici skHi, mohou byt interaktivni aplikace
stahovany a spouftény na ptijimati/dekodéru (2020).
Aplika#ni kéd je uspotdddn ve form& moduld a stahovéni
modulll predchazi vyhleddni adresafového modulu uvnitf
specifikovanych mistnich adres. Moduly jsou oznafeny
{podepsany) 2 adresdfovy modul je podepsén a kédovan tak,
%e jedno kédovéni plati pro viechny moduly tvotici aplikaci.
Vicenasobné vefejné kddovact klite jsou uloZzeny v ROM
ptijimade/dekodéru (2020), takZe aplikace mohou byt
vytvafeny riznymi zdroji, aniZ by tyto zdroje musely
vzijemn# znét ostaini privaini kédovaci klite. Je zajidténo
opatieni pro umoZn&ni doasného uloZeni kédovaciho klice

v RAM pFijimage/dekodéru (2020), takZe vyrobee
pHijimate/dekodéru(2020) miZe ov&fit jeho funkénost. Podpis
adres4fe mize byt skryty na riznych polohéch v bloku
fiktivnich dat v adresafovém modulu. Aplikace uréené ke
sta¥eni mohou byt kontrolovany vzhledem k bitové mapé pro
ovéfeni platnosti aplikace, uloZené v prijimaéi/dekodéru
)2020). Déle je ptedmétem vynilezu pHijimat/dekodér (2020)
pro pouit pti realizaci tohoto zplisobu, ktery zahruje
prosttedek pro pfijiméni MPEG tabulek, prostredek pro
ukladani mnoZstvi vefejnych klidh a zpracovatelsky prostfedek

klicd.
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zpisob zavadéni dat do MPEG pfijimade/dekodéru a MPEG

vysilaci systém pro jeho realizaci

Oblast techniky

pfedkladany vyndlez se tyké:-

» zpisobu zavadéni (stahovani) dat do MPEG
p¥ijimade/dekodéry;

s+  MPEG pfijimace/dekodéru; a

+ MPEG vysilaciho systému.

Dosavadni stav techniky

Nistup digitdlnich vysilacich systémd urcenych
primérné pro vysiléni televiznich signalu, zejména, ale ne
vyhradng&, satelitnich televiznich systéml, oteviel moZnost
yyuZiti té&chto systémd pro dalsi ucely. Jednim z téchto ulelu

je zajisténi interaktivity s koncovym uzivatelem.

Jednim zptsobem pro realizaci tohoto zéaméru je
spustit aplikaci na prijimaci/dekedéruy, kterym je pfijimén
televizni signdl. Kod pro aplikaci by mohl byt trvale uloZen
v pfijimadi/dekodéru. Ovsem toto usporadéni by bylo spise
omezujici. Vyhodné by meél byt pfijimad/dekodér schopen
stahovat kéd pro poZadovanou aplikaci. Timto zplisobem miZe
byt dosaZeno vatsi prufnosti a aplikace mohou byt
aktualizovany podle poZadavkid bez jakychkoliv zdsahi na

strand uZivatele.

vV MPEG systému muZe byt aplika&ni kod stahovan v MPEG
tabulkach. Je zde ale omezeni ve velikosti jednoho kodu,
ktery miZe byt staZen prostfednictvim jedné MPEG tabulky.
Navic, pokud je poZadevano, aby byla staZena cela aplikace

pfedtim, ne?Z miZe byt spusténa, miZe timto zplusobem vzniknout
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zpozdéni, které je pro uzivatele zcela nepfijatelné. Existuje
tudi? potfeba moinosti stahovat aplikace ve form& mnoZstvi
modulfi. To ale potom vytvari problém s moZnosti identifikace
a vyjimani z MPEG bitoveho toku moduld pozZadovanych pro
ur&itou aplikaci. Prvni aspekt pfedkladaného vynalezu se

zabyva timto problemem.

Podstata vynélezu

Podle prvniho aspektu pfedkladaného vynadlezu je tedy
navrien zpusob zavadéni alespon ¢asti aplikace do MPEG
prijimate/dekodéruy, ktery zahrnuje kroky: rozdé&leni aplikace
do mnofstvi medult; formatovani kaZdého z modull jako
odpovidajici MPEG tabulku, pfidem? tyto tabulky maji stejrnou
tabulkovou identifikaci ("TID") a odpovidajici odli3na
tapulkova identifikacéni rozdifeni ("TID-roz&ifeni™) jina, nei
je pfedem stanovene TID-rozdifeni; vytvofeni adresaiové MPEG
tabulky pro moduly, kterd mad steinou uvedenou TID a uvedené
predem stanovené TID-roz8ifeni, pridem? adresaf obsahuje pro
kazdy modul jméno tohoto modulu a odpovidajici TID-roz8irfeni;
cyklického vysilani adresafové MPEG tabulky a modulovych MPEG
tapulek v MPEG bitovém toku; a v MPEG prfijimaci/dekodéru: -
pfijimani MPEG bitového toku; stahovani té jedné z MPEG
tabulek, kterd ma predem stranovené TID-roz&ifenl tak, aby
byla staZena adresafovd MPEG tabulka; uréovéni z obsahu
adresarové MPEG tabulky TID-roz$ifeni modulovych MPEG
tabulek; a stahovani alespof jedné z modulovych MPEG tabulek
majicich stejnou TID, jako je TID sta’ené adresarové MPEG
tabulky, a TID-roz3ifeni urcené ze stazené adresarove MPEG

tabulky.
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Podle toho tedy miZe byt aplikace sestavena z
uréitého poétu moduld, které mohou byt staZeny, a pokud je to
vhodné spudtény, podle poZadavku. Adresafova tabulka miZe byt
snadno identifikovéana, protoZe mid urcité TID-roz3ifenl, a
jakmile jiZ byla stafena, umoZiuje tato tabulka
prijimaci/dekodéru identifikovat modulové tabulky z jejich
pfisludnych TID-rozSireni.

Zpisob vyhodné dale zahrnuje kroky: zaclenéni do
vysilané adresarové MPEG tabulky identifikaci verze pro tuto
tabulku; a v pfijimaci/dekodéru:- urcovani zda identifikace
verze pravé vysilané adresafové PMT MPEG tabulky je
aktualn&jsi neZ identifikace verze pravé staZené adresarové
MPEG tabulky, a pokud ano, opakovani krokli stahovani
adresafové MPEG tabulky, urdovani TID-roz3ifeni, a stahovani

alespoit jedné z modulovych MPEG tabulek.

Podle toho tedy, pokud by aplikace byla ménéna, mize
to byt automaticky zjisténo a mohou byt stazeny aktualizovany

adresaf a jakékoliv aktualizované moduly.

Alespoii jedna z modulovych MPEG tabulek miZe byt
formatovana jakc mnoZstvi MPEG dsekl, které jsou vysilany
samostatné v MPEG bitovém toku, pficemZ kaZdy tento MPEG Usek
obsahuje v jeho pfedem stanovené &asti identifikaci tohoto
MPEG Useku v MPEG tabulce a indikaci poétu uUsekl v MPEG

tabulce.

Podle druhého aspektu predkladaného vynélezu je
vytvoren MPEG pfijima&/dekodér pro pouziti pfi realizaci
gisti zpusobu podle prvniho aspektu pfedkladaného vynalezu,
ktery zahrnuje: pfijimac pro pfijimani MPEG bitového toku;

pamétiovy prostfedek; a zpracovatelsky prostrfedek, ktery je
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naprogramovéan pro fizeni stahovani té jedné z pfijimanych
MPEG tabulek, kterd ma pfedem stanovené MPEG-rozSireni, do
pamétového prostfedku, urlovani z obsahu adresdfove MPEG
tabulky TID-rozdifeni modulovych MPEG tabulek, a pro fizenil
stahovani do pamétového prostfedku alespon jedné z modulovych
MPEG tabulek, kterad ma stejnou TID, jako je TID staZené
adresatfové MPEG tabulky, a TID-rozdirfeni uréené ze stazené

adresarové MPEG tabulky.

Vyhodné je zpracovatelsky prostfedek naprogramovan
pro ur¢ovéni, zda identifikace verze pravé prijimané
adresarové MPEG tabulky je aktuadlné&jdi, neZ je identifikace
verze stazené adresidfové MPEG tabulky, a pokud ano, pro
opakovani stahovani adresafové MPEG tabulky, urcovéani
TID-roz&ifeni a stahovani alespofl jedné z medulovych MPEG

tabulek.

v pripadd, ve kterém je prijimac/dekoder uspofradan
pro pfijiméni alespon jedné z modulovych tabulek
formatovanych jako mnozstvi samostatné vysilanych useku, je
zpracovatelsky prostfedek vyhodné naprogramovan pro Iizeni
opakovaného stahovani MPEG uUsekl do pamé&t'ového prostredku,
dokud zpracovatelsky prostfedek neurci z identifikaci usekl a
indikace po&tu usekl stahovanych usekd, Ze jiz byly staZeny

viechny z usekl.

Vyhodng pfijimal/dekodér déle zahrnuje paralelni port
a/nebo sériovy port uspofddany pro prijeti aplikace
formatované jake alespori jedna MPEG tabulka, pfi¢emz v tomto
pripadé je vyhodné pouZito kratkého formatu MPEG-2, zatimco
dlouhy MPEG-2 formdt je vyhodné pouZit pro dalkovy prijem,

napfiklad prostfednictvim satelitu nebo kabelu.




10

15

20

25

30

To je obzvl&3té uZitelné v pripadé, ve kterém si
vyrobce preje testovat urdité znaky pfijimade/dekcdéru,
protoze aplikace muZe byt stafena, aniZ by musela byt

vysiléna pfes satelitni televizni systeém.

Podle tretiho aspektu predkladaného vynalezu je
vytvofen MPEG vysilaci systém, ktery zahrnuje: prostredek pro
rozdéleni aplikace urcené ke stazeni do MPEG
prijimaée/dekodéru na mnoZstvi moduld; prostfedek pro
formatovani ka?dého z modull jako odpovidaiicil MPEG tabulky,
pridem? tyto tabulky maji stejnou TID a pFisludnéd odli3na
TID-roz&ifeni, jind nei je pfedem stanovené TID-rozsSireni;
prostfedek pro vytvareni adresafové MPEG tabulky pro moduly,
kterd ma& stejnou uvedenou TID a uvedene predem stanovené
TID-roziifeni, prifem? adresar obsahuje pro kazdy z moduli
jméno tohotc modulu a prislusné TID-roz3ireni; a prostredek
oro cyklické vysilani adresafové MPEG tabulky a modulovych

MPEG tabulek v MPEG bitovém toku.

vyhodng systém déle zahrnuje prostfedek pro vytvaieni
identifikace verze pro adresdfovou MPEG tabulku; pricem2
prostfedek pro vytvafeni adresdrove MPEG tabulky je usporadan
pro za&lenéni do adresarové MPEG tabulky vytvorene

identifikace verze pro tuto tabulku.

Prostfedek pro formdtovani modulll mGZe byt uspofadan
pro formdtovani alespol jedné z modulovych MPEG tabulek jako
mnoistvi MPEG usekd, z nichZz kazZdy v jeho predem stanovené
Z4sti obsahuje identifikaci tohoto MPEG useku v této MPEG
tabulce a indikaci po&tu MPEG usekll v této MPEG tabulce.

Yyhodng by pfijimac/dekodér mél byt chranén proti

stahovani neautorizovanych aplikaci, které by mohly
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obsahovat, napfiklad, viry. Podle toho lze tedy pfedpokléadat
uréité koncepty kédovéani a oznaCovani (podepisovéni) alespon
g4sti aplikagniho kédu.

Podle &tvrtého aspektu predkladaného vynalezu je
navrien zptsob zavadéni dat do MPEG pfijimace/dekodéru, ktery
zahrnuje kroky: vytvarenl podpisu pro data ur&end ke staiZenl;
kédovani podpisu s pouZitim privatniho klide; formatovani dat
urdenych ke staZeni, kédovaného podpisu a identifikace pro
privatni kl1i&¢ jako MPEG tabulky; vysilédni MPEG tabulky; a Vv
pfijima&i/dekodéru:- prijimani MPEG tabulky: zvoleni jednoho
, mnoZstvi vefejnych klidd podle identifikace klige v pIijaté
MPEG tabulce; dekoédovani kédovaného podpisu v prijaté MPEG
tabulce s poufitim zvoleného verejného klide pro vytvorfeni
dekédovaného podpisu; vytvafeni podpisu pro data v prijaté
MPEG tabulce; a porovnani dekédovaného podpisu a podpisu

vytvofeného v pfijimaci/dekodéru pro pfijata data.

Podle toho tedy miZe byt pfijimal/dekodér pouzit pro
stahovani aplikaci majicich kédovane podpisy z vice nei
jednoho zdroje, aniZ by tyto zdroje musely zndt vSechny

ostatni privatni klice.

Tento zpisob podle vyndlezu mbZe dale zahrnovat
kroky: stahovani do pFijimade/dekodéru aplikace majici podpis
kodovany s pouZitim privatniho klice majiciho predem
stanovenou identifikaci klice; spuZténi aplikace v
pFijimaéi/dekodéru pro fizeni pfijimage/dekodéru pro prijeti
daldiho klice; ulo?eni tohoto daldiho klie v oblasti
energeticky zévislé paméti prijimace/dekodéru. V tomto
pfipad® miZe byt v prub&hu kroku spudténi aplikace daldi klic
pfedavan lockalneé do pfijima&e/dekodéru, napfiklad pfes

paralelni port, sériovy port nebo Eteci zafizeni
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inteligentnich karet pfijimage/dekodéru. Pokud
pfijimag/dekodér ma modemové pripojeni, je tento
pfijima&/dekodér vyhodné uspofadan pro zabranéni tomu, aby

n&jaky takovy daldi klic byl pfedavan pfes modem.

Tyto znaky umoziuji vyrobci, ktery miZe potrfebovat
otestovat pfijima&/dekodér, stahovat k1ic do

prijimace/dekoderu.

Zpisob podle vynalezu muZe dadle zahrnovat kroky: v
pfijimaci/dekodéru: vyhleddvéni v chranéné oblasti paméti
pfijimade/dekodéru pfiznaku platnosti pro zvoleny vefejny
k1i&; a zamezeni nebo prerudeni stahovani dat, pokud

vyhledany pfiznak platnosti neni nastaven.

Podle toho tedy, pfestcoie v pamétl prijimade/dekodéru

miiZe byt permanentné zajisténo mno¥stvi vefejnych klidu, mbzZe

byt kterykoliv z nich selektivngd zablokovan, coZ miZe byt

potfebné v tom pripadé, naptiklad, kdy bylo naru$eno soukromi

privatniho klice sdrufeného s né&jakym urcitym verfejnym
kliZem, nebo kdy se dva operatofi, ktefi pouzivali stejné

klide, rozhodnou, Ze si pfejil pouZivat samostatné klice.

V ptipadé, ve kterém je prijima&/dekodér uspofadan
pro stahovéni aplikace majici podpis kédovany s pouzitim
privatniho klige majiciho pfedem stanovenou identifikaci
kli¢e, jak bylo uvedeno vyse, miZe mit v chranéné oblasti
paméti pfijimade/dekodéru privatni kli¢ majici pfedem

stanovenou identifikaci klie pfiznak platnosti, ktery nazZe

byt ménén prostfednictvim uvedené aplikace, pfi¢emZ schopnost

pfijimat dalsi kli& Je urdena v zavislosti na stavu tohoto

priznaku platnosti.
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Tyto posledné uvedené znaky pfiznakl platnosti pro
vefejné klite mohou byt zajistény nezévisle na Ctvrtém
aspektu pfedklédaného vynalezu. Podle toho tedy Je podle
patého aspektu predkladaného vynalezu navrien zpusob zavadéni
dat do MPEG pfijimade/dekodéru, ktery zahrnuje kroky:
yytvafeni podpisu pro data uréend ke staZeni; kodovani
podpisu & pouZitim privatniho klice; formdtovani dat urcenych
ke stajeni, kécovaného podpisu a identifikace pro privatni
kli¢ jako MPEG tabulky; vysilani MPEG tabulky: a v
pFijimali/dekodéru:- prfijimani MPEG tabulky: vyhledavani v
chranéné oblasti paméti pFijimade/dekodéru pfiznaku platnosti
pro verfejny klicl odpovidajici privatnimu klici
identifikovanému v prijaté MPEG tabulce; a pokud je vyhledany
priznak platnosti nastaven:- dekédovani kédovaného podpisu v
prijaté MPEG tabulce s pouzitim vefejného klice
odpovidajiciho privatnimu klici identifikovanému v prijaté
MPEG tabulce pro vytvoreni dekddovaneho podpisu; vytvareni
podpisu pro data v prijaté MPEG tabulce; a porovnani
dekédovaného podpisu a podpisu vytvoreného v
prijimaéi/dekodéru pro prijatéd data.

Zpuscby podle Ctvrtého a patého aspektu predkladaneho
vyndlezu vyhodné dale zahrnuji kroky:- vytvoreni ovérovaciho
k6du pro data urlend ke staZeni, pFidem? tento ovéfovaci kéd
je kédevén s podpisem v kédovacim kroku a je dekéddovan s
podpisem v dekédovacim kroku; vyhledéni uloZeného ové&tovaciho
k6du v chrandné oblasti paméti pfijimade/dekodéru; a
porovnani vyhledaneho ovéfovaciho kédu a dekddovaného

ovéfrovaciho koédu.

Podle tohoto pfijimad/dekodér miZe byt nastaven pro

pfijimani pouze urditych aplikaci nebo typd aplikaci.
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Tyto znaky mohou byt zajistény nezévisle na ctvrtéem a
patém aspektu pfedkladaného vynalezu. Podle toho tedy je
podle Sestého aspektu predkladaného vyndlezu navrien zpusob
zavadéni dat do MPEG prfijimade/dekodéru, ktery zahrnuje
kroky:- vytvareni ovérovaciho kédu pro data urcena ke
staZeni; vytvareni podpisu pro data urdend ke staZeni, nebo
jejich &asti; kédovani ovéfovaciho kédu a podpisu s pouZitim
privdtniho klilde; formatovdni dat urcenych ke staZenl a
kddovanéhe ovéfovaci kdéddu a podpisu jako alesponi jedné MPEG
tabulky; vysilani uvedené jedné nebo kaZdé MPEG tabulky; a v
pfijima&i/dekodéru:- pfijimédni uvedené jedné nebo kazdé MPEG
tabulky; dekdédovéni kédovanéhe ovérovacihe kédu a podpisu v
pfijatych MPEG tabulkdch s pouZitim verejného klicCe
odpovidajiciho privétnimu klici; wvyhledani uloZeného
ovéfovaciho kédu v chréanéné oblasti paméti
pfijimace/dekodéru; porovnadni vyhledaného ovérovaciho kédu a
dekédovaného ovérovaciho koédu; vytvareni podpisu pro data v
pfijatych MPEG tabulkadch, nebo jejich &&st; a porovnani
dekédovaného podpisu s podpisem vytvofenym v
prijima¢i/dekodéru pro prijaté data.

Vyhodné zplsob podle vynalezu ddle zahrnuje krok
zamezeni nebo pferudeni stahovani dat, pokud si v kroku
porovnavani ov&fovacich kédd vyhledany ové&fovaci kdd a

dekédovany ové&rovaci kéd vzajemné necdpovidaiji.

Ve &tvrtém aZ Sestém aspektu predkladaného vynalezu
miZe byt zajidtdno, Ze podpis dat urcenych ke staZeni je
kédovan v bloku dat, v&etn& daldich dat, se zvolenym
posunutim mezi zaCdtkem datového bloku a zacatkem podpisu, a
kédovany datovy blok je dekddovan v kroku dekéddovani v

prijimadi/dekodéru, pricemZ zplscb podle vynalezu dale
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zahrnuje kroky v pfijimaci/dekodéru:- vyhledévani alesponi
jednoho uloZeného posunuti v chranéné oblasti paméti
pfijimace/dekodéru; a vyjmuti podpisu z dekddovaneho datového
bloku s pouzitim uvedeného jednoho vyhledaného posunuti od

zacidtku dekddovaného datového bloku.

Podle toho tedy podpis miZe byt skryty mezi daldimi
fiktivnimi daty, &imZ je dosaZeno toho, Ze je mnohem
obtiZndj8i nalézt umisténi podpisu. Alternativné, nebo
pEidavng, tento znak umoZiiuje, aby data byla vytvofena jako
pfistupnd pouze pro jednu nebo vice ur&itych skupin
prijimadi/dekodéru.

Tyto znaky mohou byt zajistény nezavisle na Ctvrtem
a? Zestém aspektu pfedklédaného vynalezu. Podle toho je tedy
podle sedmého aspektu predkladaného vyndlezu navrzen zplsob
savadeni dat do MPEG prijimale/dekodéru, ktery zahrnuje
kroky:- vytvafeni podpisu pro data urdend ke staZeni:
zadlenéni podpisu a dal3ich dat do bloku dat se zvolenym
posunutim mezi zaCatkem datového bloku a zalatkem pedpisu;
kédovani datového bloku s pouzitim privdtniho klice;
formatovani dat urdenych ke staZeni a koédovaneho datového
bloku jako MPEG tabulky; vysilani této MPEG tabulky; a v
pFijimadi/dekodéru:- pfijimani MPEG tabulky; dekddovani
kédovaného datového bloku v prijaté MPEG tabulce s pouzitim
vefejného klice odpovidajiciho privatnimu k1i¢i; vyhledani
alespoi jednoho uloZeného posuniuti v chranéné oblasti paméti
pfijimade/dekodéru; vyjmuti podpisu z dekddovaného datového
bloku s pouZitim uvedeného jednoho vyhledaného posunuti od
sadatku dekédovaného datového bloku; vytvafeni podpisu pro

data v prijaté MPEG tabulce; a porovnani podpisu vyjmutého z
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dekédovaného datového blcku s podpisem vytvorenym v
pfijimaZi/dekodéru pro pfijata data.

V pfipad&, ve kterém uvedend chranénd oblast paméti
ma alespofi dvé takovato uloZend posunuti, pak, pokud v kroku
porovnani si vyjmuty podpis a vytvefeny podpis vzéjemné
neodpovidaji, zahrnuje zpisob vyhodné kroky opakovani kroku
vyhledani, vyjmutl a porovnani s pouZitim dal3iho z uloZenych

posunuti.

Alespoft né&jakad z uvedenych dalsich dat v bloku dat
mohou byt fiktivni nebe libovolna data, ale pokud je tomu
tak, pak vyhodn& Zadny usek téchto fiktivnich dat neopakuje

podpis.

Ve &tvrtém a? sedmém aspektu pfedklddaného vynalezu
mohou byt data stahovadna jako mnoZstvi modultl dat, pfifemz
zplisob podle predklédaného vynalezu niZe zahrnovat kroky:-
vytvareni modulcveho podpisu pro kaZdy modul dat, urceny ke
staseni; formatovani moduldt dat jako prislusnych modulovych
MPEG tabulek; vytvareni adresare vCetné identifikace kaidé
modulové MPEG tabulky a prisludného podpisu, pficemZ tento
adresar je subjektem kroku vytvareni podpisu; a v
pfijimadi/dekoderu:- vytvafeni pfisludného modulového podpisu
pro kazdy z modulu v pfijaﬁ?ch modulovych MPEG tabulkéch; a
porovnani kaZdého moduloveho podpisu v pfijaté adresdfové
MPEG tabulce s pFisludnym modulovym podpisem vytvofenym v
pfijimad¢i/dekedéru.

Podle toho tedy, prestoZe data urlend ke staZeni jsou
sestavena z mnoistvi moduld, je vyZadovéan pouze jeden

kédovaci proces za Ulelem kédovéani modulfi, a je poZadovan
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pouze jeden dekddovacl proces za a¢elem umoZnéni ovéfeni

podpish.

Tyto znaky mohou byt zajistény nezadvisle na Ctvrtém
a? sedmém aspektu pfedkladaného vynadlezu. Podle toho tedy
podle osmého aspektu predkladaného vyndlezu je navrien zplsob
zavadéni mnoZstvi modulll dat do MPEG prijimace/dekodéru,
ktery zahrnuje kroky:- vytvadfenl modulového podpisu pro kaZdy
modul dat urdenych ke staZeni; formdtovéni modull dat jako
prisludnych modulovych MPEG tabulek; vytvadreni adresare
vEetné identifikace kazdé modulové MPEG tabulky a prfisludného
podpisu; vytvareni adresafového podpisu pro adresar; kédovani
adresatového podpisu s pouZitim privétniho klice; formatovani
adresafe a koédovaného adresarového podpisu jako adresarove
MPEG tabulky; vysilani adresafové a modulovych MPEG tabulek;
a v pfijimadi/dekodéru:- pfijimani adresarové a modulovych
MPEG tabulek; dekédovani kédovaného adresdrového podpisu v
prijaté adresafové MPEG tabulce s pouZitim verejného klice
odpovidajiciho privatnimu k1lici; vytvoreni adresarového
podpisu pro adresdr v prijate adresafové MPEG tabulce;
porovnani dekddovaného adresdfového podpisu a adresarfového
podpisu vytvofeného v pfijimaci/dekodéru; vytvoreni
pfisludného modulového podpisu pro kazdy z modull v pfijatych
modulovych MPEG tabu;kéch; a porovnani kazdého modulového
podpisu v prijaté adresarové MPEG tabulce s prislusnym

modulovym podpisem vytvofenym v pfijimali/dekodeéru.

Zplsob podle vynélezu vyhodné dale zahrnuje krck
zabranéni nebo prerudeni stahovani takového medulu dat, pokud
v kroku porovnani modulovych podpisl si modulovy podpis v

pfijaté adresdrové MPEG tabulce a pfisludny modulovy podpis
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vytvofeny v prijima¢i dekodéru pro tento modul vzajemné

neodpevidajl.

Zplsoby popisované vyse vyhodn& rovnéz zahrnuji krok
zabrandni nebo prerudeni stahovani dat, pokud si v kroku
(krocich) porovnani jeden nebo kaidy dekédovany podpis a

vytvofeny podpis vzajemne neodpovidail.

podle devatého aspektu predklédaného vynadlezu jJe
vytvoren MPEG pfijimac¢/dekoder pro pouziti pfi realizaci
zpisobu podle &tvrtého aspektu predkladaného vynalezu, ktery
zahrnuje: prostfedek pro pfijimani MPEG tabulek; prostredek
pro ukladani mnoZstvi vefeinych kl1id¢d a identifikace pro
kazdy z verejnych klicu; a zpracovatelsky prostredek, ktery
je naprogramovan pro zvoleni jednoho z uloZenych verejnych
k1igu podle identifikace klice v ptijaté MPEG tabulce; pro
dekédovani kodovaného podpisu v pfijaté MPEG tabulce s
pouZitim zvoleného verejného klice pro vytvofeni dekédovaného
podpisu; pro vytvoreni podpisu pro data v prijaté MPEG
tabulce; a pro porovnani dekédovaného podpisu a podpisu

vytvoreneho v pfijimadi/dekodéru pro pfijatéd data.

pam&tiovy prostfedek prec uloZeni klieh je vyhodné
zajistén prostfednictvim ROM, a identifikace pro kaidy z
veFejnych kliZd miZe byt zajisténa prost¥ednictvim pamé&tového
mista tohoto vefejného klile v pamé&tovém prostfedku pro
ulozeni klicu.

Prijimac/dekodér miZe dale zahrnovat oblast
energeticky zavislé paméti, pridem? zpracovatelsky prostredek
miZe byt uspofadan pro stahovéani aplikace majici podpis
kédovany s pouzitim privatniho klice majiciho pfedem

stanovenou identifikaci klice, pro spusténi této aplikace pro
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fizeni pfijimace/dekodéru pro pfijeti dalsiho kliée, a pro
fizeni uloZeni tohoto daldiho klice do oblasti energeticky
zavislé paméti.

Prijimad/dekodér mhZe dale zahrnovat prostfedek pro
pfijeti takového dalsiho klice, ktery je pfedavan lokalné do
prijimace/dekodéru, jako je paralelni port, sériovy port
a/nebc &tecl zafizeni pro &teni inteligentnich karet v
prijimaci/dekodéru. Energeticky zévisié pamét’ je vyhodné
zaji3té&na prostfednictvim RAM. Opét, pokud prijimac/dekodér
ma modemové spojeni, je tento prijimac/dekodér vyhodné
usporadan pro zabréanéni predani takového daldiho klice prfes

modem.

Prijima¢/dekodér miZe déle zahrnovat chrédnénou oblast
pamé&ti pro uloZeni priznaku platnosti pro kazdy z alespon
né&iakych verejnych klicu, pficemZ zpracovatelsky prostredek
miZe byt naprogramovdn pro vyhleddni v této chranéné oblasti
paméti pfiznaku platnosti pro zvoleny vefejny kli&, a pro
zabranéni nebo preruSeni stahovani dat, pokud tentc vyhledany

priznak platnosti neni nastaven.

Prijimac&/dekodér miZe rovnéZ dale zahrnovat chranénou
oblast pamé&ti pro uloZeni pfiznaku platnosti pro privatni
kli¢ majici prfedem stanovenou identifikaci klile, pficemZ
zpracovatelsky prostfedek mliZe byt usporadéan pfi spudténi
uvedené aplikace pro zménu tohoto pfiznaku platnosti a je
usporadan pro umoznéni takovéhoto uloZeni daldiho klice v

z&vislosti na stavu tohoto pfiznaku platnosti.

Tento posledné uvedeny znak miZe byt zajistén
nezédvisle na devatém aspektu prfedkladdaného vyndlezu. Podle

toho tedy je podle desdtého aspektu predkladaného vynédlezu
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vytvofen MPEG pfijima¢/dekodér, ktery zahrnuje: prostredek
pro prijimani MPEG tabulek; prostZfedek pro ukladani vefejného
klide a identifikace pro tento vefejny kli&; a chréanénocu
oblast paméti pro uloZeni pfiznaku platnosti pro verejny
k1i&; a zpracovatelsky prostiedek, ktery je naprogramcovan pro
vyhledani v této chranéné oblasti pamdti prijimade/dekodéru
pFiznaku platnesti pro vefejny kli¢ odpovidajici privatnimu
k1121 identifikovanému v pfijaté MPEG tabulce; a, pokud Jje
vyhiedany pfiznak platnosti nastaven, pro dekédovani
kéddovaného podpisu v pfijaté MPEG tabulce s pouzitim
verejného klile odpovidajiciho privatnimu klici
identifikovanému v pfijaté MPEG tabulce pro vytvoreni
dekédovaného podpisu; pro vytvereni podpisu pro data v
pfijaté MPEG tabulce; a pro porovnani dekddovaného podpisu a

podpisu vytvoreného v prijimadi/dekodéru pro prijata data.

pamét’ pro uloZeni pfiznaku (pfiznakl) platnosti pro
klide je vyhodné zajisténa prostfednictvim pfepisovatelne

paméti nezavislé na zdroji energie.

vV ptipadé&, ve kterém je uloZeno mnoZfstvi takovych
verejnych kli&d, je pamét pro uloZeni pfiznaku (pfiznakd)

platnosti vyhodn& uspofadana jako bitova mapa.

pFijimad/dekodér podle devatého nebo desatého aspektu
pfedkladaného vyndlezu miie dale zahrnovat chréanénou oblast
paméti pro uloZeni ov&rfovaciho kédu, pfidemZ zpracovatelsky
prostredek mize byt naprogramovan pro dekédovani ovétovaciho
kédu v pfijaté MPEG tabulce, pro vyhledani ulozeného
ov&fovacino kédu, a pro porovnani vyhledaného ové&rovaciho

kédu a dekodovaného ovérfovaciho kodu.
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Tento posliedn& uvedeny znak miZe byt zajistén
nezavisle na devatém nebo desatém aspektu predkladaného
vynalezu. Podle toho tedy je podle jedendctého aspektu
pfedkléddaného vyndlezu vytvoren MPEG pfijima&/dekodér, ktery
zahrnuje: prostiedek pro prijimani MPEG tabulek; prostfedek
pro ukladéni vefejného kliCe a identifikace pro tento vefejny
k11&: chranénou oblast paméti pro uloZeni ové&rovaciho kédu; a
zpracovatelsky prostfedek, ktery je naprogramovan pro
dekddovani kédovaného ovéfovaciho kédu a podpisu v prijatych
MPEG tabulkdch s pouzitim uloZeného vefejného klicCe
odpovidajiciho privatnimu klici; pro vyhleddni uloZeného
ov&fovaciho kédu v chréanéné oblasti paméti; pro porovnani
vyhledaného ovéfovaciho kédu a dekédovaného covéfovaciho kodu;
pro vytvofeni podpisu pro data v pfijaté MPEG tabulce nebo
jejich &ast; a pro porovnani dekédovaného podpisu a pedpisem

vytvofenym v pfijima&i/dekodéru pro pfijata data.

Zpracovatelsky prostfsdek je vyhodné& naprogramovan
pro zabranéni nebo pferudeni stahovéani dat, pokud si
vyhledany ovérovaci kéd a dekddovany ov&rovaci kéd vzajemné

neodpovidaji.

Pam&t’ pro uloZeni ov&fovacich kédu je vyhodné
zajisté&na prostfednictvim pfepisovatelné paméti nezdvislé na
zdroji energie, pfifemZ tato pamet a miZe byt usporadéna jako

bitova mapa.

prijima¢/dekodér podle devatého ai jedenactého
aspektu pfedklédanéhc vynalezu mife dale zahrnovat chranénou
oblast paméti pro uloZeni alespon jedncho posunuti, pfifemz
zpracovatelsky prostrfedek muZe byt naprogramovan pro
dekédovani kédovaného datového bloku v prijate MPEG tabulce,

pro vyhledéani uvedeného jednoho uloZeného posunuti v chranéné
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oblasti paméti, a pro vyjmuti podpisu z dekddovaného datoveho
bloku s pouZitim vyhledaného posunuti od zacatku dekddovaného

datového bloku.

Tento posledné uvedeny znak mlZe byt zajistén
nezavisle na devatém aZ jedendctém aspektu predklédaného
vynalezu. Podle toho tedy je podle dvanactého aspektu
pfedkladaného vyndlezu vytvofen MPEG pfijima&/dekedér, ktery
zahrnuje: prostfedek pro pfijiméni MPEG tabulek; prostredek
pro uloZeni vefejného klice a identifikace pro tento vereijny
k1i&; chrandnou oblast paméti pro uloZeni alespofi jednoho
posunuti; a zpracovatelsky prostfedek, ktery je naprogramovan
pro dekédovani kédovaného datového bloku v prijaté MPEG
tapulce s pouZitim uloZeného vefejného klite odpovidajiciho
privadtnimu klic¢i; pro vyhledani uvedeneho jednoho uloZeného
posunuti v chran&né cblasti paméti; pro vyjmuti podpisu z
dekédovaného datového bloku s pouZitim vyhledaného posunuti
od zalitku dekdédovaného datového bloku; pro vytvofeni podpisu
pro data v pfijaté MPEG tabulce; a pro porovnani podpisu
vyjmutého z dekddovaného datového bloku s podpisem vytvofenym
v pFijimaci/dekodéru pro prijata data.

Pamét’ pro ulecZeni posunuti je vyhodné zajisténa
prostfednictvim prepisovatelné paméti nezavislé na zdroii

energie.

V prijimacdi/dekodéru podle devitého aZ dvanactého
aspektu pfedkladaného vynadlezu mlZe byt zpracovatelsky
prostfedek naprogramovan pro vytvoFfeni pfislusného modulového
podpisu pro kaZdy z modull v pfijatych MPEG tabulkéach, a pro
porovnani kaZdého modulového podpisu v prijate adresdrové
MPEG tabulce s pfisludnym modulovym podpisem vytverenym v

prijimaci/dekodéru.
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Tento posledn& uvedeny znak vynalezu mizZe byt
zajidtén nezavisle na devatém aZ dvanactem aspektu
pfedklédaného vynalezu. Podle toho tedy je podle tfinactého
aspektu predkladaného vynalezu vytvoren MPEG
pfijimaé/dekodér, ktery zahrnuje: prostfedek pro pfijimani
adresarové a modulovych MPEG tabulek; prostfedek pro uloZeni
vefejného klife a identifikace pro tento verejny klic; a
zpracovatelsky prostiedek, ktery je naprogramovan pro
dekodovani kédovaného adresdfového podpisu v prijaté
adresifové MPEG tabulce s pouZitim ulcZeného vefejného klice
odpovidajiciho privatnimu klici; pro vytvoreni adresaroveho
podpisu pro adresdf v pfijate adresarové MPEG tabulce; pro
porovnani dekédovaneho adresé&rového podpisu a adresaroveho
podpisu vytvoreneho v pfijimaci/dekodeéru; pfo vytvoreni
pfisludného modulového podpisu pro ka?dy z moduld v prijatych
modulovych MPEG tabulkadch; a pro porovnéni kaZdého modulového
pedpisu v prijaté adresarové tabulce s prisludnym modulovym

podpisem vytvofenym v prijimaci/dekodéru.

Zpracovatelsky prostfedek je vyhodné naprogramovan
pro zabrén&ni nebo piferuleni stahovani medulu dat, pokud si
modulovy podpis v prfijaté adresarové MPEG tabulce a prisludny
modulovy podpis vytvoreny v pfijimaci/dekedéru pro tento

modul vzajemné neodpovidaji.

V pfijimadi/dekodéru podle kteréhokoliv z devatého az
t¥indctého aspektu podle vyndlezu je zpracovatelsky
prostfedek vyhodné naprogramovan pro zabran&ni nebo prerudeni
stahovani dat, pokud si jeden nebo kaidy dekdédovany podpis a

yytvoreny podpis vzajemné neodpovidaji.
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V nasledujicim popisu budcui popsdny vyhodné znaky

pfedkladaného vyndlezu &isté prostZednictvim prikladl ve

spoieni s odkazy na prfipojené vykrasy.

Prehled obrazkd na vvkresech

Obr.

Cbr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

1

10

znazoriuje celkovou architekturu digitalniho

televizniho systému;

zndzorfuje architekturu interaktivniho
systému digitdlniho televizniho systému podle

obr. 1;

je schematické znézorné&ni rozhrani pfijimace/
dekodéru, ktery tvofi Cést systému podle

obr. 1 a obr. 2;

je schematické znézornéni délkevého ovladace
pocuzitého v digitélnim televiznim systému;
znazorfiuje usporéciani soubort uvnitf modulu
staZeného do paméti interaktivniho pfijimace/

dekodéru;

ilustruje vzajemny vztah mezi mnoZstvim

komponent MPEG dztového toku;

ilustruje, jak miZe byt aplikace sestavena z
modultl/tabulek, které dale mchou byt

sestaveny z Usekl;
ilustruje obsah adresafového modulu;

ilustruje ve v&tiim detailu &ast obsahu
adresafového modulu; a
ilustruje rtzné chlasti paméti v prfijimaci/

dekodéru televizniho systému.
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P¥iklady provedeni vvnalezu

Celkovy prehled digitéiniho televizniho systému 1000
podle pfedkladaného vynalezu je znazornén na obr. 1. Vynalez
zahrnuje vétdinou b&Zny digitdlni televiznl systém 2000,
ktery vyuZiva znamy MPEG-Z kompresni systém pro vysilani
komprimovanych digitalnich signalut. Presnéji MPEG-Z2
komprimator 2002 ve vysilacim centru pfijimd tok digitélniho
signalu (obvykle tok video signalf) . Komprimdtor 2002 Je
spojen s multiplexorem a kodérem 2004 prostfednictvim spojeni
2006. Multiplexor 2004 pfijimad mnoZstvi dalsich vstupnich

signald, sestavuje jeden nebo vice vysilacich tokl a vysilé

komprimovane digitalni signaly do vysilacge 2008 vysilaciho
centra pres spojeni 2010, které samozfejmé miZe byt
pfedstavovano velkym mnoZstvim rdznych forem v&etné

telekomunikaénich linek. Vysilac 2008 vysila

elektromagnetické signaly pfes vzestupné spojeni 2012 smerem
k satelitnimu odpovidali 2014, kde Jsou tyto signaly
elektronicky zpracovény a vysilany pfes teoreticke sestupné
spojeni 2016 do pozemniho prijimace 2018, bézné ve forme
parabolické antény vlastnéné nebo pronajimané koncovym
uiivatelem. Signaly prijimane pfijimagem 2018 jsou vysiléany
do integrovaného p¥ijimale/dekodéru 2020 vlastnéného nebo
pronajimaneho koncovym uzivatelem a spojeného s televiznim
zafizenim 2022 koncoveho uiivatele. Prijimac&/dekodér 2020
dekédduje komprimovany MPEG-2 signal na televizni signal pro

televizni zafizeni 2022.

Systém 3000 podminéného pristupu je spojen s
multiplexorem 2004 a prijimacem/dekodérem 2020 a je umistén
rastedné ve vysilacim centru a sadstedné v dekodéru. Tento

systém umoZiiuje koncovému uZivateli piistup k digitalnim
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televiznim vysilanim (pfenosiam) od jednoho nebo vice
dodavateld (poskytovateld) vysiléni. Inteligentni karta,
schopna dekdédovani zprav tykajicich se komer&nich nabidek (to
jest jeden nebo nékolik televiznich programuy, které jsou
prodavany dodavatelem vysiléani), miZe byt vloZena do

prijimace/dekodéru 2020. S pouZitim dekodeéru 2020 a

inteligentni karty miZe koncovy uzivatel nakupovat komercni
nabidky bud v mddu predplaceni nebo v modu platby za

shiédnuti.

s multiplexorem 2004 a pfijimaéem/dekodérem 2020 de
rovné? spojen interaktivni systém 4000, ktery Je opét umistén
tastednd ve vysilacim centru a zastecné v dekodéru a ktery
umo?huje koncovému uiivateli interagovat s ruznymi aplikacemi

pfes modemovy zpdtny kanal 4002.

Obr. 2 znazorfiuje obecnou architekturu interaktivniho

televizniho systému 4000 digitalniho televizniho systému 1000

podle predkladaného vynalezu.

Napriklad tento interaktivni systém 4000 umoZiuje
koncovym ufivatelum nakupovat polozky z katalogl zobrazenych
na obrazovce (on-screen), konzultovat mistni zpravy a
meteorologické mapy na poZadéni a hrat hry prostfednictvim

jejich televiznich zarizeni.

Vv prehledu zahrnuje interaktivnl systém 4000 Ctyfi
hlavni prvky:-

. syirdi nastroj 4004 ve vysilacim centru nebo kdekoliv
jinde pro umoZnéni poskytovatell vysilani vytvaret,
vyvijet, ladit a testovat aplikace;

. aplikaini a datovy cbsluZny kanal 4006 ve vysilacim

centru, spojeny s tviréim nastrojem 4004 pro umoinéni
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poskytovatell vysilani piipravovat, ovérovat a
formatovat aplikace a data pro dodani do multiplexoru a
kodéru 2004 pro zatlené&ni do MPEG-2 transportniho
datového toku (obvykle jeho privatni césti), aby byla
vysildna ke koncovému uzivateli;

. virtualni po&ital v&etné provadéciho prostredku (RTE)
4008, ktery je v proveditelném kdédu nainstalovan v

pfijima&i/dekodéru 2020 vlastn&ném nebo pronajatém

koncovym uZivatelem pro umosnéni koncovému uzivateli
prijimat, ovéfovat, dekomprimovat a stahovat (zavadét)
aplikace do pracovnl paméti dekodéru 2020 pro vykonani.
Tento provadéci prostiedek 4008 rovn&Z realizuje
rezidentni aplikace obecného ucelu. Provadéci
prostFedek 4008 jJe nezavisly na hardwaru a operacnim
systému;

. modemovy zp&tny kanal 4002 mezi prijimadem/dekodérem
2020 a aplikacnim a datovym obsluZnym kanalem 4006 pro
umo?néni signalum instruujicim tento aplikacni a datovy
obsluzny kanal 4006 zavadet data a aplikace do MPEG-2
transportniho datového toku na Yadost koncoveho

uzivatele.

Interaktivni televizni systém pracuje s pouzitim
"aplikaci", které ridi funkce pfijimale/dekodéru a ruznych
safizeni v ném obsaZenych. Aplikace jsou reprezentovany v

provaddécim prostredku 4008 jako "zdrojové soubory". "Modul”

je sestava zdrojovych soubord a dat. "Objem pam&ti”
prijimac/dekodéru je pamétovy prostor pro moduly. Moduly
mohou byt stahovany do pfijimace/dekodéru 2020 z MPEG-2Z

transportniho datového toku.
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Fyzickd rozhrani (propojeni) prijimace/dekodéru 2020
jsou pouZita pro stahovani dat. Ve spojeni s odkazy na obr. 3

je patrné, Ze dekodér 2020 obsahuje, napfiklad, Sest

savadécich (stahovacich) zarfizeni; ladié 4028 MPEG toku,
sériové rozhrani 4030, paralelni rozhrani 4032, modem 4034 a

dvé zarizeni 4036 pro Cteni inteligentnich karet.

Pro udely tohoto popisu Jje aplikace usek strojového
kédu pro Fizenil vysokouroviovych funkci vyhodné
pfijima&e/dekodéru 2020Q. Napfiklad, kdyZ koncovy uZivatel

namifi ohnisko dalkového ovladace 2026 (jak je detailnéji

znadzornéno na obr. 4) na tlaZitkovy objekt vidény na
obrazovce televizniho zafizeni 2022 a stlati potvrzovacl
klavesu, spusti se sekvence instrukci, sdruZend s timto

tladitkem.

Tnteraktivni aplikace nabizi menu a vykonavéd prikazy
na >adost koncového uiivatele a poskytuje data tykajici se
adelu této aplikace. Aplikace mohou byt bud rezidentnimi
aplikacemi, to znamena, ¥e jsou uloZeny v RCM (nebo FLASH
nebo jiné energeticky nezavislé paméti) pfijimage/dekoderu
2020, nebo mohou byt vysilany a stahovany do RAM ( nebo
FLASH) tohoto dekodéru 2020.

priklady aplikaci jsou:-

. Inicializaéni aplikace. Pfijimad/dekodér 2020 je

vybaven rezidentni inicializadni aplikaci, kterd Jje
adaptabilnim souhrnem modult (tento termin Jje
podrobnéji defincvan niZe), umoiZfiujicim pfijimaci/
dekodéru 2020 ckamzit& pracovat v prostfedi MPEG-Z.
Tato aplikace zajistuje z4kladni znaky, ktere mchou byt

modifikovany poskytovatelem yysilani, pokud je to
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sadouci. Tato aplikace rovnéZz zajistuje rozhrani mezi
rezidentnimi aplikacemi a stahovanymi aplikacemi.
Spoudtéci aplikace. Spoustéci aplikace umoZiuje
jakékoliv aplikaci, at ii% stahované nebo rezidentni,
pracovat v pfijimaci/dekodéru 2020. Tato aplikace
plscbi jako samozavaddci program vykonany pii vstupu do
slusby za ucelem spudténi aplikace. Spoudtéci aplikace
je staZena do RAM a tudiZ mize byt snadno
aktualizovana. MiZe byt uspofadéna tak, Ze interaktivni
aplikace dostupné na ka?dém kandlu mohou byt zvoleny a
spustény bud bezprostfedn& po staZeni nebo po stazeni
pfedem. V pfipadé stafeni prfedem je aplikace staZena do
pamé&ti 2024 a je aktivovana spoudtécl aplikacl na
pozadani.

Programovy privodce. Programovy pruavodce je
interaktivni aplikace, kterd poskytuje ucelenou
informaci o programech. Napriklad miZze poskytovat
informaci, Ffeknéme, ¢ televiznich programech na jeden
tyden, které pudou uvadény na kazdém kanalu souboru
digitalni televize. stladenim klavesy na dalkovém
ovladadi 2026, koncovy ufivatel vstoupi do prfidavneé
obrazovky, pfekryvajici udalost (relaci) zndzornénou na
obrazovce televizniho zafizenl 2022 Tato pfidana
obrazovka je vyhledédval (browser) poskytujici informaci
o soudasnych a nadsledujicich udalostech (relacich) na
kardém kanalu souboru digitalni televize. Stlacenim
daldi klavesy na dalkovém cvladaci 2026 kecncovy
urivatel vstoupi do dalsi aplikace, kterd zobrazi
seznam informaci o udalostech béhem jednoho tydne.

Koncovy uZivatel miZe rovnei yyhledavat a tridit
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udalosti podle jednoduchych a prizptisobenych kritérii.
Koncovy uzivatel miZe rovnéz vstoupit primo do
zvoleného kanéalu.

Aplikace plateb za shlédnuti. Aplikace plateb za
shlédnuti je interaktivni sluZba dostupnd na kaZdem PPV
kanalu souboru digitdlni televize ve spojeni se
systémem 3000 podminéného pristupu. Koncovy uZivatel
mi¥e vstoupit do této aplikace s pouzitim programového
privodce nebo vyhledavace kanald. Navic se aplikace
spusti autcomaticky, jakmile je PPV udalost zjisténa na
PPy kanalu. Koncovy uZivatel potom muze koupit
probihajici udalost bud prostfednictvim své dcetrinneé
inteligentni karty 3020 nebo pres komunika&ni obsluiny
kanal 3022 (s pouZitim modemu, telefonu a DTMF kody,
systému MINITEL nebo podobne). Tato aplikace miZe byt
bud rezidentni v ROM pEjimace/dekodéru 2020 nebo
sta’iteind do RAM prijimace/dekoderu 2020.

Aplikace BC stahovani. Na Zadost miZe koncovy uZivatel
stahovat pcCitadovy software s pouzitim této aplikace
PC stahovani.

Aplikace zasopisovy vyhleddvacl. Tato aplikace
gasopiscvého vyhledavace zahrnuje cyklické video
vysilani obrazu s navigaci koncovéhec uZivatele
prostfednictvim tlacitek znazornénych na obrazovce.
Aplikace kviz. Kviz aplikace je vyhodne synchronizovana
s vysilanim kviz programu. Napfiklad jsocu na obrazovce
televiznino zafizeni 2022 zobrazeny ctazky s nékolika
odpovédmi a koncovy urivatel miZe zvolit odpoved s

pouzitim ddlkovéno ovladace 2026. Aplikace kviz muze
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informovat uZivatele, zda odpové&d Je spravnd nebo ne, a
mize poditat skoére uzivatele.

Aplikace teleshopping. V jednom prikladu tato aplikace
teleshopping jsou nabidky zbo%i na prodej vysilény do
pfijima&e/dekodéru 2020 a zobrazovany na televiznim
zafizeni 2022. S pouZitim dalkového ovladade 2026 mize
usivatel zvelit urditou polozku, kterou chce koupit.
Objednavka této polozky je vyslana pfes modemovy zpetny
kanal 4002 do aplikacniho a datového obsluZného kanalu
4006 nebo do samostatného prodeiniho systému, jehoi
telefonni &islc bylo staZeno do prijimade/dekoderu
2020, pripadné s prikazem pro zatiZeni G&tu kreditni
karty, kterd byla vloZena do jednoho zafizeni 4036 pro
Eteni inteligentnich karet v pfijima&i/dekodéru 2020.
Aplikace telebanking. V jednom prikladu této aplikace
telebanking uZivatel vloZi bankovni kartu do jednoho ze
zafizeni 4036 pro &teni inteligentnich karet v
p#fijimadi/dekodéru 2020. Prijimad/dekodér 2020 zavola
banku uZivatele s pouZitim telefonniho &isla uloZeného
v bankovni karté& nebo uloZeného v prijimadi/dekodeéru
2020, a potom tatc aplikace poskytuje mnoZstvi
moinosti, které mohou byt zvoleny s pouzitim délkoveho

ovladade 2026, naptiklad staZeni pZes telefonni linku

stavu u&tu, prevod poloZiek mezi Ucty, *adost o Sekovou
knizku a podebné.

Aplikace internetovsky vyhledévad. V jednom prikladu
této aplikace internetovského vyhledavacle Jsou
instrukce od uZivatele, jako je s4ddost o sledovani
webové stranky majici urcitée URL, zadavany s pouzZitim

dalkového ovladade 2026 a tyto instrukce jsou vysilany
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prostfednictvim modemového zpétného kanalu 4002 do
aplikaZniho a datového obsluZného kandlu 4006.
pPFigludna webova stréanka je potom zaglenéna do vysilédni

z vysilaciho centra, prijata pfijimacem/dekodérem 2020

pfes vzestupné spojeni 2012, odpovidal 2014 a sestupné

spojeni 2016, a je zobrazena na televiznim zafizeni

2022.

Aplikace jsou ulcZeny v pam&tovych mistech
pfijimadi/dekodéru 2020 a jsou reprezentovany jako zdrojove
soubory. Zdrojové soubory zahrnuji soubory jednotky popisu
grafickych objektd, soubory jednotky promé&nnych blokd,
soubory instrukénich sekvenci, aplikadni soubory a datové

soubory.

Soubory jednctek popisu grafickych objektd popisuji
obrazovky, rozhrani mezi glovékem a politacdem aplikace.
Soubory jednotek prom&nnych blokd popisuji datové struktury
zpracovavané aplikaci. Soubory instrukénich sekvenci popisujl
zpracovatelske operace aplikace. Aplikalni soubory zajistujl

vstupni body pro aplikace.

Aplikace tvofené timto zplisobem mohou vyuZit datové
soubory, jako Jsou vnihovni soubory ikon, obrazové soubory,
soubory znakovych fontl, soubory tabulek barev a ASCII
textové soubory. Interaktivni aplikace mohou rovnéz ziskat

pfimd (on-line) data provedenim vstupl a/nebo vystupl.

provadaci prostfedek 4008 zavadi do své paméti pouze

ty zdrojové soubory, které potfebuje v daném okamZiku. Tyto
zdrojové soubory jsou cteny ze soubor jednotek popisu

grafickych objektl, soubort instruk&nich sekvenci a
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aplikacnich soubort; soubory jednotek prom&€nnych blokd jsou
ulozeny v paméti nasledné po vyvoléni procedury pro staZzeni
modult a zde zistavaji zajistény, dokud neni provedeno

specifické volani procedury pro vyjmuti modulu.

Ve spojeni s odkazy na obr. 3 je modul 4016, Jjako je
nakupni modul popisovany podrobnéji niZe, sestava zdrojovych

soubor a dat, kterd zahrnuje nasledujici:
jeden aplikaéni soubor 4012;

neurdeny pocet souboru 4014 jednotky popisu

grafickych objektd;

neureny poéet souboru 4016 jednotky proménnych

blokl;

neurdeny pocet soubort 4018 instrukénich sekvenci; a

kde je to vhodné, datové soubory 4020, jako Jsocu
knihovni soubory ikon, obrazové soubory, soubory znakovych

font(, soubory tabulek barev a ASCIL textové soubory.

Ve spojeni s odkazy na obr. 5 je modul 4010, jako je

nédkupni modul popisovany podrobnéji niZe, sestava zdrojovych

souborti a dat, kterad zahrnuje nésledujici:
jeden aplikacni soubor 4012;

neuréeny polet souborl 4014 jednotky popisu

grafickych objektu;

neurdeny podet soubori 4016 jednotky proménnych

blokl;

neureny poéet soubord 4018 instrukdnich sekvenci; a
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kde je to vhodné, datové soubory 4020, jako jsou
knihovni soubory ikon, obrazove scubory, soubory znakovych

fontd, soubory tabulek barev a ASCII textové soubory.

Koncept moduld spolelné s konceptem stahovani malych
x4sti kodu umoziiuje snadny vyvo] aplikaci. Aplikace mohou byt
stazeny do permanentni FLASH paméti dekodéru 2020 jako
rezidentni software, nebc mohou byt vysilany, aby byly
stazeny do RAM dekodéru 2020, pouze kdyZ Jje koncovy uzivatel

potfebuje.

pro stafeni modulu 4010 z nosného signalu je nejprve

stasen adresar dostupny na nosném signalu. Tento adresaf
jednodude obsahuje seznam jmen modulu 4010, které mohou byt
staZeny z nosného signalu. Jakmile jiZ byl tento adresar
sta?en, je moiné stahovat pro aplikaci jeden nebo vice moduld
4010. V pripadé MPEG toku je adresar transportovan v jedné
samostatné MPEG tabulce. Navic ie v jedne samostatné tabulce
transportovan jeden modul 4010. V pripadé modull vysilanych
do ladide 4028 MPEG toku je pouzito dlouhého formdtu MPEG-2 s
delsim zahlavim a CRC kédem. To Je rovndi pripad péti dalsich

rozhrani (sériové rozhrani 4030, paralelni rozhrani 4032,

modem 4034 a dvé zafizeni 4036 pro Zteni inteligentnich
karet) a% na to, Ze je pouiito "kratkého" MPEG-2 formatu S

krat3im z&hlavim a bez CRC kodu.

jak je patrné zejména z obr. 6 a jak je znamo,
zahrnuje MPEG-2 bitovy tok tabulku 10 prfistupu do programd
("PAT"), kterd ma identifikaci paketu ("PID") na hodnoté 0.
pAT 10 obsahuje odkazy na PID tabulek 12 mapovani programi
("PMT") mnoZstvi programu. Kazdd PMT 12 obsahuje odkazy na
PID tokd audio MPEG tabulek 14 a video MPEG tabulek 1& pro

tento program. Paket majici PID nula, to jest tabulka 10
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pristupu do programi, zajistuje vstupni bod pro vedkery MPEG

pristup.

74 G&elem stahovéani aplikaci a dat pro tyto aplikace
jsou definovany dva nové typy tokll a relevantni PMT 12 rovnéz
obsahuie odkazy na PID tokd aplikacnich MPEG tabulek 18
(nebo jejich asekﬁ)»a datovych MPEG tabulek 20 (nebo jejich
usekl) .

Jak je patrné na obr. 7, aby bylo meZné stahovat
aplikaci 22, je tato aplikace rozdélena do modult 24, z nichi
kazdy je tvorfen MPEG tabulkou, pridemz n&které z nich jsou
sestaveny z jednohc useku 18 a jiné jsou sestaveny Z mnozstvi
asekd 18. Typicky dsek 18 m& zahlavi 26, které zahrnuje
jedno-bytovou identifikaci 28 tabulky ("TID"), &islo 30 useku
pro tento uUsek v tabulce, celkovy podet 32 usekl v této
tabulce a dvou-bytové TID-rozditeni 34. Kazidy usek rovnéz
zahrnuje datovou Cast 36 a CRC 38. Pro urdity modul/tabulku
24 maji vsechny z useku 18 tvorici tuto tabulku/modul 24
stejnou TID 28 a stejné TID-roz&ifeni 34. Pro urcitou
aplikaci 22 v3echny z tabulek 24 tvorici tuto
aplikaci 22 maji stejnou TID 28, ale rizné odpovidajici

TID-roz3ifeni 34.

Pro kasdou aplikaci 22 existuje jedna takova MPEG
tabulka 24, kterad je pouZita jako adresaf a kterd je ve
vat3im detailu znazornéna na obr. 8. Adresafové tabulka 40
zahrnuje zéhlavi 286, adresafovou &&st 42, identifikaci 44
klige, koédovany podpis 46 a CRC 38. Ze shora uvedeného popisu
py m&lo byt zcela zfejme, Se adresafové tabulka 40 md ve sveém
zahlavi 26 stejnou TID 28 Jako ostatni moduly/tabulky 24
tvorici aplikaci 22. Adresafova tabulka 40 ma ale predem

stanovené TID-rozdifeni 34 s hodnoctou nula, a vSechny 2z
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ostatnich modulfi/tabulek 24 maji nenulovd TID-roz3ifeni 34.
74hlavi 26 rovndZ zahrnuje Cislo 48 verze pro adresarovou
tabulku 40. Adresdfové Cast 42 zahrnuje pro kazdy z dalsich
modultl/tabulek 24 tvoficich aplikaci 22 jméno 50 tchoto
modulu 24, TID-roz$ireni 34 pro tento modul 24 a podpis 52
tohoto modulu 24. Adresérova Zast mi3e rovnéZ zahrnovat pro
kaZdy z dalsdich modula/tabulek 24 délku tohoto modulu 24 a

&islo verze tohoto modulu 24.

Jak je opé&t patrné z obr. 6, jsou pri &innosti
systému PAT 10, PMT 1Z a aplikaéni a datové tabulky 18, 20
cyklicky vysilany, pfidemZ jsou aktualizovany podle potreby.
Kazda aplikace, ktera Jje vysilana ma pfislusnou predem
stanovenou TID 28. Pro staZeni aplikace je do
pfijimace/dekodéru 2020 stafena MPEG tabulka majici
odpovidajici TID a TID-roz&ifeni s hodnotou nula. Tc je tedy
adresafova tabulka 40 pro poZadovanou aplikaci. Data Vv
adres&f¥i jsou potom zpracovana prijimaZem/dekoderem 2020 pro
uréeni TID-rozdifeni 34 modulovych tabulek tvoricich tuto
pozadovanou aplikaci, a potom miiZe byt stazena jakakoliv
poZadovana modulova tabulka majici stejnou TID jako

adresafovéa tabulka a TID-roz&ifeni uréené z adresare.

prijima&/dekodér 2020 Je uspofadan pro ovéreni
adresarové tabulky pro jeji jakoukoliv aktualizaci. To mbZe
byt provedeno prostfednictvim stahovéni adresarfové tabulky
periodicky vzdy znovu, napfiklad kazdych 30 sekund, neboc
jednu &i pét minut, a porovnavanim ¢isla verze Zerstvé
stasené adresarové tabulky s Cislem verze pfedtim staZené
adresarové tabulky. Pokud Cerstveé starené dislo verze je
pozddjsi, pak jsou moduly sdrufené s predchézejici

adresafovou tabulkou, nebo jakékoliv takové moduly, pro ktere
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jsou zde starsi Cisla verzi, demontovany a pozdéjsi moduly
jsou staZeny a namontovany. V-alternativnim usporadani je
pfichdzejicil bitovy tok filtrovan s pouzitim masky
odpovidajici TID, TID-rozsifenl a ¢isliu verze, S hodnotami
nastavenymi na TID aplikace, TID-roz3ifeni nula a C&islo verze
o jednu vé&tsi, neZ je tislo verze pravé stazeného adreséare.
podle toho tedy miZe byt detekovan prirustek v &islu verze, a
jakmile je detekovan, je adresafr staZen a aplikace je
aktualizovana, jak je popisovano vyse. Dalsi popis takového
filtrovani je popsén v soub&iné patentové prihlasce (Cislo
z4stupce: 73151/PT). Pokud aplikace ma byt ukonlena, Jje
yysilan préazdny adresa? s pristim cislem verze, ale bez
jakychkoliv modult uvedenych v tomto adresafi. V odezvé na
pfijeti takovéhote prazdného adresarte je prijimal/dekoder

2020 naprogramovan pro demontaZ aplikace.

Pouriti podpisi a kédovani pro aplika&ni tabulky bude

nyni popséno ponékud podrobnéji.

Jak je popisovano vyse, zahrnuje vstup pro kazdy
modul v adresarové tabulce 40 modulovy podpis. Modulovy
podpis je vytvoren s pouZitim znamého procesu vytvarejiciho

MD5 podpis na datech v odpovidajici modulové tabulce.

Navic adresafrova tabulka 40 zahrnuje kédovany podpis
46, ktery je vytvafen zplisobem, ktery bude nyni popsan ve
spojeni s odkazy na obr. 6. Je vytvofen blok 54 o 64 bytech
dat. Prvni byte 56 je nula. Nasledujici tZi byty 58 mohou
sahrnovat fiktivni nebo libovolni data. Nisledujicich osm
bytd 60 vytvareji bitovou mapu pro ové&feni platncsti
aplikace, ktera bude dale popséana. Posledni Ctyfi byty 62
jsou rezervovany. Zbyvajicich 32 bytu cbsahuje lé-bytovy

podpis 64, ktery zadinéd v posunuti mezi 0 a 31 bytem po
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prvnim bytu nasledujicim po bytech bitové mapy 60 pro ovéreni
platnosti aplikace. Fiktivni data 66 jsou vloZena mezl
bitovou mapu 60 pro ovéfeni platnosti aplikace a podpis &4
a/nebo mezi podpis 64 a rezervované byty 62. Podpis 64 je
yytvafen s pouzitim znamého procesu pro vytvareni MD5 podpisu
na adresarové &asti 42 v adresafové tabulce 40. Blok 54 je
potom kédovan s pouzitim zn&mého kédovaciho procesu a
uréitého privéatniho klice pro vytvoreni bloku 46 kédovaného
podpisu a kédované bitové mapy pro véreni platnosti aplikace.
Tento datovy blok 46 je -adlenén do adresadfové tabulky 40, a
jedno-bytova identifikace privatniho klicle, ktery byl pouZit
pro kodovéani tohoto bloku, je zallenéna do adresarové tabulky

jako identifikace 44 klice,

Pro shrnuti vytvédfenl aplikace a jeji vysilani

zahrnuje nésledujici kroky:-

. vytvofeni aplikace jako mnozstvi modulud;

. saznamenani pfedem stanovene TID 28 pro aplikaci;

. pFidéleni jmen a nenulovych TID-roziifeni 34 pro
moduly;

. formatovani kazdého modulu jako MPEG tabulky 24 nebo

usekt 18 MPEG tabulky:

. vytvefeni MDS podpisu 52 kazdeého modulu;

. vytvofeni adresare 42;

. yytvoreni MD5 podpisu 64 pro adresar;

. svoleni bitu platnosti v bitové mapé 60 pro overeni

platnosti aplikace;

. zvoleni posunuti;
. vytvoreni bloku 347
. ko6dovani bloku 54 s pouZitim kédovani se zvolenym

privatnim klicem;
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. vytvofeni adresafové MPEG tabulky 40 s pridélenou PID

28, TID-rozdifenim nula, adresafem 42, identifikaci 44
privatniho klice a kédovanym podpisem 46;
. vysilani adresafové tabulky 40 a modulovych tabulek 24
nebc useklt 18.
Vv nasledujicim popisu bude popsana ¢innost

prijimace/dekodéru 2020 pri zpracovavani podpisd a pfi

dekédovani v prib&hu stahovéni aplikace. Jak je patrné z obr.
10, zahrnuje pfijimaé&/dekodér 2020 paméti EEPROM &8, ROM 70 a
RAM 72. EEPROM 68 zahrnuje chran&nou oblast 74, ktera je
pouzivana virtudlnim poditaem a kam miZe zapisovat pouze
virtualni po&itac (a ne béind aplikace). Tato chranénd oblast
74 zahrnuje bitovou mapu 76 pro ovéreni klice o velikosti 16
nebo 256 bitld, bitovou mapu 18 pro ové&rfeni aplikace O
velikosti 64 bitd, a bitovou mapu 80 posunuti o velikosti 32
bita. ROM 70 zahrnuje v jednom provedeni Sestnact verejnych
klida 82, pficemi v tomto pfipadé je pouZito 16-pitové bitove
mapy 716 pro ovéreni xlide, a v daldim provedeni 256 verejnych
klidda 82, pfiemZ v tomto pripadé je pouZité 256-bitoveé
bitové mapy 16 pro ovéreni kli¢e. Verejné klice 16 jsou
identifikovény prostfednictvim jejich fyzickych pcloh v ROM
70, nebo alternativné mohou byt zaélenény ve vyhledavaci
tabulce, pfi&emZ identifikace urditého klice bude ukazovat na
odpovidajicl vefejny kl1i& 76. RAM 72 mOZe byt pouZita pro

uloseni dodasného klice 84.

Jak byle zmificvano vyse, kdyZ m& byt staZena
aplikace, je nejprve staena adres&fova tabulka majicl pfedem
stanovenou TID pro tuto aplikaci & TID-rozdifeni nula.
Tdentifikace 44 klice je potom yyjmuta z adresafové tabulky a

ie provedeno ovifeni bitové mapy 16 pro ovéreni klice v
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chranéné oblasti 714, Ze bit odpovidajici vyjmute identifikaci
44 klide je nastaven. Pokud neni, pak daldi stahovéni
aplikace je pferudeno. Pokud je ale pfislusny klic nastaven,
pak je z ROM 70 zvolen verejny klic 82 odpovidajici vyjmuté
identifikaci 44 kliZe. Zvoleny veFejny kli¢ 82 a znamy
dekédovaci proces jsou potom pouZity pro dekédovani
kédovaného bloku 46 v adresarové tabulce 40 pro vytvoreni
bloku 54. Potom je 2 dekédovaného bloku 54 vyjmuta bitova
mapa 60 pro ovéreni platnosti aplikace a Jje s ni proveden
logicky soucin (funkce AND) s bitovou mapcou 18 pro ovéreni
platnosti aplikace, kterad je uloZena v chréanéné oblasti 14
paméti. Pokud vysledek funkce BND je nula, pak dalsi
stahovani aplikace je prerusSenc. Pokud je ale vysledek funkce
AND nenulovy, pak je vyhledano posunuti v bitove mapé 80
posunuti v chranéné oblasti 74 pamé&ti, nebo, pokud Jje
nastaven vice neZ jeden bit posunuti, je vyhledan kazdy bit
posunuti, a z dekddovaneho bloku 54 je vyjmuto Sestnact bytu
dat zadinajic s vyhledanym posunutim od prvniho bytu za
bitcvou mapou 60 pro ovéreni platnosti aplikace. Pro uvedené
jedno nebo kazde vyhledané posunuti, je téchto 16 bytd
povaZovéno za podpis vysilany s adresafovou tabulkou 40.
Podpis vstupl v adresafové &asti 42 adresdrove tabulky 40 je
yypo&itan s pouzitim znamého MD5 procesu a tento yypolitany
podpis je porovnan s podpisem vyjmutym z bloku 54. Pokud si
tyto dva podplsy pro uvedené jedno nebo kaiZde vyhledane
posunuti nedopovidaji, pak je dalsi stahovani aplikace
pferuSeno. Pokud ale jeden z podpist odpovida, pak mbZe
pokradovat stahovani moduld specifikovanych v adresirfove
2asti 42. Jak byle zmifiovano vyse, pro staZeni urciteého

modulu je z adresadfove Casti 42 ziskédno TID-rozdifenl pro
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tento modul a je staZena MPEG tabulka 24 nebo tuseky 18 se
stejnou TID, jakc ma adresafova tabulka, a se ziskanym
TID-rozsifenim. Jakmile jiZ byla modulové MPEG tabulka
stazena, prijima&/dekodér 2020 vypocita podpis stazZene
tabulky s poufitim znédmého MD5 procesu a potom porovnad tento
vypolitany podpis s podpisem obsazenym ve vstupu adresare.
Pokud si podpisy odpovidaji, pak je modul akceptovan, pokud

se ale neodpovidaji, pak je modul vyrazen.

Viechny z modull aplikace mchou tedy byt staZeny

zpUsobem specifikovanym vyse, a aplikace miZe byt spudténa

prijimacem/dekodérem 2020.
Po tomto popisu znakl operace stahovani, ktera je
obvykle pouZivéna, bude ucinén popis né&kterych znakl

pouZitych pfi nastavovani pfijimade/dekodéru 2020 a pri

zménéch jeho nastaveni.

P#ijimad/dekodér 2020 je naprogramovan tak, ze
chrénénéd oblast 74 pamé&ti mbZe byt ménéna, ale pouze
aplikaci, kterd jiZ byla staZena s pouzitim urdité jedné z
identifikaci kliZe, napriklad klige 15, a s urcitym
posunutim, napriklad posunuti nula bytd od prvniho bytu po
bitové mapé 0 pro ovéreni platnosti aplikace. Chréanénou
oblast 74 pam&ti by mohlc byt potfeba zménit, napriklad,
pokud se dva operatori, ktefi pouzivali stejny vefejny klil,
rozhodnou, Ze si pfeji pouzivat rilizné verejné klice, nebo
pokud obsah privatniho klice byl odhalen, pficemZz v tomto
pfipadé odpovidajici verejny klic miZe byt v bitové mapé 18§
pro ov&fenl kliée oznalen jJako neplatny.

Pfijimad/dekodér 2020 mdZe byt uspofddan tak, ze

jeden z kli¢u, napfiklad k1iZ 15, je vidy dostupny, pricemZ v
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tomto pripadé tento klic nevyzaduje bit v bitoveé mapé 16 pro
ovéreni klide. Podle toho tedy miZe byt tento bit pouZit pro
jiny u&el. Pfesnéji tedy aplikace, ktera jiZ byla ovérena S
pouzitim klice 15, miZze byt usporéddana pro nastaveni tohoto
uréitého bitu na 1, pfiCemZ v tomto ptipadé je

pfijimad/dekodér 2020 naprogramovan pro umoZné&ni staZeni

dodasného kliZe 84 do RAM 72, ale pouze tehdy, kdyZ je to
prostFfednictvim sériového rozhrani 4030, paralelniho rozhranil
4032 nebc jednoho ze dvou zafizeni 4036 pro &teni
inteligentnich karet. Toto opatfeni miZe byt vyuZito,
napfiklad, vyrobcem ptijimace/dekodéru 2020, kterym miZe byt
zadana aplikace pro pouziti aktivace stahovani do¢asného

klice do pfijimaée/dekodéru 2020, takZe tento

pfijimal/dekoder 2020 miZe byt testovan.

Kbdovaci a podpisové usporadani popisované vyse
zajistuje mnoZstvi dalezitych znakd. Zejména:-

. aplikace miZe byt staiena pouze tehdy, kdyZ
pfijima&/dekodér 2020 ma ve své paméti ulozen prislusny
verejny klic odpovidajici identifikaci 44 klice ve
stajené adresafové tabulce;

. pro viechny aZ na jeden z k1i&d mhZze byt aplikace
stazena pouze s pouZitim urditého klide, pokud je v
paméti prijimade/dekodéru 2020 nastavena pitova mapa 16
pro ov&feni klice tak, e umoZiiuje pouZiti teohoto
klice;

. aplikace miZe byt staZena pouze, kdy? nastaveny bit v
bitové mapé 80 posunuti, ulozené v paméti
prijimade/dekodéru 2020, odpovida posunuti pouZitému

pfi vytvareni adresarové tabulky;
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. aplikace miZe byt staZena pouze tehdy, kdyZ je bitova
mapa 18 pro ové&feni platnosti aplikace, ulcZena v

pam&ti prijimace/dekodéru 2020, vhodn& nastavena pro

unoznéni stazeni aplikace;

. aplikace miZe byt staZena pouze tehdy, kdyZ adresarova
tabulka nebyla poSkozena poté, co byl pavodné vytvoren
jeji podpis;

. ka?dy modul aplikace miZe byt staZen pouze tehdy, kdyZ
odpovidajici medulova tabulka nebyla podkozena poté, co
byl ptvodn& vytvoren jejl podpis;

. pri pfipravé aplikace pro stafeni je vyZadovan pouze
jeden kodovacl proces bez ohledu na to, Ze aplikace je
sestavena z ndkolika MPEG tabulek, a pro stazeni celé
aplikace Jje Vv pfijimali/dekodéru 2020 vyZadovan pouze
jeden dekdédovacl proces;

. miZe byt pouZito vicenasobnych k1iea, takZze rtzni
poskytovatelé sluZed mohou mit rtzné privatni klice;

. miZe byt pouzit docasny klig, napfiklad vyrobcem, pro
testovacl ulely.

M&lo by byt zcela zZejme, Ze predkladany vynélez byl
popsan vyse gisté prostfednictvim pfikladu, & Fe v rozsahu
tohoto vynédlezu mohou byt provedeny modifikace jednotlivych

detailn.

Kazdy znak popisovany v popisu a (kde Je to vhodné) v
narocich a na vykresech muZe byt vytvoren nezavisle nebo v

jakékoliv vhodné kembinaci.

Ve shora zmifiovanych vyhodnych provedenich byly
uréité znaky predkladaného vynalezu realizovany s pouzitim
poitacového softwaru. Ovsem osob&m v oboru znalym Je

prirozend zcela zfejmé, Ze jakykoliv z té&chto znakd mize byt
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realizovan s pouZitim hardwaru. Navic by mélo byt zcela
z¥ejmé, Ze funkce provadéné hardwarem, politadovym softwarem
a podobné& jsou provadény na nebo s pouZitim elektrickych a

podobnych signald.

Na tomto misté je udinén odkaz na soubéZné patentoveé
pFihlésky stejného pfihladovatele, které maji stejné datum
podani a nasledujici ndzvy: vytvafeni a vysilani signalu
(znadka zastupce: 73142/PT), Inteligentni karta pro pouziti s
prijimadem kédovanych vysilanych signall a prijimac (znacka
zastupce: 73143/PT), Vysilacl a pfijimaci systém a systém s
podminénym pfistupem (znacka zéstupce: 73145/PT), Stahovani
po&itadového souboru z vysilace pfes pFijimac/dekodér do
po&itaCe (znaCka zastupce: 73146/PT), Vysiléni a pfijem
televiznich programu a jinych dat (znaCka zastupce:
73147/PT), Zpuscb zavadéni dat do MPEG prijimate/dekodeéru a
MPEG vysilacl systém pro jeho realizaci {znaclka zastupce!
73148/PT), Organizace poCitalové paméti (znaCka zastupce:
73149/PT), Zplsob vyvoje a testovani fidiciho programu
(znadka zastupce: 73150/PT), Vybirani datovych Usekd z
vysilaného datového toku (znacka zastupce: 73151/PT), System
Fizeni pfistupu (znaCka zastupce: 73152/PT), Systém pro
zpracovani dat (znacka z4dstupce: 73153/PT), Vysilaci a
prijimaci system, prijimaé/dekodér a vzdalena tidici jednotka
(znadka zastupce: 73154/PT). Popisy téchtc dokumentu jsou
za&lenény do tohoto popisu prostfednictvim odkazu. Seznam

prihlasek obsahuje predkladanou prihlasku.

Zastupuje :
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PATENTOVE NAROKY

1. Zpusob zavadéni alespofi C4sti aplikace do MPEG
prijimace/dekodéru, vy zna cdujici s e t im, Ze
zahrnuje kroky:
rozdéleni aplikace do mnoZstvi moduli;
formdtovéani kaZdého z modull jako odpovidajici MPEG tabulku,
pridemz tyto tabulky majl stejnou tabulkovou identifikaci
("TID") a odpovidajici odlisna tabulkovad identifikadni
roz8ireni ("TID-roz&ireni") jind, neZ je predem stanovené
TID-roz8ifeni;
vytvorenl adresarové MPEG tabﬁlky pro moduly, ktera ma
stejnou uvedencu TID a uvedené predem stanovené
TID-rozsirenil, pricemz adresar obsahuje pro kazdy mocdul jméno
tohoto modulu a codpovidajici TID-roz3ireni;
cyklického vysilani adresatové MPEG tabulky a modulcvych MPEG
tabulek v MPEG bitcvém toku; a
v MPEG pfijimaci/dekodéru:-
prijimani MPEG bitového toku;
stahovani té jedné z MPEG tabulek, ktera ma pfedem
stanovené TID-roz3ifeni tak, aby byla staZena
adresafova MPEG tabulka;
urc¢ovani z obsahu adresarové MPEG tabulky TID-roz3ireni
modulovych MPEG tabulek; a
stahovani alespen jedné z modulovych MPEG tabulek
majicich stejnou TID, jako je TID stazZené adresarové
MPEG tabulky, a TID-roz3irenl urcené ze stazené

adresarové MPEG tabulky.

2. ZpGsch podle narcku l, vy zna cuijici s e
t 1im, Ze dale zahrnuje kroky:

zaClenéni do vysilané adresarfové MPEG tabulky identifikaci
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verze pro tuto tabulku; a

v prijimac¢i/dekodéru:-
urcovani zda identifikace verze pravé vysilané
adresarové PMT MPEG tabulky je aktualnéjsi nez
identifikace verze pravé staZené adresé&fové MPEG
tabulky, a pokud ano, opakovani krokli stahovani
adresdrové MPEG tabulky, uréovéani TID-roz§ifeni, a

stahovani alesponl jedné z mcdulovych MPEG tabulek.

3. Zpusob podle nadroku 1 nebo 2, vy znaduijici

s e t i m, Ze alespon jedna z modulovych MPEG tabulek je
formatovéna jako mneZstvi MPEG Usekl, které jsocu vysilany
samostatné v MPEG bitovém toku, pficemZ kaZdy tento MPEG usek
obsahuje v jeho pfedem stancvené C&sti identifikaci tohoto
MPEG useku v MPEG tabulce a indikaci poétu usekd v MPEG

tabulce.

4. MPEG pfijimac/dekodér pro pouziti pri realizaci Casti
zplsobu podle kteréhokoliv z prfedchazejicich

naroki, vyznacuijilciti s e t 1im, Ze zahrnuje:
prijimad¢ pro prijimani MPEG bitového toku:

pamét'ovy prostfedek; a

zpracovatelsky prostredek, ktery je naprogramovan pro Ifizeni
stahovani té jedné z pfijimanych MPEG tabulek, kterd ma
predem stancvené MPEG-rozsirenl, do pamétového prostfedku,
pro urcovani z obsahu adresdfové MPEG tabulky TID-rozdireni
modulovych MPEG tabulek, a pro fizeni stahovani do pamétového
prostredku alespon jedné z medulovych MPEG tabulek, kterd ma
stejnou TID, jako je TID stazZené adresafové MPEG tabulky, a

TID-roz3ireni urené ze staZené adresarové MPEG tabulky.
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5. Pfijimacé/dekodér podle ndroku 4 pro pouZiti se zplsobem

podle naroku 2, vy znacujici s e tim, Ze
zpracovatelsky prostfedek je naprogramovan pro urcovani, zda
identifikace verze pravé pfijimané adresdrové MPEG tabulky je
aktualné&jsdi, nei je identifikace verze staZené adresdrové
MPEG tabulky, a pokud ano, prc opakovéni stahovanl adresdrové
MPEG tabulky, urcovani TID-rozSifeni a stahovani alespon

jedné z modulovych MPEG tabulek.

6. Pfijima¢/dekodér podle naroku 4 nebo 5 pro pcouZiti se
zplsobem podle naroku 3, vyznaduijilci s e

t 1 m, Ze zpracovatelsky prostfedek je naprogramovén pro
rizeni opakovaného stahovani MPEG dsekl do pamétiového
prostfedku, dokud zpracovatelsky prostfedek neurdi z
identifikaci usekd a indikace poltu Usekd stahovanych Useki,

7e jiZz byly staZeny vSechny z useka,

7. Prijimac/dekodér podle kteréhokoliv z narokd 4 az
6, vyznadcujici s e t im, Ze dale zahrnuje
paralelni port a/nebo sériovy port uspcfddany pro pfijeti

aplikace formatované jako alesponn jedna MPEG tabulka.

8. MPEG vysilaci systém, vy zna c¢uijici s e

t im, Ze zahrnuje:

prostredek pro rozdéleni aplikace ur&ené ke staZeni do MPEG
prijimace/dekodéru na mnozstvi modult;

prestredek pro formatevani kaZdého z moduld jakeo odpovidajici
MPEG tabulky, pficCemZ tyto tabulky maji stejnou TID a
prisludna odlisna TID-rozsireni, jind neZ je pfedem stanovené
TID~roz&ireni;

prostfedek pro vytvareni adresarové MPEG tabulky pro moduly,

kterad m& stejnou uvedenou TID a uvedené predem stancvené
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TID-rozSireni, pricCemZ adresar obsahuje pro kazdy z modult
jméno tohoto modulu a pfisludné TID-rozdifeni; a
prostrfedek pro cyklické vysilani adresdfové MPEG tabulky a

modulovych MPEG tabulek v MPEG bitovém toku.

9. Systém podle naroku 8, vy znacuijici s e

t 1 m , Ze didle zahrnuje prostfedek pro vytvafeni
identifikace verze pro adresdfovou MPEG tabulku; pfidemZ
prostfedek pro vytvédreni adresarové MPEG tabulky je uspofadan
pro zac¢len&ni do adresafové MPEG tabulky vytvoFené

identifikace verze pro tuto tabulku.

10. systém podle nércku 8 nebo 9, vy znacujici

s e t i m, Ze prostfedek pro formatovani modull je
usporadan pro formatovani alespofl jedné z modulovych MPEG
tabulek jako mnoZstvi MPEG Gsek(, z nichZ kaZdy v jeho pZedem
stanovené Casti obsahuje identifikaci tohoto MPEG lseku v
této MPEG tabulce a indikaci poCtu MPEG usekl v této MPEG

tabulce.

11. ZplUsob zavadéni dat do MPEG prijimace/dekcdéru,
vyznadc¢cujici s e t im, Ze zahrnuje kroky:
vytvareni podpisu pro data uréend ke stazZeni;
kdédovani podpisu s pouZitim privatniho klide;
formatovani dat urlenych ke staZeni, kédovaného podpisu a
identifikace pro privatni kli¢ jako MPEG tabulky:
vysilanl MPEG tabulky; a
v prijimaci/dekodéru: -
prijiméni MPEG tabulky;
zvolenl jednoho z mnoZstvi vefejnych klicd podle
ldentifikace klice v prijaté MPEG tabulce;

dekodovani koédovaného podpisu v pfijaté MPEG tabulce s
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pouZitim zvoleného vefejného klile pro vytvofeni
dekddovaného podpisu;

vytvareni podpisu pro data v pfijaté MPEG tabulce; a
porovnani dekddovaného podpisu a podpisu vytvorfeného v

prijimaci/dekodéru pro pfijatd data.

12. Zpisob podle naroku 11, vy zna ¢ ujici s e

t I m, Ze dale zahrnuje kroky: stahovani do
pfijimace/dekodéru aplikace majici podpis kédovany s pouzitim
privatnihe klice majiciho p¥edem stanovenou identifikaci
klice; spusténi aplikace v pfijimacdi/dekocdéru pro rizeni
pfijimace/dekodéru pro prijeti daliiho klide; ulcZeni tchoto
dalsiho klice v oblasti energeticky zavislé paméti

prijimace/dekodéru.

13. Zpuscb podle narcku 12, vy zna&¢uijici s e
t im, Ze v prib&hu kroku spudténi aplikace je daldi klig&

pfedavan lokalné do pfijimace/dekodéru.

14, Zpusob podle ndroku 13, vyznadc¢uijicil se
t im, Ze dalg§i kli¢ je prfeddvin do pfijimace/dekodéru pres
paralelni port, sériovy port nebo &teci zafizeni

inteligentnich karet pfijimacde/dekodéru.

15. Zpuscb podle kteréhokoliv z ndrckl 11 aZ

14, vyznadcuijiciti s e tim, Ze didle zahrnuje
kroky: v pfijimaci/dekodéru: vyhleddvani v chranéné oblasti
paméti pfijimaCe/dekodéru priznaku platnosti pro zvoleny
verejny kli¢; a zamezeni nebo preruseni stahovani dat, pokud

vyhledany pfiznak platnosti neni nastaven.
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16. Zpuscbh podle naroku 15 zavislého na kterémkoliv z
narokd 12 az 14, vy znadcduijici s e tim, Zev
chranéné cblasti paméti pfijimace/dekodéru privatni klid
majici pfedem stanovenou identifikaci kli¢e ma pfiznak
platnosti, ktery mbZe byt ménén prostfednictvim uvedené
aplikace, pfilemZ schopnost prijimat daldi klié je urdena v

zavislosti na stavu tohoto priznaku platnosti.

17. Zpusob zavadéni dat do MPEG pfijimade/dekodéru,
vyznadcuijici se tim, Ze zahrnuje kroky:-
vytvareni podpisu pro data urcéend ke stazeni;
kédovdni podpisu s pouZitim privétniho klice;
formatovani dat urenych ke staZeni, kdédovaného podpisu a
identifikace pro privatni klié¢ jzko MPEG tabulky;
vysilani MPEG tabulky; a
v pfijimaci/dekodéru:-
prfijiméni MPEG tabulky;
vyhleddvani v chranéné oblasti paméti
prijimace/dekodéru priznaku platnosti pro vefejny kli&
odpovidajici privatnimu k1:i&i identifikovanému v
prijaté MPEG tabulce; a
pokud Jje vyhledany priznak platnosti nastaven:-
dekédovani kédovaného podpisu v prijaté MPEG
tabulce s pecuZitim vefejného kliCe cdpovidajiciho
privatnimu klici identifikovanému v pfijaté MPEG
tabulce pro vytvoreni dekédovaného podpisu;
vytvareni podpisu prc data v prfijaté MPEG tabulce;
a porovnani dekddovaného podpisu a podpisu

vytvoreného v pfijimaci/dekodéru pro pfijatd data.
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18. Zpusob podle kteréhokoliv z narok( 11 aZ

17, vyznacuijicli S e t im, Ze dale zahrnuje
kroky:-

vytvoreni ovérovaciho kdédu pro data ureni ke stazZeni,
prifemZ tento ové&rovaci kéd je kédovén s podpisem v kodovacim
krecku a je dekédovan s pedpisem v dekddevacim kroku;
vyhledani uloZeného ovéfovaciho kédu v chranéné oblasti
paméti prijimace/dekodéru; a

porovnani vyhledaného ov&fovaciho kédu a dekédovaného

ovérovaciho kdédu.

19. Zpusob zavadéni dat do MPEG pfijimade/dekodéru,
vyznadcuiici s e t im, Ze zahrnuje kroky:-
vytvareni ovérovaciho kédu pro data urdenid ke staZeni;
vytvareni podpisu pro data urdend ke staZeni, nebo jejich
Césti;
kédovani ovérovaciho kédu a podpisu s pouZitim privatniho
klice;
formatevani dat urcenych ke staZeni a kédovaného ovérovaci
kédu a podpisu jako alespofi jedné MPEG tabulky;
vysilani uvedené jedné nebo kaZdé MPEG tabulky; a
v prijimaci/dekodéru: -
prijimani uvedené jedné nebo kaZdé MPEG tabulky;
dekddovéani kddovaného ovEfovaciho kédu a podpisu v
prijatych MPEG tabulkdch s pouZitim vefejného klige
cdpovidajiciho privatnimu kli&i;
vyhledani uloZeného ovéfovaciho kédu v chranéné oblasti
paméti prijimace/dekodéru;
perovnani vyhledaného ovéfovaciho kédu a dekddovaného
ovérovaciho koédu;

vytvareni podpisu prec data v pfijatych MPEG tabulkach,
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nebo jejich cast; a
perovnani dekédovaného podpisu s podpisem vytvofenym v

prijimaci/dekodéru pro pfijatad data.

20. Zpusob podle naroku 18 nebo 19, vy zna &uijici
s e t 1im, Ze dale zahrnuje krok zamezeni nebo pferueni
stahovani dat, pckud si v kroku porovnadvani ovérovacich koédua

vyhledany ovéfovaci kéd a dekédovany ovéfovaci kéd vzédjemnd

neodpovidaji.

21. Zpusob pcdle kteréhokoliv z narokd 11 az

200 vyznadcuijicli s e tim, Ze podpis dat
urcenych ke staZeni je kddovan v bloku dat, vietné& daldich
dat, se zvolenym posunutim mezi zalatkem datového bloku a
zaCatkem podpisu, a kédovany datovy blok je dekddovan v kroku
dekddovani v prijimali/dekodéru, prficem? zplsob podle
vynalezu dale zahrnuje kroky v pfijimac&i/dekodéru:-
vyhledavani alespofl jednoho uloZeného posunuti v chranéné
oblasti paméti pfijiméée/dekodéru; a vyjmuti podpisu z
dekdédovaného datového bloku s pouZitim uvedeného jednoho

vyhledaného posunuti od zacdatku dekddovaného datového bloku.

22. Zpusob zavadéni dat do MPEG pfijimade/dekodéru,
vyznacujictk s e t im, Ze zahrnuje kroky:-
vytvareni podpisu pro data urcend ke staZeni;

zaclenéni podpisu a dalSich dat do bloku dat se zvolenym
posunutim mezi zalatkem datového bloku a zaladtkem podpisu;
kédovani datového bloku s pouZitim privatniho klide;
formadtovani dat urcenych ke staZeni a kédovaného datového
clcku jako MPEG tabulky;

vysiléni této MPEG tabulky; a

v prijimaci/dekodéru: -
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prijiméni MPEG tabulky;

dekédovani kédovaného datového bloku v pfijaté MPEG
tabulce s pouzZitim vefejného klige odpovidajiciho
privadtnimu kiidi;

vyhledanl alesponl jednoho uloZeného posunuti v chréanéné
oblasti paméti prijimace/dekodéru;

vyjmuti podpisu z dekédovaného datového bloku s
pouZitim uvedeného jednoho vyhledaného posunuti od
zatatku dekddovaného datového bloku;

vytvarenl podpisu pro data v pfijaté MPEG tabulce; a
porovndnl podpisu vyjmutého z dekédovaného datového
bloku s podpisem vytvofenym v pfijimaci/dekedéru pro

prijatd data.

23. Zpusob podle ndroku 21 nebo 22, vy znaduijici

s e tim, Ze uvedend chranéni oblast paméti md alespon
dvé takovato uloZena posunuti, pficemZ, pokud v kroku
porovnani si vyjmuty podpis a vytvofeny podpis vzédjemnd
neodpovidaji, zahrnuje zplscb dale kroky opakovani kroki
vyhledani, vyjmuti a porovnani s pouzZitim dal3iho z uloZenych

posunuti.

24, Zpusob podle kteréhokoliv z narokl 21 a¥
23, vyznadcuiici se tim, Ze alespoil né&jakd z
uvedenych dal3ich dat v bloku dat jsou fiktivni nebo

libovolnéd data.

25. Zplscb podle kteréhokoliv z nérokd 11 aZ

24, vyznadcuijici s e t I1m, Ze data jsou
stahovéna jake mneoZstvi modull dat, pri¢emZ zplsob déle
zahrnuje kroky:-

vytvareni modulového podpisu pro kaZzdy modul dat, urceny ke
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staZeni;
formétovanl moduld dat jako prislusnych modulovych MPEG
tabulek;
vytvarfenl adresare vCetné identifikace kaZdé modulové MPEG
tabulky a pfislu8ného podpisu, pfiCemZ tento adresar je
subjektem kroku vytvareni podpisu podle kterédhokoliv z narokd
11 az 24; a
v pfijimaci/dekodéru:-
vytvareni pfislusného meodulového podpisu pro kazdy z
modullt v prijatych modulovych MPEG tabulkach; a
porovnani kazZdého modulového podpisu v prijaté
adresarové MPEG tabulce s pFislu$nym modulovym podpisem

vytvorenym v prijimacdi/dekodéru.

26. Zplsob zavadéni mnoZstvi modull dat do MPEG
pfijimace/dekodéru, vy zna ¢ uijici s e tim, Ze
zahrnuje kroky:-
vytvarenl modulového podpisu pro kazZdy modul dat urdenych ke
stazeni;
formatovani medull dat jako pfisludnych modulovych MPEG
tabulek;
vytvareni adresafe vletné identifikace kaZdé modulové MPEG
tabulky a pfislud3ného podpisu;
vytvarenl adresdfového podpisu pro adresdr;
kédovani adresarového podpisu s pouZitim privdtniho kli&e;
formatovani adresafe a kédovaného adresarovéhoe podpisu jako
adresarové MPEG tabulky;
vysilani adresafové a mocdulovych MPEG tabulek; a
v prijima&i/dekodéru: -

prijimani adresidfové a modulovych MPEG tabulek;

dekédovani kédovaného adresdfového podpisu v prijaté
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adresdfové MPEG tabulce s pouZitim vefejného klice
odpovidajiciho privatnimu klici;

vytvofeni adresafového podpisu pro adresaf v prijaté
adresifové MPEG tabulce;

porovnani dekddovaného adresatového podpisu a
adresafového podpisu vytvofeného v prijimadi/dekoderu;
vytvoreni prfisluiného modulového podpisu pro kaZdy z
moduld v prijatych modulovych MPEG tabulkach; a
porovnani kazdého modulcového podpisu v prijaté
adresafové MPEG tabulce s prisludnym modulovym podpisem

vytvofenym v pfijimaci/dekodéru.

27. Zpisob podle naroku 25 nebo 26, vy znacujici

s e t i m , Ze dale zahrnuje krok zabranéni nebo pferuseni
stahovani takového medulu dat, pokud v kroku porovnani
modulovych podpis si modulovy podpis v pfijaté adresarove
MPEG tabulce a pfisluiny modulovy podpis vytvoreny v

prijimadi dekedéru pro tente modul vzédjemné neodpovidaii.

28. Zplsob podle kteréhokoliv z narokd 11 az

27, vyznac¢ujiclil s e t im , Ze zahrnuje krck
zabranéni nebo pferuseni stahovani dat, pokud si v kroku
(krocich) pocrovnani jeden nebo kazdy dekédovany podpis a

vytvoreny podpis vzéjemné neodpovidaji.

29. MPEG pfijimad&/dekodér pro pouZiti pfi realizaci zpusobu
podle naroku 11, vy znac¢uj ici s e tim, zZe
zahrnuje:

prostfedek pro pfijimani MPEG tabulek;

prostfedek pro ukladani mnoZstvi verejnych klicd a
identifikace pro kaidy z vefejnych klicl; a

zpracovatelsky prostfedek, ktery je naprogramovan pro zvoleni
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jednoho z uloZenych veZejnych k1idd pedle identifikace klice
v pfijaté MPEG tabulce; pro dekddovani kodovaného podpisu Vv
pfijaté MPEG tabulce s pouZitim zvoleného vefejného klile pro
vytvoFeni dekéddovaného podpisu; pre vytvorenl podpisu pro
data v pfijaté MPEG tabulce; a pro porovnani dekdédovaného
podpisu a podpisu vytvofeného v pfijimaéi/dekodéru pro

prijata data.

30. Prijimad/dekodér podle naroku 29, vy zn a & uj ici
s e t i m, Ze pamétovy prost¥edek pro uloZeni klich je

zajistén prostfednictvim ROM.

31. Prijima¢/dekodér podle naroku 29 nebo

30, vyznac¢uijici s e t 1im, Ze identifikace pro
kazdy z vefejnych klicl je zajisténa prostrednictvim
pamé&tového mista tohoto vefejného klice v pamétovéem

prostfedku pro uloZeni klict.

32. P¥i-imad/dekodér pedle kteréhokoliv z narokd 29 az 31
pro pouziti ve zplsobu podle naroku 14, vy z n a c¢ujicit
s e t i m , 7e dale zahrnuje oblast energeticky zavislé
paméti, prilem? zpracovatelsky prostfedek jJe uspotradan pro

stahovani aplikace majici podpis kddovany s pouZitim
privatniho klic¢e majiciho predem stanovenou identifikaci
klide, pro spudténi této aplikace pro fizeni
pfijimade/dekodéru pro pfijeti dal3iho klice, a pro tizeni
ulofeni tohoto daldiho klide do oblasti energeticky zévislé

pameti.

33. Prijima&/dekodér podle naroku 32, vy znacu 3 ici
s e t im, e dile zahrnuje prostfedek pro prfijeti
takového daldiho klice, ktery je pfedévan lckalné do

pfijimace/dekodéru,
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34, Prijimal/dekodér podle naroku 33, vy zna duijici
s e t im, Ze prostfedkem pro prijetl daldiho klile ije
paralelni port, sériovy port a/neboc Ctecl zarizeni pro &teni

inteligentnich karet v prijimacdi/dekodéru.

35. Prijimac/dekodér podle kteréhokoliv z narokd 32 az
34, vyznacuijici 5 e t im, Ze energeticky

zavisla pamét je zajiSténa prostfednictvim RAM.

36. Prijimad/dekodér podle kteréhokoliv z narokd 29 aZz 35
pro pouZiti ve zpusobu podle ndroku 15, vy zna c¢uijicli
s e tim, Ze dale zahrnuje chranénou oblast pamé&ti pro

uloZeni priznaku platnosti pro kazZdy z alespeon néjakych
vefeinych klic¢u, pricemi zpracovatelsky prostrfedek je
naprogramcvan pro vyhledéni v této chré&néné oblasti paméti
pfiznaku platnecsti pro zvoleny verfejny kli&, a pro zabranéni
nebo pferudeni stshovani dat, pokud tento vyhledany prfiznak

platnosti neni nastaven.

37. Pfijimac/dekedér podle narcku 36 zavislého na
kterémkoliv z ndrokd 32 aZ 35, vy znacuijici s e

t im, Ze didle zahrnuje chrédnénou oblast paméti pro uloZenil
priznaku platnesti pro privédtni kli¢ majici pfedem stanovenou
identifikaci klile, pfidemZ zpracovatelsky prostfedek je
usporadan pri spusténi uvedené aplikace pro zménu tohoto
priznaku platnosti a je usporadan pro umoZnéni takovéheto
uloZzeni dalsiho klice v zavislosti na stavu tohoto priznaku

platnosti.

38. MPEG prijimac/dekodér pro pouziti pri realizaci &asti
zplisobu podle ndroku 17, vy zna ¢ u jici s e
t i m, Ze zahrnuje:

prostfedek pro pfijiméni MPEG tabulek;
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prostfedek pro ukladéni verejného klife a identifikace pro
tento verejny klié&; a

chranénou oblast paméti pro uloZeni prfiznaku platnosti pro
verejny klicé; a

zpracovatelsky prostrfedek, ktery je naprogramovan pro
vyhleddni v této chré&néné oblasti paméti prijimacde/dekodéru
pfiznaku platnosti pro vefejny klil codpovidajici privatnimu
kli¢i identifikovanému v pfijaté MPEG tabulce; a, pokud je
vyhledany pfiznak platnosti nastaven, pro dekddovani
kédovaného podpisu v prijaté MPEG tabulce s pouZitim
verejného klice odpovidajiciho privatnimu kliéi
identifikovanému v pfijaté MPEG tabulce pro vytvofeni
dekbébdovaného podpisu; pro vytvoreni podpisu pro data v
pfijaté MPEG tabulce; a pro porovnanl dekddovaného podpisu a

podpisu vytvoreného v prijimaci/dekodéru pro pfijata data.

39. Prijima&/dekodér podle kteréhokoliv z narckl 36 aZ

38, vyznacuijici s e £t im, Ze pamét pro
uloZeni pfiznaku (pfiznakl) platnosti pro klile je zajisténa
prostrednictvim pfepisovatelné pamdti nezdvislé na zdroji

energie.

40. Pfijimad/dekodér podle kteréhokeliv z nérokl 36 aZ

39, vyznacujicli s e t im, Z2e v plfipadé, ve
kterém je ulcZeno mnozistvi takovych vefejnych kli&d, je pamét
pro uloZeni priznaku (pfiznakll) platnosti usporédana jako

bitova mapa.

41, Prijimac&/dekodér kteréhokoliv z nédrokd 29 aZ 40 pro
pouziti ve zplsobu podle naroku 17, vy znacdujici
s e t 1im, Ze dale zahrnuje chranénou oblast paméti pro

uloZeni ovérovaciho kdédu, pfiemZ zpracovatelsky prostrfedek
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je naprogramcvan pro dekddovani ovérovaciho kédu v prijaté
MPEG tabulce, pro vyhledani uloZeného ovérfovaciho kdédu, a pro
porovnanl vyhledaného ovérovaciho kdédu a dekddovaného

ovérovacliho kddu.

42, MPEG prijima&/dekodér pro pouZiti pfi realizaci &&sti
zpusobu podle naroku 17, vy zna c¢ujici s e

t 1im, Ze zahrnuje:

prostfedek pro pfijimani MPEG tabulek;

prostfedek pro ukladdani verejného kliCe a identifikace pro
tento verfejny klié&;

chranéncu cblast paméti preo uloZeni ovérovaciho kédu; a
zpracovatelsky prostrfedek, ktery je naprogramovan pro
dekédovanl kédovangho cvércvaciho kdédu a podpisu v pfijatych
MPEG tabulkdch s pouZitim uloZeného vefejného klice
odpovidajiciheo privatnimu kli&i; pro vyhledani ulocZeného
ovérovaciho kdédu v chrénéné oblasti paméti; pro pcorovnani
vyhledaného ovérovaclhe kédu a dekdédovaného ovérovaciho kédu;
pro vytvoreni podpisu pro data v pfijaté MPEG tabulce nebo
jejich Cést; a pro porovnani dekddovanéhc podpisu s podpisem

vytvorenym v prijimadi/dekocdéru pro pfijatéd data.

43. Prijimac/dekodér podle narcku 41 nebo

42, vyznadcujici s e t im, Ze zpracovatelsky
prostfedek je naprogramovan pro zabranéni nebo preruleni
stahovani dat, pokud si vyhledany ovéfovacl kéd a dekddovany

ovéFovacl kdéd vzdjemné neodpovidaii.

44, Pfijimac/dekodér podle kteréhokoliv z narokd 41 az
43, vyznacujici se tim, Ze pamét pro
ulozeni ovéfovacich kédh je zajisténa prostfednictvim

pfepisovatelné paméti nezdvislé na zdroji energie.
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45.  Pfijimad/dekodér podle kteréhokollv z narokd 41 az
43, vy znacu] ici s e t im, Ze pamét pro

ulozeni ovérfovacich kéd(l je uspofadéna jako bitova mapa.

46. pfijimal/dekodeér podle kteréhokoliv z narokt 29 aZ 45
pro pouzitil ve zplisobu podle naroku 21, vyznadcujic i
s e t im, e ddle zahrnuje chranénou oblast pam@ti pro

uloreni alespoft jednoho posunuti, prficemz zpracovatelsky
prostrfedek je naprogramovan pro dekodovani kédovaného
datového bloku v prijaté MPEG tabulce, pro vyhledani
uvedeného jednonho uloZeného posunutl v chranéné oblasti
paméti, a pro vyjmutl podpisu z dekédovaného datového bloku s
pouzitim vyyhledaného posunuti od zagatku dekédovaného

datového bloku.

47. MPEG pfijima/dekodér pro pouziti pIi realizaci zpusobu
pecdle naroku 22, vyznacuiilc i s e tim, Ze
zahrnuje:

prostfedek pro prijimadni MPEG tabulek;

prostfedek pro ulozeni verejného klile a identifikace pro
tento vefeiny klil;

chranénou oblast pamétl pro ulofeni alespon jednoho posunuti;
a

zpracovatelsky prostredek, ktery je naprogramovan pro
dekédovani kddovanéno datového bloku v prijaté MPEG tabulce s
pouZitim ulo¥enéno verejného klice odpovidajiciho privatnimu
k1i&i; pro vyhledani uvedeného jednoho ulofeného posunutl v
chranéné oblasti paméti; pro vyimuti podpisu Z dekoédovaného
datového bloku s pouZitim vyhledaného posunuti od zacatku
dekddovaného datového blokuj pro vytvoreni podpisu pro data v

pfijaté MPEG rabulce; a pro porovnani podpisu vyjmutého z
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dekédovaného datového bloku s podpisem vytvorenym v

pfijima&i/dekodéru pro prijata data.

48. Pfijima&/dekodér podle naroku 46 nebo

47, vyznadcujicitl se tim, Ze alespon dvé
takovato posunuti jsou uloZena v chranéné oblasti paméti,
prigem? zpracovatelsky prostredek je uspofadan, pokud si
vyjmuty podpis a vytvoreny podpis vzajemné neodpovidaji, pro
opakovani vyhledani, vyjmutl a porovnani s pouzitim dalsiho z

uloZenych posunuti.

49. Prijimal/dekodér podle kteréhokoliv z nadrokld 46 aZ
48, vyznadcdujici se ¢ im, Ze pamét pro
ulozeni posunuti je zajisténa prostfednictvim prepisovatelné

paméti nezavislé na zdrojl energle.

50. Prijimacli/dekedér podle kteréhokoliv z narokl 29 aZ 49
pro pouziti ve zpusobu podle naroku 25, vy znadcuijilct
s e t im, Ze zpracovatelsky prostfedek Je naprogramovan
pro vytvofeni prislusného modulového podpisu pro kazdy z
moduld v prijatych MPEG tabulkéch, a pro porovnani kazdeho
modulového podpisu v pfijateé adresafové MPEG tabulce s
pfisluinym modulovym podpisem vytvofenym Vv
prijimac¢i/dekodéru.
51. MPEG pfijima&/dekodér pro pouziti pfi realizaci zpGscbu
podle naroku 26, vy zna cuijicit s e t im, Ze
zahrnuje:
prostfedek pro pfijimani adresafové a modulovych MPEG
tabulek;
prostredek pro ulofeni vefejného klile a identifikace pro
tento verejny kli&; a

zpracovatelsky prostredek, ktery je naprogramovan pro
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dekédovani kédovaného adresdfového podpisu v prijaté
adresafové MPEG tabulce s poufitim uloZeného vefejného klice
odpovidajiciho privatnimu kli¢i; pro vytvofeni adresarového
podpisu pro adresar v pfijaté adresafové MPEG tabulce; pro
porovnani dekédovaného acdresafového podpisu a adresarového
podpisu vytvocfeného v pfijimagi/dekodéru; pro vytvoreni
pfisludného modulového podpisu pro kazdy z modulld v pfijatych
modulovych MPEG tabulkach; a pro porovnani kazdého modulového
podpisu v prijaté adresafoveé tabulce s prislusnym modulovym

podpisem vytvofrenym v pfijimaci/dekodéru.

52. Prijimad/dekodér podle naroku 50 nebo

51, vyznad¢ujici se tim, e zpracovatelsky
prostfedek je naprogramovan pro zabranéni nebo pferudeni
stahovani modulu dat, pokud si modulevy podpis v prijaté
adresafové MPEG tabulce a prisludny modulovy podpis vytvoreny

v pfijimadi/dekodéru pro tento modul vzadjemné neodpovidaji.

53. Prijimadi/dekodér podle kteréhokoliv z narokl 29 aiZ
52, vyznadcujlel se tim, Ze zpracovatelsky
prostiedek je naprogramevan pro zabranéni nebo pferuseni
stahovani dat, pokud si jeden nebo kaidy dekddovany podpis a

vyytvoreny podpis vzajemné neodpovidaji.

54, Zpisob zavadéni alespofi Casti aplikace do MPEG
prijimade/dekodéru v podstaté podle zde uvedeného popisu ve

spojeni s odkazy na pfipojené vykresy.

55. MPEG prijima&/dekodér v podstat& podle zde uvedeneho

popisu ve spojeni s odkazy na pripojené vykresy.

56. MPEG vysilaci systém v podstaté podle zde uvedeného

popisu ve spojeni s odkazy na pripojené vykresy.
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