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Testovani Zivosti prsti vyvoldnim optickych zmén

Oblast techniky
Technické fefeni popisuje doplitkovou funkei pro biometrické systémy rozpoznavajici otisky
prsti (pfip. rozpoznavajici tvar ruky), na jeiimzZ zakladé je mozné otestovat, zda je prst zivy ¢i

nikoliv.

Dosavadni stav techniky

Pro testovani Zivosti mohou byt vyuZivany riizné vnitini vlastnosti (Zivého) lidského téla, signé-
ly, které lidské t€lo neovlivnitelné generuje, nebo reakee lidského téla na podnét. Sem patii napf.
testovani odporovych vlastnosti kiiZe, teplotnich vlastnosti lidského téla, srdedni ¢innost, trans-
port (okysliené / neokysli¢ené) krve, svételné vlastnosti kiize atp.

Senzory pro snimani otiskd prstd, které jsou v soucasné chvili na trhu, nemaji integrovano testo-
vani Zivosti (aZ na jednu vyjimku, kterd vyuZiva jinych vlastnosti, neZ jsou popsany v tomto
textu), je tedy relativné snadné je oklamat pomoci umélych nebo odejmutych prstu.

Podstata technického fedeni

Tato nova metoda je zaloZena na detekei zmény barvy a tloustky papilamich linii po pfiloZeni a
nasledném pritlaceni prstu na plochu senzoru. Aby byl prst rozpoznan jako Zivy, musi splfiovat
obé tyto pedminky (viz blokové schéma mozného algoritmu na obrazku 3).

Barva

Lidsky prst ma nalervenalou barvu - po pfitlaleni na plochu viak zb&la (zezloutne). V RGB
{Red-Gireen-Blue) slozkach se to projevi vyraznou zménou predevsim v oblasti zelené (G) barvy
{rozdil hodnot G mezi pfitlaenym a nepfitlatenym prstem se pohybuje tadové v desitkach, v
zavislosti na sile pFitlaeni prstu). Méné vyrazna zména se pak objevuje 1 v modré (B) a Sasteéné
i Cervené (R) slozce. I u osob riznych barev kiize dochdzi ke zméné téchto sloZek, jednd se tedy
o spolehlivé méfitko pro rozpoznavani Zivosti.

Elasticita

Vlivem pritlaceni biiska prstu na plochu senzoru dochazi ke zméné $itky papilarnich linii. Timto
vyvolanym tlakem se sniZi vySka papilarnich linii, které se diky tomu rozprostfou do prostoru
mezi nimi - viz schematické znazornéni na obrazku 1. Sika papilamnich linii se obecné pohybuje
v rozmezi 0.2 az 0.5 mm. Vlivem piitlaku dojde k roztaZeni fadové o desitky procent (opét v
zavislosti na sile pritladeni).

Senzor musi zménu barvy prstu a tioudt’ky papildrnich linii pfimo sledovat (zivé video). Nestaci
jen pofidit jeden snimek a porovnat vlastnosti pfitlatené ¢asti prstu s nepfitlaenou ¢asti nebo
udélat dva snimky (jeden pfed pfitlaéenim prstu a druhy poté). V téchto ptipadech by uto¢nikovi
stacilo vyrobit jeden dvoubarevny nebo dva riiznobarevné umélé prsty s patfiéné sirokymi papi-
larnimi liniemi (coZ je sice velmi obtiZné, ale nikoliv neproveditelné). Pokud viak bude senzor
sledovat postupné zmény barvy prstu a $ifky papilarnich linii v pofizeném videu, nelze jej timto
zplsobem obelstit.

Vzhledem k tomu, Ze na plochu senzoru bude vyvijen tlak, musi mit senzor pon¢kud robustng;jsi
konstrukei pro pfipad, Ze by néktery uZivatel aplikoval vice sily neZ j¢ obvyklé.

Piehled obrazki na vvkresech

Obrazek 1 znazormiuje zménu tloustky papilarnich linii po zvySeni pritlaku. Obrazek 2 znizor-
iuje jedno z moZnych technickych feseni - dvoukamerovy systém, piicemz v systému mize byt
pouzita 1 jedina kamera, kterd by pak ale méla spliovat viechny pozadavky kladené na ob¢ ka-
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mery u dvoukamerového systému. Na obrazku 3 je uvedeno blokové schéma mozného algontmu
pro rozpoznavani Zivosti.

Piiklad provedeni

Zafizeni je sloZeno z téchto moduli (viz obrazek 2):

Modul 1 - sklddé se z CCD/CMOS &ipu 5 (napf. vyuzivajici 256 drovni Sedé) s vysokym roziide-
nim a optlckeho systemu 3, ktery zobrazi korektnim zpusobem Otlbk prstu tak, aby v ném bylo
mozZné nalézt nejen markanty (k uéelu veritikace/identifikace), ale i1 detekovat a rozpoznat zménu

ilcusf!,ur pap:!am:ch |1n.“’ Zpusebpnnn F.rv‘yc'nn.:nl prﬂ‘]"lnl “rvuh dgtl‘l{r‘l 1!\/0‘:“ - UIT QPhPmR na

obrazku 3).

Modul 2 - sklada se z barevné kamery 6 (opét napt. CCD/CMOS &ipu, postaduje nizk¢ rozliSeni}
s dostateénou snimkovaci frekvenci, a dile z optického systému 4, ktery by mél nejlépe zobrazit |
okraje prstu tak, aby bylo mozné detekovat pivodni barevny ton na okrajich prstu, kde se nepro-

vy

jevi G¢inky tlaku na bfisko prstu, a zdroven umoziioval sledovat stied prstu, kde se (¢inky tlaku
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jednoho modelu umélého prstu za druhy (viz schéma na obrazku 3).
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Oba moduly funguji v on-line reZimu (v realném {ase) jako biometricky systém 9 (kamerové
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optikou . Jakmile je prllozen prst, detekuje systém tuto skuleénost a zapocne snimani, tzn, ukla-
daji se videa (nebo sekvence snimku) z barevné a Cernobilé kamery (oba meduly).

Sluéovaci jednotka (obrazek 3) piijme vysledky z obou moduld (vysledky jsou reprezentovany
skorem porovnani), a rozhodne {dle nastaveného prahu) o celkovém vysledku, tj. zda je biomet-
ricky nosié (prst &i ruka} Zivy. Slucovaci pravidlo by mélo fungovat formou primérovani obou
hodnot, pri¢emz ize pfidélit jedné z hodnot vy33i vahu.

V piipadé zdpomého vysledku musi uzivatel priloZit prst na snima¢ znovu. V kladném pfipadé
zaleZi je§té na algoritmu rozpoznavani otiski prstd - je-li navic prst rozpoznan, je uZivatel systé-
mem akceptovan a mize byt vpustén do daného systému.

Dal3i moZnosti konstrukce zafizeni je pouziti pouze jediného modulu misto obou moduld 7 a 8§,
ktery by viak mél spliiovat viechny poZadavky kladené na oba moduly. Zbyvajici ¢ast zafizeni
by pak zlstala beze zmény.

Primyslova vyuzitelnost

Toto zafizeni je vhodné pro integraci do optickych senzord snimajicich otisky prstd, ale muze
byt dopliikovym vybavenim i pro jiné typy biometrickych senzora. Takto roziifeny senzor pak
bude odolny proti mnoha metodam oklamdni senzoru, napi. proti reaktivaci latentniho otisku,
pouziti amputovaného prstu nebo riznym typim umélych prstu.

Cilovou oblasti jsou piedevsim primyslové biometrické systémy. MoZnou aplikaci je napriklad
testovani zivosti u biometrickych cestovnich pasi (81 jinych dokladi).

NAROKY NA OCHRANU

1. Biometricky snima¢ (9), vyznadéujici se tim, Zeobsahuje integrovanou optiku
(1) a hranol (2) za u¢elem rozdéleni obrazu do dvou moduld (7 a 8) kamerovych systému za
(celem testovani Zivosti,
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2. Biometricky snima¢ (9) podle naroku 1, vyznaéujici se tim. Ze modul (7) ka-
merového systému obsahuje optiku (3) a kamerovy systém (5) pro snimani otiskdl prstd s vy38im
rozlisenim a pro uréeni roziifeni papilamich limi.

3.  Biometricky snimaé¢ (9) podle naroku 1, vyznacuj
" A n brnees wr's nurot daee
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zvyseni ptitlaku na prst.
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Obrazek 1: Zmény tloustky papitarnich finii vyvolané zvySenim tlaku na prst.

Prst (pohled zepfedu)

Sklenéna destiZka

1-Optika 3

2 - Biomelricky snimaé

Obrazek 2: Celkové schéma biometrického snimade.
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Obréazek 3: Blokové schéma pfikladu algontmu pro rozpoznavani Zivosti.
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