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Installation téléphonique a borne fixe et poste autonome pour une transmission a distance de données chif-

frées.

@L’installation téléphonique comprend au moins une
borne fixe (BF) reliée a un réseau téléphonique commuté
(RTC); et au moins un poste autonome (PA) capable d’'une
intercommunication avec la borne fixe a travers un milieu
de communication radioélectrique (MT) reliant a distance la
borne fixe et le poste autonome qui possédent I'un et I'au-
tre une interface (l) avec ledit milieu (MT).

En réponse a une demande d’appel émanant de I'une
des interfaces accompagnée d’une demande de chiffre-
ment/déchiffrement de données, les moyens de chiffre-
ment/déchiffrement de I'interface appelée générent une va-
leur initiale de comptage d’intervalles de temps, et
transmettent ladite valeur a l'interface appelante qui appli-
que ladite valeur @ ses moyens de chiffrement/déchiffre-
ment, ce qui permet, aprés acquittement de la réception de
ladite valeur, de synchroniser les moyens de chiffre-
ment/déchiffrement de la borne fixe et du poste autonome.
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Installation téléphonique a borne fixe et poste autonome

pour une transmission a distance de données chiffrées.

La présente. invention concerne une installation téléphonique

4 borne fixe et poste autonome pour une transmission a dis-
tance de données chiffrées.

Elle trouve plus particuliérement une application dans les
installations téléphoniques utilisant 1l'interface radioélec-
trique CAI pour "Common Air Interface" telles que les instal-
lations francaises utilisant le systéme POINTEL (marque

déposée) .
D'une fagon générale, une telle installation comprend :

- au moins une borne fixe reliée & un réseau téléphonique

commuté; et

- au moins un poste autonome mobile ou fixe capable d'une
intercommunication avec la borne fixe a travers un milieu
de communication radioélectrique reliant & distance la borne

fixe et le poste autonome.

La borne fixe et le poste autonome possédent l'un et 1l'autre
une interface avec le milieu de communication. Chaque inter-
face est munie d'un protocole de communication avec duplexage
par division temporelle selon lequel l'interface de la borne
fixe est capable d'émettre périodiquement des données pendant
un intervalle de temps d'émission/réception prédéterminé
sur le milieu de communication pendant gque 1l'interface du
poste autonome est capable de recevoir périodiquement lesdi-
tes donndes pendant cet intervalle de temps prédéterminé

et réciprogquement.

I1 est demandé par les exploitants de telles installations
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qu'il soit permis a l'usager d'un poste autonome de trans-
mettre des données chiffrédes sur le milieu radioélectrique
pour conférer a la communication un degré de confidentialité

ainsi qu'éviter l'interception frauduleuse de données.

Une solution connue consiste & é&quiper chaque extrémité
du milieu de communication radioélectrique (borne fixe et
poste autonome) de moyens de chiffrement/déchiffrement symé-
triques, c'est-a-dire que l'une des extrémités chiffre les

données & transmettre tandis que l'autre extrémité déchiffre

celles ainsi transmises.

Cette solution est notamment utilisée dans les systémes

de télécommunications dits GSM pour "Groupe Spécial Mobile".

En pratique dans le systéme GSM, les moyens de chiffrement/
déchiffrement de chaque extrémité é&établissent une fonction
cryptographique F ayant pour opérandes une clé secréte de
chiffrement/déchiffrement commune aux deux extrémités d'une
part et une donnée variable représentative d'une valeur
initiale de comptage d'intervalles de temps d'émission/récep-

tion commune également aux deux extrémités d'autre part.

Le transformé par la fonction cryptographique F de la clé
et de la donnée variable est combiné alors avec les données
numériques d'une maniére prédéterminée & une des extrémités
pour réaliser le chiffrement, et d'une autre maniére prédé-

terminde & l'autre extrémité pour réaliser le déchiffrement.

L'une et l'autre des deux maniéres prédéterminées sont bien
entendu connues des deux extrémités. Par exemple, elles
peuvent &tre une addition bit & bit des données numériques

et du transformé des moyens de chiffrement/déchiffrement.

Les algorithmes de chiffrement/déchiffrement sont synchroni-
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sés lorsque les moyens de chiffrement/déchiffrement situés
a chaque extrémité du milieu de transmission radioélectrique
(borne fixe et poste autonome) produisent le méme transformé

au méme intervalle de temps d'émission/réception.

I1 est clair que cette synchronisation nécessite gque les
moyens de chiffrement/déchiffrement de chaque extrémité
aient démarré de fagon concertée avec des valeurs initiales
de comptage d'intervalles de temps cohérentes et des instants

initiaux de démarrage cohérents.

Dans le systéme GSM, la concertation des deux extrémités
est automatiquement réalisée car la valeur commune de compta-
ge d'intervalles de temps est connue a tout instant des
deux extrémités, par une acquisition externe et indépendante

du processus d'émission/réception des données chiffrées.

Plus précisément, cette acquisition externe s'effectue pen-
dant les intervalles de temps alloués a la voie de gestion
de 1l'installation appelée encore voie balise par 1'homme

du métier.

Par exemple dans le systéme GSM, la trame de communication
de chaque poste autonome se décompose en un intervalle de
temps alloué & 1'émission, un intervalle de temps alloué
3 la réception et six intervalles de temps qui restent dis-

ponibles et qui peuvent étre ainsi alloués a la voie balise.

C'est donc par la voie balise que les deux extrémités de
l'installation (poste autonome et borne fixe) ont connais-
sance en permanence de la valeur commune du compteur d'in-
tervalles de temps intervenant dans le processus de chiffre-

ment/déchiffrement.

Dans le systéme POINTEL, 1les interfaces de communication



10

15

20

25

30

35

2669796

sont munies d'un protocole de communication dépourvu de
voie balise, c'est & dire que 1la trame de communication
de chaque poste autonome se décompose seulement en un inter-
valle de temps alloué a l'émission et un intervalle de temps
alloué & la réception des données, protocole appelé encore
TDD pour duplexage par division temporelle (time division

duplex) par l'homme de métier.

Il en résulte que la solution utilisée dans le systéme GSM

n'est pas réalisable dans le systéme POINTEL.

Une autre méthode connue de synchronisation consiste & uti-
liser des algorithmes de chiffrement/déchiffrement suscepti-
bles de se synchroniser eux mémes, les uns par rapport aux
autres sans l'utilisation d'une valeur commune de comptage

d'intervalles de temps.

Néanmoins, de tels moyens autosynchronisables ont pour in-
convénient de perdre les premiéres données échangées avant
gue les algorithmes de chiffrement/déchiffrement se synchro-
nisent par eux mémes. En outre, ils sont inadaptés aux trans-
missions de donnédes présentant un taux d'erreur élevé telle
que la transmission via un milieu de communication radioé-
lectrique car ils ont tendance a accroitre ce taux d'erreur

de transmission.

La présente invention vient rémédier au probléme ainsi posé.

Un premier but de l'invention est de fournir une installa-
tion téléphonique a borne fixe et poste autonome pour une
transmission de données chiffrées dans laquelle la borne
fixe et le poste autonome sont équipés de moyens de chiffre-
ment/déchiffrement synchronisés les uns par rapport aux

autres.
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Un autre but de 1l'invention vise une synchronisation des
moyens de chiffrement/déchiffrement de chaque extrémité
qui ne nécessite pas une connaissance permanente par lesdits
moyens de chiffrement/déchiffrement de la valeur de comptage
d'intervalles de temps délivrée par un compteur externe

aux deux extrémités.

Encore un autre but de l'invention, est de fournir une syn-
chronisation des moyens de chiffrement/déchiffrement de
chaque extrémité qui n'augmente pas le taux d'erreur de

transmission de données.

Enfin, l'invention vise & fournir une installation permet-
tant d'assurer la cohérence des démarrages des moyens de
chiffrement/déchiffrement de chaque extrémité malgré 1l'absen-

ce d'une voie balise.

L'invention porte sur une installation comprenant :

- au moins une borne fixe relide & un réseau téléphonique

commuté; et

- au moins un poste autonome capable d'une intercommunica-
tion avec la borne fixe & travers un milieu de communication
radioélectrique reliant a distance la borne fixe et le poste
autonome qui possédent l'un et 1l'autre une interface avec
le milieu de communication, interface munie d'un protocole
de communication avec duplexage par division temporelle
selon lequel 1l'interface de la borne fixe est capable d'émet-
tre périodiquement des données pendant un intervalle de
temps d'émission/réception prédéterminé sur le milieu de
communication pendant que l'interface du poste autonome
est capable de recevoir périodiquement lesdites données
pendant cet intervalle de temps prédéterminé et récipro-

quement.
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Selon une définition générale de l'invention, le poste auto-
nome et la borne fixe comprennent chacun des moyens de chif-
frement/déchiffrement de données propres a établir une fonc-
tion cryptographique F ayant pour opérandes une clé secréte
de chiffrement/déchiffrement d'une part et une donnée varia-
ble représentative d'une valeur initiale de comptage d'in-
tervalles de temps d'émission/réception d'autre part, et
propres & utiliser le transformé par la fonction cryptogra-
phique F de la clé et de la donnée variable pour effectuer
une opération de chiffrement/déchiffrement sur les données

a chiffrer/déchiffrer, et

en réponse a une demande d'appel émanant de l'une des inter-
faces accompagnée d'une demande de chiffrement/déchiffrement
de données, les moyens de chiffrement/déchiffrement de 1l'in-
terface appelée générent la valeur initiale de comptage
d'intervalles de temps, et transmettent ladite valeur a
l1'interface appelante qui applique ladite valeur a ses moyens
de chiffrement/déchiffrement, ce qui permet, aprés acquitte-
ment de la réception de ladite valeur, de synchroniser les
moyens de chiffrement/déchiffrement de 1la borne fixe et

du poste autonome.

Selon un mode de réalisation de 1l'invention, les moyens
de chiffrement/déchiffrement du poste autonome et de la

borne fixe comprennent chacun :

- un compteur d'intervalles de temps possédant une entrée
relide 3a l1l'interface et une sortie propre & délivrer une

valeur initiale de comptage d'intervalles de temps;

- un organe de chiffrement/déchiffrement propre & établir
la fonction cryptographique F et possédant :

. une premiére entrée connectée a la sortie du compteur
pour recevoir la valeur initiale de comptage d'intervalles

de temps,
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. une seconde entrée propre & recevoir la clé secrete de
chiffrement/déchiffrement, et

. une sortie propre a délivrer le transformé par la fonction
cryptographique F de la clé et de la valeur initiale de
comptage d'intervalles de temps, et

- un opérateur propre a effectuer l'opération de chiffre-
ment/déchiffrement et possédant :

. une premidre entréde propre & recevoir les données a chif-
frer/déchiffrer,

. une seconde entréde propre a recevoir le transformé de
la fonction cryptographique F, et

. une sortie propre & délivrer le résultat de l'opération
de chiffrement/déchiffrement en synchronisme avec la sortie

du compteur d'intervalles de temps; et

en réponse a la demande d'appel émanant de l'une des inter-
faces accompagnée de la demande de chiffrement/déchiffre-
ment de donndes, le compteur de 1l'interface appelée génére
la valeur initiale de comptage d'intervalles de temps, et
transmet ladite valeur & l'interface appelante qui applique

ladite valeur a l'entrée de son compteur.

De préférence, aprés la transmission a l'interface appelante
de la valeur initiale de comptage d'intervalles de temps,
le compteur de l'interface appelée délivre une valeur complé-
mentaire de comptage d'intervalles de temps initialisée
en fonction de la valeur initiale d'intervalles de temps,
et transmet ladite valeur complémentaire & l'interface appe-
lante qui applique ladite valeur complémentaire a l'entrée
de son compteur pour comparaison avec la valeur de comptage
dudit compteur qui a été initialisée également en fonction
de la valeur initiale d'intervalles de temps, l'interface
appelante transmettant & l'interface appelée un acquittement
de la réception de la valeur initiale de comptage d'interval-

les de temps en fonction de la comparaison.
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Selon un autre mode de réalisation de l'invention, le comp-
teur d'intervalles de temps délivre & sa sortie une série
périodique de valeurs auxiliaires de comptage d'intervalles
de temps dont la valeur extréme représente la valeur initiale
de comptage d'intervalles de temps et les moyens de chiffre-

ment/déchiffrement de chaque interface comprennent en outre :

- un commutateur possédant :

. une premidre entrée reliée & la sortie du compteur,

. une seconde entrée reliée a l'interface, et

. une sortie connectée & la premiére entrée de 1l'organe
de chiffrement/déchiffrement ; le commutateur étant propre
3 délivrer & sa sortie soit les données appliquées a sa
seconde entrée lorsque la valeur auxiliaire ainsi appliquée
est égale & la valeur auxiliaire extréme soit la série de
valeurs auxiliaires de comptage lorsque la valeur auxiliaire
ainsi appliquée est différente de la valeur auxiliaire extré-
me, l'application de la valeur auxiliaire extréme a la pre-
midre entrée du commutateur faisant office d'acquittement

de la réception de la valeur initiale de comptage.

De préférence, l'interface du poste autonome comprend un
convertisseur analogique/numérique propre a convertir les
données de parole en données numériques et la sortie dudit
convertisseur est appliquée a la seconde entrée du commu-

tateur.

En pratique, le milieu de communication comprend une vVoie
de signalisations numériques et une voie de parole et la
valeur initiale de comptage d'intervalles de temps est trans-

mise sur la voie de signalisations numériques.

Fn variante, le milieu de communication comprend une voie
de signalisations numériques et une voie de parole et la
valeur initiale de comptage d'intervalles de temps est trans-

mise sur la voie de parole.
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D'autres caractéristiques et avantages de 1l'invention appa-
raitont & la lumiére de la description détaillée ci-aprés

et des dessins annexés dans lesquels :

- la figure 1 est une vue schématique d'une installation

téléphonique de type POINTEL (marque déposée);

- la figure 2 est un chronogramme illustrant le protocole

de communication de l1l'installation de la figure 1 ;

- la figure 3 est une vue schématique d'un mode de réalisa-
tion des moyens de chiffrement/déchiffrement équipant une

borne fixe et un poste autonome selon l'invention ;

- la figure 4 illustre le fonctionnement des moyens de chif-

frement décrit en référence a la figure 3 ;

- la figure 5 est une vue schématique d'un autre mode de
réalisation des moyens de chiffrement/déchiffrement équipant

une borne fixe et un poste autonome selon l'invention j;et

- la figure 6 illustre le fonctionnement des moyens de chif-

frement décrit en référence a la figure 5.

Sur la figure 1, la référence PL désigne une installation

téléphonique utilisant le systéme POINTEL (Marque déposée).

D'une fagon générale, une installation téléphonique du type
POINTEL comprend :

- au moins une borne fixe BF reliéde a un réseau téléphonique

commuté RTC, et

- au moins un poste autonome PA mobile ou fixe, capable

d'une intercommunication avec la borne fixe BF a travers
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un milieu de communication radioélectrique MT reliant a

distance la borne fixe BF et le poste autonome PA.

La borne fixe BF et le poste autonome PA possédent respecti-
vement une interface IBF et IPA avec le milieu de communi-

cation MT.

Des moyens d'autorisation MA sont reliés a la borne fixe
BF via une ligne de communication LMA en vue de contrdler
1'établissement d'une liaison téléphonique entre le poste
autonome PA et le réseau téléphonique commuté RTC.

Chaque interface est munie d'un protocole de communication
utilisant l'interface radioélectrique CAI pour "Common Air

Interface" portant la référence MPT 1375.

Nous faisons maintenant référence a la figure 2 qui est
un chronogramme illustrant le protocole de communication

de l'installation décrite en référence a la figure 1.

Les interfaces de communication dans le systéme POINTEL
sont munies d'un protocole de communication dépourvu de
voie balise, c'est-a-dire que la trame de communication
de chaque poste autonome se décompose seulement en un inter-
valle de temps IT1l alloué a 1'émission de données binaires
b et en un intervalle de temps IT2 alloué a la réception

desdites données binaires b.

Ce protocole de communication est appelé "TDD" pour "Duple-
xage par Division Temporelle ("Time Division Duplex) par

1'homme du métier.

Plus précisément, pendant l'intervalle de temps IT1l, 1l'in-
terface du poste autonome PA est capable d'émettre des don-

b

nées b individualisées en bl & b72 vers la borne fixe BF
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11

qui les regoit via le milieu de transmission radioélectrique
MT.

Pendant 1l'intervalle IT2, c'est la borne fixe BF qui est
capable d'émettre des données binaires b individualisées
en b74 & bl44 vers le poste autonome PA via le milieu de

transmission radioélectrique MT.

Bien entendu, cette émission/réception est répétée périodi-
guement tous les 144 bits dans la mesure ou le poste autonome
est capable d'émettre 72 bits pendant l'intervalle IT1l et

recevoir 72 bits pendant l'intervalle IT2.

Le protocole de communication avec duplexage par division
temporelle a un débit de 72 kilobits par seconde et chaque

intervalle de temps IT est de l'ordre de la milliseconde.

Le milieu de transmission est subdivisé en un canal de trans-
mission de signalisation (voie D) et en un canal de transmis-

sion des données de parole (voie B).

Selon la norme CAI, le protocole de communication est du
type maitre-esclave selon lequel la borne fixe joue le rdle
de malftre tandis que le poste autonome joue le rdle d'es-

clave.

Nous faisons maintenant référence a la figure 3.

Nous avons représenté une installation PL a borne fixe BF
et poste autonome PA pour une transmission a distance de

donnédes chiffrdes selon l'invention.

L'interface IBF de la borne fixe BF est relide via le milieu

de transmission MT & 1'interface IPA du poste autonome PA.

Il est & remarquer que les éléments essentiels et constitu-
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tifs de l'interface IBF et IPA sont identiques et fonction-
nent de fagon symétrique. Par conséquent, pour faciliter
la compréhension de 1'invention, ces éléments essentiels
et constitutifs portent les mémes références accompagnées
d'indices PA ou BF indiquant 1'extrémité de 1l'installation

concernée.

Chaque extrémité comprend des moyens de chiffrement/déchif-
frement de données CD propres a établir une fonction crypto-
graphique F ayant pour opérande une clé secréte de chiffre-
ment/déchiffrement K d'une part et une donnée variable repré-
sentative d'une valeur initiale de comptage d'intervalles

de temps d'émission/réception Ti d'autre part.

En outre, les moyens de chiffrement/déchiffrement CD utili-
sent le transformé par la fonction cryptographique F de
la clé K et de la donnée variable Ti pour effectuer une
opération de chiffrement/déchiffrement sur les données a

chiffrer/déchiffrer provenant de 1l'interface T.

Par exemple, 1l'opération de chiffrement/déchiffrement est
une addition bit & bit des données binaires b et du transfor-

mé des moyens de chiffrement/déchiffrement.

En pratique, les moyens de chiffrement/déchiffrement CD
comprennent un compteur d'intervalles de temps CT possédant
une entrée 10 relide & l'interface I et une sortie 12 déli-
vrant une valeur initiale de comptage d'intervalles de temps
Ti.

Un organe de chiffrement/déchiffrement 20 établit la fonc-
tion cryptographique F et posséde une premiére entrée 22
connectée a la sortie 12 du compteur CT pour recevoir la
valeur initiale de comptage d'intervalles de temps Ti, une

seconde entrée 24 pour recevoir la clé secréte K, et une
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sortie 26 pour délivrer le transformé par la fonction crypto-
graphique F de la clé K et de la valeur initiale de comptage
Ti.

Il est prévu en outre un opérateur OP capable d'effectuer
l'opération de chiffrement/déchiffrement sur les données
3 chiffrer/déchiffrer & 1l'aide du transformé de la fonction

cryptographique F.

L'opérateur OP posséde une premiére entrée 32 recevant les
données & chiffrer provenant de l'interface I, une seconde
entrée 34 recevant le transformé de la fonction cryptogra-
phique F, et une sortie 36 délivrant le résultat de l'opéra-
tion de chiffrement/déchiffrement en synchronisme avec la

sortie du compteur d'intervalles de temps CT.

Par exemple, la fréquence de comptage du compteur d'interval-
les de temps CT est de l'ordre de 500 Hertz.

Nous faisons maintenant référence a la figure 4 qui illustre
le fonctionnement des moyens de chiffrement décrits en réfé-

rence a la figure 3.

Selon un mode de réalisation préféré de 1l'invention, la
transmission des données chiffrées s'effectue uniquement
sur le canal B du milieu de transmission, c'est-a-dire sur

le canal réservé aux données de parole.

Nous avons vu que le chiffrement/déchiffrement était basé
sur une clé de chiffrement/déchiffrement secréte commune

aux deux extrémités (borne fixe et poste autonome).

Par exemple, selon 1'étape EO, la clé de chiffrement KBF
est transmise de la borne fixe BF vers le poste autonome

PA via le milieu MT.
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En pratique, la clé secréte KBF est transmise chiffrée selon
une méthode d'authentification comme celle décrite dans
la Demande de Brevet francais 90 06662 déposée par la

Demanderesse le 29 mai 1990.

Selon 1l'étape El, le poste autonome transmet un message

acK montrant qu'il a bien regu la clé secréte commune K.

La synchronisation selon l'invention des moyens de chiffre-
ment/déchiffrement équipant la borne fixe et le poste autono-
me peut alors commencer (étape E2).

Selon l'invention, en réponse a une demande d'appel émanant
du poste autonome PA, accompagnée d'une demande de chiffre-
ment/déchiffrement de données, le compteur CTBF géneére une
valeur initiale de comptage d'intervalles de temps Ti re-
présentative de la valeur initiale commune de comptage d'in-

tervalles de temps.

Par exemple, cette valeur Ti est envoyée par la borne fixe
dans un message "COMP_INIT" comprenant un champ unique dont
la longueur dépend du nombre de bits de la sortie du comp-
teur CT.

Par exemple, la longueur du message COMP_INIT est de 96
bits.

Dans 1'étape E2, la borne fixe BF envoie donc un messade
appelé SYNCHRO en vue d'imposer une synchronisation de chif-
frement au poste autonome PA. Ce message SYNCHRO est repré-
sentatif par conséquent d'un ordre de chiffrement/déchiffre-
ment de données. Il comprend en outre le message COMP_INIT
contenant la valeur commune de comptage d'intervalles de

temps Ti.
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Par exemple, le message SYNCHRO a une longueur totale de

4 octets.

De son cdté, le poste autonome applique la valeur commune

Ti a 1'entrée de son compteur CTPA.

Selon l1l'étape E3, aprés la transmission de la valeur commune
initiale de comptage d'intervalles de temps TI, le compteur
CTBF de la borne fixe génére une valeur complémentaire de
comptage d'intervalles de temps Ti+n ou n est un nombre
entier d'intervalles de temps s'étant écoulés entre la géné-
ration de la valeur commune Ti et la valeur commune complé-
mentaire Ti+n. Il en résulte que la valeur Ti+n est initiali-
sée en fonction de la valeur initiale d'intervalles de temps
Ti.

Cette valeur commune complémentaire Ti+n est transmise dans
le message COMP_INIT vers le poste autonome via le message
SYNCHRO.

Cette valeur commune complémentaire est appliquée a l'entrée
du compteur de l1l'interface appelante pour comparaison avec
la valeur de comptage dudit compteur qui a été également
initialisée en fonction de la valeur initiale d'intervalles

de temps.

En fonction de 1la comparaison, 1l'interface appelante PA
transmet alors & l'interface de la borne fixe BF un acquit-
tement de la réception de la valeur initiale de comptage

d'intervalles de temps (étape E4).

Par exemple, l'acquittement de 1la réception de 1la valeur
initiale est transmise dans un message READY qui est envoyé
par le poste autonome une fois qu'il est certain d'avoir

acquis la synchronisation de chiffrement, c'est-a-dire gquand
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il a regu une valeur de champ COMP_INIT coincidant avec

sa propre valeur de compteur d'intervalles de temps.

Par exemple, le message READY a une longueur totale de
2 octets.

Ensuite, selon 1'étape E5, la borne fixe transmet un message

CC autorisant 1'établissement de la transmission de données.

Enfin, selon les é&tapes E6 et E7, la liaison téléphonique
est d&tablie entre la borne fixe et le poste autonome, ce
qui permet de transmettre les données chiffrées via le mi-

lieu de transmission MT.

Nous faisons maintenant référence & la figure 5 gui illustre
schématiquement un autre exemple de réalisation des moyens

de chiffrement/déchiffrement selon l'invention.

Nous avons vu ci-avant que l'acquittement de la réception
de la valeur commune de comptage d'intervalles de temps
est effectude par comparaison de deux valeurs communes trans-
mises l'une aprés l'autre et espacées d'un nombre d'interval-

les de temps choisi n.

Selon 1l'invention, il est possible de réaliser cet acquitte-
ment sans la génération d'une valeur commune complémentaire

de comptage d'intervalles de temps.

Selon la variante de l'invention, le rb6le joué par la valeur
complémentaire commune de comptage d'intervalles de temps
Ti+n est maintenant joué par le compteur d'intervalles de
temps qui délivre une série périodique de valeurs auxiliai-
res de comptage d'intervalles de temps dont la valeur extréme

représente la valeur initiale d'intervalles de temps Ti.
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Plus précisément, il est prévu d'équiper les moyens de chif-
frement/déchiffrement du poste autonome d'un compteur d'in-
tervalles de temps CT possédant une entrée 100 relide a
1'interface IPA.

Le compteur d'intervalles de temps CT délivre a sa sortie
102 une série périodique de valeurs auxiliaires de comptage

d'intervalles de temps Ta.

En pratique, la série périodique de valeurs auxiliaires
de comptage d'intervalles de temps comprend 30 valeurs Ta

individualisées en Ta30 & TaOl.

Il est prévu en outre un commutateur COM possédant :

- une premieére entrée 104 reliée a la sortie 102 du compteur
cT,

-~ une seconde entrde 106 relide a 1l'interface IPA ou bien
a4 la sortie d'un convertisseur analogique/numérique CAN
propre & convertir la voie du locuteur en un train de données

binaires.

La sortie 108 du commutateur COM est reliée a l'entrée 22
de l'organe de chiffrement/déchiffrement 20 capable d'éta-
blir la fonction cryptographique F.

Lorsque la valeur auxiliaire de comptage a atteint sa valeur
extréme Tal, le commutateur COM délivre a sa sortie 108
les données appliquées a 1l'interface IPA ou au convertisseur
CAN. Si 1la valeur auxiliaire de comptage est différente
de la valeur Ta0, la sortie du commutateur COM délivre alors
4 sa sortie 108 les valeurs auxiliaires de comptage Ta jus-

qu'd la valeur extréme TaO.



10

15

20

25

30

35

2669796

18

L'obtention de la valeur auxiliaire de comptage extréme
Ta0 représente ici 1'acquittement de la réception de 1la

valeur initiale de comptage d'intervalles de temps Ti.

Il est a remarquer que l'organe de chiffrement/déchiffrement
20 ainsi que 1l'opérateur de chiffrement/déchiffrement OP

sont identiques & ceux décrits en référence a la figure 3.

Nous faisons maintenant référence a la figure 6 qui illustre
le fonctionnement des moyens de chiffrement/déchiffrement

décrits en référence a la figure 5.

Lors de 1l'étape A0, la borne fixe BF transmet tout d'abord

la clé secréte de chiffrement/déchiffrement XKBF vers le

poste autonome via le milieu de transmission MT comme décrit

en référence & la figure 4.

Une fois que la clé secréte KBF est stockée dans le poste
autonome, ce dernier émet un message d'acquittement acK
(étape Al).

Le processus de synchronisation de chiffrement/déchiffrement

selon l'invention commence alors.

Lors de 1'étape A2, la borne fixe transmet le message
COMP_INIT. Ce message, envoyé par la borne fixe au cours
de la procédure de passage en chiffrement, permet de trans-
mettre la série périodique de valeurs auxiliaires de comptage

d'intervalles de temps Ta30 & TaO0.

Le message COMP_INIT est par exemple celui décrit en réfé-

rence a la figure 4.

Une fois que le message COMP INIT est stocké dans le poste
autonome, celui-ci émet un signal d'acquittement acK lors
de 1'étape A3.
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Ensuite, lors de 1'étape A4, la borne fixe envoie un message
SYNCHRO en vue d'imposer une synchronisation de chiffrement
au poste autonome. Il s'agit en fait d'un ordre de chiffre-
ment/déchiffrement de données accompagné d'un ordre de syn-

chronisation.

Ce message a une longueur totale de 1l'ordre de 4 octets.

C'est dans ce message SYNCHRO qu'il est établi le nombre

de valeurs auxiliaires de comptage Ta.

Par exemple, ce nombre de valeurs auxiliaires de comptage

Ta est égal a 30.

Il s'ensuit que lors des étapes A4, A5 et A6, le compteur
de la borne fixe BF génére une pluralité de valeurs auxi-
liaires de comptage de Ta30 jusqu'a une valeur auxiliaire

extréme Tal (étape A6).

Cette valeur auxiliaire de comptage extréme Tal sert de
signal de commande pour actionner le commutateur COM pour
gue celui-ci permette le passage des données a chiffrer
ou & déchiffrer vers l'organe de chiffrement/déchiffrement
20.

Simultanément au forcage du compteur auxiliaire a la valeur
auxiliaire extréme Tal0, la borne fixe émet un message CC
indiquant l'autorisation de la liaison entre la borne fixe
et le poste autonome sur le canal B. A partir de cette étape
A7, le poste autonome peut passer des données chiffrées
vers la borne fixe tandis que celle-ci peut recevoir des

données chiffrées émanant du poste autonome.

Lors de 1l'étape A8, le poste autonome libére un message

d'acquittement ackK.
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Le trafic de communication peut alors s'effectuer entre

le poste autonome et la borne fixe lors de 1l'étape A9.

Il est a noter que la transmission de la valeur initiale
Ti ainsi que les valeurs auxiliaires Ta peut se dérouler
sur un certain laps de temps en fonction de la distance
entre la borne fixe et le poste autonome. Il s'ensuit que
la valeur initiale de comptage commune Ti ainsi que les
valeurs auxiliaires Ta transmises par la borne fixe vers
le poste autonome peuvent comprendre en outre une valeur

supplémentaire représentative de ce laps de temps.

Plusieurs solutions se présentent pour tenir compte de ce
laps de temps de transmission. Par exemple, il peut é&tre
inséré dans la valeur initiale de comptage Ti, c'est-a-dire
que la valeur initiale de comptage Ti comprend en plus un

surcroit d'intervalles de temps.

Une autre solution consiste a inclure ce laps de temps dans
le compteur logé dans le poste autonome et dans la borne

fixe.

Dans le systéme POINTEL, nous avons vu que le milieu de
communication MT comprend une voie de signalisations numéri-

ques B et une voie de parole D.

Jusqu'a présent nous avons considéré que la valeur initiale
de comptage d'intervalles de temps est transmise sur la

voie de signalisations numériques B.
Selon 1l'invention, il est également possible de transmettre
la valeur initiale de comptage d'intervalles de temps sur

la voie de parole D.

Nous venons de décrire l'application de 1l'invention a la
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synchronisation d'algorithmes de chiffrement et de déchif-
frement pour le systéme de communication avec les personnes
en déplacement dans le systéme POINTEL, c'est-a-dire dans
le cadre de l'interface radioélectrique CAI (norme britanni-
que MPT1375). La terminologie employée ci-avant, notamment
les noms des canaux et des messages, fait référence a cette
spécification. Les nouveaux messages proposés sont destinés
4 s'insérer dans cette spécification. En revanche, l'algo-
rithme de chiffrement/déchiffrement lui-méme ne fait pas

partie de l'invention.

Il est & noter gque l'invention peut trouver une application

dans le systéme DECT pour Digital European Cordless Telephon.
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Revendications

1. Installation téléphonique comprenant :

- au moins une borne fixe (BF) reliée a un réseau téléphoni-
que commuté (RTC);

- au moins un poste autonome (PA) capable d'une intercommu-
nication avec la borne fixe & travers un milieu de communi-
cation radioélectrique (MT) reliant & distance la borne
fixe et le poste autonome qui possédent 1l'un et 1l'autre
une interface (I) avec ledit milieu (MT), interface munie
d'un protocole de communication avec duplexage par division
temporelle selon lequel 1l'interface de la borne fixe est
capable d'émettre périodiquement des données pendant un
intervalle de temps d'émission/réception prédéterminé sur
le milieu de communication pendant que l'interface du poste
autonome est capable de recevoir périodiquement lesdites
données pendant cet intervalle de temps prédéterminé et
réciproquement, caractérisée en ce que le poste autonome
et la borne fixe comprennent chacun des moyens de chiffre-
ment/déchiffrement (CD) de données propres a établir une
fonction cryptographique F ayant pour opérandes une clé
secréte de chiffrement/déchiffrement (K) d'une part et une
donnée variable représentative d'une valeur initiale de
comptage d'intervalles de temps (Ti) d'autre part, et propres
a utiliser le transformé par la fonction cryptographi-que
F de la clé et de 1la donnée variable pour effectuer une
opération de chiffrement/déchiffrement sur les données a
chiffrer/déchiffrer,

et en ce qu'en réponse a une demande d'appel émanant de
1'une des interfaces accompagnée d'une demande de chiffre-
ment/déchiffrement de données, les moyens de chiffrement/

déchiffrement l'interface appelée générent la valeur initiale
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de comptage d'intervalles de temps (Ti), et transmettent
ladite valeur a 1l'interface appelante qui applique ladite
valeur a ses moyens de chiffrement/déchiffrement, ce qui
permet, aprés acquittement de la réception de ladite valeur,
de synchroniser 1les moyens de chiffrement/déchiffrement

de la borne fixe et du poste autonome.

2. Installation selon la revendication 1, caractérisée en
ce que les moyens de chiffrement/déchiffrement du poste

autonome et de la borne fixe comprennent chacun

- un compteur d'intervalles de temps (CT) possédant une
entrée (10) relide & 1l'interface (I) et une sortie (12)
propre a délivrer une valeur initiale de comptage d'interval-

les de temps (Ti);

- un organe de chiffrement/déchiffrement (20) propre a éta-
blir la fonction cryptographique F et possédant :

. une premiére entrée (22) connectée a la sortie (12) du
compteur (CT) pour recevoir la valeur initiale de comptage
d'intervalles de temps (Ti),

. une seconde entrée (24) propre a recevoir la clé secréte
de chiffrement/déchiffrement (X), et

. une sortie (26) propre a délivrer le transformé par la
fonction cryptographique F de la clé et de la valeur initiale

de comptage,

- un opérateur (OP) propre & effectuer l'opération de chif-
frement/déchiffrement et possédant
. une premidre entrée (32) propre & recevoir les données
4 chiffrer/déchiffrer,

une seconde entrée (34) propre & recevoir le transformé
de la fonction cryptographique F, et
. une sortie (36) propre a délivrer le résultat de 1'opéra-

tion de chiffrement/déchiffrement en synchronisme avec la
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sortie (12) du compteur d'intervalles de temps(CT); et

en ce qu'en réponse & la demande d'appel émanant de 1l'une
des interfaces (IPA) accompagnée de la demande de chiffre-
ment/déchiffrement de données, le compteur (CT) de l'interfa-
ce appelde (IBF) génére la valeur initiale de comptage d'in-
tervalles de temps (Ti), et transmet ladite valeur initiale
de comptage & l'interface appelante (IPA) qui applique ladite
valeur initiale de comptage & 1l'entrée (10) de son compteur
(CT).

3. Installation selon la revendication 2, caractérisée en
ce qu'aprés la transmission & l'interface appelante de la
valeur initiale de comptage d'intervalles de temps (Ti),
le compteur de l'interface appelée (IBF) délivre une valeur
complémentaire de comptage d'intervalles de temps (Ti+n)
initialisée en fonction de la valeur initiale d'intervalles
de temps, et transmet ladite valeur complémentaire (Ti+n)
4 1'interface appelante (IPA) qui applique ladite valeur
complémentaire (Ti+n) a 1l'entrée (10) de son compteur pour
comparaison avec la valeur de comptage dudit compteur qui
a été également initialisée en fonction de la valeur ini-
tiale d'intervalles de temps, l'interface appelante (IPA)
transmettant a 1'interface appelée (IBF) un acquittement
(READY) de la réception de la valeur initiale de comptage

d'intervalles de temps (Ti) en fonction de la comparaison.

4. Installation selon la revendication 2, caractérisée en

ce que :

- le compteur d'intervalles de temps (CT) possédant une
entrde (100) relide & 1l'interface et une sortie (102) propre
3 délivrer une série périodique de valeurs auxiliaires de

comptage d'intervalles de temps (Ta30 & Ta0) dont la valeur

extréme (Tal0) représente la valeur initiale de comptage
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d'intervalles de temps (Ti) ; et en ce que les moyens de

chiffrement/déchiffrement comprennent en outre :

- un commutateur (COM) possédant :

. une premiére entréde (104) reliée a 1la sortie (102) du
compteur (CT),

. une seconde entrée (106) reliée & l'interface, et

. une sortie (108) connectée & la premiére entrée (22) de
l'organe de chiffrement/déchiffrement (20); le commutateur
(coM) étant propre & délivrer a sa sortie (108) soit les
données appliquées & la seconde entrée (106) lorsque la
valeur auxiliaire de comptage (Ta) ainsi appliquée est égale
34 la valeur auxiliaire extré@me (Tal) soit la série de valeurs
auxiliaires de comptage (Ta30 a Ta0), lorsque 1la valeur
auxiliaire de comptage (Ta) ainsi appliquée est différente
de la valeur auxiliaire extréme (Ta0), l'application de
la valeur auxiliaire extréme (Ta0) & la premiére entrée
du commutateur (COM) faisant office d'acquittement de la

réception de la valeur initiale de comptage.

5. Installation selon la revendication 4, caractérisée en
ce que l'interface du poste autonome comprend un convertis-—
seur analogique/numérique (CAN) propre a convertir les don-
nées de parole en données numériques et en ce que la sortie
dudit convertisseur est appliquée & la seconde entrée (106)

du commutateur (COM).

6. Installation selon l'une quelcongue des précédentes re-
vendications, caractérisée en ce que le milieu de communica-
tion (MT) comprend une voie de signalisations numérigues
et une voie de parole et en ce que la valeur initiale de
comptage d'intervalles de temps est transmise sur la voie

de signalisations numériques.

7. Installation selon 1l'une quelconque des précédentes re-
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vendications 1 & 5, caractérisée en ce dque le milieu de
communication comprend une voie de signalisations numériques
et une voie de parole et en ce que la valeur initiale de

comptage d'intervalles de temps est transmise sur la voie

de parole.
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