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Beschreibung
Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich im
Allgemeinen auf Datenverifizierung und im Speziel-
len auf ein Header-Objekt (Kopfobjekt) fiir eine Da-
tendatei.

Hintergrund der Erfindung

[0002] Normalerweise schlielen einige Datendatei-
en und Datenstromformate Header-Objekte ein. Die
Header-Objekte schliefen "Meta-Inhalt"-Informatio-
nen (meta content information) ein, die zur Identifizie-
rung und Verwendung der Inhaltsdaten, die in der Da-
tendatei oder dem Datenstrom eingeschlossen sind,
verwendet werden.

[0003] Zum Beispiel ist ein Datenstromformat das
verbesserte Streaming-Format (Advanced Streaming
Format — ASF), welches ein erweiterbares Dateifor-
mat ist, das zum Speichern aufeinander abgestimm-
ter Multimediadaten entwickelt wurde. Die derzeitige
Spezifikation fir dieses Format ist unter www.micro-
soft.com verfugbar. ASF unterstitzt die Datenliefe-
rung Uber eine breite Vielfalt an Netzwerken und Pro-
tokollen, wahrend es ein lokales Abspielen erlaubt.

[0004] Jede ASF-Datei setzt sich aus einem oder
mehreren Medienstromen zusammen. Das Hea-
der-Objekt bestimmt die Eigenschaften der gesam-
ten Datei zusammen mit Datenstrom-spezifischen Ei-
genschaften. In ASF muss jede Datei ein Header-Ob-
jekt haben. Das Header-Objekt bietet am Anfang der
ASF-Dateien eine wohl bekannte Byte-Sequenz (die
Header-Objekt-GUID (globally unique identifier — glo-
baler eindeutiger Indentifizierer)) und enthalt alle In-
formationen, die benétigt werden, um die Multimedi-
adaten richtig zu interpretieren. Das Header-Objekt
kann als ein Container gedacht werden, der Hea-
der-Objektinformationen und eine Kombination von
Header-Unterobjekten enthalt. Die Header-Objektin-
formationen bestehen aus einem GUID fiir das Hea-
der-Objekt ("ASF_Header_Object"), der GroRe des
Header-Objekts und der Anzahl an Header-Unterob-
jekten, die in dem Header-Objekt enthalten sind. Je-
des Header-Objekt fangt mit einer GUID an.

[0005] Header-Unterobjekte schlief3en ein:

+ ein Dateieigenschaftsunterobjekt, welches die
globalen Charakteristiken der Multimediadaten in
der Datei definiert;

+ ein Datenstromeigenschaftenunterobjekt, wel-
ches die bestimmten Eigenschaften und Charak-
teristiken eines Mediendatenstroms definiert;

+ das Header-Erweiterungsunterobjekt, welches
das Hinzuzufiigen zusatzlicher Funktionalitat zu
einer ASF-Datei erlaubt, wahrend eine Riick-
wartskompatibilitdt aufrecht erhalten wird, und ein
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Container ist, der erweiterte Header-Unterobjekte
enthalt;

+ das Codec-Listenunterobjekt, welches benutzer-
freundliche Informationen Uber die Codecs und
Formate bereitstellt, die zum Codieren des In-
halts, der in der ASF-Datei gefunden wird, ver-
wendet werden;

« das Skript-Befehlsunterobjekt, welches eine Lis-
te mit Typ-/Parameter-Paaren aus Unicode-Zei-
chenfolgen bereitstellt, die zu der Zeitachse der
ASF-Datei synchronisiert sind;

+ Das Markierungszeichenunterobjekt, welches
einen kleinen spezialisierten Index enthalt, der
verwendet wird, um benannte Sprungpunkte
(jump points) innerhalb einer Datei bereit zu stel-
len, um es einem Inhaltsautor zu erlauben, den In-
halt in logische Abschnitte zu unterteilen, wie zum
Beispiel Liedabgrenzungen in einer gesamten CD
oder Themenveranderungen wahrend einer lan-
gen Prasentation, und um, fir die Verwendung
durch den Benutzer, jedem Abschnitt einer Datei
einen vom Menschen lesbaren Namen zuzuwei-
sen;

« das gegenseitige Bitratenausschlussunterobjekt
(bitrate mutual exclusion subobject), welches Vi-
deodatenstrome identifiziert, die eine gegenseiti-
ge Ausschlussbeziehung zueinander haben (mit
anderen Worten, nur einer der Datenstréme inner-
halb solch einer Beziehung kann herunter gela-
den (streamed) werden und die Reste werden ig-
noriert);

« das Fehlerkorrekturunterobjekt, welches das
Fehlerkorrekturverfahren definiert und Informatio-
nen bereit stellt, die durch die Fehlerkorrekturma-
schine (engine) zur Wiederherstellung bendtigt
werden;

+ das Inhaltbeschreibungsunterobjekt, welches
Autoren erlaubt, gut bekannte Daten, die die Datei
und ihre Inhalte beschreiben, aufzuzeichnen, ein-
schlie3lich Titel, Autor, Copyright, Beschreibung
und Bewertungsinformation;

+ das erweiterte Inhaltsbeschreibungsunterobjekt,
welches Autoren erlaubt, Daten, die die Datei und
ihre Inhalte beschreiben, die Uber die normalen bi-
bliographischen Informationen, wie zum Beispiel,
Autor, Copyright, Beschreibung oder Bewertungs-
information hinaus gehen, aufzuzeichnen;

+ das Inhalteverschlisselungsunterobjekt, wel-
ches identifiziert, ob der Inhalt durch ein digitales
Rechtemanagementsystem (DRM-System) ge-
schitzt ist. Dieses Unterobjekt schliet die
DRM-Lizenzbeschaffungs-URL, die DRM-Schlls-
sel-ID und andere DRM-bezogene Meta-Daten
ein.

« Das Datenstrom-Bitrateneigenschaftenunterob-
jekt, welches die durchschnittliche Bitrate von je-
dem Mediendatenstrom in den Multimediadaten
definiert;

« ein Fullunterobjekt (padding subobject), welches
ein Blind-Unterobjekt (dummy sub-object) ist, das
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verwendet wird, um die Grolke des Header-Ob-
jekts auszufillen.

[0006] Die Einheit, die die Datenstromdatei zuerst
erzeugt, und irgendwelche nachfolgenden Einheiten,
die darauf einwirken, kénnen der Header-Datei Ele-
mente hinzufligen oder sie verandern. Zum Beispiel
kann eine inhalterzeugende Einheit eine Datenstrom-
datei erzeugen und Informationen in das Inhaltbe-
schreibungsobjekt bezlglich des Inhalts einschlie-
Ren. Eine zweite Einheit kann Markierungsstellen in-
nerhalb der Daten erzeugen und wiinschen, ein Mar-
kierungsobjekt mit Spurinformationen (track informa-
tion) hinzuzufigen. Und eine dritte Einheit, welche
die Datenstromdatei vertreibt, kann ein Skript-Befehl-
sobjekt, das Vorgange oder Daten fir Skripte enthalt,
hinzufigen. Zum Beispiel kann ein Skript-Befehlsob-
jekt Informationen enthalten, die ein Webbrowser-
fenster zu einer bestimmten URL (uniform resource
locator — Internetadresse) 6ffnet.

[0007] Weil eine Anzahl von Einheiten auf eine
ASF-Datei einwirken kann, gibt es keine Mdglichkeit
zu ermitteln, welche Einheit welchen Teil des Hea-
der-Objekts erzeugt hat. Zusatzlich kann eine Veran-
derung der Information durch einen Angreifer (atta-
cker) nicht identifiziert werden.

[0008] Eastlake D. et al., "(Extensible Markup Lan-
guage) XML - Signature Syntax and Processing",
RFC 3275, Marz 2003, spezifiziert digitale Signa-
tur-Verarbeitungsregeln und eine -Syntax fir XML
(Extensible Markup Language). Digitale XML-Signa-
turen werden darin durch das Signaturelement dar-
gestellt, dessen Struktur das erforderliche Signedin-
fo-Element und einen SignaturValue (Signaturwert)
einschlielt. Das SignedInfo-Element ist die Informa-
tion, die tatsachlich signiert wird. Das Signedinfo-Ele-
ment schliet mindestens ein Referenzelement ein,
welches des Weiteren das Extrahierungsverfahren
(digest method) und den resultierenden Extrahie-
rungswert (digest value), der Uber ein identifiziertes
Datenobjekt berechnet wird, einschlief3t. Ein anderes
Element, das in dem Signedinfo-Element einge-
schlossen ist, ist das SignaturMethod (Signaturver-
fahren), welches der Algorithmus ist, der verwendet
wurde, um das kanonisierte (canonicalized) Signed-
Info in das SignatureValue zu konvertieren. Deshalb
wird eine XML-Signatur auf einen beliebigen digitalen
Inhalt (Datenobjekte) uber einen Umweg angewandt.
Datenobjekte werden kurzgefasst (digested), der re-
sultierende Wert wird in ein Element zusammen mit
anderen Informationen platziert und das Element
wird dann kurzgefasst (digested) und kryptogra-
phisch signiert. Die Kernvalidierung schlie3t deshalb
eine Referenzvalidierung und die kryptographische
Signaturvalidierung der Signatur, die tber Signedinfo
berechnet wurde, ein.

Kurzfassung der Erfindung

[0009] Es ist die Aufgabe der Erfindung Sicherheit
und Flexibilitat von Datenstromdateien bereitzustel-
len und das Entfernen oder Verandern von Daten zu
vermeiden.

[0010] Diese Aufgabe wird durch die Erfindung wie
in den unabhangigen Anspriichen beansprucht ge-
Ist.

[0011] Bevorzugte Ausfiihrungsformen sind durch
die abhangigen Anspriiche definiert.

[0012] Die vorliegende Erfindung ist auf ein System,
Verfahren und Datenstruktur fir die Verifizierung von
Unterobjekten in einem Header-Objekt gerichtet. Die
Erfindung gewahrleistet durch eine Einheit eine Veri-
fizierung von einem oder mehreren Unterobjekten in
dem Header-Objekt, wahrend sie weiterhin das An-
dern der Reihenfolge der Unterobjekte erlaubt. Neue
Unterobjekte koénnen ebenso anschlieRend durch
eine andere Einheit erzeugt und verifiziert werden.
Die Verifizierung von zwei oder mehr Unterobjekten
durch eine vertrauenswirdige Einheit kann kombi-
niert werden, so dass ein Angreifer Daten nicht ent-
fernen oder verandern kann, wobei es ein Unterob-
jekt verifizierbar lasst, indem es durch die vertrauens-
wirdige Einheit signiert worden ist, wahrend das an-
dere Unterobjekt nicht verifizierbar ist.

[0013] Zusatzliche Merkmale und Vorteile der Erfin-
dung werden in der unten liegenden Beschreibung
dargelegt.

Kurze Beschreibung der Figuren

[0014] Fig. 1 ist ein Diagramm, das einen Uberblick
Uber ein Computersystem darstellt.

[0015] Fig. 2 ist ein Blockdiagramm, das eine Datei
gemal der Erfindung darstellt.

[0016] Fig. 3 stellt den Prozess des Erzeugens ei-
nes digitalen Signaturunterobjekts geman der Erfin-
dung dar.
[0017] Fig. 4 stellt den Prozess des Verifizierens ei-
nes digitalen Signaturunterobjekts geman der Erfin-
dung dar.

[0018] Fig. 5 stellt ein digitales Signaturunterobjekt
gemal der Erfindung dar.

Detaillierte Beschreibung der bevorzugten Ausfuh-
rungsformen:

Uberblick

[0019] Ein oder mehrere digitale Signaturunterob-
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jekte kdnnen erzeugt werden und in das Header-Ob-
jekt einer Datendatei platziert werden, um Signaturin-
formation fir Unterobjekte und Regionen von Unter-
objekten in dem Header-Objekt vorzusehen. Wenn
ein digitales Signaturunterobjekt vorhanden und guil-
tig ist, kann jegliche Bearbeitung oder Verfalschung
in den signierten Unterobjekten erkannt werden. Eine
Reihenfolge der Unterobjekte braucht nicht bewahrt
zu werden.

[0020] Das digitale Signaturunterobjekt enthalt ein
Array mit Regionsspezifizierern. Jeder Regionsspezi-
fizierer identifiziert eine bestimmte Region innerhalb
eines Unterobjekts. Ein Regionsspezifizierer kann
ebenso ein gesamtes Unterobjekt identifizieren.

[0021] Das digitale Signaturunterobjekt enthalt
ebenfalls eine Signatur. Die Signatur ist eine digitale
Signatur der Regionen, die in dem Array mit Regions-
spezifizierern aufgelistet sind. Die Signatur kann ver-
wendet werden, um zu verifizieren, dass die Regio-
nen, die in dem Regionsspezifizierer-Array aufgelis-
tet sind, nicht verfalscht worden sind.

Beispielhafte Computerumgebung

[0022] Fig.1 stellt ein Beispiel einer geeigneten
Computersystemumgebung 100 dar, in der die Erfin-
dung implementiert werden kann. Die Computersys-
temumgebung 100 ist nur ein Beispiel einer geeigne-
ten Computerumgebung, und ist nicht gedacht, ir-
gendwelche Einschrankungen bezlglich des Um-
fangs der Verwendung oder Funktionalitat der Erfin-
dung vorzuschlagen. Noch sollte die Computerumge-
bung 100 interpretiert werden, als hatte sie irgend-
welche Abhangigkeiten oder Erfordernisse mit Bezug
auf irgendeine oder eine Kombinationen von Kompo-
nenten, die in der exemplarischen Arbeitsumgebung
100 dargestellt sind.

[0023] Der gewdhnliche Fachmann kann verstehen,
dass ein Computer oder ein anderes Client- oder Ser-
ver-Gerat als Teil eines Computernetzwerkes oder in
einer verteilten Computerumgebung eingesetzt wer-
den kann. In diesem Zusammenhang betrifft die vor-
liegende Erfindung irgendein Computersystem, das
irgendeine Anzahl von Speicher- oder Datenspeiche-
reinheiten und irgendeine Anzahl von Anbindungen
und Prozessen, die Uber irgendeine Anzahl von Spei-
chereinheiten oder Volumina, die in Verbindung mit
der vorliegenden Erfindung verwendet werden kon-
nen, aufweist. Die vorliegende Erfindung kann auf
eine Umgebung mit Servercomputern und Client-
computern angewandt werden, die in einer Netzwer-
kumgebung oder verteilten Computerumgebung, die
Remote- oder lokalen Speicher aufweist, eingesetzt
werden. Die vorliegende Erfindung kann ebenso auf
allein stehende Computergerate angewandt werden,
die Programmiersprachenfunktionalitat, -interpretati-
on und Ausfihrungsfahigkeiten zum Erzeugen, Emp-

fangen und Ubermitteln von Informationen in Verbin-
dung mit Remote- oder lokalen Services aufweisen.

[0024] Die Erfindung ist mit einer Vielzahl von All-
zweck- oder Spezialzweckcomputersystemumge-
bungen oder -konfigurationen betriebsbereit. Bei-
spiele von gut bekannten Computersystemen, Um-
gebungen und/oder Konfigurationen, die zur Verwen-
dung mit der Erfindung geeignet sein kénnen, schlie-
Ren ein, sind aber nicht darauf begrenzt, Personal-
computer, Servercomputer, tragbare oder Lap-
top-Gerate, Multiprozessorsysteme, Mikroprozes-
sor-basierte Systeme, Set Top Boxen, programmier-
bare Unterhaltungselektroniken, Netzwerk-PCs, Mi-
nicomputer, Mainframe-Computer, verteilte Compu-
terumgebungen, die irgendeines der oben genannten
Systeme oder Gerate einschlieRen, und ahnliches.

[0025] Die Erfindung kann im allgemeinen Kontext
von computerausfihrbaren Instruktionen beschrie-
ben werden, wie zum Beispiel Programmmodulen,
die durch einen Computer ausgefiihrt werden. Im All-
gemeinen schlieRen Programmmodule Routinen,
Programme, Objekte, Komponenten, Datenstruktu-
ren, etc. ein, die bestimmte Aufgaben ausflihren oder
bestimmte abstrakte Datentypen implementieren.
Die Erfindung kann ebenso in verteilten Computer-
umgebungen praktiziert werden, wo Aufgaben durch
remoteverarbeitende Gerate, die durch ein Kommu-
nikationsnetzwerk oder anderes Datenlibertragungs-
medium miteinander verbunden sind, ausgefihrt
werden. In einer verteilten Computer-Umgebung
kénnen Programmmodule und andere Daten sowohl
in lokalen als auch Remote-Computerspeicherdaten-
tragern, einschlieBlich Datenspeichergeraten, liegen.
Verteilte Computer ermdglichen die Mitbenutzung
von Computerressourcen und Services durch direk-
ten Austausch zwischen den Computergeraten und
Systemen. Diese Ressourcen und Services schlie-
Ren den Austausch von Informationen, Cache-Spei-
cher und Disk-Speicher fir Dateien ein. Verteilte
Computer ziehen den Vorteil aus Netzwerkkonnekti-
vitat, die es Clients erlaubt, ihre gemeinsame Starke
wirksam einzusetzen, um dem gesamten Unterneh-
men zu nutzen. Diesbezlglich kann eine Vielfalt von
Geraten Anwendungen, Objekte oder Ressourcen
aufweisen, die die Techniken der vorliegenden Erfin-
dung benutzen.

[0026] Mit Bezug auf Fig. 1 schliefst ein exemplari-
sches System zum Implementieren der Erfindung ein
Allzweckcomputergerat in der Form eines Computers
110 ein. Komponenten des Computers 110 kdnnen
einschliel3en, sind aber nicht darauf begrenzt, eine
Prozessoreinheit 120, einen Systemspeicher 130
und einen Systembus 121, der verschiedene Sys-
temkomponenten koppelt, einschlieRlich dem Sys-
temspeicher mit der Prozessoreinheit 120. Der Sys-
tembus 121 kann irgendeiner von verschiedenen
Busstrukturtypen  sein,  einschlieBlich  einem
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Speicherbus oder Speicherkontroller, einem Periphe-
riebus und einem lokalen Bus, der irgendeine von ei-
ner Vielfalt von Busarchitekturen verwendet. Als Bei-
spiel, und nicht Einschrankung, schlie3en solche Ar-
chitekturen Industry-Standard-Architecture-Bus
(ISA-Bus), Micro-Channel-Architecture-Bus
(MCA-Bus), Enhanced-ISA-Bus (EISA-Bus), Vi-
deo-Electronics-Standards-Association-Local-Bus
(VE-SA-local-Bus) und Peripheral-Component-Inter-
connect-Bus (PCI-Bus) (ebenso als Mezzanine-Bus
bekannt) ein.

[0027] Der Computer 110 schlie3t Ublicherweise
eine Vielfalt von computerlesbaren Datentragern ein.
Die computerlesbaren Datentrager kénnen irgend-
welche von verfugbaren Datentragern sein, auf die
durch den Computer 110 zugegriffen werden kann,
und die sowohl fliichtige als auch nicht-flichtige Da-
tentrager, entfernbare und nicht-entfernbare Daten-
trager einschlieBen. Als Beispiel, und nicht Ein-
schrankung, koénnen solche computerlesbaren Da-
tentrager Computerspeicherdatentrager und Kom-
munikationsdatentrager umfassen. Computerspei-
cherdatentrager schlieRen sowohl fliichtige als auch
nicht-flichtige, entfernbare als auch nicht-entfernba-
re Datentrager ein, die in irgendeinem Verfahren oder
einer Technologie zur Speicherung von Informatio-
nen implementiert sind, wie zum Beispiel computer-
lesbare Instruktionen, Datenstrukturen, Programm-
module oder andere Daten. Computerspeicherdaten-
trager schlief3en ein, sind aber nicht darauf begrenzt,
RAM, ROM, EEPROM, Flash-Speicher oder eine an-
dere Speichertechnologie, CD-ROM, digital-versati-
le-disks (DVD) oder andere optische Disk-Speicher,
magnetische Kassetten, magnetische Bander, mag-
netisch Disk-Speicher oder andere magnetische
Speichergerate oder irgendeinen anderen Datentra-
ger, der verwendet werden kann, um die gewunsch-
ten Informationen zu speichern und auf den durch
Computer 110 zugegriffen werden kann. Kommuni-
kationsdatentrager enthalten Ublicherweise compu-
terlesbare Instruktionen, Datenstrukturen, Pro-
grammmodule oder andere Daten in einem modulier-
ten Datensignal, wie zum Beispiel einer Tragerwelle
oder anderem Transportmechanismus und schlieRen
irgendwelche Informationslieferdatentrager ein. Der
Begriff "moduliertes Datensignal" meint ein Signal,
das eine oder mehrere seiner Charakteristiken ge-
setzt oder in solch einer Weise verandert hat, um In-
formationen in dem Signal zu kodieren. Als Beispiel
und nicht Einschrankung, schlieRen Kommunikati-
onsdatentrager verkabelte Datentrager, wie zum Bei-
spiel ein verkabeltes Netzwerk oder eine direktverka-
belte Verbindung, und kabellose Datentrager, wie
zum Beispiel akustische, RF-, infrarote oder andere
kabellose Datentrager ein. Kombinationen von ir-
gendwelchen der oben genannten sollten ebenso in
dem Umfang der computerlesbaren Datentrager ein-
geschlossen sein.

[0028] Der Systemspeicher 130 schliel3t Computer-
speicherdatentrager in der Form von flichtigem
und/oder nicht-flichtigem Speicher ein, wie zum Bei-
spiel read only memory (ROM) 131 und random ac-
cess memory (RAM) 132. Ein Basic-input/out-
put-System 133 (BIOS) enthalt die Basisroutinen, die
helfen, Informationen zwischen Elementen innerhalb
des Computers 110 zu Ubertragen, zum Beispiel
wahrend des Hochfahrens, und ist Gblicherweise in
dem ROM 131 gespeichert. RAM 132 enthalt ubli-
cherweise Daten und/oder Programmmodule, auf die
sofort durch die Prozessoreinheit 120 zugegriffen
werden kann und/oder auf denen die Prozessorein-
heit 120 derzeit arbeitet. Als Beispiel, und nicht Ein-
schrankung, stellt Fig. 1 ein Betriebssystem 134, An-
wendungsprogramme 135, andere Programmmodu-
le 136 und Programmdaten 137 dar.

[0029] Der Computer 110 kann ebenso andere ent-
fernbare/nicht-entfernbare, flichtige/nicht-fliichtige
Computerspeicherdatentrager einschliefen. Nur als
Beispiel stellt Fig. 1 ein Festplattenlaufwerk 140, das
von oder zu nicht-entfernbaren, nicht-flichtigen mag-
netischen Datentragern liest oder schreibt, ein mag-
netisches Disk-Laufwerk 151, das von oder zu einer
entfernbaren, nicht-flichtigen magnetischen Disk
152 liest oder schreibt, und ein optisches Disk-Lauf-
werk 155, das von oder zu einer entfernbaren,
nicht-flichtigen optischen Disk 156, wie zum Beispiel
einer CD-ROM oder einem anderen optischen Da-
tentrager liest oder schreibt, dar. Andere entfernba-
re/nicht-entfernbare, flichtige/nicht-fliichtige Compu-
terspeicherdatentrager, die in der exemplarischen Ar-
beitsumgebung verwendet werden kdénnen, schlie-
Ren ein, sind aber nicht darauf begrenzt, magneti-
sche Bandkassetten, Flash-Speicherkarten, digi-
tal-versatile-disks, digitale Videobander, solid-sta-
te-RAM, solid-state-ROM und &hnliches. Das Fest-
plattenlaufwerk 141 ist Ublicherweise mit dem Sys-
tembus 121 durch eine Schnittstelle fur nicht-entfern-
baren Speicher, wie zum Beispiel Schnittstelle 140,
verbunden, und das magnetische Disk-Laufwerk 151
und optische Disk-Laufwerk 155 sind Ublicherweise
mit dem Systembus 121 durch eine Schnittstelle fir
entfernbaren Speicher, wie zum Beispiel Schnittstelle
150, verbunden.

[0030] Die Laufwerke und ihre zugehorigen Compu-
terspeicherdatentrager, die oberhalb diskutiert und in
Fig. 1 dargestellt sind, bieten Speicher flir computer-
lesbare Instruktionen, Datenstrukturen, Programm-
module und andere Daten fir den Computer 110. In
Fig. 1 zum Beispiel ist das Festplattenlaufwerk 140
so dargestellt, dass das Betriebssystem 144, Anwen-
dungsprogramme 145, andere Programmmodule
146 und Programmdaten 147 speichert. Es wird an-
gemerkt, dass diese Komponenten entweder die sel-
ben oder verschieden von dem Betriebssystem 134,
Anwendungsprogrammen 135, anderen Programm-
modulen 136 und Programmdaten 137 sein kénnen.
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Dem Betriebssystem 144, Anwendungsprogrammen
145, anderen Programmmodulen 146 und Pro-
grammdaten 147 sind hier unterschiedliche Num-
mern gegeben worden, um darzustellen, dass sie
mindestens unterschiedliche Kopien sind. Ein Benut-
zer kann Befehle und Informationen in den Computer
20 durch Eingabegerate, wie zum Beispiel eine Tas-
tatur 162 und Zeigergerat 161, allgemein als Mause,
Trackball oder Touchpad bezeichnet, eingeben. An-
dere Eingabegerate (nicht gezeigt) kdnnen ein Mikro-
phon, Joystick, Gamepad, Satellitenschissel, Scan-
ner oder ahnliches einschlieRen. Diese und andere
Eingabegerate sind oft mit der Prozessoreinheit 120
durch eine Benutzereingabeschnittstelle 160 verbun-
den, die mit dem Systembus gekoppelt ist, kdnnen
aber durch andere Schnittstellen oder Busstrukturen,
wie zum Beispiel einem Parallelanschluss, Gameport
oder einem Universal Serial Bus (USB) verbunden
sein. Ein Monitor 191 oder anderer Typ von Anzeige-
gerat kann ebenso mit dem Systembus 121 (ber eine
Schnittstelle, wie zum Beispiel einer Videoschnittstel-
le 190, verbunden sein. Zusatzlich zu dem Monitor
kénnen Computer ebenso andere periphere Ausga-
begerate einschlielen, wie zum Beispiel Lautspre-
cher 197 und Drucker 196, welche durch eine Ausga-
beperipherieschnittstelle 190 verbunden sind.

[0031] Der Computer 110 kann in einer Netzwer-
kumgebung unter Verwendung logischer Verbindun-
gen zu einem oder mehreren Remote-Computern,
wie zum Beispiel einem Remote-Computer 180, ar-
beiten. Der Remote-Computer 180 kann ein Perso-
nal-Computer, Server, Router, Netzwerk-PC, ein
Peer-Gerat oder anderer bekannter Netwerkknoten
sein, und schliefl3t Ublicherweise viele oder alle der
oben mit Bezug auf Computer 110 beschriebenen
Elemente ein, obwohl nur ein Datenspeichergerat
181 in Eig. 1 dargestellt worden ist. Die logischen
Verbindungen, die in Eig. 1 gezeigt sind, schlieRen
ein Local-Area-Network (LAN) 171 und ein Wi-
de-Area-Network (WAN) 173 ein, kdnnen aber auch
andere Netzwerke einschlieBen. Solche Netzwer-
kumgebungen sind alltaglich in Biros, unterneh-
mensweiten Computernetzwerken, Intranets und
dem Internet.

[0032] Wenn er in einer LAN-Netzwerkumgebung
verwendet wird, ist der Computer 110 mit dem LAN
171 durch eine Netzschnittstelle oder -adapter 170
verbunden. Wenn er in einer WAN-Netzwerkumge-
bung verwendet wird, schliet der Computer 110 b-
licherweise ein Modem 172 oder andere Mittel zum
Herstellen von Datenlbertragungen tber das WAN
173, wie zum Beispiel dem Internet, ein. Das Modem
172, welches intern oder extern sein kann, kann mit
dem Systembus 121 Uber die Benutzereingabe-
schnittstelle 160 oder einen anderen passenden Me-
chanismus verbunden sein. In einer Netzwerkumge-
bung kdnnen Programmmodule, die mit Bezug auf
Computer 110 gezeigt sind, oder Teile davon, in dem

Remote-Datenspeichergerat gespeichert sein. Als
Beispiel, und nicht Einschrankung, stellt Fig. 1 Re-
mote-Anwendungsprogramme 185 so dar, dass sie
auf dem Speichergerat 181 liegen. Es wird begrift,
dass die gezeigten Netzwerkverbindungen exempla-
risch sind und andere Mittel zum Herstellen einer Da-
tenubertragungsverbindung zwischen den Compu-
tern verwendet werden kénnen.

Digitale Signaturunterobjekte

[0033] Wo ein Header-Objekt Unterobjekte und Re-
gionen von Unterobjekten, die, gemaR der Erfindung,
geschutzt werden missen, einschlie3t, kann ein digi-
tales Signaturunterobjekt zu dem Header hinzuge-
fugt werden, um eine Verifizierung zu erlauben, dass
die Unterobjekte und Regionen, die signiert sind,
nicht verfalscht worden sind. Dieses digitale Signatu-
runterobjekt kann auf irgendeinem digitalen Signie-
rungsalgorithmus basieren, der als Eingabe irgend-
welche Daten nimmt und eine Signatur erzeugt, die
spater verifiziert werden kann. In einer Ausfuhrungs-
form ist der verwendete Algorithmus der RSA-Algo-
rithmus. In einer anderen Ausfihrungsform wird der
elliptische Kurvenalgorithmus (elliptic curve algo-
rithm) verwendet. Andere Ausfuhrungsformen kon-
nen andere Signaturalgorithmen verwenden.

[0034] Bezugnehmend auf Fig. 2 enthalt die Datei
200 ein Header-Objekt 210. Zusatzlich zu den Hea-
der-Informationen 215 enthalt das Header-Objekt
210 ein Dateieigenschaftsunterobjekt 220, ein Daten-
stromeigenschaftenunterobjekt 230, ein Skriptbe-
fehlsunterobjekt 240 und Inhaltsbeschreibungsunter-
objekt 250. Inhaltsbeschreibungsunterobjekt 250 ent-
halt Informationen Uber den Titel 252, Autor 254, Co-
pyright 256 und Beschreibung 258 des Inhalts. Das
Skriptbefehlsunterobjekt 240 enthalt eine URL 245.
Die Datei 200 enthalt ebenso ein Datenobjekt 290.
Diese Figur ist exemplarisch und es wird erkannt wer-
den, dass andere, als die gezeigten, Kombinationen
von Unterobjekten in dem Header-Objekt vorhanden
sein kénnen.

[0035] Eine Einheit kann eine Verfalschung von Tei-
len des Header-Objekts 210 durch das Hinzufigen
eines digitalen Signaturunterobjekts 260 verhindern.
Das digitale Signaturunterobjekt 260 enthalt ein Re-
gionsspezifizierer-Array 264 und eine Signatur 266.
In einer Ausflihrungsform enthalt das digitale Signa-
turunterobjekt 260 auch Unterzeichnerinformationen
268. In einer Ausfuhrungsform enthalten die Unter-
zeichnerinformationen 268 ein oder mehrere Zertifi-
kate, welche verwendet werden kénnen, um die Sig-
natur 266 sicher zu verifizieren.

[0036] Der Prozess zum Erzeugen eines digitalen
Signaturunterobjekts ist in Eig. 3 gezeigt. Wie es in
Schritt 310 gezeigt ist, entscheidet die Einheit, wel-
che der einen oder mehreren Regionen der Hea-

6/18



DE 603 14 062 T2 2007.11.22

der-Unterobjekte es signieren wird, und ermittelt die
Regionsspezifizierer fir diese Regionen. Zum Bei-
spiel, mit Bezug auf Fig. 2, kbnnen die zu signieren-
den Regionen das Skriptbefehlsunterobjekt 230 und
die Titel-, Autor- und Copyright-Abschnitte des Inhalt-
beschreibungsunterobjekts 250 einschlielen. Wie-
der Bezug nehmend auf Fig. 3 wird in Schritt 320 das
Regionsspezifizierer-Array 264 (aus Fig. 2) erzeugt.
In Schritt 330 werden die Regionen, die in dem Regi-
onsspezifizierer-Array 264 spezifiziert sind, zusam-
men mit dem Regionsspezifizierer-Array 264 verket-
tet (in der Reihenfolge, in der sie in dem Regionsspe-
zifizierer-Array 264 spezifiziert sind). Diese Region
wird anschlielend signiert 340, um die Signatur 266
(aus Fig. 2) zu erzeugen.

[0037] Wenn eine Datei, die ein Header-Objekt ein-
schliellich einem digitalen Signaturunterobjekt ent-
halt, verandert wird, kann die Reihenfolge der Unter-
objekte verandert werden und zusatzliche Unterob-
jekte kénnen eingefugt werden. Wenn zusatzliche
Regionen oder Unterobjekte verifiziert werden mus-
sen, kann ein neues digitales Signaturunterobjekt
hinzugefugt werden.

[0038] Mit Bezug auf Fig. 2 werden, um die Verifi-
zierung des Header-Objekts 210 zu Uberprifen, das
digitale Signaturunterobjekt 260 und die Regionen,
die in dem Regionsspezifizierer-Array 264 spezifiziert
sind, verwendet. Wie es in Fig. 4 gezeigt ist, Schritt
410, werden die Header-Unterobjektsregionen, die in
dem Regionsspezifizierer-Array 264 (aus Fig. 2) spe-
zifiziert sind, identifiziert. In Schritt 42C werden diese
Regionen zusammen mit dem Regionsspezifizie-
rer-Array 264 verkettet (in der Reihenfolge, in der sie
in dem Regionsspezifizierer-Array 264 spezifiziert
sind). In Schritt 430 wird die Signatur 266 (aus Fig. 2)
Uberprift, um zu ermitteln, ob es eine glltige Signatur
fur die Verkettung ist.

[0039] In einer Ausfluhrungsform der Erfindung kén-
nen sowohl Regionen mit Unterobjekten und voll-
standige Unterobjekte unter Verwendung des digita-
len Signaturunterobjekts signiert werden. In einer an-
deren Ausfuhrungsform kénnen nur vollstandige Un-
terobjekte signiert werden. In einer Ausfiihrungsform
der Erfindung kann mehr als eine Region von einem
einzelnen Unterobjekt in einem digitalen Signaturun-
terobjekt signiert werden. In einer Ausfiihrungsform
der Erfindung kénnen die Regionen von einem Unter-
objekt, das signiert ist, Uberlappen.

[0040] In einer Ausfihrungsform der Erfindung
muss jedes Header-Objekt mindestens ein digitales
Signaturunterobjekt enthalten. Wenn das Hea-
der-Objekt kein digitales Signaturunterobjekt enthalt,
wenn eines erwartet wird, dann kann davon ausge-
gangen werden, dass das Header-Objekt verfalscht
worden ist. Wenn das Header-Objekt ein digitales Si-
gnaturunterobjekt enthalt, das nicht korrekt verifiziert

werden kann oder es nicht von einer vertrauenswur-
digen Quelle stammt, kann die Einheit, die die Datei
empfangt, die das Header-Objekt enthalt, entspre-
chend verfahren, zum Beispiel, in einer Implementa-
tion, durch das Nichtverwenden der Datei. Gemaf
dieser Ausfiihrungsform wird eine Uberpriifung
durchgefiihrt, um zu sehen, ob irgendein digitales Si-
gnaturunterobjekt existiert. Wenn keines existiert,
dann schlagt die Verifizierung fehl. Wenn Unterobjek-
te existieren, wird jedes Uberprift, um zu einem Veri-
fizierungsergebnis zu fihren.

[0041] In einer Ausflihrungsform kann irgendeine
Datei F, die eine Sammlung von Objekten O,, O,, ...
O, ist, gemaB der Erfindung signiert sein. Ein neues
Objekt O, wird erzeugt, welches ein Regionsspezifi-
zierer-Array, das die Objekte oder Regionen von Ob-
jekten, die signiert sind, spezifiziert, und eine Signa-
tur fur jene Objekte und das Array einschlieft.

Exemplarische ASF-Implementation

[0042] In einer Ausfiihrungsform ist die Datei eine
ASF-Datei. Die Komponenten eines digitalen Signa-
turunterobjekts fiir eine ASF-Datei sind in einer Aus-
fuhrungsform in Fig. 5 gezeigt. Das digitale Signatu-
runterobjekt 500 schlie3t eine GUID 510 ein. Jedes
Objekt und Unterobjekt in einer ASF-Datei beginnt
mit einer GUID. GUIDs werden verwendet, um alle
Objekttypen innerhalb von ASF-Dateien eindeutig zu
identifizieren. Jeder ASF-Objekttyp hat seine eigene
eindeutige GUID. Jedoch kdénnen im Allgemeinen
GUIDs nicht verwendet werden, um Unterobjekte in-
nerhalb eines ASF-Headerobjekts eindeutig zu iden-
tifizieren, weil mehrere Unterobjekte in einem
ASF-Headerobjekt denselben Objekityp haben kon-
nen und deshalb die gleiche GUID haben.

[0043] Das nachste Element in dem exemplari-
schen digitalen Signaturunterobjekt 500 flir ASF ist
die Unterobjektsgrofie 520. Wieder schlieRen im All-
gemeinen alle ASF-Objekte und Unterobjekte die
Grole des Objekts und Unterobjekts ein. Dem Regi-
onsspezifizierer-Array 540, wie oberhalb beschrie-
ben, geht eine Anzahl von signierten Regionen, die in
dem Regionsspezifizierer-Array 530 enthalten sind,
voraus. Der Prifsummen-Algorithmus-ldentifizierer
550 und der Signatur-Algorithmus-ldentifzierer 560
identifizieren die Prifsummen- und Signatur-Algorith-
men, die in dem digitalen Signaturunterobjekt ver-
wendet wurden. Der Signatur 580 der Regionen und
des Regionsspezifizierer-Arrays geht die Lange der
Signatur 570 voraus. Die Unterzeichnerinformatio-
nen 590 enthalten Informationen, die bendtigt wer-
den, um Informationen bezlglich des Unterzeichners
zu verifizieren oder zu erhalten. Die Unterzeichnerin-
formationen 590 kénnen die Identitat des Unterzeich-
ners einschlielen. In einer Ausfihrungsform enthalt
die Unterzeichnerinformation 590 eine Zertifikatsket-
te, die verwendet werden kann, um zu verifizieren,
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dass der offentliche Schliissel des Unterzeichners
von einer vertrauenswirdigen Quelle stammt.

[0044] In der exemplarischen ASF-Implementation
enthalt jeder Regionsspezifizierer einen Unterob-
jektsregionsabstand (offset), eine Unterobjektsregi-
onsgrole, eine Prifsummenlange und eine Objekt-
prufsumme. Der Regionsabstand identifiziert, wo die
Region in dem Unterobjekt beginnt, und die Regions-
groéRe identifiziert die GrolRe der Region. Die Objekt-
sprifsumme entspricht der Prifsumme der spezifi-
zierten Region. Dieser Priufsummen-Algorithmus ist
in einer bevorzugten Ausfiuhrungsform der Secu-
re-Hash-Algorithm (SHA-1). Dieser Algorithmus ist in
der staatlichen Veroffentlichung von Informationsver-
arbeitungsstandards (Federal Information Proces-
sing Standards Publication) 180-1 verfiigbar, welche
im Internet unter http://www.itl.nist.aov/fip-
spubs/fip180-1.htm verfigbar ist. In alternativen Aus-
fuhrungsformen kann irgendein Hash-Algorithmus
mit einer geringen Kollisionswahrscheinlichkeit ver-
wendet werden. In einer alternativen Ausfihrungs-
form entspricht die Objektprifsumme der Prifsumme
des Unterobjekts, das die spezifizierte Region ent-
halt.

[0045] Wenn die Signatur tberprift wird, um zu er-
mitteln, in welchem Unterobjekt die Region liegt (wie
in Schritt 410 aus Fig. 4), werden die Header-Unter-
objekte untersucht. Fir jedes Uberprifte Unterobjekt
wird eine Prifsumme gemafl dem in dem Prifsum-
men-Algorithmus-ldentifizierer 550 spezifizierten Al-
gorithmus berechnet. In der Ausfihrungsform, wo die
Prifsumme Uber die Region berechnet wird, wird
eine Prifsumme fir die Daten, die in diesem Unter-
objekt enthalten sind, welches an dem gegebenen
Unterobjekt-Regionsabstand beginnt und sich bis zu
der gegebenen UnterobjektregionsgroRe erstreckt,
berechnet. In der Ausfiihrungsform, wo die Prifsum-
me uber das gesamte Unterobjekt berechnet wird,
wird eine Prifsumme fir das Unterobjekt berechnet.
Wenn eine Prifsumme berechnet wurde, die mit der
Prifsumme in dem Regionsspezifizierer uberein-
stimmt, ist das richtige Unterobjekt fir den Regions-
spezifizierer identifiziert worden. Wenn entsprechend
jedem Regionsspezifizierer ein Unterobjekt identifi-
ziert worden ist, kann die Signatur Uberprift werden.

[0046] In dieser Implementation wird, um ein ge-
samtes zu signierendes Unterobjekt zu spezifizieren,
der Abstand in dem Regionsspezifizierer Null sein,
und die Regionsgréfe wird gleich der Lange des Un-
terobjekts sein. In einer anderen Ausfuhrungsform
wird die Prifsumme eher fir das gesamte Unterob-
jekt sein, als fir die spezifizierte Region.

[0047] In dieser Ausflihrungsform kann mehr als ein
digitales Signaturunterobjekt in einem Objekt einge-
schlossen sein, um die Flexibilitdt zu erlauben, ver-
schiedene Gebiete von Unterobjekten, die zusam-

men verifiziert werden, zu haben, und unterschiedli-
che Einheiten, die Unterobjekte verifizieren, zu ha-
ben.

[0048] In anderen Ausfiihrungsformen kénnen an-
dere Verfahren zum Identifizieren der Regionen ver-
wendet werden. In einer Ausfihrungsform sind Da-
ten, welche das Unterobjekt eindeutig identifizieren
kénnen, in dem Regionsspezifizierer zusammen mit
Regionsabstands- und -gréf3endaten enthalten.

[0049] In anderen Ausflihrungsformen kénnen nur
gesamte Unterobjekte signiert werden. In einer Aus-
fuhrungsform schliet der Regionsspezifizierer eine
Prifsumme Uber das gesamte Unterobjekt ein. In ei-
ner anderen Ausfihrungsform ist ebenso die Lange
der Prifsumme eingeschlossen. In noch einer ande-
ren Ausflihrungsform werden andere Daten, die das
Unterobjekt identifizieren kdnnen, in dem Regions-
spezifizierer verwendet.

Ergebnis

[0050] Hierin ist ein System und Verfahren zum Da-
tenstrom-Header-Objektschutz. Wie oberhalb er-
wahnt, kdnnen die zugrunde liegenden Konzepte auf
irgendwelche Computergerate oder Systeme ange-
wandt werden, in welchen es wiinschenswert ist, Da-
tenstrom-Header-Objekteschutz bereitzustellen,
wahrend exemplarische Ausflihrungsformen der vor-
liegenden Erfindung in Verbindung mit verschiede-
nen Computergeraten und Netzwerkarchitekturen
beschrieben worden sind. Deshalb kénnen die Tech-
niken zum Bereitstellen von Datenstrom-Header-Ob-
jektschutz zugehorig zu der vorliegenden Erfindung
auf eine Vielfalt von Anwendungen und Geraten an-
gewandt werden. Zum Beispiel kdnnen die Techniken
der Erfindung auf das Betriebssystem eines Comput-
ergerates angewandt werden, das als ein getrenntes
Objekt auf dem Gerat, als Teil eines anderen Objekts,
als ein von einem Server herunterladbares Obijekt,
als ein "Mittelsmann" zwischen einem Gerat oder Ob-
jekt und dem Netzwerk, als ein verteiltes Objekt etc.
bereitgestellt ist. Wahrend hier exemplarische Na-
men und Beispiele reprasentativ flr verschiedene
Wahlmadglichkeiten gewahlt worden sind, sind diese
Namen und Beispiele nicht als einschrankend ge-
dacht.

[0051] Die verschiedenen Techniken, die hier be-
schrieben sind, kénnen in Verbindung mit Hardware
oder Software, oder wo angebracht, mit einer Kombi-
nation von beidem, implementiert werden. Die Ver-
fahren und die Vorrichtung der vorliegenden Erfin-
dung oder bestimmte Aspekte oder Teile davon kon-
nen deshalb die Form von Programmcode (das heif3t
Instruktionen), die in materiellen Datentragern, wie
zum Beispiel Floppy-Disks, CD-ROMs, Festplatten
oder anderen maschinenlesbaren Speicherdatentra-
gern verkorpert sind, annehmen, wobei, wenn der
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Programmcode in eine Maschine, wie zum Beispiel
einen Computer, geladen und ausgefiihrt wird, die
Maschine eine Vorrichtung zum Praktizieren der Er-
findung wird. In dem Fall von Programmcode-Aus-
fuhrung auf programmierbaren Computern wird das
Computergerat im Allgemeinen einen Prozessor,
Speicherdatentrager, der durch den Prozessor lesbar
ist, (einschlieBlich flichtigem und nicht-flichtigem
Speicher und/oder Speicherelementen), mindestens
ein Eingabegerat und mindestens ein Ausgabegerat
einschliel’en. Ein oder mehrere Programme, die die
Techniken der vorliegenden Erfindung nutzen koén-
nen, zum Beispiel durch die Verwendung einer Da-
tenverarbeitungs-API oder ahnlichem, werden vor-
zugsweise in einer Highlevel-Ablauf- oder objektori-
entierten Programmiersprache implementiert wer-
den, um mit einem Computersystem zu kommunizie-
ren. Jedoch kann/kénnen das/die Programm(e) in
Assembly- oder Maschinensprache, wenn ge-
wunscht, implementiert werden. In jedem Fall kann
die Sprache eine kompilierte oder interpretierte Spra-
che sein und mit Hardware-Implementationen kombi-
niert werden.

[0052] Die Verfahren und die Vorrichtung der vorlie-
genden Erfindung kénnen ebenso Uber Datenlber-
tragungen praktiziert werden, die in Form von Pro-
grammcode verkérpert werden, der iber einige Uber-
tragungsdatentrager bermittelt wird, wie zum Bei-
spiel Uber elektrische Verkabelung oder Verdrahtung,
durch Glasfaserkabel oder Uber irgendeine andere
Form der Ubertragung, wobei, wenn der Programm-
code empfangen und in eine Maschine geladen und
durch die Maschine ausgefiihrt wird, wie zum Bei-
spiel ein EPROM, ein Gate-Array, ein programmier-
bares logisches Gerat (programmable logic de-
vice-PLD), ein Client-Computer, ein Videorekorder
oder ahnliches oder eine empfangende Maschine,
die die Signalverarbeitungsmoglichkeiten, wie in ex-
emplarischen Ausfuhrungsformen oberhalb be-
schrieben, aufweist, eine Vorrichtung zur Praktizie-
rung der Erfindung wird. Wenn er auf einem All-
zweckprozessor implementiert ist, vereinigt sich der
Programmcode mit dem Prozessor, um eine einzigar-
tige Vorrichtung bereitzustellen, die arbeitet, um die
Funktionalitat der vorliegenden Erfindung aufzurufen.
Zusatzlich kénnen jegliche Speichertechniken, die in
Verbindung mit der vorliegenden Erfindung verwen-
det werden, unveranderlich eine Kombination von
Hardware und Software sein.

[0053] Wahrend die vorliegende Erfindung in Ver-
bindung mit den bevorzugten Ausfihrungsformen
der verschiedenen Figuren beschrieben worden ist,
gilt es als verstanden, dass, ohne davon abzuwei-
chen, andere ahnliche Ausfihrungsformen verwen-
det werden kénnen, oder Modifikationen und Additio-
nen zu der beschriebenen Ausfihrungsform zum
Durchfuhren der selben Funktion der vorliegenden
Erfindung gemacht werden kénnen. Zum Beispiel,

wahrend exemplarische Netzwerkumgebungen der
Erfindung in dem Kontext einer vernetzten Umge-
bung beschrieben worden sind, wie zum Beispiel ei-
ner Peer-zu-Peer-Netzwerkumgebung, wird ein
Fachmann erkennen, dass die Verbindung nicht dar-
auf begrenzt ist, und dass die Verfahren, wie sie in
der vorliegenden Anmeldung beschrieben sind, auf
irgendein(e) Computergerat oder -umgebung, wie
zum Beispiel eine Spielekonsole, tragbaren Compu-
ter, portablen Computer, etc., ob verkabelt oder ka-
bellos, angewandt werden kdnnen, und auf irgendei-
ne Anzahl von solchen Computergeraten, die Uber
ein Datenlibertragungsnetzwerk verbunden sind, und
Uber das Netzwerk interagieren, angewandt werden
kénnen. Des Weiteren sollte hervorgehoben werden,
dass eine Vielzahl von Computerplattformen, ein-
schliellich Betriebssystemen von tragbaren Geraten
und anderen Anwendungsspezifischen Betriebssys-
temen in Betracht gezogen werden, speziell nach-
dem die Anzahl der kabellosen Netzwerkgerate sich
kontinuierlich vermehrt. Noch des Weiteren kann die
vorliegende Erfindung in oder Uber eine Vielzahl von
Prozessorchips oder -geraten implementiert werden
und Speicherung kann ahnlich Gber eine Vielzahl von
Geraten bewerkstelligt werden. Deshalb sollte die
vorliegende Erfindung nicht auf eine einzelne Aus-
fuhrungsform begrenzt sein, aber sollte eher in Breite
und Umfang gemaR den anhangigen Anspriichen
ausgelegt werden.

Patentanspriiche

1. Verfahren zum Erlauben von Datenverifizie-
rung, wobei ein digitales Objekt (210) einer Daten-
stromdatei (200) mindestens ein Unterobjekt
(220-260) umfasst, wobei das Verfahren eine digitale
Signatur fir mindestens eine Region bereitstellt, wo-
bei jede der mindestens einen Region aus allem oder
einem Teil (252-258) von einem des mindestens ei-
nen Unterobjekts besteht, und wobei die Unterobjek-
te innerhalb des Objekts neu arrangiert werden kon-
nen, ohne die digitale Signatur unglltig zu machen,
wobei das Verfahren umfasst:

Erzeugen (320) eines Arrays (264, 540), das fir jede
der mindestens einen Region einen Regionsspezifi-
zierer, der die Region identifiziert, umfasst;
Verketten (330) jeder der mindestens einen Region,
die in dem Array spezifiziert ist, mit dem Array;
Erstellen (340) einer digitalen Signatur (580) basie-
rend auf den verketteten Daten, die jede Region und
das Array umfassen; und

Hinzuftgen, zu dem digitalen Objekt, eines Signatur-
unterobjekts (260, 500), das das Array und die digita-
le Signatur umfasst.

2. Verfahren nach Anspruch 1, wobei jede der
mindestens einen Region ein Unterobjekt aus dem
mindestens einen Unterobjekt umfasst.

3. Verfahren nach Anspruch 1, wobei jeder der
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Regionsspezifizierer eine Prifsumme umfasst, die
gemal einem Prifsummenalgorithmus berechnet ist.

4. Verfahren nach Anspruch 3, wobei die Prif-
summe fir die Region berechnet ist.

5. Verfahren nach Anspruch 3, wobei die Prif-
summe fir das Unterobjekt, das die Region enthalt,
berechnet ist.

6. Verfahren nach Anspruch 3, wobei das Signa-
turunterobjekt einen Prifsummenalgorithmusidentifi-
zierer (550) umfasst, der den verwendeten Prifsum-
menalgorithmus identifiziert.

7. Verfahren nach Anspruch 3, wobei jeder der
Regionsspezifizierer eine Prifsummenlange um-
fasst.

8. Verfahren nach Anspruch 1, wobei das Signa-
turunterobjekt einen Signaturalgorithmusidentifizie-
rer (560) umfasst, der einen Signaturalgorithmus
identifiziert, der zum Erstellen einer digitalen Signatur
verwendet wird.

9. Verfahren nach Anspruch 1, wobei das Signa-
turunterobjekt einen Unterzeichneridentifizierer (268,
590) umfasst, der einen Unterzeichner zur Verifizie-
rung der digitalen Signatur identifiziert.

10. Verfahren nach Anspruch 9, wobei der Unter-
zeichneridentifizierer digitale Zertifikate zum sicheren
Identifizieren und Verifizieren des 6ffentlichen
Schlissels des Unterzeichners umfasst.

11. Verfahren nach Anspruch 1, wobei jeder der
Regionsspezifizierer einen Regionsabstand (Offset)
umfasst, der die Startstelle der entsprechenden Re-
gion in einem Unterobjekt identifiziert.

12. Verfahren nach Anspruch 1, wobei jeder der
Regionsspezifizierer eine RegionsgroRe umfasst, die
die GroRe der entsprechenden Region in einem Un-
terobjekt identifiziert.

13. Verfahren nach Anspruch 1, wobei das Ob-
jekt ein Header-Objekt fir eine Advanced-Strea-
ming-Format-Datei ist.

14. Verfahren nach Anspruch 13, wobei das neue
Objekt des Weiteren einen globalen eindeutigen
Identifizierer (510) umfasst.

15. Verfahren zum Validieren von Daten, wobei
ein digitales Objekt (210) einer Datenstromdatei
(220) mindestens ein Unterobjekt (220-260) umfasst,
wobei das Verfahren eine digitale Signatur (580) fur
mindestens eine Region validiert, wobei jede der min-
destens einen Region aus allem oder einem Teil
(252-258) von einem des mindestens einen Unterob-

jekts besteht, wobei ein Array Regionsspezifizierer
fur jede der mindestens einen Region umfasst, wobei
das Verfahren umfasst:

Identifizieren (410) einer Region entsprechend jedem
der Regionsspezifizierer;

Erzeugen (420) eines Datenobjekts, das das Array
und fur jeden der Regionsspezifizierer die Region
entsprechend des Regionsspezifizierer umfasst; und
Validieren (430) der digitalen Signatur, die auf das
Datenobjekt angewandt wird.

16. Verfahren nach Anspruch 15, wobei das Ob-
jekt ein Header-Objekt fir eine Advanced-Strea-
ming-Format-Datei ist.

17. Verfahren nach Anspruch 15, das umfasst:
Ermitteln der Anzahl von digitalen Signaturen, die in
dem digitalen Objekt vorhanden sind;

Validieren jeder der digitalen Signaturen.

18. Verfahren nach Anspruch 17, das des Weite-
ren umfasst:
Zurickgeben eines Fehlerwertes, wenn die Anzahl
der digitalen Signaturen, die in dem digitalen Objekt
vorhanden sind, null ist.

19. Vorrichtung, die ein digitales Objekt (210) ei-
ner Datenstromdatei (200) einschlieft, wobei das di-
gitale Objekt mindestens ein Unterobjekt (220-260)
umfasst, wobei das System eine digitale Signatur fir
mindestens eine Region bereitstellt, wobei jede der
mindestens einen Region aus allem oder einem Teil
(252-258) von einem des mindestens einen Unterob-
jekts besteht, und wobei die Unterobjekte innerhalb
des Objekts neu angeordnet werden kdnnen, ohne
die digitale Signatur unglltig zu machen, wobei das
System umfasst:

Array-Erzeugungs-Mittel zum Erzeugen (320) eines
Arrays (264), das fir jede der mindestens einen Re-
gion einen Regionsspezifizierer umfasst, der die Re-
gion identifiziert;

Verkettungsmittel zum Verketten (330) jeder der min-
destens einen Region, die in dem Array spezifiziert
ist, mit dem Array;

Signierungsmittel zum Erstellen (340) einer digitalen
Signatur (580) basierend auf den verketteten Daten,
die jede Region und das Array umfassen; und
Signaturunterobjekts-Hinzufigungsmittel zum Hinzu-
fugen, zu dem digitalen Objekt, eines Signaturunter-
objekts (260, 500), das das Array und die digitale Si-
gnatur umfasst.

20. Vorrichtung nach Anspruch 19, wobei jede
der mindestens einen Region ein Unterobjekt aus
dem mindestens einen Unterobjekt umfasst.

21. Vorrichtung nach Anspruch 19, wobei jeder
der Regionsspezifizierer eine Prifsumme umfasst,
die gemaR einem Prifsummenalgorithmus berech-
net ist.
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22. Vorrichtung nach Anspruch 21, wobei die
Prifsumme fir die Region berechnet ist.

23. Vorrichtung nach Anspruch 21, wobei die
Prifsumme flr das Unterobjekt, das die Region ent-
halt, berechnet ist.

24. Vorrichtung nach Anspruch 21, wobei das Si-
gnaturunterobjekt einen Prifsummenalgorithmusi-
dentifizierer (550) umfasst, der den verwendeten
Prifsummenalgorithmus identifiziert.

25. Vorrichtung nach Anspruch 21, wobei jeder
der Regionsspezifizierer eine Prifsummenlange um-
fasst.

26. Vorrichtung nach Anspruch 19, wobei das Si-
gnaturunterobjekt einen Signaturalgorithmusidentifi-
zierer (560) umfasst, der einen Signaturalgorithmus
identifiziert, der zum Erstellen einer digitalen Signatur
verwendet wird.

27. Vorrichtung nach Anspruch 19, wobei das Si-
gnaturunterobjekt einen Unterzeichnetidentifizierer
(268, 590) umfasst, der einen Unterzeichner zur Ve-
rifizierung der digitalen Signatur identifiziert.

28. Vorrichtung nach Anspruch 27, wobei der Un-
terzeichneridentifizierer digitale Zertifikate zum si-
cheren ldentifizieren und Verifizieren des 6ffentlichen
Schlissels des Unterzeichners umfasst.

29. Vorrichtung nach Anspruch 19, wobei jeder
der Regionsspezifizierer einen Regionsabstand (Off-
set) umfasst, der eine Startstelle der entsprechenden
Region in einem Unterobjekt identifiziert.

30. Vorrichtung nach Anspruch 19, wobei jeder
der Regionsspezifizierer eine Regionsgréfie umfasst,
die die GroRe der entsprechenden Region in einem
Unterobjekt identifiziert.

31. Vorrichtung nach Anspruch 19, wobei das
Objekt ein Header-Objekt fiir eine Advanced-Strea-
ming-Format-Datei ist.

32. Vorrichtung nach Anspruch 31, wobei das
neue Objekt des Weiteren einen globalen eindeuti-
gen ldentifizierer (510) umfasst.

33. Vorrichtung, die ein digitales Objekt (210) ei-
ner Datenstromdatei (200) einschliefl3t, wobei das di-
gitale Objekt mindestens ein Unterobjekt (220-260)
umfasst, wobei das System eine digitale Signatur
(580) fir mindestens eine Region validiert, wobei
jede der mindestens einen Region aus allem oder ei-
nem Teil (252-258) von einem des mindestens einen
Unterobjekts besteht, wobei ein Array Regionsspezi-
fizierer fur jede der mindestens einen Region um-
fasst, wobei die Vorrichtung umfasst:

Regionsidentifizierungsmittel zum Identifizieren (410)
einer Region entsprechend jedem der Regionsspezi-
fizierer;

Datenobjekterzeugungsmittel zum Erzeugen (420)
eines Datenobjekts, das das Array und fur jeden der
Regionsspezifizierer die Region entsprechend des
Regionsspezifizierers umfasst; und
Validierungsmittel zum Validieren (430) der digitalen
Signatur, die auf das Datenobjekt angewandt wird.

34. Vorrichtung nach Anspruch 33, wobei das
Objekt ein Header-Objekt einer Advanced-Strea-
ming-Format-Datei ist.

35. Vorrichtung nach Anspruch 33, umfassend:
Zahlungsmittel zum Ermitteln der Anzahl von digita-
len Signaturen, die in dem digitalen Objekt vorhan-
den sind;

Validierungsmittel zum Validieren jeder der digitalen
Signaturen.

36. Vorrichtung nach Anspruch 35, die des Wei-
teren umfasst:
Fehlerzuriickgabemittel, das einen Fehlerwert zu-
rickgibt, wenn die Anzahl von digitalen Signaturen,
die in dem digitalen Objekt vorhanden sind, null ist.

37. Computerlesbarer Datentrager zum Erlauben
von Datenverifizierung, wobei ein digitales Objekt
(210) einer Datenstromdatei (200) mindestens ein
Unterobjekt (220-260) umfasst, wobei der computer-
lesbare Datentrager eine digitale Signatur fir min-
destens eine Region bereitstellt, wobei jede der min-
destens einen Region aus allem oder einem Teil
(252-258) von einem des mindestens einen Unterob-
jekts besteht, und wobei die Unterobjekte innerhalb
des Objekts neu angeordnet werden kdnnen, ohne
die digitale Signatur ungultig zu machen, wobei der
computerlesbare Datentrager Instruktionen zum Aus-
fuhren von Vorgangen aufweist, die umfassen:
Erzeugen (320) eines Arrays (264), das fir jede der
mindestens einen Region einen Regionsspezifizierer
umfasst, der die Region identifiziert;

Verketten (330) jeder der mindestens einen Region,
die in dem Array spezifiziert ist, mit dem Array;
Erstellen (340) einer digitalen Signatur (580) basie-
rend auf den verketteten Daten, die jede Region und
das Array umfassen; und

Hinzuftgen, zu dem digitalen Objekt, eines Signatur-
unterobjekts (260, 500), das das Array und die digita-
le Signatur umfasst.

38. Computerlesbarer Datentrager nach An-
spruch 37, wobei jede der mindestens einen Region
ein Unterobjekt aus dem mindestens einen Unterob-
jekt umfasst.

39. Computerlesbarer Datentrager nach An-
spruch 37, wobei jeder der Regionsspezifizierer eine
Prifsumme umfasst, die gemal einem Prifsum-
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menalgorithmus berechnet ist.

40. Computerlesbarer Datentrager nach An-
spruch 39, wobei die Prifsumme fir die Region be-
rechnet ist.

41. Computerlesbarer Datentrager nach An-
spruch 39, wobei die Priifsumme fiir das Unterobjekt,
das die Region enthalt, berechnet ist.

42. Computerlesbarer Datentrager nach An-
spruch 39, wobei das Signaturunterobjekt einen Prif-
summenalgorithmusidentifizierer (550) umfasst, der
den verwendeten Prifsummenalgorithmus identifi-
Ziert.

43. Computerlesbarer Datentrager nach An-
spruch 39, wobei jeder der Regionsspezifizierer eine
Prifsummenlange umfasst.

44. Computerlesbarer Datentrdger nach An-
spruch 37, wobei das Signaturunterobjekt einen Sig-
naturalgorithmusidentifizierer (560) umfasst, der ei-
nen Signaturalgorithmus identifiziert, der zum Erstel-
len einer digitalen Signatur verwendet wird.

45. Computerlesbarer Datentrager nach An-
spruch 37, wobei das Signaturunterobjekt einen Un-
terzeichneridentifizierer (268, 590) umfasst, der ei-
nen Unterzeichner zur Verifizierung der digitalen Sig-
natur identifiziert.

46. Computerlesbarer Datentrager nach An-
spruch 45, wobei der Unterzeichneridentifizierer digi-
tale Zertifikate zum sicheren Identifizieren und verifi-
zieren des offentlichen Schllssels des Unterzeich-
ners umfasst.

47. Computerlesbarer Datentrager nach An-
spruch 37, wobei jeder der Regionsspezifizierer ei-
nen Regionsabstand (Offset) umfasst, der die Start-
stelle der entsprechenden Region in einem Unterob-
jekt identifiziert.

48. Computerlesbarer Datentrager nach An-
spruch 37, wobei jeder der Regionsspezifizierer eine
Regionsgrofle umfasst, die die GroRe der entspre-
chenden Region in einem Unterobjekt identifiziert.

49. Computerlesbarer Datentrager nach An-
spruch 37, wobei das Objekt ein Header-Objekt fir
eine Advanced-Streaming-Format-Datei ist.

50. Computerlesbarer Datentrager nach An-
spruch 49, wobei das neue Objekt des Weiteren ei-
nen globalen eindeutigen Identifizierer (510) umfasst.

51. Computerlesbarer Datentrager zum Validie-
ren von Daten, wobei ein digitales Objekt (210) einer
Datenstromdatei (200) mindestens ein Unterobjekt

(220-260) umfasst, wobei der computerlesbare Da-
tentrager eine digitale Signatur (580) fiir mindestens
eine Region validiert, wobei jede der mindestens ei-
nen Region aus allem oder einem Teil (252-258) von
einem des mindestens einen Unterobjekts besteht,
wobei ein Array Regionsspezifizierer fur jede der min-
destens einen Region umfasst, und wobei der com-
puterlesbare Datentrager Instruktionen zum Ausfih-
ren von Vorgangen aufweist, die umfassen:
Identifizieren (410) einer Region entsprechend jedem
der Regionsspezifizierer;

Erzeugen (420) eines Datenobjekts, das das Array
und fur jeden der Regionsspezifizierer die Region
entsprechend des Regionsspezifizierers umfasst,
und

Validieren (430) der digitalen Signatur, die auf das
Datenobjekt angewandt wird.

52. Computerlesbarer Datentrager nach An-
spruch 51, wobei das Objekt ein Header-Objekt flir
eine Advanced-Streaming-Format-Datei ist.

53. Computerlesbarer Datentrager nach An-
spruch 51, der Instruktionen zum Ausflihren von Vor-
gangen umfasst, die umfassen:

Ermitteln einer Anzahl von digitalen Signaturen, die in
dem digitalen Objekt vorhanden sind;
Validieren jeder der digitalen Signaturen.

54. Computerlesbarer Datentrager nach An-
spruch 53, wobei der computerlesbare Datentrager
Instruktionen zum Ausflihren von Vorgangen auf-
weist, die des Weiteren umfassen:

Zurickgeben eines Fehlerwertes, wenn die Anzahl
der digitalen Signaturen, die in dem digitalen Objekt
vorhanden sind, null ist.

55. Speicher zum Speichern von Daten zum Zu-
greifen durch ein Anwendungsprogramm, die eine
Datenstruktur (500) umfassen, die in dem Speicher
gespeichert ist, wobei die Datenstruktur angepasst
ist zum Speichern von Verifizierungsinformationen
fur ein Objekt (210) einer Datenstromdatei (200), wo-
bei das Objekt mindestens ein Unterobjekt (220-260)
umfasst, wahrend Veranderungen in der Reihenfolge
der Unterobjekte erlaubt werden, umfassend:
ein Regionsspezifizierer-Array (264, 540) das min-
destens einen Regionsspezifizierer umfasst, wobei
jeder Regionsspezifizierer eine Region spezifiziert,
die alles oder einen Teil (252-258) von einem der Un-
terobjekte umfasst; und
eine digitale Signatur (580), die basierend auf verket-
teten Daten erzeugt wurde, die jede der Regionen
und das Regionsspezifizierer-Array umfassen, wobei
das Erzeugen der verketteten Daten das Verketten
(330) jeder der spezifizierten Regionen mit dem Re-
gionsspezifizierer-Array umfasst.

56. Speicher nach Anspruch 55, wobei die Da-
tenstruktur des Weiteren eines oder mehrere der fol-
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genden umfasst:

einen globalen eindeutigen Identifizierer (globally
unique identifier) (510) fur die Datenstruktur;

die GroRRe (520) der Datenstruktur;

die Anzahl (530) der Regionen in dem Regionsspezi-
fizierer-Array;

einen Prifsummenalgorithmusidentifizierer (550);
einen Signaturalgorithmusidentifizierer (560), der
den Algorithmus identifiziert, der verwendet wird, um
die digitale Signatur zu erzeugen;

eine Signaturlange (570) fuir die digitale Signatur; und
Unterzeichnerinformation (268, 590) zum Verifizieren
der digitalen Signatur.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG. 2
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FIG. 3
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FIG. 4
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FIG. 5
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