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Beschreibung
HINTERGRUND DER ERFINDUNG
Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft eine Servervorrichtung und ein Steuerverfahren dafir, eine Informa-
tionsverarbeitungsvorrichtung und ein Steuerverfahren dafir, ein Informationsverarbeitungssystem und ein
Programm.

Beschreibung des Stands der Technik

[0002] In Informationsverarbeitungsvorrichtungen (Informationsausstattung, engl.: ,information equipment®),
wie etwa Bilderzeugungsvorrichtungen, ist es notwendig, geeignete Einstellungen einer sicherheitsbezoge-
nen Funktion in Ubereinstimmung mit einer Nutzungsumgebung (z. B. einer Biiroumgebung, wie etwa einem
Unternehmens-LAN, einer Heimumgebung oder einem 6&ffentlichen Raum) durchzufiihren. Zum Zeitpunkt
des Versands einer Informationsverarbeitungsvorrichtung werden Standardeinstellungen, die beispielsweise
fir eine Blroumgebung (Unternehmens-LAN) geeignet sind, fiir die Informationsverarbeitungsvorrichtung
durchgefiihrt. Daher ist es notwendig, Einstellungen von sicherheitsbezogenen Einstellungselementen
gegeniiber Standardeinstellungen in Ubereinstimmung mit einer Nutzungsumgebung der Informationsverar-
beitungsvorrichtung geeignet zu andern.

[0003] Hinsichtlich einer Anderung gegeniiber Standardeinstellungen beschreibt die japanische Offenle-
gungsschrift Nr. H8-278871 eine Technik zum Nachweisen von Einstellungselementen, die gegeniiber einem
Standardwert geandert wurden, und zum Anzeigen von Inhalten geanderter Einstellungen in einer Informa-
tionsverarbeitungsvorrichtung. Dies ermoglicht es einem Benutzer, Inhalte von Einstellungen, die gegentber
einem Standardwert geadndert wurden, leicht zu erfassen, wenn der Benutzer gewlinschte Einstellungen
durchfihrt.

[0004] Wenn jedoch der Benutzer (Administrator), der die Informationsverarbeitungsvorrichtung verwaltet,
nicht Gber ausreichende Sicherheitskenntnisse verfiigt, besteht die Moglichkeit, dass er mdglicherweise nicht
erkennen kann, dass es notwendig ist, sicherheitsbezogene Einstellungen fir eine jeweilige Nutzungsumge-
bung zu &ndern. In einem solchen Fall besteht die Mdglichkeit, dass sicherheitsbezogene Einstellungen mog-
licherweise nicht richtig gedndert werden, so dass die Informationsverarbeitungsvorrichtung betrieben wird,
ohne dass die sicherheitsbezogenen Einstellungen gegeniber den Standardeinstellungen geandert werden.

OFFENBARUNG DER ERFINDUNG

[0005] Dementsprechend stellt die vorliegende Erfindung eine Technik bereit, die es einem Benutzer ermdg-
licht, eine Notwendigkeit, sicherheitsbezogene Einstellungen in einer Informationsverarbeitungsvorrichtung
zu uberprufen, angemessen zu erkennen.

[0006] Gemal einem Aspekt der vorliegenden Erfindung wird eine Servervorrichtung bereitgestellt, die in der
Lage ist, mit einer Informationsverarbeitungsvorrichtung zu kommunizieren, wobei die Servervorrichtung
umfasst: eine Empfangseinrichtung zum Empfangen von Einstellungsinformation, die Einstellungen der Infor-
mationsverarbeitungsvorrichtung angibt; eine Erfassungseinrichtung zum Erfassen einer Standardeinstellung
fir eine jeweilige der mehreren bestimmten sicherheitsbezogenen Einstellungselemente, unter mehreren
Einstellungselementen in der Informationsverarbeitungsvorrichtung; eine Nachweiseinrichtung zum Nachwei-
sen, basierend auf der Einstellungsinformation, ob eine Einstellung eines jeweiligen der mehreren bestimm-
ten Einstellungselemente gegentiber der Standardeinstellung geandert wurde oder nicht; und eine Benach-
richtigungseinrichtung zum Benachrichtigen eines Benutzers Uber ein Nachweisergebnis in einem Fall, in
dem durch die Nachweiseinrichtung nachgewiesen wurde, dass keine der Einstellungen der mehreren
bestimmten Einstellungselemente gegentiber der Standardeinstellung geandert wurden.

[0007] Gemal einem weiteren Aspekt der vorliegenden Erfindung wird eine Informationsverarbeitungsvor-
richtung bereitgestellt, umfassend: eine Halteeinrichtung zum Halten von Einstellungsinformation, die Einstel-
lungen der Informationsverarbeitungsvorrichtung angibt; eine Erfassungseinrichtung zum Erfassen einer
Standardeinstellung flr ein jeweiliges der mehreren bestimmten sicherheitsbezogenen Einstellungselemente,
unter mehreren Einstellungselementen in der Informationsverarbeitungsvorrichtung; eine Nachweiseinrich-
tung zum Nachweisen, basierend auf der Einstellungsinformation, ob eine Einstellung eines jeweiligen der
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mehreren bestimmten Einstellungselemente gegeniber der Standardeinstellung geédndert wurde oder nicht;
und eine Benachrichtigungseinrichtung zum Benachrichtigen eines Benutzers Uber ein Nachweisergebnis in
einem Fall, in dem durch die Nachweiseinrichtung nachgewiesen wurde, dass keine der Einstellungen der
mehreren bestimmten Einstellungselemente gegenlber der Standardeinstellung gedndert wurde.

[0008] Gemal noch einem weiteren Aspekt der vorliegenden Erfindung wird ein Steuerverfahren einer Ser-
vervorrichtung bereitgestellt, die in der Lage ist, mit einer Informationsverarbeitungsvorrichtung zu kommuni-
zieren, wobei das Steuerverfahren umfasst: Empfangen von Einstellungsinformation, die Einstellungen der
Informationsverarbeitungsvorrichtung angibt; Erfassen einer Standardeinstellung fir ein jeweiliges der meh-
reren bestimmten sicherheitsbezogenen Einstellungselemente, unter mehreren Einstellungselementen in der
Informationsverarbeitungsvorrichtung; Nachweisen, basierend auf der Einstellungsinformation, ob eine Ein-
stellung eines jeweiligen der mehreren bestimmten Einstellungselemente gegenliber der Standardeinstellung
geandert wurde oder nicht; und Benachrichtigen eines Benutzers tber ein Nachweisergebnis in einem Fall, in
dem beim Nachweisen nachgewiesen wurde, dass keine der Einstellungen der mehreren bestimmten Ein-
stellungselemente gegeniiber der Standardeinstellung geandert wurde.

[0009] Gemal einem noch weiteren Aspekt der vorliegenden Erfindung wird ein Steuerverfahren einer Infor-
mationsverarbeitungsvorrichtung bereitgestellt, das umfasst: Halten von Einstellungsinformation, die Einstel-
lungen der Informationsverarbeitungsvorrichtung angibt; Erfassen einer Standardeinstellung fir ein jeweiliges
der mehreren bestimmten sicherheitsbezogenen Einstellungselemente, unter mehreren Einstellungselemen-
ten in der Informationsverarbeitungsvorrichtung; Nachweisen, basierend auf der Einstellungsinformation, ob
eine Einstellung einer jeweiligen der mehreren bestimmten Einstellungselemente gegeniiber der Standard-
einstellung geandert wurde oder nicht; und Benachrichtigen eines Benutzers Uber ein Nachweisergebnis in
einem Fall, in dem beim Nachweisen nachgewiesen wurde, dass keine der Einstellungen der mehreren
bestimmten Einstellungselemente gegeniiber der Standardeinstellung geandert wurde.

[0010] Weitere Merkmale der vorliegenden Erfindung werden aus der folgenden Beschreibung von Ausfiih-
rungsbeispielen (unter Bezugnahme auf die beigefiigten Zeichnungen) ersichtlich.

Figurenliste

Fig. 1 ist ein Blockdiagramm, das ein Beispiel einer Konfiguration eines Netzwerks und eines MFP dar-
stellt.

Fig. 2A und Fig. 2B sind Blockdiagramme, die Beispiele von Konfigurationen einer Steuereinheit des
MFP bzw. eines Servers darstellen.

Fig. 3A und Fig. 3B sind Blockdiagramme, die ein Beispiel einer Funktionskonfiguration des MFP bzw.
ein Beispiel einer Funktionskonfiguration des Servers darstellen.

Fig. 4A und Fig. 4B stellen ein Beispiel eines Bedienungsschirms zur Verwaltung des MFP bzw. ein Bei-
spiel eines Bedienungsschirms fir Sicherheitseinstellungen des MFP dar.

Fig. 5A und Fig. 5B stellen Beispiele von Bedienungsschirmen dar, die in dem MFP angezeigt werden
sollen.

Fig. 6 ist ein Ablaufdiagramm zum Erlautern eines Beispiels einer Verarbeitungssequenz zum Ubertra-
gen von Einstellungsinformation durch das MFP.

Fig. 7 ist ein Ablaufdiagramm zum Erldutern eines Beispiels einer Verarbeitungssequenz zum Diagnosti-
zieren von Sicherheitseinstellungen des MFP durch ein Verwaltungssystem.

Fig. 8 ist ein Ablaufdiagramm zum Erlautern eines Beispiels einer Verarbeitungssequenz zum Identifizie-
ren eines Diagnoseziels (Schritt S702).

Fig. 9A und Fig. 9B stellen Beispiele von Bedienungsschirmen dar, die in dem MFP angezeigt werden
sollen.

Fig. 10 ist ein Ablaufdiagramm zum Erlautern eines Beispiels einer Verarbeitungssequenz zum Diagnos-
tizieren von Sicherheitseinstellungen des MFP durch das MFP.

Fig. 11 ist ein Ablaufdiagramm zum Erlautern eines Beispiels einer Verarbeitungssequenz zum Identifi-
zieren eines Diagnoseziels (Schritt $1002).
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BESCHREIBUNG DER AUSFUHRUNGSFORMEN

[0011] Im Folgenden werden Ausfiihrungsformen unter Bezugnahme auf die beigefligten Zeichnungen aus-
fuhrlich beschrieben. Es ist zu beachten, dass die folgenden Ausfiihrungsformen den Schutzumfang der
beanspruchten Erfindung nicht einschranken sollen. In den Ausfiihrungsformen werden mehrere Merkmale
beschrieben, jedoch erfolgt keine Beschrankung auf eine Erfindung, die alle derartigen Merkmale erfordert,
und mehrere derartige Merkmale kénnen nach Bedarf kombiniert werden. Ferner werden in den beigefligten
Zeichnungen dieselben Bezugszeichen flr dieselben oder ahnliche Konfigurationen angegeben, und auf
eine redundante Beschreibung davon wird verzichtet.

Erste Ausfiihrungsform

[0012] In einer ersten Ausflihrungsform der vorliegenden Offenbarung wird eine Beschreibung fir ein Bei-
spiel gegeben, in dem eine Verarbeitung zum Diagnostizieren von sicherheitsbezogenen Einstellungen einer
Informationsausstattung (Informationsverarbeitungsvorrichtung) auf einer Cloud-System- (Verwaltungssys-
tem-) Seite in einem Informationsverarbeitungssystem durchgefiihrt wird.

< Netzwerkkonfiguration >

[0013] Fig. 1 ist ein Blockdiagramm, das ein Beispiel einer Netzwerkkonfiguration geman Ausfihrungsfor-
men der vorliegenden Offenbarung darstellt. In dem Beispiel von Fig. 1 sind ein Multifunktionsperipheriegerat
(MFP) 100 und ein PC 113 mit einem LAN 110 verbunden und kénnen Uber das LAN 110 kommunizieren.
Das LAN 110 ist als drahtgebundenes LAN konfiguriert, kann jedoch als Drahtlos-LAN konfiguriert sein. Das
MFP 100 ist eine Bilderzeugungsvorrichtung (Bildverarbeitungsvorrichtung), die mehrere Funktionen beinhal-
tet, wie etwa eine Druckfunktion (Bilderzeugungsfunktion), eine Lesefunktion und eine Kopierfunktion, und ist
ein Beispiel einer Informationsverarbeitungsvorrichtung gemaR der vorliegenden Ausfihrungsform. In der
vorliegenden Ausfihrungsform kénnen das MFP 100 und eine Servervorrichtung (ein Server 250 in Fig. 2B),
die ein Verwaltungssystem 121 bildet, das Informationsverarbeitungssystem bilden.

[0014] Ein Gateway 111 ist zwischen dem LAN 110 und dem Internet 120 verbunden und ist als eine Relais-
vorrichtung (Netzwerkrouter) bereitgestellt, die die Kommunikation zwischen dem LAN 110 und dem Internet
120 weiterleitet. Das Verwaltungssystem 121 ist ein Cloudsystem, das zum Verwalten des MFP 100 dient
und eine Funktion zum Ferniberwachen eines Zustands des MFP 100 beinhaltet. Das Verwaltungssystem
121 ist mit dem Internet 120 verbunden. Das MFP 100 kann mit dem Verwaltungssystem 121 Gber das LAN
110, das Gateway 111 und das Internet 120 kommunizieren. Das Verwaltungssystem beinhaltet eine Funktion
zum Durchfihren einer Verarbeitung zum Diagnostizieren von sicherheitsbezogenen Einstellungen des zu
verwaltenden MFP 100 und zum Bereitstellen eines Verwaltungsschirms 400, der einem Benutzer ein Diag-
noseergebnis anzeigt (Einzelheiten werden spéater beschrieben). Das Verwaltungssystem beinhaltet auch
eine Funktion zum Verwalten von Ergebnissen des Druckens und Kopierens des zu verwaltenden MFP 100
und zum Bereitstellen eines statistischen Schirms fir den Benutzer zum Durchfiihren einer zusammenfas-
senden Anzeige der Ergebnisse in einem Diagramm oder dergleichen. Es beinhaltet auch eine Funktion zum
Bereitstellen eines Verbrauchsmaterialschirms fur den Benutzer zum Bestatigen eines Status von Ver-
brauchsmaterial des zu verwaltenden MFP 100. Wie oben beschrieben, ist das Verwaltungssystem 121 der
vorliegenden Ausfiihrungsform ein Cloudsystem, das umfassend verschiedene Zustande einer zu verwalten-
den Vorrichtung verwaltet, die durch das MFP 100 oder dergleichen typisiert ist, und basierend auf zu verwal-
tender Information dem Benutzer Schirme bereitstellt, die sich auf das Uberwachen und Verwalten beziehen.

<MFP>

[0015] Fig. 1 stellt ferner ein Beispiel einer Hardwarekonfiguration des MFP 100 dar. Das MFP 100 beinhal-
tet eine Steuereinheit 101 und eine Bedienungseinheit 102, eine Druckereinheit 103 und eine Scaneinheit
104, die mit der Steuereinheit verbunden sind. Die Steuereinheit 101 realisiert Funktionen als Multifunktions-
peripheriegerat durch Steuern der Bedienungseinheit 102, der Druckereinheit 103 und der Scaneinheit 104.

[0016] Die Bedienungseinheit 102 nimmt eine Benutzerbedienung an (z. B. eine Bedienung fir verschiedene
Einstellungen des MFP 100). Die Bedienungseinheit 102 beinhaltet ferner eine Anzeigevorrichtung (Anzeige-
einheit) zum Anzeigen eines Schirms und kann zum Beispiel einen Bedienungsschirm zum Annehmen einer
Benutzerbedienung anzeigen. Die Druckereinheit 103 druckt (gibt) ein Bild auf ein Druckmaterial (aus), wie
etwa ein Bogen, basierend auf Druckdaten (Bilddaten), die von der Steuereinheit 101 eingegeben wurden.
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Die Scaneinheit 104 erzeugt Bilddaten durch Lesen eines Bilds eines Dokuments und gibt die erzeugten Bild-
daten an die Steuereinheit 101 aus.

[0017] Fig. 2A ist ein Blockdiagramm, das ein Beispiel einer Hardwarekonfiguration der Steuereinheit 101
des MFP 100 darstellt. Die Steuereinheit 101 beinhaltet eine CPU 201, einen DRAM 202, eine Eingabe/Aus-
gabe(l/O)-Steuerung 203, eine Netzwerkschnittstelle (I/F) 204, eine Serial Advanced Technology Attachment
(SATA)-I/F 205, eine Panel-I/F 206, eine Drucker-lI/F 207 und eine Scanner-I/F 208. Die Steuereinheit 101
beinhaltet ferner eine drahtgebundene LAN-Vorrichtung 210, die mit der Netzwerk-1/F 204 verbunden ist, und
einen Flash-ROM 211, der mit der SATA-I/F 205 verbunden ist.

[0018] Die CPU 201 steuert einen Betrieb des gesamten MFP 100. Die CPU 201 ist (iber einen Bus mit dem
DRAM 202 und der 1/O-Steuerung 203 verbunden. Der DRAM 202 ist ein fllichtiges Speichermedium und
wird als Arbeitsspeicher zum voriibergehenden Speichern von Programmen, die von der CPU 201 ausgefihrt
werden sollen, und von Daten, die von der CPU 201 verarbeitet werden sollen, verwendet. Die CPU 201 |adt
ein Programm, das im Flash-ROM 211 gespeichert ist, in den DRAM 202 und liest das geladene Programm
aus und fuhrt es aus.

[0019] Die 1/0-Steuerung 203 fiihrt Eingabe in und Ausgabe an verschiedene Vorrichtungen gemal Anwei-
sungen von der CPU 201 durch. Die Netzwerk-I/F 204, die SATA-I/F 205, die Panel-I/F 206, die Drucker-I/F
207 und die Scanner-I/F 208 sind mit der I/O-Steuerung 203 verbunden. Die CPU 201 greift Gber die SATA-
I/F 205 auf den Flash-ROM 211 zu. Der Flash-ROM 211 ist ein nichtflichtiges Speichermedium und wird
zum Speichern verschiedener Programme zum Realisieren von Funktionen des MFP 100 und verschiedener
Arten von Daten, wie etwa Dokumentdaten und Bilddaten, verwendet.

[0020] Die CPU 201 kommuniziert mit externen Vorrichtungen, wie etwa dem PC 113 und dem Verwaltungs-
system 121, Uber das LAN 110 durch Steuern der drahtgebundenen LAN-Vorrichtung 210 Uber die Netzwerk-
I/F 204. Die CPU 201 steuert einen Betrieb der Bedienungseinheit 102 tiber die Panel-I/F 206. Die CPU 201
zeigt auf der Bedienungseinheit 102 einen Bedienungsschirm zum Annehmen einer Benutzerbedienung an
und nimmt eine Benutzerbedienung tUber die Bedienungseinheit 102 an. Das heil3t, die Bedienungseinheit
102 fungiert als eine Anzeigeeinheit, die dem Benutzer Informationen anzeigt, und als eine Annahmeeinheit,
die eine Benutzerbedienung annimmt.

[0021] Die CPU 201 steuert einen Betrieb der Druckereinheit 103 Uber die Drucker-I/F 207 und steuert einen
Betrieb der Scaneinheit 104 Gber die Scanner-I/F 208. Die CPU 201 realisiert eine Kopierfunktion, die die
Druckereinheit 103 und die Scaneinheit 104 verwendet, indem sie ein Steuerprogramm aus dem Flash-ROM
211 Uber die SATA-I/F 205 in den DRAM 202 [adt und das geladene Steuerprogramm ausliest und ausfuhrt.
In einem Fall des Ausfiihrens der Kopierfunktion bewirkt die CPU 201, wenn die CPU 201 eine Kopieranwei-
sung von dem Benutzer Uber die Bedienungseinheit 102 annimmt, dass die Scaneinheit 104 eine Leseverar-
beitung zum Lesen eines Bilds eines Dokuments ausfihrt. Die CPU 201 speichert die gelesenen Bilddaten,
die von der Scaneinheit 104 ausgegeben wurden, im DRAM 202 und fihrt an den gespeicherten gelesenen
Bilddaten eine Bildverarbeitung durch, wie etwa eine Farbumwandlungsverarbeitung, die zur Ausgabe durch
die Druckereinheit 103 geeignet ist. Die CPU 201 Ubertragt dann die bildverarbeiteten Bilddaten tber die Dru-
cker-I/F 207 an die Druckereinheit 103 und veranlasst, dass die Druckereinheit 103 eine Druckverarbeitung
zum Drucken eines Bilds auf ein Druckmaterial basierend auf den Bilddaten ausfihrt.

[0022] In der vorliegenden Ausfihrungsform bildet Hardware, wie etwa die CPU 201, der DRAM 202 und der
Flash-ROM 211, einen sogenannten Computer. In der vorliegenden Ausfihrungsform ist ein Fall, in dem eine
CPU 201 jeden Prozess, der in einem Ablaufdiagramm angegeben ist, das spater beschrieben wird, unter
Verwendung eines Programms, das in einen Speicher (den DRAM 202) geladen wird, ausfuhrt, beispielhaft;
jeder Prozess kann jedoch auf eine andere Weise ausgefihrt werden. Zum Beispiel kann jeder Prozess, der
in einem Ablaufdiagramm angegeben ist, das nachfolgend beschrieben wird, durch eine Mehrzahl von
zusammenwirkenden Prozessoren und Speichern ausgefiihrt werden.

< Verwaltungssystem >

[0023] Fig. 2B ist ein Blockdiagramm, das ein Beispiel einer Hardwarekonfiguration des Servers 250 dar-
stellt, der das Verwaltungssystem 121 konfiguriert. Der Server 250 beinhaltet eine CPU 251, einen DRAM
252, eine 1/0-Steuerung 253, eine SATA-I/F 254 und ein Festplattenlaufwerk (HDD) 255. Der Server 250 ist
ein Beispiel einer Servervorrichtung, die in der Lage ist, mit einer Informationsverarbeitungsvorrichtung (dem
MFP 100) zu kommunizieren.
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[0024] Die CPU 251 steuert einen Betrieb des gesamten Servers 250. Die CPU 251 ist Uber einen Bus mit
dem DRAM 252 und der 1/0-Steuerung 253 verbunden. Der DRAM 252 ist ein flichtiges Speichermedium
und wird als Arbeitsspeicher zum voribergehenden Speichern von Programmen, die von der CPU 251 aus-
gefuihrt werden sollen, und von Daten, die von der CPU 251 verarbeitet werden sollen, verwendet. Die CPU
251 |1adt ein Programm, das im HDD 255 gespeichert ist, in den DRAM 252 und liest das geladene Programm
aus und fuhrt es aus.

[0025] Die I/O-Steuerung 253 fihrt Eingabe in und Ausgabe an verschiedene Vorrichtungen gemaf Anwei-
sungen von der CPU 251 durch. Die SATA-I/F 254 ist mit der 1/0-Steuerung 203 verbunden und das HDD
255 ist mit der SATA-I/F 254 verbunden. Das HDD 255 ist ein nichtfliichtiges Speichermedium und wird zum
Speichern verschiedener Programme zum Realisieren von Funktionen des Servers 250 und verschiedener
Arten von Daten, wie etwa Einstellungsdaten (Einstellungswerte), verwendet.

[0026] In der vorliegenden Ausfiihrungsform konfiguriert Hardware, wie etwa die CPU 251, der DRAM 252
und das HDD 255, einen sogenannten Computer. In der vorliegenden Ausfihrungsform ist ein Fall, in dem
eine CPU 251 eine jeweilige Verarbeitung ausfiihrt, die in einem Ablaufdiagramm angegeben ist, das spater
beschrieben wird, unter Verwendung eines Programms, das in einen Speicher (den DRAM 252) geladen
wird, beispielhaft; eine jeweilige Verarbeitung kann jedoch auf eine andere Weise ausgefihrt werden. Zum
Beispiel kann eine jeweilige Verarbeitung, die in einem Ablaufdiagramm angegeben ist, das nachfolgend
beschrieben wird, durch eine Mehrzahl von zusammenwirkenden Prozessoren und Speichern ausgefihrt
werden. Alternativ kann eine jeweilige Verarbeitung unter Verwendung mehrerer Servercomputer ausgefuhrt
werden. Der Server 250 kann konfiguriert sein, das Verwaltungssystem 121 mehreren verschiedenen Benut-
zern unter Verwendung einer Containerisierungs- oder Virtualisierungstechnologie bereitzustellen.

< Funktionskonfiguration des MFP>

[0027] Fig. 3A ist ein Blockdiagramm, das ein Beispiel einer Softwarekonfiguration (ein Beispiel einer Funk-
tionskonfiguration) des MFP 100 darstellt. Funktionen der jeweiligen Blocke, die in Fig. 3A dargestellt sind,
konnen realisiert werden, indem die CPU 201 ein Programm, das im Flash-ROM 211 gespeichert ist, in den
DRAM 202 ausliest und das Programm ausfuhrt.

[0028] Eine Bedienungssteuereinheit 301 zeigt auf der Bedienungseinheit 102 einen Schirm (Bedienungs-
schirm) fur den Benutzer an und nimmt eine Benutzerbedienung Uber die Bedienungseinheit 102 an. Die
Bedienungssteuereinheit 301 fuhrt eine einem Anzeigeobjekt, wie etwa einer Schaltflache auf einem Anzei-
geschirm, zugeordnete Verarbeitung in Ubereinstimmung mit der angenommenen Benutzerbedienung aus.

[0029] Eine Datenspeichereinheit 302 greift auf den Flash-ROM 211 basierend auf einer Anforderung von
einer jeweiligen funktionalen Einheit (Steuereinheit) zu (speichert Daten darauf und liest daraus die gespei-
cherten Daten aus). Wenn zum Beispiel der Benutzer eine Vorrichtungseinstellung irgendeiner Art andern
mdchte, nimmt die Bedienungssteuereinheit 301 eine Benutzereingabe Uber die Bedienungseinheit 102 an
und stellt eine Anforderung an die Datenspeichereinheit 302, einen Einstellungswert (Einstellungsdaten) zu
speichern, der Inhalten der Eingabe entspricht. Die Datenspeichereinheit 302 speichert den Einstellungswert
in dem Flash-ROM 211 in Ubereinstimmung mit der Anforderung von der Bedienungssteuereinheit 301.

[0030] Eine Auftragssteuereinheit 303 steuert die Ausfilhrung eines Auftrags in Ubereinstimmung mit einer
Anweisung von einer jeweiligen funktionalen Einheit (Steuereinheit). Eine Bildverarbeitungseinheit 304 fihrt
eine Bildverarbeitung zum Verarbeiten von zu verarbeitenden Bilddaten in Daten eines Formats, das flr eine
Nutzung davon geeignet ist, in Ubereinstimmung mit einer Anweisung von der Auftragssteuereinheit 303
durch. Eine Drucksteuereinheit 305 steuert eine Druckverarbeitung durch die Druckereinheit 103 Uber die
Drucker-I/F 207 in Ubereinstimmung mit einer Anweisung von der Auftragssteuereinheit 303. Eine Lese-
steuereinheit 306 steuert eine Leseverarbeitung durch die Scaneinheit 104 tiber die Scanner-I/F 208 in Uber-
einstimmung mit einer Anweisung von der Auftragssteuereinheit 303.

[0031] Eine Netzwerksteuereinheit 307 fuhrt eine Netzwerkeinstellung, wie etwa eine Einstellung einer IP-
Adresse, flir eine TCP/IP-Steuereinheit 308 zum Zeitpunkt eines Systemstarts oder zum Zeitpunkt eines
Nachweises einer Einstellungsadnderung in Ubereinstimmung mit einem Einstellungswert (Einstellungsdaten)
durch, der in der Datenspeichereinheit 302 gespeichert ist. Die TCP/IP-Steuereinheit 308 Uibertragt und emp-
fangt Netzwerkpakete Uber die Netzwerk-I/F 204 in Ubereinstimmung mit einer Anweisung von einer jeweili-
gen funktionalen Einheit (Steuereinheit).

6/39



DE 10 2022 213 461 A1  2023.06.22

[0032] Eine Einstellungssteuereinheit 309 steuert sicherheitsbezogene Einstellungen in dem MFP 100 und
speichert, referenziert und andert Einstellungswerte (Einstellungsdaten) des MFP 100 Uber die Datenspei-
chereinheit 302. Insbesondere verwaltet die Einstellungssteuereinheit 309 eine Korrespondenzbeziehung
zwischen einer Nutzungsumgebung des MFP 100 und sicherheitsbezogenen Einstellungselementen und
kann basierend auf der Korrespondenzbeziehung sicherheitsbezogene Einstellungen durchfihren. Zum Bei-
spiel fuhrt die Einstellungssteuereinheit 309 ansprechend darauf, dass eine Nutzungsumgebung durch den
Benutzer spezifiziert wird, Einstellungen zum Einstellen von Elementen, die der spezifizierten Nutzungsum-
gebung entsprechen, kollektiv durch. Zum Beispiel kann eine Nutzungsumgebung, wie etwa ein Unterneh-
mens-LAN, eine Heimumgebung oder ein 6ffentlicher Raum, spezifiziert werden.

[0033] Die Einstellungssteuereinheit 309 verwaltet auch eine Korrespondenzbeziehung zwischen einer
Sicherheitsrichtlinie und sicherheitsbezogenen Einstellungselementen und kann basierend auf der Korres-
pondenzbeziehung sicherheitsbezogene Einstellungen durchfihren. Zum Beispiel fuhrt die Einstellungss-
teuereinheit 309 ansprechend darauf, dass eine Sicherheitsrichtlinie durch den Benutzer spezifiziert wird,
Einstellungen zum Einstellen von Elementen, die der spezifizierten Sicherheitsrichtlinie entsprechen, kollektiv
durch. Eine Richtlinie, wie etwa keine Verwendung einer schwachen Verschliusselung, keine Verwendung
einer Klartextkommunikation oder ein Verbot einer Gastbenutzung, kann zum Beispiel als eine Sicherheits-
richtlinie spezifiziert werden.

[0034] Ferner verwaltet die Einstellungssteuereinheit 309 unter den sicherheitsbezogenen Einstellungsele-
menten Einstellungselemente, die flir eine jeweilige Nutzungsumgebung geandert werden sollen, und Stan-
dardwerte (Standardeinstellungen) davon. Die Einstellungssteuereinheit 309 benachrichtigt das Verwaltungs-
system 121 Uber Einstellungswerte solcher Einstellungselemente und Standardwerte davon Uber eine
Verwaltungssystemkommunikationseinheit 310.

[0035] Die Verwaltungssystemkommunikationseinheit 310 fiihrt eine Kommunikation zum Ubertragen und
Empfangen von Information zwischen dem Verwaltungssystem 121 (Server 250) und dem MFP 100 Gber die
Netzwerksteuereinheit 307 durch. Insbesondere benachrichtigt die Verwaltungssystemkommunikationsein-
heit 310 das Verwaltungssystem 121 Uber einen geadnderten Einstellungswert (Einstellungsdaten), wenn eine
Einstellung in dem MFP 100 geandert wurde. Dies ermdglicht es, im Verwaltungssystem 121 Einstellungen
zu identifizieren, in denen das MFP 100 arbeitet.

[0036] Die Verwaltungssystemkommunikationseinheit 310 empfangt auch eine Benachrichtigung von dem
Verwaltungssystem 121 (Server 250). Wenn beispielsweise die Verwaltungssystemkommunikationseinheit
310 von dem Verwaltungssystem 121 eine Benachrichtigung empfangt, die eine Anweisung fir eine Einstel-
lungsanderung fir das MFP 100 enthalt, fihrt die Verwaltungssystemkommunikationseinheit 310 eine Verar-
beitung zum Andern eines Einstellungswerts (Einstellungsdaten) durch, der durch die Datenspeichereinheit
302 in Ubereinstimmung mit der Anweisung gehalten wird.

[0037] Eine aktuelle Einstellungsinformation des MFP 100 wird somit mit einer Einstellungsinformation des
MFP 100 synchronisiert, die durch das Verwaltungssystem 121 (Server 250) gehalten wird. Dies ermdglicht
es dem Verwaltungssystem 121 (Server 250), die aktuelle Einstellungsinformation des MFP 100 zu bestati-
gen und Einstellungen des MFP 100 zu andern.

< Funktionskonfiguration des Verwaltungssystems (Server) >

[0038] Fig. 3B ist ein Blockdiagramm, das ein Beispiel einer Softwarekonfiguration (ein Beispiel einer Funk-
tionskonfiguration) des Verwaltungssystems 121 (Server 250) darstellt. Funktionen der jeweiligen Blocke, die
in Fig. 3B dargestellt sind, kdnnen realisiert werden, indem die CPU 251 ein Programm, das im HDD 255
gespeichert ist, in den DRAM 252 ausliest und das Programm ausflihrt.

[0039] Eine Browserkommunikationseinheit 351 kommuniziert mit einem Webbrowser, der auf einer exter-
nen Vorrichtung, wie etwa dem PC 113, arbeitet. Zum Beispiel Ubertragt die Browserkommunikationseinheit
351 ansprechend auf eine Anforderung, die von einem Webbrowser empfangen wurde, der auf der externen
Vorrichtung arbeitet, Bilddaten (Schirmdaten) zum Anzeigen eines Webbrowserschirms an den Webbrowser.
Wenn die Browserkommunikationseinheit 351 Daten empfangt, die Inhalte einer Bedienung durch den Benut-
zer auf dem Webbrowserschirm angeben, fiihrt die Browserkommunikationseinheit 351 eine Verarbeitung
durch, die den Inhalten der Bedienung entspricht (z. B. eine Verarbeitung, die einem Anzeigeobjekt, wie
etwa einer Schaltflache, zugeordnet ist, die auf dem Webbrowserschirm bedient wurde).
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[0040] Eine Datenspeichereinheit 352 fiihrt einen Zugriff auf das HDD 255 fir verschiedene Arten von Daten
basierend auf einer Anforderung von einer jeweiligen funktionalen Einheit (Steuereinheit) durch (speichert
Daten darauf und liest daraus die gespeicherten Daten aus). Wenn zum Beispiel der Benutzer eine Vorrich-
tungseinstellung irgendeiner Art andern mdchte, empfangt die Browserkommunikationseinheit 351 Inhalte
der Anderung von einer externen Vorrichtung und stellt eine Anforderung an die Datenspeichereinheit 352,
einen Einstellungswert (Einstellungsdaten) zu speichern, der den Inhalten der empfangenen Anderung ent-
spricht. Die Datenspeichereinheit 352 speichert den Einstellungswert in dem HDD 255 in Ubereinstimmung
mit der Anforderung von der Browserkommunikationseinheit 351. Die Datenspeichereinheit 352 kann ver-
schiedene Arten von Daten in verteilten Ressourcen in der Cloud speichern.

[0041] Die Datenspeichereinheit 352 halt in dem HDD 255 (oder einer verteilten Ressource in der Cloud)
Attributinformation, die sich auf jedes sicherheitsbezogene Einstellungselement bezieht. Die Attributinforma-
tion enthalt zum Beispiel die folgende Information:

- Information, die angibt, ob ein Einstellungselement basierend auf einer Sicherheitsrichtlinie gesteuert
werden soll;

- Information, die angibt, ob ein Einstellungselement basierend auf einer Sicherheitseinstellungsanlei-
tung gesteuert werden soll;

- Information, die angibt, ob ein Einstellungselement in einer Einstellungskategorie enthalten ist, die Gber
die Bedienungseinheit 102 ausgewahlt werden kann;

- Information, die angibt, ob ein Einstellungselement ein wesentliches Einstellungselement fiir eine Netz-
werkverbindung ist;

- Information, die angibt, ob ein Einstellungselement ein wesentliches Einstellungselement fiir eine
Cloudverbindung ist; und

- Information, die angibt, ob ein Einstellungselement ein wesentliches Einstellungselement fur einen Ein-
stellungsénderungsnachweis ist.

[0042] Eine Authentifizierungssteuereinheit 353 authentifiziert den Benutzer, der das Verwaltungssystem
121 (Server 250) verwendet, unter Verwendung von Authentifizierungsinformation, die durch die Browser-
kommunikationseinheit 351 erhalten wurde, und Kontoinformation, die in der Datenspeichereinheit 352
gespeichert ist. Eine MFP-Kommunikationseinheit 354 steuert eine Kommunikation mit dem MFP 100.

[0043] Eine Verwaltungsinformationssteuereinheit 355 fiihrt eine Verarbeitung zum Erzeugen von Inhalten
von Verwaltungsinformation durch, die dem Benutzer angezeigt werden soll, wie etwa einem Administrator,
der durch die oben beschriebene Authentifizierung in einer externen Vorrichtung, wie etwa dem PC 113,
Uber die Browserkommunikationseinheit 351 authentifiziert wurde. Beispielsweise erzeugt die Verwaltungsin-
formationssteuereinheit 355 beim Anzeigen von Information, die angibt, dass sicherheitsbezogene Einstellun-
gen gegenuber Standardeinstellungen nicht gedndert wurden, geeignete Schirmdaten, die diese Information
angeben, durch Verarbeiten der Daten, die durch die Datenspeichereinheit 352 gehalten werden.

<Beispiel eines Bedienungsschirms eines Verwaltungssystems>

[0044] Fig. 4A stellt den Verwaltungsschirm 400 als ein Beispiel eines Bedienungsschirms dar, der zum Ver-
walten des MFP 100 dient und durch einen Webbrowser angezeigt wird, der auf dem PC 113 arbeitet. Der
Verwaltungsschirm 400 ist ein Bedienungsschirm, der durch das Verwaltungssystem 121 (Server 250) bereit-
gestellt wird und durch einen Webbrowser auf dem PC 113 basierend auf Schirmdaten angezeigt wird, die
von dem Server 250 durch die Browserkommunikationseinheit 351 Ubertragen werden. In der vorliegenden
Ausfiihrungsform stellt der Server 250 einer externen Vorrichtung (dem PC 113), um in der externen Vorrich-
tung angezeigt zu werden, einen Bedienungsschirm (Verwaltungsschirm 400) bereit, der ein Nachweisergeb-
nis angibt, dass keine der Einstellungen der mehreren bestimmten Einstellungselemente gegeniber der
Standardeinstellung geandert wurde. Der Server 250 benachrichtigt somit den Benutzer tber das Nachweis-
ergebnis.

[0045] Der Verwaltungsschirm 400 zeigt Information, die sich auf das MFP 100 (das zu verwaltende MFP)
bezieht, das der Kontoinformation des Benutzers (Administrators) zugeordnet ist, der sich bei dem Verwal-
tungssystem 121 angemeldet hat, und stellt eine Funktion zum Verwalten des MFP 100 bereit. Der Verwal-
tungsschirm 400 dieses Beispiels beinhaltet ein Label 401, eine Statusanzeige 402, einen Link 403 und ein
Kontrollkastchen 404.
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[0046] Das Label 401 ist ein Label, das auf eine Sicherheitseinstellungsdiagnose gemaf der vorliegenden
Ausfuhrungsform hinweist und dazu dient, den Benutzer (Administrator) Gber eine Mdglichkeit zu benachrich-
tigen, dass die Sicherheitseinstellungen des zu verwaltenden MFP 100 mdglicherweise Uberprift werden
mussen. Bei einer Sicherheitseinstellungsdiagnose werden die sicherheitsbezogenen Einstellungen des
MFP 100 basierend auf dem Nachweis diagnostiziert, ob sicherheitsbezogene Einstellungen, die in Uberein-
stimmung mit der Nutzungsumgebung des MFP 100 geandert werden sollen, gegenlber den Standardein-
stellungen geéndert wurden.

[0047] Die Statusanzeige 402 benachrichtigt den Benutzer (Administrator) Uber ein Diagnoseergebnis der
sicherheitsbezogenen Einstellungen des zu verwaltenden MFP 100, das auf dem Nachweis basiert, ob die
sicherheitsbezogenen Einstellungen gegenlber den Standardeinstellungen in dem MFP geandert wurden.
Das heifdt, die Anzeige 402 gibt ein Diagnoseergebnis an, das dem Label 401 entspricht. Wenn zum Beispiel
kein Problem in den sicherheitsbezogenen Einstellungen des MFP 100 als Ergebnis der obigen Diagnose
vorliegt, wird ,OK* auf der Statusanzeige 402 angezeigt, und wenn ein Problem vorliegt, wird ,NG* angezeigt.

[0048] Der Link 403 ist ein Link zu einer Webanleitung (Sicherheitseinstellungsanleitung), die Einstellungen
beschreibt, die fir SicherheitsmalRnahmen fiir das zu verwaltende MFP 100 notwendig sind. Die Sicherheits-
einstellungsanleitung beschreibt Einstellungen, die durchzufiihren sind, wenn nachgewiesen wird, dass die
sicherheitsbezogenen Einstellungen gegeniliber den Standardeinstellungen in dem zu verwaltenden MFP
100 nicht geandert wurden (wenn ein Diagnoseergebnis erhalten wird, dass ein Problem in den sicherheits-
bezogenen Einstellungen vorliegt). Wie oben beschrieben, ist der Link 403 ein Beispiel fir einen Link zu
einer Einstellungsanleitung zum Durchfiihren von sicherheitsbezogenen Einstellungen in Ubereinstimmung
mit der Nutzungsumgebung des MFP 100.

[0049] Wenn der Link 403 durch den Benutzer (Administrator) ausgewahlt wird, wird ein Webschirm (Bedie-
nungsschirm 410), der in Fig. 4B dargestellt ist, durch einen Webbrowser auf dem PC 113 angezeigt. Ein
Link zu einer Sicherheitseinstellungsanleitung, die einem Modell des zu verwaltenden MFP 100 entspricht,
wird als der Link 403 angezeigt. Indem somit die Statusanzeige 402 und der Link 403 auf dem Verwaltungs-
schirm 400 in einem Set angezeigt werden, ist es moglich, den Benutzer reibungslos aufzufordern, detaillierte
Informationen von Einstellungen zu bestatigen, die fir Sicherheitsmallnahmen des MFP 100 notwendig sind.

[0050] Das Kontrollkastchen 404 wird zum Durchfiihren einer Einstellung (,Warnung unnétig” - Einstellung)
verwendet, die eine Notwendigkeit zum Ausfiihren einer Verarbeitung zum Nachweisen, ob die sicherheitsbe-
zogenen Einstellungen gegeniber den Standardeinstellungen geandert wurden, und zum Ausfiihren, wenn
notwendig, einer Anzeige einer Warnung, wenn keine Notwendigkeit zum Durchfihren der Verarbeitung
besteht, eliminiert. Wenn das MFP 100 in einer Nutzungsumgebung installiert ist, fiir die keine Notwendigkeit
zum Durchfiihren einer solchen Verarbeitung besteht, kann der Benutzer (Administrator) eine Einstellung ver-
wenden, in der das Kontrollkastchen 404 geprift wird. In der vorliegenden Ausfihrungsform ist das Kontroll-
kastchen 404 ein Beispiel eines Anzeigeobjekts zum Durchfiihren einer Einstellung zum Stoppen einer
Benachrichtigung Uber ein Nachweisergebnis, dass keine der Einstellungen der mehreren bestimmten Ein-
stellungselemente gegentber der Standardeinstellung geadndert wurde.

[0051] Fig. 4B stellt als ein Beispiel eines Bedienungsschirms fur Sicherheitseinstellungen des MFP 100,
der durch einen Webbrowser angezeigt wird, der auf dem PC 113 lauft, den Bedienungsschirm 410 dar, der
eine Sicherheitseinstellungsanleitung angibt. Die Sicherheitseinstellungsanleitung kann durch das Verwal-
tungssystem 121 (Server 250) bereitgestellt werden oder kann durch einen Inhaltsverwaltungsserver (nicht
dargestellt) bereitgestellt werden, der sich im Internet 120 befindet.

[0052] Der Bedienungsschirm 410 enthalt Links 411 bis 413 zu Webseiten, die eine Liste empfohlener Ein-
stellungswerte fur eine jeweilige Nutzungsumgebung des MFP 100 angeben. Der Link 411 ist ein Link zum
Anzeigen einer Liste empfohlener Einstellungswerte fUr sicherheitsbezogene Einstellungselemente, wenn
die Nutzungsumgebung des MFP 100 ein Unternehmens-LAN ist. Der Link 412 ist ein Link zum Anzeigen
einer Liste empfohlener Einstellungswerte fir sicherheitsbezogene Einstellungselemente, wenn die Nut-
zungsumgebung des MFP 100 eine Heimumgebung ist. Der Link 413 ist ein Link zum Anzeigen einer Liste
empfohlener Einstellungswerte fir sicherheitsbezogene Einstellungselemente, wenn die Nutzungsumgebung
des MFP 100 ein 6ffentlicher Raum ist.
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<Beispiele eines Bedienungsschirms eines MFP>

[0053] Fig. 5A stellt als ein Beispiel eines Bedienungsschirms, der auf der Bedienungseinheit 102 in dem
MFP 100 angezeigt werden soll, einen Einstellungsschirm 500 fir Sicherheitseinstellungen dar. Der Einstel-
lungsschirm 500 enthalt Schaltflachen 501 bis 503 als ein Menli zum Anweisen einer Bestatigung und Ande-
rung verschiedener sicherheitsbezogener Einstellungen des MFP 100. Die Schaltflachen 501 bis 503 ent-
sprechen sicherheitsbezogenen Einstellungskategorien (Authentifizierungseinstellungen,
Verschlisselungseinstellungen und Firewall-Einstellungen in diesem Beispiel), die durch den Benutzer
(Administrator) Uber die Bedienungseinheit 102 ausgewahlt werden kénnen. Jede Einstellungskategorie ent-
halt Einstellungselemente, die sich auf diese Einstellungskategorie beziehen.

[0054] Die Schaltflache 501 ist eine Schaltflache zum Anzeigen eines Einstellungsschirms (nicht dargestellt)
zum Bestatigen und Andern der Authentifizierungseinstellungen. Die Authentifizierungseinstellungen beinhal-
ten beispielsweise eine Einstellung einer Funktion, fir die eine Authentifizierungsverarbeitung, wie beispiels-
weise eine Benutzerauthentifizierung, anzuwenden ist; eine Einstellung eines anzuwendenden Authentifizie-
rungsverfahrens; und dergleichen. Die Schaltflache 502 ist eine Schaltflache zum Anzeigen eines
Einstellungsschirms (nicht dargestellt) zum Bestatigen und Andern der Verschliisselungseinstellungen. Die
Verschlisselungseinstellungen beinhalten beispielsweise eine Einstellung einer Funktion, fir die eine Ver-
schliisselungsverarbeitung anzuwenden ist, eine Einstellung eines anzuwendenden Verschlisselungsverfah-
rens und dergleichen. Die Schaltflache 503 ist eine Schaltflache zum Anzeigen eines Einstellungsschirms
(nicht dargestellt) zum Bestatigen und Andern der Firewall-Einstellungen. Die Firewall-Einstellungen beinhal-
ten beispielsweise eine Einstellung zum Erlauben oder Verbieten einer Kommunikation flr eine jeweilige IP-
Adresse oder einen jeweiligen Netzwerkanschluss und dergleichen.

[0055] Fig. 5B stellt als ein Beispiel eines Bedienungsschirms, der auf der Bedienungseinheit 102 in dem
MFP 100 angezeigt werden soll, einen Einstellungsschirm 510 fiir Sicherheitsrichtlinieneinstellungen dar.
Der Einstellungsschirm 510 enthalt Schaltflachen 511 bis 513 als ein Meni zum Anweisen einer Sicherheits-
richtlinieneinstellung zum Steuern verschiedener sicherheitsbezogener Einstellungen des MFP 100.

[0056] Die Schaltflache 511 wird zum Einstellen fir alle Funktionen, die eine Verschlisselungsverarbeitung
unter den Funktionen verwenden, die in dem MFP 100 enthalten sind, einer Sicherheitsrichtlinie verwendet,
die eine Auswahl eines Verschlisselungsverfahrens verbietet, dessen Verschlisselungsstarke schwach ist.
Das MFP 100 beinhaltet eine Anzahl von Funktionen, die eine Verschlisselungsverarbeitung verwenden,
und ist so konfiguriert, dass es in der Lage ist, ein Verschlisselungsverfahren fir eine jeweilige dieser Funk-
tionen individuell auszuwahlen. In einer solchen Konfiguration wird es durch kollektives Durchfiihren fur alle
Funktionen, die eine Verschlisselungsverarbeitung verwenden, einer Einstellung, in der es verboten ist, ein
Verschliusselungsverfahren, dessen Verschllsselungsstarke schwach ist, als eine Sicherheitsrichtlinie auszu-
wahlen, mdglich, den Komfort des MFP 100 zu verbessern und eine Einstellungsauslassung zu verhindern.

[0057] Die Schaltflaiche 512 wird zum Einstellen fiir alle Funktionen, die eine Kommunikationsverarbeitung
unter den Funktionen verwenden, die in dem MFP 100 enthalten sind, einer Sicherheitsrichtlinie verwendet,
die eine Kommunikation im Klartext verbietet (d. h. eine Kommunikation verbietet, in der eine Verschlisse-
lungsverarbeitung deaktiviert ist). Die Schaltflache 513 wird zum Einstellen fir alle Funktionen, fir die eine
Authentifizierungsverarbeitung unter den Funktionen angewendet werden kann, die in dem MFP 100 enthal-
ten sind, einer Sicherheitsrichtlinie verwendet, die eine Gastanmeldung verbietet (d. h. eine Gastbenutzung
verbietet).

[0058] Das MFP 100 (Einstellungssteuereinheit 309) flhrt eine Einstellung flr ein jeweiliges sicherheitsbezo-
genes Einstellungselement in Ubereinstimmung mit der Sicherheitsrichtlinie durch, die in dem Einstellungs-
schirm 510 eingestellt wurde.

<MFP: Verarbeitung zum Ubertragen von Einstellungsinformation>

[0059] Fig. 6 ist ein Ablaufdiagramm zum Erl4utern eines Beispiels einer Verarbeitungssequenz zum Uber-
tragen von Einstellungsinformation des MFP 100 an das Verwaltungssystem 121, die in dem MFP 100 aus-
gefihrt werden soll. Die Verarbeitung eines jeweiligen Schritts von Fig. 6 ist eine Verarbeitung durch die Ein-
stellungssteuereinheit 309 und wird durch eine Verarbeitung realisiert, bei der die CPU 201 ein Programm,
das im Flash-ROM 211 gespeichert ist, in den DRAM 202 ladt und das geladene Programm ausliest und
ausfihrt.
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[0060] Wenn eine vorbestimmte Ubertragungsbedingung zum Ubertragen von Einstellungsinformation des
MFP 100 an das Verwaltungssystem 121 erfillt ist, startet das MFP 100 (Einstellungssteuereinheit 309) eine
Verarbeitung gemaf der Sequenz von Fig. 6. In der vorliegenden Ausfihrungsform wird bestimmt, dass die
Ubertragungsbedingung erfiillt ist, wenn eine vorbestimmte Ubertragungszeit erreicht ist oder wenn eine
Anderung eines Einstellungswerts, der durch die Datenspeichereinheit 302 gehalten wird, nachgewiesen
wird. Wenn ein Einstellungswert, der durch die Datenspeichereinheit 302 gehalten wird, geandert wird, wird
ein Nachweis der Anderung von der Datenspeichereinheit 302 an die Einstellungssteuereinheit 309 benach-
richtigt. Zusatzlich kann die vorbestimmte Ubertragungszeit beispielsweise eine Zeit, zu der eine vorbe-
stimmte Zeitspanne seit der letzten Ubertragung von Einstellungsinformation verstrichen ist, oder eine perio-
dische Zeit fiir eine Ubertragung pro Tag sein.

[0061] In Schritt S601 bestimmt das MFP 100, ob die vorbestimmte Ubertragungszeit erreicht wurde; wenn
die vorbestimmte Ubertragungszeit erreicht wurde, leitet das MFP 100 die Verarbeitung zu Schritt S602 wei-
ter, und andernfalls (d. h. wenn eine Anderung eines Einstellungswerts irgendeiner Art nachgewiesen wird)
leitet das MFP 100 die Verarbeitung zu Schritt S603 weiter.

[0062] In Schritt S602 Ubertragt das MFP 100 Einstellungsinformation, die Einstellungswerte aller sicher-
heitsbezogenen Einstellungselemente in dem MFP 100 unter den Einstellungswerten enthalt, die durch die
Datenspeichereinheit 302 gehalten werden, an das Verwaltungssystem 121 (Server 250) und beendet die
Verarbeitung gemaR der Sequenz von Fig. 6. Bei der Ubertragungsverarbeitung in Schritt S602 und Schritt
S604, die spater beschrieben werden, leitet die Einstellungssteuereinheit 309 zu Ubertragende Einstellungs-
werte an die Verwaltungssystemkommunikationseinheit 310 weiter, und die Verwaltungssystemkommunika-
tionseinheit 310 Ubertragt Einstellungsinformation, die die Einstellungswerte enthalt, an das Verwaltungssys-
tem 121.

[0063] In der vorliegenden Ausfiihrungsform werden zum Reduzieren der Last der Ubertragungsverarbei-
tung in dem MFP 100 in Schritt S602 Einstellungswerte von Einstellungselementen, die sich auf Sicherheit
des MFP 100 beziehen kénnen, unter Einstellungswerten fiir mehrere Funktionen, die in dem MFP 100 ent-
halten sind, Ubertragen. Einstellungswerte von anderen Einstellungselementen als denen von sicherheitsbe-
zogenen Einstellungselementen kénnen Ubertragen werden; beispielsweise kdnnen Einstellungswerte aller
Einstellungselemente des MFP 100, einschlieRlich der sicherheitsbezogenen Einstellungselemente, ibertra-
gen werden.

[0064] Wie oben beschrieben, werden in Schritt S602 alle Einstellungswerte, die sich auf Sicherheit des
MFP 100 beziehen, periodisch an das MFP 100 lbertragen. Dies ermdglicht es, selbst wenn die Ubertragung
eines geanderten Einstellungswerts (Schritte S603 und S604) aus irgendeinem Grund (z. B. Kommunika-
tionsfehler, ein Ausschalten des MFP 100 oder dergleichen) fehlschlagt, die letzten Einstellungswerte des
MFP 100 in dem Verwaltungssystem 121 periodisch widerzuspiegeln.

[0065] Wenn die Verarbeitung zwischenzeitlich von Schritt S601 zu Schritt S603 fortschreitet, bestimmt das
MFP 100, ob eine Anderung eines Einstellungswerts eines sicherheitsbezogenen Einstellungselements
nachgewiesen wurde (d. h. bestimmt, ob ein Einstellungselement, bei dem eine Einstellungsanderung nach-
gewiesen wurde, ein sicherheitsbezogenes Einstellungselement ist). Wenn ein Einstellungselement, bei dem
eine Einstellungsédnderung nachgewiesen wurde, kein sicherheitsbezogenes Einstellungselement ist, been-
det das MFP 100 die Verarbeitung gemaf der Sequenz von Fig. 6, und wenn ein Einstellungselement, bei
dem eine Einstellungsdnderung nachgewiesen wurde, ein sicherheitsbezogenes Einstellungselement ist,
fuhrt das MFP 100 die Verarbeitung bei Schritt S604 fort. In Schritt S604 Ubertragt das MFP 100 Einstellungs-
information, die einen Einstellungswert des Einstellungselements enthalt, bei dem eine Einstellungsanderung
nachgewiesen wurde, an das Verwaltungssystem 121 (Server 250) und beendet die Verarbeitung gemaf der
Sequenz von Fig. 6.

[0066] Die Bestimmungsverarbeitung in Schritt S603 wird zum Beispiel durch Vergleichen des Einstellungse-
lements, bei dem eine Einstellungsédnderung nachgewiesen wurde, und einer Liste von Einstellungselemen-
ten, die im Voraus erstellt wurde, durchgefiihrt. Diese Liste kann durch umfassendes Extrahieren von Einstel-
lungselementen aus mehreren Einstellungselementen in dem MFP 100, fir die es sogar die geringste
Méglichkeit gibt, dass sie sich auf Sicherheit beziehen kénnen, und Auflisten der extrahierten Einstellungsele-
mente erstellt werden.

[0067] In der vorliegenden Ausfluhrungsform wird eine Identifizierung (Schritt S702 in Fig. 7) eines Einstel-
lungselements, das ein Ziel einer Sicherheitseinstellungsdiagnose des MFP 100 sein soll (sicherheitsbezoge-
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nes Einstellungselement, das eine Einstellungsédnderung fur eine jeweilige Nutzungsumgebung benétigt), in
dem Verwaltungssystem 121 (Server 250) durchgefihrt. Aus diesem Grund kénnen in Schritt S603 alle Ein-
stellungselemente, die als Ziel einer Sicherheitseinstellungsdiagnose in dem Verwaltungssystem 121 ver-
wendet werden kdnnen, in der obigen Liste enthalten sein. Unter Berlcksichtigung einer Moglichkeit, dass
eine Verarbeitung zum ldentifizieren eines Ziels einer Sicherheitseinstellungsdiagnose in dem Verwaltungs-
system 121 wahrend eines Betriebs des Verwaltungssystems 121 geandert werden kann, kénnen sicher-
heitsbezogene Einstellungselemente, die kein Diagnoseziel sind, auch zu einem Ziel einer Einstellungswert-
Ubertragung in Schritt S604 gemacht werden. Dies ermdglicht es, die Flexibilitdt des Verwaltungssystems
121 sicherzustellen.

[0068] Zusatzlich wird in der vorliegenden Ausfiihrungsform zum Reduzieren der Last der Ubertragungsver-
arbeitung in dem MFP 100 nur dann, wenn die Mdglichkeit besteht, dass ein Einstellungselement, bei dem
eine Einstellungsanderung in Schritt S603 nachgewiesen wurde, sich auf Sicherheit des MFP 100 bezieht,
ein Einstellungswert des Einstellungselements Ubertragen. Das MFP 100 kann dazu konfiguriert sein, einen
Einstellungswert unabhangig davon zu Ubertragen, ob ein Einstellungselement, bei dem eine Einstellungsan-
derung nachgewiesen wurde, ein sicherheitsbezogenes Einstellungselement des MFP 100 ist. In diesem Fall
ist das MFP 100 dazu konfiguriert, die Verarbeitung von Schritt S604 durchzuflihren, ohne die Bestimmungs-
verarbeitung von Schritt S603 durchzuflhren.

[0069] Wie oben beschrieben, tbertragt das MFP 100 gemaf der Verarbeitungssequenz von Fig. 6 Einstel-
lungsinformation, die die Einstellungen des MFP 100 angibt, zu einer vorbestimmten Ubertragungszeit an
den Server 250. Ansprechend auf das Nachweisen einer Anderung der Einstellungen des MFP 100 ibertragt
das MFP 100 ferner Einstellungsinformation, die eine Einstellung eines Einstellungselements angibt, bei dem
die Anderung nachgewiesen wurde, an den Server 250. Dies ermdglicht es, in dem Server 250 (Verwaltungs-
system 121) Einstellungsinformation periodisch widerzuspiegeln, die die aktuellen Einstellungen des MFP
100 angibt, und durch Ubertragen von Einstellungsinformation (Differenzinformation), die eine Einstellung
eines Einstellungselements angibt, bei dem eine Anderung nachgewiesen wurde, ist es méglich, die Last der
Ubertragungsverarbeitung zu reduzieren. Das Verwaltungssystem 121 (Server 250) halt in dem HDD 255
(oder einer verteilten Ressource in der Cloud) vermittels der Datenspeichereinheit 352 die Einstellungsinfor-
mation, die von dem MFP 100 empfangen wurde.

<Verwaltungssystem: Verarbeitung zum Diagnostizieren von sicherheitsbezogenen Einstellungen >

[0070] Fig. 7 ist ein Ablaufdiagramm zum Erlautern eines Beispiels einer Verarbeitungssequenz zum Diag-
nostizieren der sicherheitsbezogenen Einstellungen des MFP 100, die in dem Verwaltungssystem 121 (Ser-
ver 250) ausgefihrt werden sollen. In dieser Verarbeitungssequenz werden die sicherheitsbezogenen Ein-
stellungen des MFP 100 diagnostiziert, indem bestimmt wird, ob eine Einstellungsdnderung gegenuber der
Standardeinstellung fiir die Einstellungselemente vorgenommen wurde, die in Ubereinstimmung mit der Nut-
zungsumgebung des MFP 100 geandert werden missen. Die Verarbeitung eines jeweiligen Schritts von
Fig. 7 wird durch eine Verarbeitung realisiert, bei der die CPU 251 im Server 250 ein Programm, das im
HDD 255 gespeichert ist, in den DRAM 252 I&dt und das geladene Programm ausliest und ausfihrt.

[0071] Wenn der Server 250, der das Verwaltungssystem 121 konfiguriert, Einstellungsinformation, die die
Einstellungen des MFP 100 angibt, von dem MFP 100 empfangt, startet der Server 250 die Verarbeitung
gemal der Sequenz von Fig. 7. Die empfangene Einstellungsinformation wird in dem HDD 255 (oder einer
verteilten Ressource in der Cloud) vermittels der Datenspeichereinheit 352 gehalten. Wenn Einstellungsinfor-
mation (Differenzinformation), die einen geadnderten Einstellungswert enthalt, empfangen wurde, spiegelt sich
die empfangene Differenzinformation in der Einstellungsinformation wider, die dem MFP 100 entspricht und
durch die Datenspeichereinheit 352 gehalten wird.

[0072] In Schritt S701 bestimmt der Server 250, ob die Einstellungsinformation (Differenzinformation), die
den gednderten Einstellungswert enthalt, empfangen wurde. Wenn der Server 250 die Differenzinformation
empfangen hat, leitet der Server 250 die Verarbeitung zu Schritt S702 weiter. Wenn der Server 250 zwi-
schenzeitlich nicht die Differenzinformation, sondern die Einstellungsinformation, die die Einstellungswerte
aller sicherheitsbezogenen Einstellungselemente des MFP 100 enthalt, empfangt, leitet der Server 250 die
Verarbeitung zu Schritt S708 weiter. Wie oben beschrieben, Gbertragt das MFP 100 periodisch die Einstel-
lungsinformation, die die Einstellungswerte aller sicherheitsbezogenen Einstellungselemente enthalt, an das
Verwaltungssystem 121 (Server 250). Wie oben beschrieben, wenn der Server 250 Einstellungsinformation,
die periodisch Ubertragen wird, empfangt, leitet der Server 250 die Verarbeitung von Schritt S701 zu Schritt
S708 weiter.
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[0073] In Schritt S708 bestimmt der Server 250, ob eine Anderung einer der Einstellungen des MFP 100 vor-
liegt, durch Vergleichen der Einstellungsinformation, die von dem MFP 100 empfangen wurde, und der Ein-
stellungsinformation, die dem MFP 100 entspricht und durch die Datenspeichereinheit 352 gehalten wird.
Wenn keine Einstellungsanderung vorliegt, beendet der Server 250 die Verarbeitung, und wenn eine Einstel-
lungsanderung vorliegt, leitet der Server 250 die Verarbeitung zu Schritt S702 weiter.

[0074] In Schritt S702 fuhrt der Server 250 eine Identifizierungsverarbeitung zum Identifizieren eines in einer
Diagnose von sicherheitsbezogenen Einstellungen zu diagnostizierenden Einstellungselements gemal einer
Sequenz von Fig. 8 durch, die spater beschrieben wird. In Schritt S703 erhalt der Server 250 einen aktuellen
Einstellungswert fur ein jeweiliges Einstellungselement, das in Schritt S702 als ein Diagnoseziel identifiziert
wurde, basierend auf der Einstellungsinformation, die von dem MFP 100 empfangen wurde (der Einstellungs-
information, die durch die Datenspeichereinheit 352 gehalten wird). Ferner erhalt der Server 250 in Schritt
S704 einen Standardwert fiir ein jeweiliges Einstellungselement, das in Schritt S702 als ein Diagnoseziel
identifiziert wurde. Das heil3t, der Server 250 erhalt eine Standardeinstellung fir ein jeweiliges der mehreren
bestimmten sicherheitshezogenen Einstellungselemente, unter mehreren Einstellungselementen in dem
MFP 100.

[0075] Als nachstes bestimmt der Server 250 in Schritt S705, ob es ein Einstellungselement gibt, fiir das sich
der aktuelle Einstellungswert und der Standardwert unterscheiden, durch Vergleichen des aktuellen Einstel-
lungswerts und des Standardwerts fiir ein jeweiliges Einstellungselement, das in Schritt S702 als ein Diagno-
seziel identifiziert wurde. Das heil3t, der Server 250 erkennt basierend auf der empfangenen Einstellungsin-
formation, ob eine jeweilige Einstellung der mehreren bestimmten sicherheitsbezogenen
Einstellungselemente (Einstellungselemente, die als Diagnoseziele identifiziert wurden) gegeniiber der Stan-
dardeinstellung geandert wurde. Wenn es ein Einstellungselement gibt, flir das sich der aktuelle Einstellungs-
wert und der Standardwert unterscheiden, leitet der Server 250 die Verarbeitung zu Schritt S706 weiter. In
Schritt S706 erzeugt der Server 250 als ein Diagnoseergebnis (ein Nachweisergebnis) der sicherheitsbezo-
genen Einstellungen ein Diagnoseergebnis, das angibt, dass kein Problem mit den sicherheitsbezogenen
Einstellungen vorliegt. Der Server 250 speichert das erzeugte Diagnoseergebnis durch die Datenspeicherein-
heit 352 und beendet die Verarbeitung gemaf der Sequenz von Fig. 7.

[0076] Wenn zwischenzeitlich als Ergebnis des Vergleichs in Schritt S705 der aktuelle Einstellungswert und
der Standardwert fiir alle Einstellungselemente ibereinstimmen, leitet der Server 250 die Verarbeitung von
Schritt S705 zu Schritt S707 weiter. In Schritt S707 erzeugt der Server 250 als ein Diagnoseergebnis (ein
Nachweisergebnis) der sicherheitsbezogenen Einstellungen ein Diagnoseergebnis, das angibt, dass ein
Problem mit den sicherheitsbezogenen Einstellungen vorliegt. Der Server 250 speichert das erzeugte Diag-
noseergebnis durch die Datenspeichereinheit 352 und beendet die Verarbeitung gemafl der Sequenz von
Fig. 7.

[0077] Das Diagnoseergebnis, das durch die Datenspeichereinheit 352 gespeichert wurde, kann zum
Benachrichtigen des Benutzers verwendet werden. Wenn durch das Nachweisen in Schritt S705 nachgewie-
sen wird, dass keine der Einstellungen mehrerer bestimmter sicherheitsbezogener Einstellungselemente
(Einstellungselemente, die als Diagnoseziele identifiziert wurden) gegeniiber der Standardeinstellung gean-
dert wurde, kann der Server 250 den Benutzer liber das Nachweisergebnis benachrichtigen.

[0078] Zum Beispiel Ubertragt der Server 250 ansprechend auf eine Anzeigeanforderung von einem Web-
browser, der auf dem PC 113 arbeitet, Schirmdaten des Verwaltungsschirms 400, die ein Diagnoseergebnis
der sicherheitsbezogenen Einstellungen des MFP 100 enthalten, an den PC 113. Der Verwaltungsschirm
400 wird somit durch den Webbrowser auf dem PC 113 angezeigt. Das Diagnoseergebnis der sicherheitsbe-
zogenen Einstellungen des MFP 100 wird als die Statusanzeige 402 auf dem Verwaltungsschirm 400 ange-
zeigt. Der Benutzer, der den PC 113 bedient, wird somit Gber das Diagnoseergebnis der sicherheitsbezoge-
nen Einstellungen des MFP 100 benachrichtigt.

[0079] Wie oben beschrieben, ist es durch die Verarbeitung gemal der Sequenz von Fig. 7 moglich, ein
Diagnoseergebnis zu erzeugen, das als die Statusanzeige 402 auf dem Verwaltungsschirm 400 angezeigt
werden soll. Das heif3t, ein solches Diagnoseergebnis kann basierend auf dem Nachweis erzeugt werden,
ob die sicherheitsbezogenen Einstellungen, die in Ubereinstimmung mit der Nutzungsumgebung des MFP
100 geandert werden missen, gegeniber den Standardeinstellungen geandert wurden.
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<Verwaltungssystem: Verarbeitung zum Identifizieren eines Diagnoseziels (Schritt S702)>

[0080] Fig. 8 ist ein Ablaufdiagramm zum Erlautern eines Beispiels einer Verarbeitungssequenz zum Identifi-
zieren eines Diagnoseziels (Schritt S702). Fur ein jeweiliges Einstellungselement, das in der Einstellungsin-
formation enthalten ist, die von dem MFP empfangen wurde, flihrt das Verwaltungssystem 121 (Server 250)
an einem jeweiligen Einstellungselement die Verarbeitung gemaf der Sequenz von Fig. 8 aus. Die Einstel-
lungselemente (mehrere bestimmte sicherheitsbezogene Einstellungselemente), die bei einer Diagnose von
sicherheitsbezogenen Einstellungen diagnostiziert werden sollen, werden somit identifiziert. Zusatzlich fihrt
der Server 250 die Bestimmungsverarbeitung der Schritte S801 bis S806 durch, die nachfolgend beschrieben
wird, basierend auf der Attributinformation, die sich auf jedes sicherheitsbezogene Einstellungselement
bezieht, das durch die Datenspeichereinheit 352 gehalten wird.

[0081] Mehrere bestimmte Einstellungselemente (Zieleinstellungselemente), die als Diagnoseziele identifi-
ziert werden, sind als Einstellungselemente definiert, fir die eine Einstellung gegeniber der Standardeinstel-
lung geman einer Nutzungsumgebung der Informationsverarbeitungsvorrichtung fiir die Bestimmung in den
Schritten S801 bis S803 geandert werden soll. Insbesondere enthalten mehrere bestimmte Einstellungsele-
mente mindestens eines von einem Einstellungselement, dessen Einstellung basierend auf einer Sicherheits-
richtlinie gesteuert wird, die in dem MFP 100 eingestellt ist, einem Einstellungselement, dessen Einstellung
basierend auf einem Einstellungshandbuch fir Einstellungen gesteuert wird, die sich auf Sicherheit in dem
MFP 100 beziehen, und einem Einstellungselement, das in einer Sicherheitseinstellungskategorie enthalten
ist, die durch eine Benutzerbedienung in dem MFP 100 ausgewahlt werden kann.

[0082] In Schritt S801 bestimmt der Server 250, ob ein Zieleinstellungselement ein Einstellungselement ist,
das basierend auf einer Sicherheitsrichtlinie gesteuert werden soll (das heift, ein Einstellungselement, des-
sen Einstellung in Ubereinstimmung mit einer Sicherheitsrichtlinie kollektiv gesteuert wird). Die Sicherheits-
richtlinie kann Uber den Einstellungsschirm 510 eingestellt werden, der auf der Bedienungseinheit 102 in
dem MFP 100 angezeigt wird. Wenn das Zieleinstellungselement ein Einstellungselement ist, das basierend
einer Sicherheitsrichtlinie gesteuert werden soll, leitet der Server 250 die Verarbeitung zu Schritt S804 weiter,
und andernfalls leitet der Server 250 die Verarbeitung zu Schritt S802 weiter.

[0083] In Schritt S802 bestimmt der Server 250, ob das Zieleinstellungselement ein Einstellungselement ist,
das basierend auf einer Sicherheitseinstellungsanleitung gesteuert werden soll. Die Sicherheitseinstellungs-
anleitung wird Uber den Bedienungsschirm 410 bereitgestellt. Das Einstellungselement, das auf Grundlage
einer Sicherheitseinstellungsanleitung gesteuert werden soll, entspricht einem Einstellungselement, das in
einer Liste enthalten ist, die angezeigt wird, wenn ein Link (einer der Links 411 bis 413), der der Nutzungsum-
gebung des MFP 100 entspricht, auf dem Bedienungsschirm 410 ausgewahlt wird. Hinsichtlich Einstellungs-
elementen, die in einer Liste enthalten sind, die einer Nutzungsumgebung entspricht, werden Einstellungen
gemal dieser Liste gesteuert. Wenn das Zieleinstellungselement ein Einstellungselement ist, das basierend
auf einer Sicherheitseinstellungsanleitung gesteuert werden soll, leitet der Server 250 die Verarbeitung zu
Schritt S804 weiter, und andernfalls leitet der Server 250 die Verarbeitung zu Schritt S803 weiter.

[0084] In Schritt S803 bestimmt der Server 250, ob das Zieleinstellungselement ein Einstellungselement ist,
das in einer Einstellungskategorie enthalten ist, die in der Bedienungseinheit 102 (einer Einstellungskatego-
rie, die in dem Einstellungsschirm 500 dargestellt werden kann) des MFP 100 ausgewahlt werden kann.
Wenn das Zieleinstellungselement ein Einstellungselement ist, das in einer Einstellungskategorie enthalten
ist, die durch die Bedienungseinheit 102 des MFP 100 ausgewahlt werden kann, leitet der Server 250 die
Verarbeitung zu Schritt S804 weiter, und andernfalls leitet der Server 250 die Verarbeitung zu Schritt S808
weiter.

[0085] Die Schritte S804 bis S806 sind Verarbeitungen zum Ausschlief3en bestimmter Einstellungselemente
von Diagnosezielen. Ein Einstellungselement, flir das es notwendig wird, eine Einstellung gegentber der
Standardeinstellung fiir den Nachweis in Schritt S705 zu dndern, ist von den mehreren bestimmten Einstel-
lungselementen ausgeschlossen. Insbesondere wird zumindest eines von einem Einstellungselement zum
Verbinden mit einem Netzwerk, einem Einstellungselement zum Verbinden mit einem Cloudsystem (dem Ver-
waltungssystem 121), das den Server 250 enthalt, und einem Einstellungselement fir den Nachweis in
Schritt S7005 durch den Server 250 von den mehreren bestimmten Einstellungselementen ausgeschlossen.

[0086] Bei der Verarbeitung gemalR dieser Sequenz werden Einstellungselemente, die fir das MFP 100

wesentlich sind, um eine Netzwerkverbindung, eine Cloudverbindung oder eine Diagnose (Nachweis einer
Einstellungsanderung) in dem Verwaltungssystem 121 (Server 250) durchzufihren, von Diagnosezielen aus-
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geschlossen. Dies soll einen Fall verhindern, in dem ein geeignetes Diagnoseergebnis nicht erhalten werden
kann, da ein solches Einstellungselement als ein Diagnoseziel eingestellt wird, was dazu fihrt, dass immer
ein Einstellungselement vorhanden ist, von dem bestimmt werden soll, dass es gegenlber der Standardein-
stellung geandert wurde.

[0087] In Schritt S804 bestimmt der Server 250, ob das Zieleinstellungselement ein wesentliches Einstel-
lungselement fir eine Netzwerkverbindung ist. Ein wesentliches Einstellungselement flir eine Netzwerkver-
bindung ist beispielsweise eine Einstellung einer IP-Adresse. Wenn das Zieleinstellungselement ein wesentli-
ches Einstellungselement fir eine Netzwerkverbindung ist, leitet der Server 250 die Verarbeitung zu Schritt
S808 weiter, und andernfalls leitet der Server 250 die Verarbeitung zu Schritt S805 weiter.

[0088] In der vorliegenden Ausflihrungsform wird eine Diagnose von sicherheitsbezogenen Einstellungen
des MFP 100 durch ein Cloud-System (das Verwaltungssystem 121) basierend auf der Einstellungsinforma-
tion durchgefiihrt, die von dem MFP 100 Ubertragen wird. Um die Diagnose von sicherheitsbezogenen Ein-
stellungen in dem Cloud-System zu ermdglichen, wird eine Einstellung (eine Einstellungsanderung gegen-
Uber einer Standardeinstellung) fir eine Netzwerkverbindung in dem MFP 100 wesentlich. Wenn das
Einstellungselement fir eine Netzwerkverbindung als ein Diagnoseziel eingestellt wird, wird immer ein Ein-
stellungselement vorhanden sein, von dem bestimmt werden soll, dass es gegeniber der Standardeinstel-
lung geandert wurde, und dadurch kann kein geeignetes Diagnoseergebnis erhalten werden. Aus diesem
Grund wird durch die Verarbeitung von Schritt S804 ein wesentliches Einstellungselement fur eine Netzwerk-
verbindung von einem Diagnoseziel ausgeschlossen.

[0089] In Schritt S805 bestimmt der Server 250, ob das Zieleinstellungselement ein wesentliches Einstel-
lungselement fiir eine Cloudverbindung ist. Ein wesentliches Einstellungselement fiir eine Cloudverbindung
kann beispielsweise Adressinformation sein, die einen Endpunkt des Verwaltungssystems 121 identifiziert,
oder Kontoinformation, die den MFP 100 und den Benutzer zuordnet. Wenn das Zieleinstellungselement ein
wesentliches Einstellungselement fir eine Cloudverbindung ist, leitet der Server 250 die Verarbeitung zu
Schritt S808 weiter, und andernfalls leitet der Server 250 die Verarbeitung zu Schritt S806 weiter.

[0090] Um in der vorliegenden Ausfiihrungsform eine Diagnose von sicherheitsbezogenen Einstellungen in
einem Cloud-System (dem Verwaltungssystem 121) zu ermdglichen, wird eine Einstellung fir die Verwal-
tungssystemkommunikationseinheit 310, um das Verwaltungssystem 121 Uber Informationen zu benachrich-
tigen, in dem MFP 100 wesentlich. Aus diesem Grund wird ahnlich wie in Schritt S804 durch die Verarbeitung
von Schritt S805 ein wesentliches Einstellungselement fiir eine Cloudverbindung von einem Diagnoseziel
ausgeschlossen.

[0091] In Schritt S806 bestimmt der Server 250, ob das Zieleinstellungselement ein wesentliches Einstel-
lungselement fiir einen Einstellungsanderungsnachweis (Diagnose) hinsichtlich netzwerkbezogener Einstel-
lungen des MFP 100 ist. Ein wesentliches Einstellungselement fir einen Einstellungsédnderungsnachweis ist
beispielsweise ein Aktivieren/Deaktivieren einer Sicherheitsprotokollierungsfunktion. Wenn das Zieleinstel-
lungselement ein wesentliches Einstellungselement fir einen Einstellungsdnderungsnachweis ist, leitet der
Server 250 die Verarbeitung zu Schritt S808 weiter, und andernfalls leitet der Server 250 die Verarbeitung zu
Schritt S807 weiter.

[0092] In der vorliegenden Ausflihrungsform ist es notwendig, dass die Sicherheitsprotokollierungsfunktion
in dem MFP 100 aktiviert ist, damit die Verwaltungssystemkommunikationseinheit 310 das Verwaltungssys-
tem 121 (Server 250) Uber die Einstellungsinformation benachrichtigt. Die Sicherheitsprotokollierungsfunktion
ist eine Funktion, die, wenn ein durch die Datenspeichereinheit 302 gehaltener Einstellungswert geandert
wird, ein geéndertes Einstellungselement und das Datum und die Zeit der Anderung als ein Protokoll durch
die Datenspeichereinheit 302 aufzeichnet. Das erstellte Protokoll kann fur Verwaltungsarbeit, wie beispiels-
weise eine Sicherheitsprifung, durch den Benutzer (Administrator) verwendet werden, der es zu einem belie-
bigen Zeitpunkt bestatigt. Die Benachrichtigung von Einstellungsinformation an das Verwaltungssystem 121
entspricht einer Clouderweiterungsversion der Sicherheitsprotokollierungsfunktion. Daher wird ahnlich wie in
den Schritten S804 und S805 ein wesentliches Einstellungselement fir einen Einstellungsanderungsnach-
weis hinsichtlich der netzwerkbezogenen Einstellungen des MFP 100 durch die Verarbeitung von Schritt
S806 von einem Diagnoseziel ausgeschlossen.

[0093] In Schritt S807 bestimmt der Server 250, dass das Zieleinstellungselement ein Diagnoseziel ist, und

beendet die Verarbeitung von Schritt S702. In Schritt S808 bestimmt der Server 250 zwischenzeitlich, dass
das Zieleinstellungselement kein Diagnoseziel ist, und beendet die Verarbeitung von Schritt S702. Durch die
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Bestimmung von Schritt S807 oder S808, die fir ein jeweiliges Einstellungselement durchgefihrt wird, das in
der Einstellungsinformation enthalten ist, die von dem MFP empfangen wurde, werden Einstellungselemente
als Diagnoseziele von sicherheitsbezogenen Einstellungen identifiziert.

[0094] Wie oben beschrieben, ist es durch die Verarbeitung gemaR der Sequenz von Fig. 8 mdglich, als
Diagnoseziele sicherheitsbezogene Einstellungselemente zu identifizieren, die in Ubereinstimmung mit der
Nutzungsumgebung des MFP 100 geandert werden missen. Ein Teil der Verarbeitung von Schritt S801 bis
S806 kann in Ubereinstimmung mit Bedienungsformen und dergleichen des MFP 100 und des Verwaltungs-
systems 121 entfallen.

<Beispiel einer Sicherheitseinstellungsdiagnose>

[0095] Wie oben beschrieben, wird in der vorliegenden Ausfihrungsform, solange ein Einstellungswert
gegeniber einem Standardwert unter bestimmten Einstellungselementen geandert wurde, die sich auf die
Sicherheit des MFP 100 beziehen, ein Diagnoseergebnis erzeugt, dass kein Problem mit den sicherheitsbe-
zogenen Einstellungen des MFP 100 vorliegt. Im Folgenden wird eine Beschreibung fiir ein Beispiel einer
Sicherheitseinstellungsdiagnose und eines Diagnoseergebnisses davon der vorliegenden Ausfiihrungsform
gegeben.

[0096] Hinsichtlich Sicherheitsmalinahmen in einer Informationsausstattung (Informationsverarbeitungsvor-
richtung), wie etwa dem MFP der vorliegenden Ausfiihrungsform, ist eine perfekte Implementierung nur
durch die Informationsausstattung allein schwierig, und eine Implementierung in Kombination mit den Sicher-
heitsmaflnahmen in der Nutzungsumgebung der Informationsausstattung kann notwendig sein. Eine
Beschreibung wird unter Verwendung einer Version eines Verschlisselungsalgorithmus, der fur eine Kommu-
nikationsverschlisselung verwendet wird, als ein Beispiel fiir solche Sicherheitsmalinahmen (sicherheitsbe-
zogene Einstellungen) gegeben.

[0097] Obwohl die neueste Version eines Verschlisselungsalgorithmus eine starkere Angriffsresistenz auf-
weisen kann, kann sie nicht verwendet werden, es sei denn, die Kommunikationspartner-Informationsaus-
stattung kann diese Version des Verschlisselungsalgorithmus interpretieren. Im Allgemeinen wird ein Ver-
schlisselungsalgorithmus der neuesten Version nicht immer in einer Informationsausstattung installiert, die
in langen Intervallen ersetzt wird, wie etwa einer Industrieausstattung. Wenn zum Beispiel eine Informations-
ausstattung, die mit einem Verschlisselungsalgorithmus der neuesten Version ausgestattet ist, mit einer
Industrieausstattung kommuniziert, die nicht mit einem Verschllisselungsalgorithmus dieser Version ausge-
stattet ist, ist es notwendig, die Version eines zu verwendenden Verschllisselungsalgorithmus auf eine vorhe-
rige Version zu beschranken. In einem solchen Fall ist es, um Sicherheitsrisiken fur die Verwendung eines
VerschlUsselungsalgorithmus der vorherigen Version zu verringern (aufzuldsen), notwendig, zusatzliche
SicherheitsmafRnahmen in der Nutzungsumgebung der Informationsausstattung zu ergreifen, wie etwa eine
Installation einer Firewall oder eine strikte Zugangsbeschrankung zu Raumlichkeiten.

[0098] Wie in dem oben beschriebenen Beispiel wird, wenn eine Einstellung durchgefihrt wird, um die Ver-
sion eines zu verwendenden Verschlisselungsalgorithmus bewusst auf die vorherige Version in der Informa-
tionsausstattung zu beschranken, davon ausgegangen, dass der Benutzer (Administrator) eine solche Ein-
stellung nach Ergreifen anderer SicherheitsmalRnahmen unter Berlcksichtigung von Sicherheitsrisiken
durchflhrt. Ein Beispiel flr hohe Sicherheitsrisiken ist, wenn der Benutzer davon ausgeht, dass kein Problem
bei der Sicherheit der Informationsausstattung mit den Standardeinstellungen zum Zeitpunkt der Installation
unabhangig von der Nutzungsumgebung vorliegt, und die Informationsausstattung weiterhin verwendet,
ohne die sicherheitsbezogenen Einstellungen ausreichend zu Uberprifen.

[0099] In der vorliegenden Ausfihrungsform wird, wie oben beschrieben, der Benutzer benachrichtigt, um
diesen zu einer Anderung der sicherheitsbezogenen Einstellungen in Ubereinstimmung mit dem Nachweis
aufzufordern, dass die Informationsausstattung (das MFP 100) mit den sicherheitsbezogenen Einstellungen
verwendet wird, die unveréandert als die Standardeinstellungen eingestellt sind. Als ein Ergebnis einer Uber-
prifung von Sicherheitsrisiken der Informationsausstattung kann, wenn bestatigt wird, dass die Sicherheit
sichergestellt ist, ohne die sicherheitsbezogenen Einstellungen gegeniiber den Standardeinstellungen zu
andern, eine ,Warnung unnétig“ - Einstellung durchgefiihrt werden (z. B. unter Verwendung des Kontrollkast-
chens 404 des Verwaltungsschirms 400).

[0100] Tabelle 1 unten stellt ein Beispiel von Einstellungsmustern und entsprechenden Diagnoseergebnis-
sen fur bestimmte sicherheitsbezogene Einstellungselemente dar. Tabelle 1 veranschaulicht, als bestimmte
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sicherheitsbezogene Einstellungselemente, niedrigste Versionen eines Servernachrichtenblocks (SMB), Akti-
vieren/Deaktivieren einer Fernbenutzerschnittstelle (RUI) und Aktivieren/Deaktivieren einer Manipulations-
nachweisfunktion.

[Tabelle 1]
Einstellungselement Standardwert Muster A Muster B Muster C
niedrigste Versionen von SMB 2.0 2.0 3.0 1.0
RUI Aktiviert Aktiviert Aktiviert Aktiviert
Manipulationsnachweisfunktion Deaktiviert Deaktiviert Aktiviert Deaktiviert
< Diagnoseergebnis > - NG OK OK

[0101] Eine Einstellung der niedrigsten Version des SMB beschrankt die Version des SMB, die die Informa-
tionsausstattung verwenden kann. In diesem Beispiel wird eine Version 2.0 als die niedrigste Version in der
Standardeinstellung (Standardwert) eingestellt. Wahrend zum Beispiel eine Version 1.0 als die niedrigste Ver-
sion eingestellt werden kann, um eine Kompatibilitat mit alterer Informationsausstattung sicherzustellen, kann
eine Version 3.0 als die niedrigste Version eingestellt werden, um die Sicherheit zu erhéhen.

[0102] Die Fernbenutzerschnittstelle (RUI) ist eine Funktion zum Steuern von Informationsausstattung von
einer entfernten externen Vorrichtung tber einen Webbrowser. In diesem Beispiel wird die RUI in der Stan-
dardeinstellung (Standardwert) aktiviert, um den Komfort der Informationsausstattung sicherzustellen. Zum
Beispiel kann in einer Nutzungsumgebung, in der die Informationsausstattung mit einem Netzwerk verbunden
ist, das von einer nicht spezifizierten Anzahl von Personen verwendet wird, die RUI auf deaktiviert eingestellt
werden, um das Risiko zu verringern, dass Informationsausstattung unter Verwendung der RUI angegriffen
wird.

[0103] Die Manipulationsnachweisfunktion ist eine Funktion zum Verifizieren, ob ein Steuerprogramm
(Steuersoftware) zum Zeitpunkt des Betriebs der Informationsausstattung manipuliert wurde. In diesem Bei-
spiel wird die Manipulationsnachweisfunktion in der Standardeinstellung (Standardwert) deaktiviert, um eine
Verschlechterung der Betriebsleistung der Informationsausstattung aufgrund des Aktivierens der Manipula-
tionsnachweisfunktion zu verhindern. Zum Beispiel kann in einer Nutzungsumgebung, in der eine Moglichkeit
eines Angriffs besteht, der darauf abzielt, ein Steuerprogramm zu manipulieren, eine Einstellung zum Aktivie-
ren der Manipulationsnachweisfunktion durchgefiihrt werden, wahrend eine Verschlechterung der Leistung
der Informationsausstattung erlaubt wird.

[0104] Tabelle 1 veranschaulicht Einstellungsmuster (Muster A bis C) fiir die obigen Einstellungselemente
(die niedrigste Version des SMB, die RUI und die Manipulationsnachweisfunktion) und Diagnoseergebnisse
(Bestimmungsergebnisse) dafiir, wann die oben beschriebene Diagnose fir ein jeweiliges Muster durchge-
fuhrt wurde. Ahnlich wie die Statusanzeige 402 des Verwaltungsschirms 400, die in Fig. 4A veranschaulicht
ist, wird, wenn kein Problem in den sicherheitsbezogenen Einstellungen der Informationsausstattung (des
MFP 100) vorliegt, ,OK* als ein Diagnoseergebnis angegeben, und wenn ein Problem vorliegt, wird ,NG* als
ein Diagnoseergebnis angegeben. Insbesondere ist, wenn ein Einstellungswert fir keines der obigen Einstel-
lungselemente gegeniber dem Standardwert gedndert wurde, das Diagnoseergebnis ,NG*, und wenn ein
Einstellungswert eines Einstellungselements gegeniiber dem Standardwert geandert wurde, ist das Diagno-
seergebnis ,OK*.

[0105] Das Muster A gibt ein Beispiel an, in dem die Einstellungswerte aller obigen Einstellungselemente als
die Standardwerte verbleiben. In einem solchen Fall ist es unmoglich, zu bestimmen, ob der Administrator
geeignete Einstellungen unter Beriicksichtigung der Nutzungsumgebung der Informationsausstattung (des
MFP 100) berucksichtigt hat. Insbesondere besteht kein Problem, wenn die Einstellungen von Muster A als
ein Ergebnis davon durchgefiihrt wurden, dass der Administrator bestimmt, ob die RUI deaktiviert werden
soll und ob die Manipulationsnachweisfunktion aktiviert werden soll. In vielen Fallen wird jedoch die Notwen-
digkeit, sicherheitsbezogene Einstellungen zu &ndern, nicht bemerkt, und die Informationsausstattung wird in
einem Zustand betrieben, in dem Sicherheitsrisiken bestehen. Aus diesem Grund ist es, wenn die sicher-
heitsbezogenen Einstellungen der Informationsausstattung gegeniber den Standardeinstellungen nicht
geandert wurden, wie etwa im Muster A, wichtig, den Benutzer (Administrator) vor solchen Einstellungen zu
warnen, um die Sicherheitsrisiken zu eliminieren. Daher wird, wenn eine bestimmte sicherheitsbezogene Ein-
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stellung gegeniber der Standardeinstellung nicht gedndert wurde, wie etwa im Muster A, ,NG* als ein Diag-
noseergebnis (Bestimmungsergebnis) erzeugt, um es zu ermdglichen, den Benutzer zu warnen.

[0106] Das Muster B gibt ein Beispiel an, in dem Einstellungen derart durchgeflihrt wurden, dass die niedrig-
ste Version des SMB auf die Version 3.0 erhéht wird und die Manipulationsnachweisfunktion aktiviert wird.
Wenn Einstellungen, wie etwa im Muster B, durchgefihrt werden, wird davon ausgegangen, dass die Infor-
mationsausstattung in einer Umgebung verwendet wird, in der Sicherheitsrisiken bestehen, und dass Einstel-
lungen durchgefiihrt werden, nachdem der Administrator solche Sicherheitsrisiken berlicksichtigt hat. Das
heil3t, es wird davon ausgegangen, dass SicherheitsmalRnahmen ergriffen werden, nachdem die Sicherheits-
risiken der Informationsausstattung ausreichend bertcksichtigt wurden, und daher wird ,OK* als das Diagno-
seergebnis (Bestimmungsergebnis) erzeugt. Obwohl die RUI nicht deaktiviert wurde, wird davon ausgegan-
gen, dass der Administrator infolge der Berlcksichtigung der Sicherheitsrisiken zusatzliche
SicherheitsmalRnahmen, wie etwa die Installation einer Firewall, ergriffen hat, um das Aktivieren der RUI zu
verhindern. Wie oben beschrieben kann, obwohl nicht bestimmt werden kann, ob es geeignet ist, dass ein
Einstellungswert eines einzelnen Einstellungselements (der RUI in diesem Beispiel) gegeniber dem Stan-
dardwert nicht geandert wurde, wenn die Einstellungen anderer Einstellungselemente geandert wurden,
bestimmt werden, dass es sehr wahrscheinlich ist, dass geeignete Einstellungen durch den Administrator
durchgefiihrt wurden.

[0107] Das Muster C gibt ein Beispiel an, in dem Einstellungen derart durchgefiihrt wurden, dass die niedrig-
ste Version des SMB auf die Version 1.0 verringert wird. Wenn Einstellungen, wie etwa im Muster C, durchge-
fuhrt werden, wird davon ausgegangen, dass eine Informationsausstattung in einer Umgebung verwendet
wird, in der ein alterer Dateiserver, der zum Beispiel mit dem SMB der Version 1.0 ausgestattet ist, installiert
ist. In einer solchen Nutzungsumgebung wird davon ausgegangen, dass der Administrator, wahrend die nied-
rigste Version des SMB, die durch die Informationsausstattung verwendet werden kann, absichtlich verringert
wird, zusatzliche Sicherheitsmallnahmen ergriffen hat, wie etwa Isolieren der Nutzungsumgebung der Infor-
mationsausstattung von einem externen Netzwerk. Das heil}t, es wird davon ausgegangen, dass Sicherheits-
mafRnahmen ergriffen werden, nachdem die Sicherheitsrisiken der Informationsausstattung ausreichend
bertcksichtigt wurden, und daher wird ,OK* als das Diagnoseergebnis (Bestimmungsergebnis) erzeugt.

[0108] Wie oben beschrieben, empfangt der Server 250 der vorliegenden Ausfiihrungsform die Einstellungs-
information, die die Einstellungen des MFP 100 (Informationsverarbeitungsvorrichtung) angibt. Der Server
250 erhalt eine Standardeinstellung fiir ein jeweiliges der mehreren bestimmten sicherheitsbezogenen Ein-
stellungselemente, unter mehreren Einstellungselementen in dem MFP 100. Der Server 250 erkennt basie-
rend auf der empfangenen Einstellungsinformation, ob eine jeweilige Einstellung mehrerer bestimmter Ein-
stellungselemente gegeniiber der Standardeinstellung geandert wurde oder nicht. Wenn ferner
nachgewiesen wird, dass keine der Einstellungen der mehreren bestimmten Einstellungselemente gegen-
Uber der Standardeinstellung geandert wurde, benachrichtigt der Server 250 den Benutzer Uber dieses Nach-
weisergebnis.

[0109] Dies erméglicht es dem Benutzer, der das MFP 100 verwaltet, zu erkennen, dass die sicherheitsbezo-
genen Einstellungen in dem MFP 100 (Informationsverarbeitungsvorrichtung) gegeniiber den Standardein-
stellungen nicht geandert wurden. Das heilt, es ermdglicht es dem Benutzer, eine Notwendigkeit, sicher-
heitsbezogene Einstellungen in dem MFP 100 zu uberprufen, richtig zu erkennen. Selbst wenn der Benutzer,
der das MFP 100 verwaltet, nicht tGber ausreichende Sicherheitskenntnisse verfligt, ist es daher mdglich,
sicherheitsbezogene Einstellungen in Ubereinstimmung mit der Nutzungsumgebung des MFP 100 geeignet
durchzuflhren.

Zweite Ausfihrungsform

[0110] In der zweiten Ausfiihrungsform wird eine Beschreibung fiir ein Beispiel gegeben, in dem eine Verar-
beitung zum Diagnostizieren der sicherheitsbezogenen Einstellungen einer Informationsausstattung auf der
Seite der Informationsausstattung (Informationsverarbeitungsvorrichtung), die eine Edge-Vorrichtung ist, in
dem Informationsverarbeitungssystem durchgefihrt wird. Beschreibungen werden fir Teile, die die erste
Ausfihrungsform ebenso aufweist, weggelassen, und Beschreibungen werden hauptséachlich fir Teile gege-
ben, die sich von der ersten Ausfihrungsform unterscheiden.

[0111] In dem MFP 100 der vorliegenden Ausfiihrungsform muss die Verwaltungssystemkommunikationsein-

heit 310 (Fig. 3A) keine Verarbeitung zum Synchronisieren der Einstellungsinformation des MFP 100 fir das
Verwaltungssystem 121 durchfihren. Dies liegt daran, dass eine Verarbeitung zum Diagnostizieren von
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sicherheitsbezogenen Einstellungen basierend auf Einstellungsinformation auf der MFP-Seite 100 statt auf
der Verwaltungssystemseite 121 durchgefiuhrt wird. Zusatzlich wird in der vorliegenden Ausfihrungsform
eine Attributinformation, die sich auf ein jeweiliges sicherheitsbezogenes Einstellungselement bezieht, das in
der Datenspeichereinheit 352 des Servers 250 (Verwaltungssystem 121) in der ersten Ausfuhrungsform
gehalten wird, durch die Datenspeichereinheit 302 des MFP 100 gehalten. Dies soll ermdglichen, dass eine
Verarbeitung zum Identifizieren eines Diagnoseziels basierend auf einer Attributinformation auf der MFP-
Seite 100 durchgefiihrt wird. Die Datenspeichereinheit 352 des Verwaltungssystems 121 muss keine Attribut-
information halten.

<Beispiele von Bedienungsschirmen eines MFP>

[0112] Fig. 9A stellt als ein Beispiel eines Bedienungsschirms, der auf der Bedienungseinheit 102 in dem
MFP 100 angezeigt werden soll, einen Menischirm 900 dar. Der Mentschirm 900 enthalt Schaltflachen 901
bis 903, die einer Kopierfunktion, einer Scanfunktion bzw. einer Einstellungsfunktion des MFP 100 entspre-
chen, und einen Informationsbenachrichtigungsabschnitt 904, der zum Benachrichtigen des Benutzers tber
Information verwendet wird.

[0113] Als ein Ergebnis des Diagnostizierens der sicherheitsbezogenen Einstellungen des MFP 100 kann,
wenn nachgewiesen wurde, dass die sicherheitsbezogenen Einstellungen gegeniiber den Standardeinstel-
lungen nicht geandert wurden, die Einstellungssteuereinheit 309 eine Nachricht (Warnanzeige) anzeigen, die
dies in dem Informationsbenachrichtigungsabschnitt 904 angibt. Diese Nachricht benachrichtigt den Benutzer
(Administrator), dass die sicherheitsbezogenen Einstellungen gegeniiber den Standardeinstellungen nicht
geandert wurden, und unterstiitzt eine Benutzerbedienung zum Andern der sicherheitsbezogenen Einstellun-
gen. Wie oben beschrieben, zeigt die Einstellungssteuereinheit 309 auf der Bedienungseinheit 102 einen
Bedienungsschirm (Menlischirm 900) an, der eine Nachricht enthalt, die ein Nachweisergebnis angibt, dass
keine der Einstellungen der mehreren bestimmten sicherheitsbezogenen Einstellungselemente gegeniber
der Standardeinstellung geandert wurde.

[0114] Wenn der Informationsbenachrichtigungsabschnitt 904 durch den Benutzer berthrt wird, wahrend die
Nachricht angezeigt wird, kann die Einstellungssteuereinheit 309 den Anzeigeschirm der Bedienungseinheit
102 zu einem Einstellungsschirm umschalten, wie er in Fig. 9B dargestellt ist. Wie oben beschrieben, kann
die Einstellungssteuereinheit 309 den Anzeigeschirm der Bedienungseinheit 102 zu einem Einstellungs-
schirm (Einstellungsschirm 910) zum Durchfiihren von sicherheitsbezogenen Einstellungen in Ubereinstim-
mung mit der Nutzungsumgebung des MFP 100 in Ubereinstimmung mit der Benutzerbedienung auf dem
Menlschirm 900 umschalten.

[0115] Die Benachrichtigung der Nachricht im Informationsbenachrichtigungsabschnitt 904 des Menu-
schirms 900 kann darauf begrenzt sein, wann der Benutzer, der eine Administratorautoritat aufweist, ange-
meldet ist. Somit ist es moglich, eine unbeabsichtigte Benachrichtigung zu verhindern, dass die sicherheits-
bezogenen Einstellungen als die Standardeinstellungen verbleiben, wenn der Benutzer, der keine
Administratorautoritat aufweist, die Bedienungseinheit 102 bedient.

[0116] Fig. 9B stellt als ein Beispiel eines Bedienungsschirms, der auf der Bedienungseinheit 102 in dem
MFP 100 angezeigt werden soll, den Einstellungsschirm 910 fur Sicherheitseinstellungen dar. Der Einstel-
lungsschirm 910 enthalt Schaltflachen 911 bis 913, ein Kontrollkastchen 914 und einen Informationsbena-
chrichtigungsabschnitt 915. Die Schaltflache 911 wird zum Kollektiven Durchfihren geeigneter Einstellungen
fur sicherheitsbezogene Einstellungselemente verwendet, wenn die Nutzungsumgebung des MFP 100 ein
Unternehmens-LAN ist. Die Schaltflache 912 wird zum kollektiven Durchfihren geeigneter Einstellungen fir
sicherheitsbezogene Einstellungselemente verwendet, wenn die Nutzungsumgebung des MFP 100 eine
Heimumgebung ist. Die Schaltflache 913 wird zum kollektiven Durchfiihren geeigneter Einstellungen fur
sicherheitsbezogene Einstellungselemente verwendet, wenn die Nutzungsumgebung des MFP 100 ein
offentlicher Raum ist. Wenn eine der Schaltflachen 911 bis 913 durch den Benutzer berthrt (ausgewahlt)
wird, fuhrt die Einstellungssteuereinheit 309 kollektiv Einstellungen durch, die der ausgewahlten Schaltflache
entsprechen. Die Schaltflachen 911 bis 913 sind Beispiele fur Anzeigeobjekte zum Anweisen fir eine jewei-
lige Nutzungsumgebung des MFP 100, Einstellungen kollektiv durchzufuhren, die fur diese Nutzungsumge-
bung geeignet sind.

[0117] Das Kontrollkdstchen 914 wird zum Durchflhren einer Einstellung (,Warnung unnétig” - Einstellung)

verwendet, die eine Notwendigkeit zum Ausfuhren der Verarbeitung eliminiert, wenn keine Notwendigkeit
zum Durchfiihren eines Nachweises, ob die sicherheitsbezogenen Einstellungen gegentber den Standard-
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einstellungen geandert wurden, und Ausfiihren, wenn notwendig, einer Verarbeitung zum Anzeigen einer
Warnung besteht. Durch Durchfiihren der ,Warnung unnétig” - Einstellung kann der Benutzer die Unannehm-
lichkeit vermeiden, dass eine unnétige Benachrichtigung angezeigt wird, wenn eine derartige Warnungsan-
zeige unnotig ist.

[0118] Ahnlich wie der Informationsbenachrichtigungsabschnitt 904 wird der Informationsbenachrichtigungs-
abschnitt 915 zum Benachrichtigen des Benutzers (iber Information verwendet. Ahnlich wie die Benachrichti-
gung im Informationsbenachrichtigungsabschnitt 904 kann die Benachrichtigung der Nachricht im Informa-
tionsbenachrichtigungsabschnitt 915 (Warnanzeige) nur durchgefiihrt werden, wenn der Benutzer, der die
Administratorautoritat aufweist, angemeldet ist.

<MFP: Verarbeitung zum Diagnostizieren von sicherheitsbezogenen Einstellungen >

[0119] Fig. 10 ist ein Ablaufdiagramm zum Erlautern eines Beispiels einer Verarbeitungssequenz zum Diag-
nostizieren der sicherheitsbezogenen Einstellungen des MFP 100, die in dem MFP 100 ausgefiihrt werden
sollen. In dieser Verarbeitungssequenz werden die sicherheitsbezogenen Einstellungen des MFP 100 diag-
nostiziert, indem bestimmt wird, ob eine Einstellungsdnderung gegeniber der Standardeinstellung fir die
Einstellungselemente vorgenommen wurde, die in Ubereinstimmung mit der Nutzungsumgebung des MFP
100 geandert werden missen. Die Verarbeitung eines jeweiligen Schritts von Fig. 10 ist eine Verarbeitung
durch die Einstellungssteuereinheit 309 und wird durch eine Verarbeitung realisiert, bei der die CPU 201 ein
Programm, das im Flash-ROM 211 gespeichert ist, in den D-RAM 202 Iadt und das geladene Programm aus-
liest und ausfihrt.

[0120] Wenn eine Anderung eines Einstellungswerts, der durch die Datenspeichereinheit 302 gehalten wird,
nachgewiesen wird, startet das MFP 100 (Einstellungssteuereinheit 309) eine Verarbeitung gemafl der
Sequenz von Fig. 10. Zuerst fuhrt das MFP 100 in Schritt S1001 eine Identifizierungsverarbeitung zum Iden-
tifizieren eines in einer Diagnose von sicherheitsbezogenen Einstellungen zu diagnostizierenden Einstel-
lungselements gemal einer Sequenz von Fig. 11 durch, die spater beschrieben wird.

[0121] Dann erhélt das MFP 100 in Schritt S1002 basierend auf der Einstellungsinformation, die durch die
Datenspeichereinheit 302 gehalten wird, den aktuellen Einstellungswert fiir ein jeweiliges Einstellungsele-
ment, das in Schritt S1001 als ein Diagnoseziel identifiziert wurde. Ferner erhalt das MFP 100 in Schritt
S1003 einen Standardwert fir ein jeweiliges Einstellungselement, das in Schritt S1001 als ein Diagnoseziel
identifiziert wurde.

[0122] Als nachstes bestimmt das MFP 100 in Schritt S1004 ahnlich wie in Schritt S705, ob es ein Einstel-
lungselement gibt, fir das sich der aktuelle Einstellungswert und der Standardwert unterscheiden, durch Ver-
gleichen des aktuellen Einstellungswerts und des Standardwerts fiir ein jeweiliges Einstellungselement, das
in Schritt S1001 als ein Diagnoseziel identifiziert wurde. Wenn es ein Einstellungselement gibt, fir das sich
der aktuelle Einstellungswert und der Standardwert unterscheiden, leitet das MFP 100 die Verarbeitung zu
Schritt S1005 weiter. In Schritt S1005 erzeugt das MFP 100 als ein Diagnoseergebnis von sicherheitsbezoge-
nen Einstellungen ein Diagnoseergebnis, das angibt, dass kein Problem mit den sicherheitsbezogenen Ein-
stellungen vorliegt. Das MFP 100 speichert das erzeugte Diagnoseergebnis durch die Datenspeichereinheit
302 und beendet die Verarbeitung gemal der Sequenz von Fig. 10.

[0123] Wenn zwischenzeitlich als Ergebnis des Vergleichs in Schritt S1004 der aktuelle Einstellungswert und
der Standardwert fur alle Einstellungselemente Ubereinstimmen, leitet das MFP 100 die Verarbeitung von
Schritt S1004 zu Schritt S1006 weiter. In Schritt S1006 erzeugt das MFP 100 als ein Diagnoseergebnis von
sicherheitsbezogenen Einstellungen ein Diagnoseergebnis, das angibt, dass ein Problem mit den sicherheits-
bezogenen Einstellungen vorliegt. Das MFP 100 speichert das erzeugte Diagnoseergebnis durch die Daten-
speichereinheit 302 und beendet die Verarbeitung gemaf der Sequenz von Fig. 10.

[0124] Das Diagnoseergebnis, das durch die Datenspeichereinheit 302 gespeichert wurde, kann zum
Benachrichtigen des Benutzers verwendet werden. Zum Beispiel kann das MFP 100 das Diagnoseergebnis
zur Benachrichtigung im Informationsbenachrichtigungsabschnitt 904 oder 915 verwenden.

[0125] Wie oben beschrieben, ist es durch die Verarbeitung gemafl der Sequenz von Fig. 10 mdglich, ein

Diagnoseergebnis zur Benachrichtigung im Informationsbenachrichtigungsabschnitt 904 oder 915 zu erzeu-
gen. Das heildt, ein solches Diagnoseergebnis kann basierend auf dem Nachweis erzeugt werden, ob die
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sicherheitsbezogenen Einstellungen, die in Ubereinstimmung mit der Nutzungsumgebung des MFP 100
geandert werden mussen, gegenuber den Standardeinstellungen geéndert wurden.

<MFP: Verarbeitung zum ldentifizieren eines Diagnoseziels (Schritt S1001)>

[0126] Fig. 11 ist ein Ablaufdiagramm zum Erlautern eines Beispiels einer Verarbeitungssequenz zum Identi-
fizieren eines Diagnoseziels (Schritt S1001). Das MFP 100 identifiziert Einstellungselemente, die bei einer
Diagnose von sicherheitsbezogenen Einstellungen diagnostiziert werden sollen, indem sie an einem jeweili-
gen Einstellungselement die Verarbeitung gemaR der Sequenz von Fig. 11 fir ein jeweiliges Einstellungsele-
ment ausfiihrt, das in der Einstellungsinformation enthalten ist, die durch die Datenspeichereinheit 302 gehal-
ten wird. Zusatzlich fihrt das MFP 100 die Bestimmungsverarbeitung der Schritte S1101 bis S1 103 durch,
die nachfolgend beschrieben wird, basierend auf der Attributinformation, die sich auf ein jeweiliges sicher-
heitsbezogenes Einstellungselement bezieht, das durch die Datenspeichereinheit 302 gehalten wird.

[0127] In Schritt S1101 bestimmt das MFP 100 ahnlich wie in Schritt S801, ob ein Zieleinstellungselement
ein Einstellungselement ist, das basierend auf einer Sicherheitsrichtlinie gesteuert werden soll (das heiflit, ein
Einstellungselement, dessen Einstellung in Ubereinstimmung mit einer Sicherheitsrichtlinie kollektiv gesteuert
wird). Wenn das Zieleinstellungselement ein Einstellungselement ist, das basierend auf der Sicherheitsrichtli-
nie gesteuert werden soll, leitet das MFP 100 die Verarbeitung zu Schritt S1 104 weiter, und andernfalls leitet
das MFP 100 die Verarbeitung zu Schritt S1102 weiter.

[0128] In Schritt S1102 bestimmt das MFP 100 ahnlich wie in Schritt S802, ob das Zieleinstellungselement
ein Einstellungselement ist, das basierend auf einer Sicherheitseinstellungsanleitung gesteuert werden soll.
Wenn das Zieleinstellungselement ein Einstellungselement ist, das basierend auf einer Sicherheitseinstel-
lungsanleitung gesteuert werden soll, leitet das MFP 100 die Verarbeitung zu Schritt S1 104 weiter, und
andernfalls leitet das MFP 100 die Verarbeitung zu Schritt S1103 weiter.

[0129] In Schritt S1 103 bestimmt das MFP 100 ahnlich wie in Schritt S803, ob das Zieleinstellungselement
ein Einstellungselement ist, das in einer Einstellungskategorie enthalten ist, die in der Bedienungseinheit 102
(einer Einstellungskategorie, die in dem Einstellungsschirm 500 dargestellt werden kann) des MFP 100 aus-
gewahlt werden kann. Wenn das Zieleinstellungselement ein Einstellungselement ist, das in einer Einstel-
lungskategorie enthalten ist, die durch die Bedienungseinheit 102 des MFP 100 ausgewahlt werden kann, lei-
tet das MFP 100 die Verarbeitung zu Schritt S1 104 weiter, und andernfalls leitet das MFP 100 die
Verarbeitung zu Schritt S1105 weiter.

[0130] In Schritt S1104 bestimmt das MFP 100, dass das Zieleinstellungselement ein Diagnoseziel ist, und
beendet die Verarbeitung von Schritt S1001. In Schritt S1105 bestimmt das MFP 100 zwischenzeitlich, dass
das Zieleinstellungselement kein Diagnoseziel ist, und beendet die Verarbeitung von Schritt S1001. Wie
oben beschrieben, ist es durch die Bestimmung von Schritt S1 104 oder S1 105, die fir ein jeweiliges Einstel-
lungselement durchgefihrt wird, das in der Einstellungsinformation enthalten ist, die durch die Datenspei-
chereinheit 302 gehalten wird, mdglich, die Einstellungselemente als ein Diagnoseziel von sicherheitsbezo-
genen Einstellungen zu identifizieren.

[0131] Wie oben beschrieben, ist es durch die Verarbeitung gemal der Sequenz von Fig. 11 mdglich, als
Diagnoseziele sicherheitsbezogene Einstellungselemente zu identifizieren, die in Ubereinstimmung mit der
Nutzungsumgebung des MFP 100 geandert werden mussen. Ein Teil der Verarbeitung von Schritt S1101 bis
S1103 kann in Ubereinstimmung mit Bedienungsformen und dergleichen des MFP 100 und des Verwaltungs-
systems 121 entfallen.

[0132] Wie oben beschrieben, halt das MFP 100 der vorliegenden Ausflihrungsform Einstellungsinformation,
die Einstellungen des MFP 100 angibt, und erfasst eine Standardeinstellung fiir ein jeweiliges der mehreren
bestimmten sicherheitsbezogenen Einstellungselemente, unter mehreren Einstellungselementen in dem
MFP 100. Das MFP 100 erkennt basierend auf der empfangenen Einstellungsinformation, ob eine jeweilige
Einstellung mehrerer bestimmter Einstellungselemente gegeniiber der Standardeinstellung geandert wurde
oder nicht. Wenn ferner nachgewiesen wird, dass keine der Einstellungen der mehreren bestimmten Einstel-
lungselemente gegeniber der Standardeinstellung geandert wurde, benachrichtigt das MFP 100 den Benut-
zer uUber dieses Nachweisergebnis.

[0133] Dies ermdglicht es dem Benutzer, der das MFP 100 verwaltet, zu erkennen, dass die sicherheitsbezo-
genen Einstellungen in dem MFP 100 (Informationsverarbeitungsvorrichtung) gegeniiber den Standardein-
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stellungen nicht geadndert wurden. Das heilt, es ermoglicht es dem Benutzer, eine Notwendigkeit, sicher-
heitsbezogene Einstellungen in dem MFP 100 zu uberprifen, richtig zu erkennen. Selbst wenn der Benutzer,
der das MFP 100 verwaltet, nicht Uber ausreichende Sicherheitskenntnisse verfligt, ist es daher mdglich,
sicherheitsbezogene Einstellungen in Ubereinstimmung mit der Nutzungsumgebung des MFP 100 geeignet
durchzuflhren.

[0134] Das MFP 100 kann ferner ein Cloudsystem (das Verwaltungssystem 121) Gber das oben beschrie-
bene Nachweisergebnis Gber ein Netzwerk benachrichtigen.

[Variation]

[0135] Eine Konfiguration kann vorgenommen werden, um ferner auf dem Verwaltungsschirm 400, der in
Fig. 4A dargestellt ist, einen Link zum Ubergehen zu einem Einstellungsschirm anzuzeigen, der eine Web-Ul
verwendet, die von einem zu verwaltenden MFP (z. B. dem MFP 100) bereitgestellt wird. Eine Beschreibung
wird ausfiihrlich gegeben. Um das zu verwaltende MFP zu verwalten, speichert der Server 250 eine IP-
Adresse zum Zugreifen auf das MFP und einen Hostnamen des MFP in einem Speicher, wie beispielsweise
dem HDD 255. Die Browserkommunikationseinheit 351 erzeugt zusatzlich zu Daten zum Anzeigen des oben
beschriebenen Schirms 400 Schirmdaten, die Daten zum Anzeigen eines Weblinks beinhalten, der auf der
IP-Adresse oder dem Hostnamen basiert. Zu diesem Zeitpunkt spezifiziert der Server 250 als ein Linkziel
des Weblinks ,http://die IP-Adresse des zu verwaltenden MFP*, ,http://der Hostname des zu verwaltenden
MFP* oder dergleichen. Als nachstes wird der erzeugte Schirm an einen Webbrowser des PC 113 Ubertra-
gen. Eine Konfiguration kann vorgenommen werden, um diesen Link nur dann einzuschlieBen, wenn ein
Diagnoseergebnis NG ist. Eine Konfiguration kann auch vorgenommen werden, um den Weblink in einem
anderen Tab aus dem aktuell gedffneten Schirm 400 zu &ffnen, der in Fig. 4A dargestellt ist. Durch Auswah-
len des Weblinks kann der Benutzer, der auf dem PC 113 den Schirm betrachtet, der den Weblink beinhaltet,
zu einer Webseite zum Betrachten von Vorrichtungsinformationen und zum Andern von Vorrichtungseinstel-
lungen umschalten, die durch den zu verwaltenden MFP bereitgestellt wird.

[0136] Eine Konfiguration kann auch vorgenommen werden, um ferner eine Benachrichtigungsnachricht
zum Empfehlen einer GegenmalRnahme an einen Benutzer anzuzeigen, wenn ein Diagnoseergebnis NG ist.
Zum Beispiel kann eine Konfiguration vorgenommen werden, um eine Nachricht anzuzeigen, die angibt,
dass Vorrichtungseinstellungen, die sich auf Sicherheit beziehen, nicht implementiert wurden, oder eine
Nachricht, die angibt, dass empfohlen wird, Sicherheitseinstellungen zu implementieren. In einem solchen
Fall muss der Server 250 nur Schirmdaten erzeugen, die ein Label beinhalten, das der Nachricht entspricht,
und sie an einen Webbrowser bereitstellen.

[0137] In den oben beschriebenen Ausfliihrungsformen und der Variation ist ein Fall, in dem eine Warnung
oder eine Empfehlung fir eine Gegenmallhahme angezeigt wird, wenn die sicherheitsbezogenen Einstellun-
gen gegenuber den Standardeinstellungen nicht gedndert wurden, beispielhaft; die vorliegende Erfindung ist
jedoch nicht darauf beschrankt. Eine Konfiguration kann vorgenommen werden, um ferner auf dem Schirm
400 verschiedene Arten von Warnungen zusatzlich zu der Warnung, die sich auf Standardeinstellungen
bezieht, anzuzeigen. Eine Beschreibung wird ausfihrlich gegeben. Beispielsweise wird davon ausgegangen,
dass der Server 250 einen Aktualisierungszustand von Firmware des zu verwaltenden MFP verwaltet. In die-
sem Fall verwaltet der Server 250 auch die neueste Version der Firmware, die auf dem Markt bereitgestellt
wird. Der Server 250 bestimmt, ob die neueste Firmware in dem zu verwaltenden MFP angenommen wird,
durch Vergleichen der Version der Firmware, die in dem zu verwaltenden MFP angenommen wird, und der
neuesten Version der Firmware. Als nachstes, wenn der Server 250 bestimmt, dass die neueste Firmware
nicht in dem zu verwaltenden MFP angenommen wurde, erzeugt der Server 250 Schirmdaten, die ferner
Daten zum Anzeigen einer zweiten Warnung enthalten, die sich auf Firmware bezieht. Die Schirmdaten kdn-
nen derart konfiguriert sein, dass ein Label, wie etwa ,Firmwareversionsdiagnose®, als ein Label der zweiten
Warnung angezeigt wird und ,NG* in einem entsprechenden Diagnoseergebnis angezeigt wird. Die Schirm-
daten kdnnen konfiguriert sein, um ,OK* anzuzeigen, wenn der Server 250 bestimmt, dass die neueste Firm-
ware in dem zu verwaltenden MFP angenommen wurde. Eine Konfiguration kann auch vorgenommen wer-
den, um zusatzliche Informationen in einem Fall des Anzeigens einer Warnung, die sich auf Firmware
bezieht, anzuzeigen. Zum Beispiel kann eine Konfiguration vorgenommen werden, um Informationen anzu-
zeigen, die angeben, dass Firmware einer neuen Version vorhanden ist.
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Andere Ausflhrungsformen

[0138] Ausflhrungsform(en) der vorliegenden Erfindung kdnnen auch durch einen Computer eines Systems
oder einer Vorrichtung realisiert werden, der/die computerausfiihrbare Anweisungen (z. B. ein oder mehrere
Programme), die auf einem Speichermedium (das auch vollstandiger als ,nichtflichtiges computerlesbares
Speichermedium® bezeichnet werden kann) aufgezeichnet sind, ausliest und ausfihrt, um die Funktionen
einer oder mehrerer der vorstehend beschriebenen Ausflihrungsform(en) durchzufiihren, und/oder der eine
oder mehrere Schaltungen (z. B. anwendungsspezifische integrierte Schaltung (ASIC)) zum Durchflihren der
Funktionen einer oder mehrerer der vorstehend beschriebenen Ausflihrungsform(en) beinhaltet, und durch
ein Verfahren, das durch den Computer des Systems oder der Vorrichtung durchgefiihrt wird, zum Beispiel
durch Auslesen und Ausfiihren der computerausfiihrbaren Anweisungen aus dem Speichermedium, um die
Funktionen einer oder mehrerer der vorstehend beschriebenen Ausflihrungsform(en) durchzufiihren, und/o-
der Steuern der einen oder mehreren Schaltungen, um die Funktionen einer oder mehrerer der vorstehend
beschriebenen Ausflihrungsform(en) durchzufihren. Der Computer kann einen oder mehrere Prozessoren
(z. B. eine zentrale Verarbeitungseinheit (CPU), eine Mikroverarbeitungseinheit (MPU)) umfassen und kann
ein Netzwerk von separaten Computern oder separaten Prozessoren beinhalten, um die computerausfiihrba-
ren Anweisungen auszulesen und auszufiihren. Die computerausfiihrbaren Anweisungen kénnen dem Com-
puter beispielsweise von einem Netzwerk oder dem Speichermedium bereitgestellt werden. Das Speicherme-
dium kann beispielsweise eines oder mehrere von einer Festplatte, einem Direktzugriffsspeicher (RAM),
einem Nur-Lese-Speicher (ROM), einem Speicher von verteilten Rechensystemen, einer optischen Platte
(wie etwa einer Compact Disc (CD), einer Digital Versatile Disc (DVD) oder einer Blu-ray Disc (BD)™), einer
Flash-Speicher-Vorrichtung, einer Speicherkarte und dergleichen beinhalten.

[0139] Wahrend die vorliegende Erfindung unter Bezugnahme auf Ausfiihrungsbeispiele beschrieben wurde,
versteht es sich, dass die Erfindung nicht auf die offenbarten Ausfiihrungsbeispiele beschrankt ist. Dem
Schutzumfang der folgenden Anspriche ist die breiteste Auslegung zu geben, um alle derartigen Modifikatio-
nen und aquivalente Strukturen und Funktionen einzuschlief3en.
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Patentanspriiche

1. Servervorrichtung, die in der Lage ist, mit einer Informationsverarbeitungsvorrichtung zu kommunizie-
ren, wobei die Servervorrichtung umfasst:
eine Empfangseinrichtung zum Empfangen von Einstellungsinformation, die Einstellungen der Informations-
verarbeitungsvorrichtung angibt;
eine Erfassungseinrichtung zum Erfassen einer Standardeinstellung fiir ein jeweiliges mehrerer bestimmter
sicherheitsbezogener Einstellungselemente unter mehreren Einstellungselementen in der Informationsverar-
beitungsvorrichtung;
eine Nachweiseinrichtung zum Nachweisen, basierend auf der Einstellungsinformation, ob eine Einstellung
eines jeweiligen von mehreren bestimmten Einstellungselementen gegenuber der Standardeinstellung
geandert wurde oder nicht; und
eine Benachrichtigungseinrichtung zum Benachrichtigen eines Benutzers Uber ein Nachweisergebnis in
einem Fall, in dem durch die Nachweiseinrichtung nachgewiesen wurde, dass keine der Einstellungen der
mehreren bestimmten Einstellungselemente gegeniber der Standardeinstellung geandert wurde.

2. Servervorrichtung nach Anspruch 1, wobei die mehreren bestimmten Einstellungselemente als Ein-
stellungselemente definiert sind, fir die eine Einstellung gegenilber der Standardeinstellung gemaR einer
Nutzungsumgebung der Informationsverarbeitungsvorrichtung geéndert werden soll.

3. Servervorrichtung nach Anspruch 1 oder 2, wobei die mehreren bestimmten Einstellungselemente
mindestens eines der folgenden Elemente enthalt: ein Einstellungselement, dessen Einstellung basierend
auf einer Sicherheitsrichtlinie gesteuert wird, die in der Informationsverarbeitungsvorrichtung eingestellt ist;
ein Einstellungselement, dessen Einstellung basierend auf einem Einstellungshandbuch fur Einstellungen
gesteuert wird, die sich auf Sicherheit in der Informationsverarbeitungsvorrichtung beziehen; und ein Ein-
stellungselement, das in einer Sicherheitseinstellungskategorie enthalten ist, die durch eine Benutzerbedie-
nung in der Informationsverarbeitungsvorrichtung ausgewahlt werden kann.

4. Servervorrichtung nach einem der Anspriiche 1 bis 3, wobei ein Einstellungselement, fiir das es not-
wendig wird, eine Einstellung gegenliber der Standardeinstellung fiir den Nachweis durch die Nachweisein-
richtung zu andern, von den mehreren bestimmten Einstellungselementen ausgeschlossen ist.

5. Servervorrichtung nach Anspruch 4, wobei zumindest eines von einem Einstellungselement zum Ver-
binden mit einem Netzwerk, einem Einstellungselement zum Verbinden mit einem Cloudsystem, das die
Servervorrichtung enthalt, und einem Einstellungselement flir den Nachweis durch die Servervorrichtung
von den mehreren bestimmten Einstellungselementen ausgeschlossen ist.

6. Servervorrichtung nach einem der Anspriche 1 bis 5, wobei die Benachrichtigungseinrichtung den
Benutzer Uber das Nachweisergebnis benachrichtigt, indem sie einer externen Vorrichtung, die in der Lage
ist, mit der Servervorrichtung zu kommunizieren, um in der externen Vorrichtung angezeigt zu werden,
einen Bedienungsschirm bereitstellt, der das Nachweisergebnis angibt.

7. Servervorrichtung nach Anspruch 6, wobei der Bedienungsschirm, der durch die Benachrichtigungs-
einrichtung bereitgestellt werden soll, einen Link zu einem Einstellungshandbuch zum Durchfiihren von Ein-
stellungen, die sich auf Sicherheit beziehen, in Ubereinstimmung mit einer Nutzungsumgebung der Informa-
tionsverarbeitungsvorrichtung enthalt.

8. Servervorrichtung nach Anspruch 6 oder 7, wobei der Bedienungsschirm, der durch die Benachrichti-
gungseinrichtung bereitgestellt werden soll, ein Anzeigeobjekt zum Durchflhren einer Einstellung zum Stop-
pen der Benachrichtigung Uber das Nachweisergebnis enthalt.

9. Servervorrichtung nach einem der Anspriiche 6 bis 8, wobei
die Informationsverarbeitungsvorrichtung, mit der die Servervorrichtung kommuniziert, eine Druckvorrich-
tung ist, und
die Servervorrichtung in der Lage ist, der externen Vorrichtung, um in der externen Vorrichtung angezeigt
zu werden, einen Schirm bereitzustellen, der sich von dem Bedienungsschirm unterscheidet, der das Nach-
weisergebnis angibt, und der Information angibt, die sich auf ein Verbrauchsmaterial der Druckvorrichtung
bezieht.
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10. Informationsverarbeitungssystem, umfassend:

die Servervorrichtung nach einem der Anspriche 1 bis 9; und

eine Informationsverarbeitungsvorrichtung, die in der Lage ist, mit der Servervorrichtung zu kommunizieren,
wobei die Informationsverarbeitungsvorrichtung eine Ubertragungseinrichtung enthalt zum Ubertragen, an
die Servervorrichtung, von Einstellungsinformation, die Einstellungen der Informationsverarbeitungsvorrich-
tung zu einer vorbestimmten Ubertragungszeit angibt, und zum Ubertragen, an die Servervorrichtung, von
Einstellungsinformation, die eine Einstellung eines Einstellungselements angibt, fir das die Anderung nach-
gewiesen wurde, gemaR einem Nachweis einer Anderung in den Einstellungen der Informationsverarbei-
tungsvorrichtung.

11. Informationsverarbeitungsvorrichtung, umfassend:
eine Halteeinrichtung zum Halten von Einstellungsinformation, die Einstellungen der Informationsverarbei-
tungsvorrichtung angibt;
eine Erfassungseinrichtung zum Erfassen einer Standardeinstellung fur eine jeweiliges mehrerer bestimmter
sicherheitsbezogener Einstellungselemente unter mehreren Einstellungselementen in der Informationsverar-
beitungsvorrichtung;
eine Nachweiseinrichtung zum Nachweisen, basierend auf der Einstellungsinformation, ob eine Einstellung
eines jeweiligen der mehreren bestimmten Einstellungselemente gegeniiber der Standardeinstellung gean-
dert wurde oder nicht; und
eine Benachrichtigungseinrichtung zum Benachrichtigen eines Benutzers uber ein Nachweisergebnis in
einem Fall, in dem durch die Nachweiseinrichtung nachgewiesen wurde, dass keine der Einstellungen der
mehreren bestimmten Einstellungselemente gegeniber der Standardeinstellung geandert wurde.

12. Informationsverarbeitungsvorrichtung nach Anspruch 11, wobei die mehreren bestimmten Einstel-
lungselemente als Einstellungselemente definiert sind, fur die eine Einstellung gegentber der Standardein-
stellung gemal einer Nutzungsumgebung der Informationsverarbeitungsvorrichtung geandert werden soll.

13. Informationsverarbeitungsvorrichtung nach Anspruch 11 oder 12, wobei die mehreren Einstellungse-
lemente mindestens eines der folgenden Elemente enthalt: ein Einstellungselement, dessen Einstellung
basierend auf einer Sicherheitsrichtlinie gesteuert wird, die in der Informationsverarbeitungsvorrichtung ein-
gestellt ist; ein Einstellungselement, dessen Einstellung basierend auf einem Einstellungshandbuch fir Ein-
stellungen gesteuert wird, die sich auf Sicherheit in der Informationsverarbeitungsvorrichtung beziehen; und
ein Einstellungselement, das in einer Sicherheitseinstellungskategorie enthalten ist, die durch eine Benut-
zerbedienung in der Informationsverarbeitungsvorrichtung ausgewahlt werden kann.

14. Informationsverarbeitungsvorrichtung nach einem der Anspriche 11 bis 13, wobei ein Einstellungs-
element, fur das es notwendig wird, eine Einstellung gegenilber der Standardeinstellung fiir den Nachweis
durch die Nachweiseinrichtung zu andern, von den mehreren bestimmten Einstellungselementen ausge-
schlossen ist.

15. Informationsverarbeitungsvorrichtung nach Anspruch 14, wobei zumindest eines von einem Einstel-
lungselement zum Verbinden mit einem Netzwerk, einem Einstellungselement zum Verbinden mit einem
Cloudsystem, das eine Servervorrichtung enthalt, und einem Einstellungselement fur den Nachweis durch
die Servervorrichtung von den mehreren bestimmten Einstellungselementen ausgeschlossen ist.

16. Informationsverarbeitungsvorrichtung nach einem der Anspriche 11 bis 15, wobei die Benachrichti-
gungseinrichtung einen Benutzer Uiber das Nachweisergebnis benachrichtigt, indem sie auf einer Anzeige-
einheit der Informationsverarbeitungsvorrichtung einen Bedienungsschirm anzeigt, der eine Nachricht ent-
halt, die das Nachweisergebnis angibt.

17. Informationsverarbeitungsvorrichtung nach Anspruch 16, wobei die Benachrichtigungseinrichtung die
Nachricht auf dem Bedienungsschirm nur in einem Fall anzeigt, in dem ein Benutzer, der eine Administrato-
rautoritat aufweist, bei der Informationsverarbeitungsvorrichtung angemeldet ist.

18. Informationsverarbeitungsvorrichtung nach Anspruch 16 oder 17, wobei die Benachrichtigungsein-
richtung in Ubereinstimmung mit einer Benutzerbedienung im Bedienungsschirm einen Anzeigeschirm der
Anzeigeeinheit zu einem Einstellungsschirm zum Durchfiihren von Einstellungen umschaltet, die sich auf
Sicherheit beziehen, in Ubereinstimmung mit einer Nutzungsumgebung der Informationsverarbeitungsvor-
richtung.
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19. Informationsverarbeitungsvorrichtung nach Anspruch 18, wobei der Einstellungsschirm flr eine
jeweilige Nutzungsumgebung der Informationsverarbeitungsvorrichtung ein Anzeigeobjekt zum Anweisen,
Einstellungen, die fur diese Nutzungsumgebung geeignet sind, kollektiv durchzufihren, enthalt.

20. Steuerverfahren einer Servervorrichtung, die in der Lage ist, mit einer Informationsverarbeitungsvor-
richtung zu kommunizieren, wobei das Steuerverfahren umfasst:
Empfangen von Einstellungsinformation, die Einstellungen der Informationsverarbeitungsvorrichtung angibt;
Erfassen einer Standardeinstellung fir ein jeweiliges der mehreren bestimmten sicherheitsbezogenen Ein-
stellungselemente unter mehreren Einstellungselementen in der Informationsverarbeitungsvorrichtung;
Nachweisen, basierend auf der Einstellungsinformation, ob eine Einstellung eines jeweiligen der mehreren
bestimmten Einstellungselemente gegeniber der Standardeinstellung gedndert wurde oder nicht; und
Benachrichtigen eines Benutzers Uber ein Nachweisergebnis in einem Fall, in dem beim Nachweisen nach-
gewiesen wurde, dass keine der Einstellungen der mehreren bestimmten Einstellungselemente gegeniber
der Standardeinstellung geandert wurde.

21. Steuerverfahren einer Informationsverarbeitungsvorrichtung, wobei das Steuerverfahren umfasst:
Halten von Einstellungsinformation, die Einstellungen der Informationsverarbeitungsvorrichtung angibt;
Erfassen einer Standardeinstellung fiir ein jeweiliges von mehreren bestimmten sicherheitsbezogenen Ein-
stellungselementen unter mehreren Einstellungselementen in der Informationsverarbeitungsvorrichtung;
Nachweisen, basierend auf der Einstellungsinformation, ob eine Einstellung eines jeweiligen der mehreren
bestimmten Einstellungselemente gegentiber der Standardeinstellung geandert wurde oder nicht; und
Benachrichtigen eines Benutzers Uber ein Nachweisergebnis in einem Fall, in dem beim Nachweisen nach-
gewiesen wurde, dass keine der Einstellungen der mehreren bestimmten Einstellungselemente gegenuber
der Standardeinstellung geandert wurde.

22. Programm zum Veranlassen eines Computers, als jeweilige Einrichtung der Servervorrichtung nach
einem der Anspriche 1 bis 9 zu fungieren.

23. Programm zum Veranlassen eines Computers, als jeweilige Einrichtung der Informationsverarbei-
tungsvorrichtung nach einem der Anspriiche 11 bis 19 zu fungieren.

Es folgen 12 Seiten Zeichnungen
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Anhéangende Zeichnungen
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