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) (57) Zusammenfassung: Vorgeschlagen wird ein Verfahren zum Nachweis der Berechtigung einer Person zur Nutzung eines trag-
~~ baren Datentrégers (10) gegeniiber einer Priifeinrichtung (32). Fir eine Nutzung wird durch die Priifeinrichtung (32), ausgehend
von einem biometrischen Merkmal der berechtigten Person eine auch auf dem Datentriger (10) gespeicherte Datentrigerkennung
nachgebildet. Die Bildung der Datentragerkennung (DTK, CV) erfolgt durch Verfremdung eines aus dem biometrischen Merkmal
abgeleiteten Referenzdatensatzes (BIOg); die Datentridgerkennung (DTK, CV) ordnet den Datentréiger (10) eindeutig einer présen-
ten, berechtigten Person zu. Da das biometrische Merkmal nur in verdnderter Form genutzt wird, ist es selbst bei Kenntnis des
biometrischen Referenzdatensatzes (BIOg) nicht méglich, einen Datentréger (10) zu simulieren.
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Verfahren zum Nachweis der Berechtigung einer Person

zur Nutzung eines tragbaren Datentrigers

Die Erfindung geht aus von einem Verfahren nach der Gattung des
Hauptanspruchs. Ein solches ist z.B. aus der US 5,280,527 bekannt. Danach
wird auf einer IC-Karte eine Dateninformation abgelegt, die aus einem bio-
metrischen Merkmal einer zur Nutzung berechtigten Person abgeleitet wur-
de. Die IC-Karte besitzt desweiteren einen Sensor zur Erkennung des biome-
trischen Merkmales. Um den Datentrager zu nutzen, muf die nutzende Per-
son das biometrische Merkmal an dem Sensor erneut bereitstellen. Die IC-

Karte bildet daraus wiederum eine abgeleitete Information und vergleicht

sie mit der gespeicherten biometrischen Dateninformation. Bei Uberein-

- stimmung gibt sie die beabsichtigte Nutzung frei. Das Verfahren gewéhrlei-

stet, dafs eine IC-Karte nur von einer anwesenden, berechtigten Person ge-
nutzt werden kann. Es erfordert allerdings die Bereitstellung von aufwendi-

gen und damit teuren JC-Karten.

WO 01/15378 offenbart ein Verfahren zum Schutz einer digitalen Signatur,
das sicherstellt, dafs eine digitalen Signatur nur durch die berechtigte Persoﬁ
verwendet werden kann. Hierzu wird zunédchst ein biometrisches Merkmal
der Person ermittelt und durch Digitalisierung in eine binire Reprasentation
tiberfiihrt. Desweiteren wird der Signaturschliissel unter Verwendung eines
fehlertoleranten Kodierungsverfahrens in einen Schliisselkode iiberfiihrt.
AnschliefSend wird der Schliisselkode mit der binidren Représentation des
biometrischen Merkmales verkntipft. Um den in dem verkniipften Schliis-
selkode enthaltenen Signaturschliissel nachfolgend wiederzuerlangen, muf3
erneut das biometrische Merkmal der berechtigten Person bereitgestellt
werden, welches darauf wiederum digitalisiert und in eine bin4re Représen-
tation tiberfiihrt wird. Mit der bindren Représentation wird sodann der ver-
kniipfte Schliisselkode entschliisselt. Aus dem Ergebnis wird schliefilich un-

ter Einbeziehung des eingesetzten fehlertoleranten Kodierungsverfahrens
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der Signaturschliissel wiederhergestellt. Die Riickgewinnung gelingt nur,
wenn das von der Person gelieferte biometrische Merkmal héchstens im
Rahmen der zuldssigen Toleranz von den zur Verkniipfung der geheimzu-

haltenden Daten eingesetzten abweicht.

Eine gemifs diesem bekannten Verfahren gesicherte Signatur ist gegen kryp-
tologische Ausspdhungsversuche gut geschiitzt. Angreifbar ist es gleich-
wohl, wenn das zur Entschliisselung verwendete biometrische Merkmal ma-
nipuliert wurde und nicht von der berechtigten Person bereitgestellt wird.
So kann der Fingerabdruck einer Person beispielsweise von einem von die-
ser Person verwendeten Gebrauchsgegenstand ohne das Wissen der Person
genommen werden. Die Verwendung des Verfahrens zum Schutz von ge-
heimzuhaltenden Daten bietet sich deshalb bevorzugt fiir Anwendungen in
sicheren Nutzungsumgebungen an, in denen gewahrleistet ist, daf3 ein bio-
metrisches Merkmal nur von einer tatséchlich anwesenden, berechtigten
Person bereitgestellt werden kann. Bei Anwendung in Chipkartensystemen
erfordert das Verfahren zudem die Durchfithrung der Signaturriickgewin-
nung direkt auf der Chipkarte, weil die Signatur anderenfalls zumindest
voriibergehend im Klartext aufSerhalb der Chipkarte vorliegen wiirde und

dort angreifbar wére.

WO 98/50875 offenbart ein Verfahren zur Authentisierung einer elektroni-
schen Transaktion, welches auf einer Kopplung eines biometrischen Identifi-
kationsverfahrens mit einem Signaturverfahren sowie einem Zertifizie-
rungskonzept beruht. Zum Nachweis der Berechtigung eines Nutzers zur
Durchftihrung einer Transaktion werden einer Transaktionsausfiihrungsein-
richtung iiber ein Datennetz zum einen biometrische Daten des Nutzers,
zum anderen eine mittels dieser biometrischen Daten gebildete digitale Si-

gnatur iibermittelt. In der Transaktionsausfithrungseinrichtung werden die
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tibermittelten biometrischen Daten mit aus zertifizierten Referenzdaten zu-
riickgenommenen biometrischen Musterdaten verglichen. Die zertifizierten
Referenzdaten sind in der Transaktionsausfithrungseinrichtung in einem
Speicher abgelegt, der in Gestalt einer Chipkarte realisiert sein kann. Deswei-
teren wird die iibermittelte Signatur gepriift, indem in der Priifeinrichtung
aus den tbermittelten biometrischen Daten eine Referenzsignatur gebildet
wird. Indem es biometrische Daten mit vom Nutzer einzugebenden Identifi-
zierungsdaten verkniipft, verhindert das Verfahren Manipulationen mittels
unrechtméfsig erworbener Biometriedaten. Fiir die Riickgewinnung der
biometrischen Musterdaten erfordert das Verfahren allerdings notwendig

die Einbindung einer Zertifizierungsstelle.

Aufbau, Herstellung und Handhabung tragbarer Datentréger sowie der zu-
gehorigen Systeme sind z.B. in dem ,,Handbuch der Chipkarte”, Rankl, Ef-
fing, 3. Auflage, 1999, Hanser-Verlag, beschrieben. Eine Ubersicht iiber die
eingesetzten kryptographischen Techniken und ihre Grundlagen findet sich
unter anderem in ,, Angewandte Kryptographie”,B. Schneider, 1996, Addi-
son-Wesley-Verlag.

Der Erfindung liegt nun die Aufgabe zugrunde, fiir ein auf einem tragbaren
Datentréager basierendes Transaktionssystem ein einfach realisierbares Au-
thentisierungsverfahren anzugeben, das es erlaubt, die Nutzung eines trag-

baren Datentrdgers nur durch eine dazu berechtigten Person sicherzustellen.

Diese Aufgabe wird geldst durch ein Verfahren mit den Merkmalen des

Hauptanspruchs.

Erfindungsgeméf? werden die Datentréger mit einer Datentrdgerkennung

versehen, die durch Verfremdung eines aus einem biometrischen Merkmal
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einer berechtigten Person abgeleiteten Referenzdatensatzes gebildet wird.
Mittels einer solchermafien gebildeten Datentragerkennung wird ein Daten-
trager eindeutig einer bestimmten Person -zugeordnet. Da das biometrische
Merkmal nur in verdnderter Form genutzt wird, ist es selbst bei Kenntnis des
biometrischen Merkmales nicht méglich, einen Datentréger zu simulieren.
Das erfindungsgemaéfie Verfahren hat weiter den Vorteil, daf? keine Ubertra-
gung eines biometrischen Merkmales oder daraus abgeleiteter Daten zu dem
tragbaren Datentrédger hin notwendig ist. Die Authentisierung eines tragba-
ren Datentragers erfolgt vollstandig in der beteiligten Priifeinrichtung. Der
tragbare Datentrdger muf3 nicht dazu ausgebildet sein, auf dem Datentriger
eine Berechtigungspriifung vorzunehmen. Als tragbare Datentréger kénnen

deshalb, ohne daf? Anderungen an der technischen Realisierung vorzuneh-

‘men wiéren, gangige Bauformen, wie insbesondere géangige Chipkarten ein-

gesetzt werden. Das erfindungsgemaéfie Verfahren ist entsprechend einfach
einrichtbar und lafst sich insbesondere in der Regel als Softwareldsung auf

vorhandenen Geriten einrichten.

In einer vorteilhaften ersten Ausfithrungsform erfolgt die Verfremdung des

zu einem biometrischen Merkmal gebildeten digitalen Datensatzes nach ei-
nem symmetrischen Verschliisselungsverfahren unter Verwendung eines
Hauptschliissels. Dieser Hauptschliissel wird auch einer Priifeinrichtung
mitgeteilt und ermoglicht dieser die Durchfithrung einer Berechtigungsprii-
fung. In einer bevorzugten Ausfiihrung wird ein symmetrisches Verschliis-

selungsverfahren, etwa eine DES3-Verschliisselung eingesetzt.

In einer zweiten vorteilhaften Ausfiihrungsvariante des erfindungsgemafien
Verfahrens erfolgt die Verfremdung des aus dem biometrischen Merkmal
gebildeten Datensatzes durch Bildung eines Zertifikats tiber den digitalen

Datensatz und Verwendung asymmetrischer Schliisselpaare.
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In einer zweckmaéfligen Weiterbildung des erfindungsgemaifien Verfahrens
wird die zu priifende Datentragerkennung des Vergleichsdatensatzes nicht
aus einem hierzu aufgenommenen biometrischen Merkmal der nutzenden
Person abgeleitet, sondern durch die Priifeinrichtung von dem Datentrager
angefordert. Der angeforderte digitale Dafensatz wird dann in der Priifein-
richtung nach dem gleichen kryptographischen Verfahren verschliisselt wie
es zur Bildung der Datentrégerkennung fiir den tragbaren Datentriger ein-
gesetzt wurde. Das von der Priifeinrichtung erzielte Ergebnis wird mit der

von dem tragbaren Datentrédger erhaltenen Datentragerkennung verglichen.

In einer Variante dieser Ausfiihrungsform kann vorgesehen sein, daf$ an der
Priifeinrichtung ein biometrisches Merkmal der nutzenden Person aufge-
nommen, daraus ein digitaler Vergleichsdatensatz abgeleitet und dieser mit
dem von dem tragbaren Datentrager angeforderten digitalen Datensatz ver-
glichen wird, bevor mit dem angeforderten digitalen Datensatz die Daten-
tragerkennung in der Priifeinrichtung nachgebildet wird. Die Verwendung
dieser Variante bietet sich z.B. an, wenn die Aufnahme des biometrischen
Merkmales an der Priifeinrichtung und seine nachfolgende Digitalisierung
zu einem digitalen Vergleichsdatensatz fiihrt, der verfahrensbedingt stark
von dem auf dem tragbaren Datentréger gespeicherten digitalen Datensatz
abweichen kann, so dafi eine Verwendung eines solchen Vergleichsdatensat-
zes zur Nachbildung einer Datentrdgerkennung zu unbrauchbaren Ergebnis-

sen fiihren wiirde.

Unter Bezugnahme auf die Zeichnung werden nachfolgend Ausfiihrungs-

beispiele der Erfindung ndher erlautert.
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Es zeigen:

Fig. 1 die Struktur eines Transaktionssystems, in dem eine be-
rechtigte Person bei Prasentation eines tragbaren Daten-
trégers Transaktionen ausfithren kann,

Fig. 2 die Struktur einer Anordnung zur Personalisierung eines
tragbaren Datentragers,

Fig. 3 die Durchfithrung einer Berechtigungspriifung
basierend auf der Verwendung einer symmetrischen
Verschliisselungstechnik,

Fig. 4 die Durchfiihrung einer Berechtigungspriifung

basierend auf der Verwendung einer symmetrischen

Verschliisselungstechnik.

Fig. 1 zeigt die Struktur eines Transaktionssystems, in dem zur Nutzung be-
rechtigte Personen Transaktionen ausfiihren oder Dienste in Anspruch kén-
nen. Das System wird gebildet von einem tragbaren Datentréger 10, einem
Terminal 20, einem Hintergrundsystem 30 sowie einer Transaktionszentrale
34. Die Transaktionen bzw. Dienste selbst sowie die Priifung der Berechti-
gung einer Person zur Nutzung bzw. Inanspruchnahme basieren wesentlich

aus Softwareldsungen.

Der tragbare Datentréger 10 dient zum Nachweis der Berechtigung einer
Person zur Nutzung des Transaktionssystems. Er ist hierzu mit einem inte-
grierten Schaltkreis 12 ausgestattet, in dem auf eine berechtigte Person bezo-

gene Daten abgelegt sind. Dem integrierten Schaltkreis 12 ist eine Schnitt-
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stelle 14 zugeordnet, iiber welche die personenbezogenen Daten auslesbar
sind. In zweckméfiiger Ausgestaltung besitzt der tragbare Datentriger 10 die
Form einer Chipkarte im ISO/IEC-Norm-Format. Die Schnittstelle 14 besitzt
dann bei kontaktbehafteter Ausfiihrung wie in Fig. 1 angedeutet, die Gestalt
eines Kontaktfeldes oder, alternativ, bei nichtkontaktierender Ausfithrung
die Gestalt einer Spule. Neben Chipkartenform kann der tragbare Datentra-
ger 10 beliebige andere geeignete Bauformen aufweisen, etwa die einer
Armbanduhr oder eines Handys. Der integrierte Schaltkreis 12 ist ferner da-
zu eingerichtet, tiber dié Schnittstelle 14 eingehende Informationen einer
kryptographischen Bearbeitung zu unterziehen. Die genaue Realisierung der
eingesetzten kryptographischen Technik ist dabei nicht Gegenstand dieser
Erfindung. Hinsichtlich der Ausfithrung wird vielmehr auf die einschligige

Literatur verwiesen, etwa auf das eingangs zitierte Buch von B. Schneider.

Wesentliche Elemente des Terminals 20 sind ein Sensor 22 zur Erfassung ei-
nes biometrischen Merkmales einer Nutzung beabsichtigenden Person, eine
zu der Schnittstelle 14 des tragbaren Datentragers 10 korrespondierende Da-
tentrdgerschnittstelle 24 zum Zugriff auf die im integrierten Schaltkreis 12
des tragbaren Datentragers 10 abgelegten f)ersonenbezogenen Daten sowie
ein mit dem Sensor 22 und der Datentrdgerschnittstelle 24 verbundenes Si-
cherheitsmodul 26, welches die Priifung der Berechtigung einer Person zur

Ausfithrung einer Transaktion vornimmt.

Der Sensor 22 nimmt ein von einer Person bereitgestelltes biometrisches
Merkmal auf und bildet daraus einen -auch als Template bezeichneten - bio-
metrischen Datensatz BIO, der ein in dem biometrischen Merkmal enthalte-
nes Muster wiedergibt. Bei dem Sensor 22 kann es sich, wie in Fig. 1 ange-
deutet, um einen Fingerabdrucksensor handeln. In anderer Ausfithrung

kann der Sensor 22 eine Iris-Scanner-Einrichtung, eine Stimmerkennungs-
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Einrichtung, ein Temperaturfiihler oder eine andere Anordnung zur Erfas-
sung eines biometrischen Merkmales sein. Der Sensor 22 kann auch aus einer
Kombination von Einrichtungen zur Erfassung verschiedener biometrischer
Merkmale bestehen, etwa aus der Kombination eines Fingerﬁbdrucksensors
und einer Iris-Erkennung. Der Sensor 22 verfiigt desweiteren tiber Datenver-
arbeitungsmittel, um ein aufgenommenes biometrisches Merkmal in einen

Datensatz umzusetzen.

Die Datentragerschnittstelle 24 hat bei Ausfiithrung des tragbaren Datentra-
gers als kontaktbehaftete Norm-Chipkarte die Gestalt einer iiblichen Lese-/
Schreibeinheit. Bei kontaktlos kommunizierenden tragbaren Datentrégern 10

hat sie typischerweise die Form einer Sende-/ Empfangsantenne.

Das Sicherheitsmodul 26 ist mit den Mitteln einer iiblichen Datenverarbei-
tungsanordnung realisiert und basiert auf den Komponenten eines tiblichen
Computers. Es ist als eigenstédndige Einheit innerhalb des Terminals 20 oder

als Teil einer zentralen Prozessoreinheit des Terminals 20 realisiert.

Das Terminal 20 kann z.B. ein Bankautomat, ein Fahrkartenautomat oder ein
Warenautomat sein und entsprechend z.B. zur Durchfithrung von Bank-

transaktionen, zur Ausgabe von Fahrkarten oder zur Ausgabe von Waren

dienen.

Mit dem Terminal 20 iiber ein Datennetz 36 verbunden ist eine Transakti-
onszentrale 34. Sie fithrt nach erfolgreichem Nachweis der Berechtigung ei-
ner Person die von der Person gewiinschte Transaktion ganz oder in Teilen
aus bzw. stellt den gewiinschten Dienst zur Verfiigung. Ist das Terminal 20
etwa ein Bankautomat und die von der Nutzung beabsichtigenden Person

gewlinschte Transaktion eine Geldbewegung zwischen zwei Konten, fithrt
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die Transaktionszentrale 34 z.B. die entsprechenden Last- bzw. Gutschriften
aus. Die Transaktionszentrale 34 ist optional. Ist eine Transaktion vollstdndig

an einem Terminal 20 ausfiihrbar, entfillt sie.

Das Hintergrundsystem 30 ist mit dem Sicherheitsmodul 26 verbunden. Es
besitzt die typischen Elemente eines Computers und ist z.B. in einem Re-
chenzentrum oder innerhalb einer Transaktionszentrale 34 realisiert. Bei aus-
reichender Leistungsfahigkeit des Sicherheitsmodules 26 kann das Hinter-
grundsystem 30 auch entfallen. Das Hintergrundsystem 30 fiihrt solche Teile
der von dem Sicherheitsmodul 26 ausgefiihrten Berechtigungspriifungen
aus, deren Ausfiihrung in dem Sicherheitsmodul 26 nicht méglich oder nicht
zweckmafsig ist. Beispielsweise verwaltet das Hintergrundsystem 30 die im
Zuge einer Berechtigungspriifung benétigten Schliissel und stellt sie dem
Sicherheitsmodul 26 zur Verfiigung. ZweckmafSig sind in dem Hintergrund-
system 30 vor allem solche Teile einer Berechtigungspriifung realisiert, die
von einer Mehrzahl von Terminals 20 in Anspruch genommen werden. Das
Hintergrundsystem 30 kann entsprechend mit einer Mehrzahl von Terminals
20 verbunden sein. Im Hinblick auf die hier beschriebene Erfindung bildet
das Hintergrundsystem 30 eine funktionale Einheit mit dem Sicherheitsmo-
dul 26. Sicherheitsmodul 26 und Hintergrundsystem 30 werden deshalb
nachfolgend zusammengefafst als Priifeinrichtung 32 bezeichnet. Die Priif-
einrichtung 32 ist gleichfalls dazu eingerichtet, eingehende Informationen
einer kryptographischen Bearbeitung zu unterziehen. Die genaue Realisie-
rung der eingesetzten kryptographischen Techniken ist dabei wiederum
nicht Gegenstand dieser Erfindung. Hinsichtlich der Ausfithrung wird viel-
mehr ebenfalls auf die einschlagige Literatur verwiesen, etwa auf das zitierte

Buch von B. Schneider.
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Fig. 2 zeigt eine Anordnung zur Personalisierung eines tragbaren Datentra-
gers 10 durch Einbringen von personenbezogenen Daten in den integriertén
Schaltkreis 12. Sie umfafst einen Sensor 22 zur Aufnahme eines biometrischen
Merkmales einer Person, eine Registrierungsstelle 80 sowie eine Personalise-

rungsstelle 82.

Der Sensor 22 ist vom gleichen Typ wie der in Fig. 1 als Teil des Transakti-
onssystems wiedergegebene Sensor 22 und ermoglicht die Erfassung dessel-
ben biometrischen Merkmals. Zu einem erfafsten biometrischen Merkmal
liefert er einen biometrischen Referenzdatensatz BIOr (template), welcher ein
in dem aufgenommenen biometrischen Merkmal enthaltenes Referenzmu-
ster beschreibt. Die Erzeugung des Referenzdatensatzes BIOR erfolgt im we-
sentlichen durch Ausfiihrung eines Softwareprogrammes. Der Sensor 22 ver-

fligt tiber entsprechende Datenverarbeitungsmittel.

Der Sensor 22 ist direkt mit der Registrierungsstelle 80 verbunden und
zweckméflig unmittelbar bei dieser aufgestellt. Die Registrierungsstelle 80
wiederum befindet sich vorzugsweise beim Herausgeber der tragbaren Da-
tentrager 10, bei einem Betreiber eines Terminals 20 oder bei einem Anbieter

eines Dienstes.

Die Personalisierungsstelle 82 befindet sich in der Regel vorzugsweise bei
einem Hersteller oder einem Herausgeber von tragbaren Datentragern 10.
Sie beinhaltet alle iiblichen Elemente eines Computers und ist insbesondere
dazu eingerichtet, auf zugefiihrte Informationen kryptographische Techni-
ken anzuwenden. Die verschiedenen méglichen Bearbeitungen sind in der

Regel in Form von Softwareprogrammen angelegt.
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Die Personalisierung eines tragbaren Datentrégers 10 erfolgt in der Regel im
Rahmen einer einmalig durchgefiithrten Vorbereitungsphase und geschieht
beispielsweise wie folgt. Mittels des Sensors 22 wird an einer Registrierungs-
stelle 80 ein biometrischer Referenzdatensatz BIOR einer Person, die zur
Nutzung eines tragbaren Datentragers 10 berechtigt sein soll, aufgenommen.
Der aufgenommene biometrische Referenzdatensatz BIOr wird authentisch

an die Personalisierungsstelle 82 weitergeleitet.

In der Personalisierungsstelle 82 wird der biometrische Referenzdatensatz
BIOr verfremdet. Hierzu wird er einer Digitalisierungsstufe 40 zugefiihrt
und einer Digitalisierung unterworfen. Dabei wird der biometrische Refe-
renzdatensatz BIOr durch Anwendung geeigneter mathematischer Metho-
den in einen digitalen Referenzdatensatz DRT tiberfiihrt. Vorzugsweise hat
der digitale Referenzdatensatz DRT die Gestalt eines Digitalwertes mit einer
vorbestimmten Anzahl von Stellen. Geeignete mathematische Methoden zur
Durchfiihrung der Digitalisierung finden sich in der einschlégigen Literatur,

etwa in der eingangs referierten WO 01/15378.

Weiterhin wird in der Personalisierungsstelle 82 ein Hauptschliissel (master
key) MK bereitgestellt. Unter Verwendung dieses Hauptschliissel MK wird
der digitale Referenzdatensatz DRT in einer Verschiﬁsselungsstufe 82 einer
Verschliisselung mittels eines symmetrischen Verschliisselungsverfahrens
unterworfen. Vorzugsweise wird er, wie in Fig. 2 ahgedeutet, durch Ausfiih-
rung eines DES3-(Triple-DES)-Verfahrens verschliisselt. Das DES3-Verfahren
ist u.a. in dem eingangs zitierten Buch von B. Schneider beschrieben. Aus der
Verschlisselung resultiert eine Datentrdgerkennung DTK. Der digitale Refe-
renzdatensatz DRT und die Datentrdgerkennung DTK werden sodann als
Personalisierungsdaten auf den tragbaren Datentréger 10 gebracht und in

dessen integrierten Schaltkreis 12 gespeichert.
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Alternativ oder zusétzlich ist die Personalisierungsstelle 82 dazu eingerich-
tet, unter Verwendung eines geheimen Schliissels GSz (secret key) einer -
nicht gezeigten - Zertifizierungsstelle in einer Zertifizierungsstufe 88 ein Zer-
tifikat CV iiber einen 6ffentlichen Schliissel OSk (public key) des tragbaren
Datentrédgers 10 sowie iiber den digitaleﬁ Referenzdatensatz DRT zu bilden.
Weiterhin ist die Personalisierungsstelle 82 dazu eingerichtet, ein aus einem
offentlichen Schliissel OSk und einem geheimen Schliissel GSk bestehendes
Schliisselpaar zur Verwendung in einem asymmetrischen Verschliisselungs-
verfahren (public key Kryptographie) bereitzustellen. In dieser auf Verwen-
dung eines asymmetrischen Verschliisselungsverfahrens beruhenden Vari-
ante werden als Personalisierungsdaten der digitale Referenzdatensatz DRT,
das Zertifikat CV, der 6ffentliche Schliissel OSk sowie der korrespondieren-

de geheime Schliissel GSk auf den tragbaren Datentrager 10 gebracht.

Anhand der Fig. 3 und 4 wird nachfolgend die Durchfithrung einer Berech-
tigungspriifung basierend auf der Verwendung einer symmetrischen Ver-
schliisselungstechnik bzw. basierend auf der Verwendung einer asymmetri-
schen Verschliisselungstechnik beschrieben. Die einzelnen Verfahrensschrit-
te sind dabei in der Regel durch Ausfiihrung entsprechender Softwarepro-

gramme realisiert. Dies gilt insbesondere flir die Priifeinrichtung 32.

Bei der in Fig. 3 dargestellten Variante sind im integrierten Schaltkreis 12 des
tragbaren Datentrégers 10 ein biometrischer Referenzdatensatz BIOg, ein
digitaler Referenzdatensatz DRT sowie eine Datentragerkennung DTK an-
gelegt. Die Datentragerkennung DTK ist dabei durch Verschliisselung des
biometrischen Referenzdatensatzes DRT geméaf3 einem symmetrischen Ver-
schliisselungsverfahren unter Verwendung eines Hauptschliissels MK gebil-

det. Der integrierte Schaltkreis 12 ist ferner dazu eingerichtet, eine zugefiihr-
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te Dateninformation geméf? einem definierten Verschliisselungsverfahren

mittels der Datentrdgerkennung DTK als Schliissel zu verschliisseln.

Die Priifeinrichtung 32 ist zur Durchfiihrung derselben definierten Ver-
schliisselung eingerichtet wie der tragbare Datentrager 10. Desweiteren steht
der Prﬁfeinrichtung 32 derselbe Hauptschliissel MK zu Verfligung, mit dem
die Datentrédgerkennung DTK gebildet wurde.

Um ihre Berechtigung zur Durchfithrung einer Transaktion oder Nutzung
eines Dienstes nachzuweisen, préasentiert die Nutzung beabsichtigende Per-
son den tragbaren Datentrager der Priifeinrichtung 32, welche darauf tiber
die Schnittstellen 24, 14 in einen Datenaustausch mit dem tragbaren Daten-

trager 10 tritt.

Dabei libermittelt eine in der Priifeinrichtung 32 eingerichtete Anforde-
rungsstufe 46 dem integrierten Schaltkreis 12 des tragbaren Datentrégers 10
eine Zufallszahl ZZ.

Der integrierte Schaltkreis 12 tiberfiihrt die erhaltene Zufallszahl ZZ durch
Verschliisselung geméfs dem definierten Verschliisselungsverfahren in eine
Authentifizierungsbotschaft A. Dabei dient die in dem Datentréger 10 vor-
handene Datentragerkennung DTK als Schliissel. Die Authentifizierungsbot-
schaft A iibermittelt der integrierte Schaltkreis 12 sodann der Priifeinrich-

tung 32, welche sie an eine Vergleichsstufe 50 weiterleitet.

Unabhéngig von der Prasentation des tragbaren Datentragers 10 stellt die
Nutzung beabsichtigende Person an dem Sensor 22 erneut das biometrische
Merkmal bereit, von dem ausgehend auch die Datentragerkennung DTK

gebildet wurde. Der von dem Sensor 22 daraufhin aus dem erfafSten biome-
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trischen Merkmal erzeugte biometrische Datensatz BIOv, etwa ein Fingerab-
druck, wird einer Digitalisierungsstufe 40 zugefiihrt und einer Digitalisie-
rung unterworfen. Dabei wird es in einen digitalen Vergleichsdatensatz DVT
umgesetzt, der vorzugsweise eine vorbestimmte Lange aufweist. Die Umset-
zung erfolgt grundséatzlich auf dieselbe Weise wie die Ableitung des im
tragbaren Datentrdger 10 abgelegteh digitalen Referenzdatensatzes DRT aus
dem biometrischen Referenzdatensatz BIOgr. Zur Vereinfachung und Be-
schleunigung der Auswertung kann jedoch vorgesehen sein, daf3 der Ver-
gleichsdatensatz DVT weniger umfangreich ist als der Referenzdatensatz

DRT und beispielsweise weniger Stellen aufweist als jener.

Der digitale Vergleichsdatensatz DVT wird einer Verschliisselungsstufe 42
zugefiihrt. Dieser steht auch der Hauptschliissel MK zur Verfiigung, mittels
dessen die Bildung der Datentragerkennung DTK erfolgte. Mit dem Haupt-
schltissel MK verschliisselt die Verschliisselungsstufe 42 den digitalen Ver-
gleichsdatensatz DVT gemifs demselben symmetrischen Verschliisselungs-
verfahren, das auch im tragbaren Datentrager 10 zur Bildung der Datentra-
gerkennung DTK eingesetzt wurde und erzeugt so Probekennungsdaten
PRK. Die Probekennungsdaten PRK werden sodann an eine weitere Ver-

schliisselungsstufe 48 weitergeleitet.

Dort bilden sie einen Schliissel, mit dem die an den tragbaren Datentréger 10
ausgesandte Zufallszahl ZZ nach demselben definierten Verschliisselungs-
verfahren verschliisselt werden, wie es von dem Datentréger 10 eingesetzt
wird. Es resultiert eine Priifbotschaft B, welche an die Vergleichseinrichtung
50 tibermittelt wird, wo sie mit der Authentifizierungsbotschaft A verglichen
wird. Stellt die Vergleichseinrichtung 50 Ubereinstimmung zwischen der

Priifbotschaft B und der Authentifizierungsbotschaft A fest, erkennt sie die
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Nutzung beabsichtigende Person als berechtigt an und gibt die Transaktion

frei bzw. eréffnet den Zugang zu dem gewiinschten Dienst.

In einer Variante des in Fig. 3 dargestellten Verfahrens wird als Grundlage
fiir die Durchfiihrung der Digitalisierung in der Digitalisierungsstufe 40
nicht ein mittels des Sensors 22 erzeugter biometrischer Datensatz BIOy
verwendet. Stattdessen fordert die Priifeinrichtung 32 mittels einer Anforde-
rungsstufe 52 von dem tragbaren Datentréger 10 die Ubermittlung des in
dem integrierten Schaltkreis 12 gespeicherten biometrischen Referenzdaten-
satzes BIORr an. Der integrierte Schaltkreis 12 {ibermittelt darauf den ange-
forderten biometrischen Datensatz BIOr an die Priifeinrichtung 32. Diese
vergleicht nun in einer Vergleichsstufe 53 den von dem tragbaren Datentri-
ger 10 erhaltenen biometrischen Referenzdatensatz BIOg mit dem von dem
Sensor 22 itbermittelten biometrischen Datensatz BIOy. Stimmen beide iiber-
ein, stammen mithin beide von derselben Person, fiihrt die Priifeinrichtung
32 anschliefsend die von dem tragbaren Datentrager 10 iibermittelten biome-
trischen Referenzdatensatz BIOr der Verschliisselungsstufe 42 zu, wo er
durch Anwendung eines symmetrischen Verschliisselungsverfahrens unter
Verwendung des Hauptschliissels MK in Probekennungsdaten PRK iiber-
fuhrt wird. |

Aus den Probekennungsdaten PRK wird nachfolgend in der Verschliisse-
lungsstufe 48 wiederum eine Priifbotschaft B gebildet, indem die zur Anfor-
derung der Authentifizierungsbotschaft A vom tragbaren Datentrager 10
ausgesandte Zufallszahl ZZ mit den Probekennungsdaten PRK verschliisselt
wird. Die Priifbotschaft B wird schliefllich in der Vergleichsstufe 50 mit der
von dem tragbaren Datentréger 10 tibermittelten Authentifizierungsbot-

schaft A verglichen.
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Fig. 4 zeigt eine Ausfiihrung der Erfindung, bei der die Datentragerkennung
durch ein aus einem biometrischen Datensatz BIOr abgeleitetes Zertifikat CV
gebildet wird, welches bei der Personalisierung auf den Datentrager 10 ge-
bracht wurde. In dem integrierten Schaltkreis 12 des tragbaren Datentragers
10 befinden sich weiter der digitale Referenzdatensatz DRT, ein 6ffentlicher
Schliissel OSk des Datentrégers 10 sowie ein korrespondierender geheimer

Schliissel GSk des Datentréagers 10. Der integrierte Schaltkreis 12 ist ferner

~ dazu eingerichtet, eine zugefiihrte Dateninformation mit einer mittels des

geheimen Schliissels GSk gebildeten Signatur zu versehen.

Die Priifeinrichtung 32 ist zur Durchftihrung asymmetrischer Verschliisse-
lungstechniken eingerichtet. Insbesondere ist sie dazu ausgebildet, ein von
einem Datentréger 10 zugesandtes Zertifikat mittels des 6ffentlichen Schliis-
sels OSz einer Zertifizierungsstelle zu verifizieren. Sie hat hierzu Zugriff auf
den 6ffentlichen Schliissel OSz. Desweiteren hat die Priifeinrichtung 32 Zu-
griff auf die 6ffentlichen Schliissel OSk der tragbaren Datentréger 10.

Um die Berechtigung zur Nutzung einer Transaktion oder eines Dienstes
nachzuweisen, présentiert die Nutzung beabsichtigende Person den tragba-

ren Datentrager 10 der Priifeinrichtung 32.

Diese fordert darauf durch Ubersenden einer Zufallszahl ZZ durch eine An-
forderungsstufe 62eine Authentifizierungsbotschaft C von dem tragbaren

Datentréager 10 an.

Auf den Eingang der Zufallszahl ZZ bildet der integrierten Schaltkreis 12 die
Authentifizierungsbotschaft C. Dazu bildet er eine Signatur SIGN, indem er
die zugesandte Zufallszahl ZZ mit dem geheimen Schliissel GSk des Daten-
tragers 10 signiert. Der Signatur SIGN fiigt er ferner das Zertifikat CV bei.
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Die resultierende Authentifizierungsbotschaft C mit der Signatur SIGN tiber
und dem Zertifikat CV iibermittelt der tragbare Datentréger 10 an die Prii-
feinrichtung 32.

Dort wird sie einer Authentizititatspriifung unterzogen. Dazu wird in einer.
Entschliisselungsstufe 66 zunéchst die Authentizitat des Zertifikats CV ge-
priift. Die Priifung erfolgt unter Verwendung des zu dem geheimen Schliis-
sel GSz, der bei der Erzeugung des Zertifikates CV verwendet wurde, korre-
spondierenden 6ffentlichen Schliissels OSz der Zertifizierungsstelle. Wird
das Zertifikat CV danach als echt erkannt, akzeptiert die Priifeinrichtung 32
auch den mit dem Zertifikat CV {ibermittelten Referenzdatensatz DRT als
authentisch. Mittels des 6ffentlichen Schliissels OSk des Datentrégers 10
priift die Priifungseinrichtung 32 in einer Priifstufe 64 sodann unter Heran-
ziehung der Zufallszahl ZZ die Richtigkeit in der Authentifizierungsbot-
schaft C tibersandten Signatur SIGN. Stimmen die signierte Zufallszahl 7Z
und die an den tragbaren Datentréger 10 ausgesandte Zufallszahl ZZ iiber-
ein, sendet die Priifeinrichtung 32 den in der Authentifizierungsbotschaft C

enthaltenen digitalen Referenzdatensatz DRT einer Vergleichsstufe 68 zu.

Unabhéngig von der Présentation des tragbaren Datentrédgers 10 stellt die
Nutzung beabsichtigende Person der Priifeinrichtung 32 desweiteren das
biometrische Merkmal, das auch zur Bildung des digitalen Referenzdaten-
satzes DRT herangezogen wurde, iiber den Sensor 22 zur Verfiigung. Der
Sensor 22 bildet darauf zu dem erneut bereitgestellten biometrischen Merk-
mal erneut einen biometrischen Datensatz BIOv, welcher der Priifeinrichtung
32 und darin einer Digitalisierungsstufe 40 zugefiihrt wird. Diese unterwirft -
den biometrischen Datensatz BIOv einer Digitalisierung, aus der ein digitaler
Vergleichsdatensatz DVT resultiert. Bei der Digitalisierung wird dasselbe

Digitalisierungsverfahren eingesetzt, das auch zur Bildung des im integrier-
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ten Schaltkreis 12 des tragbaren Datentrégers 10 gespeicherten digitalen Re-

ferenzdatensatzes DRT herangezogen wurde.

Der digitale Vergleichsdatensatz DVT wird nachfolgend der Vergleichsstufe
68 iibergeben. Diese vergleicht den erhaltenen digitalen Vergleichsdatensatz
DVT mit dem von der Entschliisselungsstufe 66 erhaltenen, von dem tragba-
ren Datentrdger 10 stammenden digitalen Refefenzdatensatz DRT. Stimmen
beide iiberein, wird die Berechtigung der benutzenden Person zur Durch-
tithrung der gewiinschten Transaktion bzw. zur Inanspruchnahme des ge-

wiinschten Dienstes als gegeben angesehen.

Unter Beibehaltung des grundlegenden Gedankens, einen tragbaren Daten-
trager mit einer Datentrdgerkennung zu versehen, die durch Verfremdung
mittels mathematischer Methoden aus einem der berechtigten Person zuge-
ordneten biometrischen Datensatz abgeleitet wird, gestattet das beschriebene
Verfahren eine Vielzahl zweckmafiger Ausgestaltungen. So kann vorgese-
hen sein, daf3 der tragbare Datentrager 10 und die Priifeinrichtung 32 vor der
Ubersendung der Authentifizierungsbotschaft A, C Sitzungsschliissel aus-
handeln und diese zur weiteren Sicherung der zwischen tragbarem Daten-
trager 10 und Priifeinrichtung 32 ausgetauschten Daten einsetzen. Die Da-
tentrdgerkennung DTK kann aufler dem verfremdeten biometrischen Merk-
mal weitere Informationen enthalten, etwa eine Seriennummer. Weiter kann
die softwaremafsige und technische Realisierung der einzelnen Bearbei-
tungsstufen auf vielfaltige Weise erfolgen. Beispielsweise kann die Priifein-
richtung physisch verteilt auf mehrere Einheiten ausgebildet sein und die
Durchfiihrung einzelner Stufen in verschiedenen physischen Einheiten erfol-

gen. Das sinngeméf gleiche gilt fiir die Personalisierungsstelle.
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Patentanspriiche

1. Verfahren zum Nachweis der Berechtigung einer Person zur Nutzung

eines tragbaren Datentrégers gegeniiber einer Priifeinrichtung, wobei in
einer Vorbereitungsphase eine Kennung auf den Datentrager gebracht

wird und wobei fiir eine Nutzung die Kennung zumindest teilweise er-

neut bereitgestellt werden muf3, dadurch gekennzeichnet, daf3:

in der Vorbereitungsphase:

aus einem der Person zugeordneten biometrischen Datensatz (BIOr) die
Kennung (DTK) abgeleitet wird, indem der biometrische Datensatz
(BIOR) mittels eines Digitalisierungsverfahrens in einen digitalen Daten-
satz (DRT) tiberfiihrt und auf diesen nachfolgend ein kryptographisches
Verfahren angewendet wird,

und bei einer Nutzung

der biometrische Datensatz (BIOv) der Priifeinrichtung (32) erneut bereit-
gestellt wird,

in der Priifeinrichtung (32) aus dem erneut bereitgestellten biometrischen
Datensatz (BIOv) Probekennungsdaten (PRK) abgeleitet werden, indem
aus dem erneut bereitgestellten biometrischen Datensatz (BIOv) mittels
des genannten Digitalisierungsverfahi‘ens ein digitaler Vergleichsdaten-
satz (DVT) erzeugt und auf diesen das genannte kryptographische Ver-

fahren angewendet wird,

- die Kennung (DTK) von dem Datentréger (10) an die Priifeinrichtung

tibermittelt (32) wird, und
die Probekennungsdaten (PRK) in der Priifeinrichtung (32) mit der Ken-

nung (DTK) verglichen werden.

. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafi der erneut

bereitgestellte biometrische Datensatz (BIOv) aus Informationen gewon-
nen wird, die von einem der Priifeinrichtung (32) zugeordneten Sensor

(22) geliefert werden.
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. "Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf die erneute

Bereitstellung des biometrischen Datensatzes erfolgt, indem der biome-
trische Referenzdatensatz (BIOr) von dem Datentréger (10) an die Priif-

einrichtung (32) tibermittelt wird.

. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dafl die Uber-

mittlung des biometrischen Referenzdatensatzes (BIOr) von dem Daten-
trager (10) nur ausgefithrt wird, wenn die Anwendung des Digitalisie-
rungsverfahrens auf einen aus Informationen des Sensors (22) gebildeten

biometrischen Datensatz (BIOv) nicht méglich ist.

. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dafs der aus In-

formationen des Sensors (22) gebildete biometrische Datensatz (BIOy) mit
dem von dem Datentréager (10) tibermittelten biometrischen Referenzda-

tensatz (BIOR) verglichen wird.

. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf3 das in der

Vorbereitungsphase eingesetzte kryptographische Verfahren eine sym-
metrische Verschliisselung unter Verwendung eines Masterkeys (MK)
beinhaltet.

. Verfahren nach Anspruch 6, dadurch gekennzeichnet, daff der Master-

key (MK) von einer Zertifizierungsstelle bereitgestellt wird.

. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafs das in der

Vorbereitungsphase eingesetzte kryptographische Verfahren eine DES3-
Verschliisselung beinhaltet.
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Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafd der digitale
Datensatz (DRT) eine alphanumerische Zeichenfolge bildet, welcher einer
zur Benutzung des tragbaren Datentrégers (10) berechtigten Person be-

kannt gemacht wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, da8 die Uber-
mittlung der Kennung (DTK) an die Priifeinrichtung (32) verschliisselt er-
folgt, wobei die Kennung (DTK) als Schliissel dient, mit dem eine Anfor-
derungsbotschaft (ZZ) verschliisselt wird.

Verfahren zum Nachweis der Berechtigung einer Person zur Nutzung
eines tragbaren Datentrédgers gegeniiber einer Priifeinrichtung, wobei in
einer Vorbereitungsphase eine Kennung auf den Datentrager gebracht
wird und wobei fiir eine Nutzung die Kennung zumindest teilweise er-
neut bereitgestellt werden muf, dadurch gekennzeichnet, dafs

in der Vorbereitungsphase

aus einem der Person zugeordneten biometrischen Datensatz (BIOr) eine
Kennung (CV) abgeleitet wird, indem der biometrische Datensatz (BIOg)
mittels eines Digitalisierungsverfahrens in einen digitalen Referenzdaten-
satz (DRT) tiberfiihrt und auf diesen nachfolgend ein kryptographisches
Verfahren angewendet wird,

und bei einer Nutzung

der biometrische Datensatz (BIOv) der Priifeinrichtung (32) erneut bereit-
gestellt wird,

in der Priifeinrichtung (32) aus dem erneut bereitgestellten biometrischen
Datensatz (BIOv) mittels des genannten Digitalisierungsverfahrens ein
digitaler Vergleichsdatensatz (DVT) erzeugt wird,

von dem Datentréger (10) die Kennung (CV) an die Priifeinrichtung
tibermittelt (32) wird,
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in der Priifeinrichtung (32) durch Anwendung eines kryptographischen
Prifverfahrens die Authentizitat der Kennung (CV) festgestellt wird, und
der digitale Vergleichsdatensatz (DVT) in der Priifeinrichtung (32) mit
dem aus der Kennung (CV) entnommenen digitalen Referenzdatensatz

(DRT) verglichen wird.

Verfahren nach Anspruch 11, dadurch gekennzeichnet, daf8 in der Vor-
bereitungsphase die Kennung (CV) gebildet wird, indem der digitale Re-
ferenzdatensatz (DRT) mit einem Zertifikat versehen wird, das iiber den
digitalen Referenzdatensatz (DRT) durch Ausfiihrung eines asymmetri-
schen Verschliisselungsverfahrens unter Verwendung des geheimen

Schliissels (GSz) einer Zertifizierungsstelle gebildet wird.

Verfahren nach Anspruch 11, dadurch gekennzeichnet, dafs in der Vor-
bereitungsphase die Kennung (CV) gebildet wird, indem ein dem Daten-
tréger (10) zugeordneter 6ffentlicher Schliissel (OSk) unter Verwendung
des geheimen Schliissels (GSz) einer Zertifizierungsstelle gemifs einem

asymmetrischen Verschliisselungsverfahren verschliisselt wird.

Verfahren nach Anspruch 11, dadurch gekennzeichnet, dafl zusammen
mit der Kennung (CV) eine Signatur (SIGN) tibermittelt wird, die unter

Verwendung des geheimen Schliissels (GSk) des Datentragers (10) zu ei-
ner Anforderungsbotschaft (ZZ) gebildet wurde. |

Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf? das in der
Priifeinrichtung (32) angewandte kryptographische Priifverfahren die
Durchfithrung einer Entschliisselung mit Hilfe des zu dem bei der Bil-

dung der Kennung (CV) eingesetzten geheimen Schliissel (GSz) korre-
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spondierenden offentlichen Schliissels (OSz) der Zertifizierungsstelle be-

inhaltet.

16. Verfahren nach Anspruch 11, dadurch gekennzeichnet, dafd das in der
5 Priifeinrichtung (32) angewendete kryptographische Priifverfahren die
Durchfiihrung einer Signaturpriifung mit Hilfe des zu dem bei der Bil-
dung der Signatur (SIGN) eingesetzten geheimen Schliissel (GSk) korre-
spondierenden offentlichen Schliissels (OSk) des Datentrzgers (10) bein-
haltet.
10
17. Tragbarer Datentrager zur Durchfithrung eines Verfahrens zum Nach-
~ weis der Berechtigung einer Person zu seiner Nutzung mit einer Schnitt-
stelle zur Fithrung eines Datenaustausches mit einer Priifeinrichtung so-
wie einer Speichereinrichtung, dadurch gekennzeichnet, da@ in der Spei-
15 chereinrichtung eine Kennung (DTK, CV) abgelegt ist, welche durch An-
wendung eines kryptégraphischen Verfahrens auf einen der berechtigten

Person zugeordneten biometrischen Datensatz (BIOR) gebildet wurde.

18. Priifeinrichtung zur Durchfithrung eines Verfahrens zum Nachweis der

20 Berechtigung einer Person zur Nutzung eines tragbaren Datentrégers mit
einem Sensor zur Aufnahme eines biometrischen Merkmales, einer
Schnittstelle zur Fiihrung eines Datenaustausches mit einem tragbaren
Datentréger sowie Mitteln zur Priifung einer von einem tragbaren Daten-
trager zugesandten Kennung, dadurch gekennzeichnet, dafi sie Mittel

25 (22, 42, 48) besitzt, um einen biometrischen Datensatz (BIOv) durch An-
wendung eines kryptographischen Verfahrens in Probekennungsdaten
(PRK) zu tiberfiihren, welche bei gegebener Berechtigung mit der Ken-
nung (DTK) des Datentrégers (10) ibereinstimmen.
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19. System zum Nachweis der Berechtigung einer Person zur Nutzung eines
tragbaren Datentrédgers, gekennzeichnet durch einen tragbaren Daten-

trager nach Anspruch 17 sowie eine Prﬁfeinrichtung nach Anspruch 18.
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